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GENEL DEGERLENDIRME

2020 yilinda 5 milyar insanin ve 30 milyar nesnenin aga bagl olacagi tahmin edilmektedir. Aga
bagli hale gelecek 7’den 70’e tiim insanlar ile gesitli is ve ev aletleri, arabalar, algilayicilar, 6lgme
ve izleme sistemleri vb. tim bu nesneler bir
yandan surekli veri retirken diger yandan da
bu verileri paylasarak olaganistlu bir trafik
olusturmaktadir.

internetin hayatimizin tiim alanlarina niifuz
etmesiyle olagan st bir hizla genisleyen
“Siber Evren”de lretilen, saklanan ve iletilen
bu verilerin biyiikliigii 2005 yilinda 130
Exabyte (milyar Gigabyte), 2010 yilinda 1.227
Exabyte iken; 2015 yilinda 8.590, 2020 yilinda
ise 50.000 Exabyte degerine ulagmasi
beklenmektedir.

BILLION

Connected People

2020 yilinda da internet uyumuyor, yer yiiziiniin her tarafindan milyarlarca kisi internet
izerinden siirekli faaliyet gosteriyor. Ozellikle akilli cep telefonu sahipliligi (cep telefonu
sahipliliginde akilli telefon orani Diinya ortalamasi yakalik %50 iken, Tiirkiye’de bu oran %85
mertebesindedir) ve mobil internetin de yayginlasmasi ile internet Ulzerindeki bu faaliyetler
Thisis Wihat Happens I An tamamen zamandan ve mekandan bagimsiz
2020[nternetMinute hale gelmistir. Bu ozellikle sosyal medya
kullaniminda patlamaya sebep olmustur.

1 dakika (60 saniye) icinde Internet lizerinde;

- 59 milyon Whatsup mesaji, 19 milyon SMS,
190 milyon e-posta génderilmekte,

- YouTube (izerinden 4,7 milyon video, Netflix
Uzerinden 764 bin saatlik film izlenmekte,

- 400 bin mobil uygulama indirilmekte,

- Google lizerinde 4,1 milyon
arama/sorgulama yapilmakta,

- 1,1 milyon Dolarlik alisveris yapilmakta,

190 Million
Emalls Sent
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internette bunlar yapilirken kéti niyetli kisiler ve yapilar da bos durmamaktadir. Siber Evren
genisledikce, giinlik hayattaki pek ¢ok sey internete tasindikca Siber Suglar ve Siber Suglarin
insanhiga Maliyeti de siirekli artmaktadir. “yiler ile kétiilerin miicadelesi” internet ortaminda da
tiim hizi ile devam etmektedir.

q 2019 yihinda yaklasik 2 trilyon dolar
Global Cybercrime Damage Costs: oian  Kiresel  Siber  Suclar

e $6 TrillionUSD a Year. * = Maliyetinin 2021 yilinda 6 trilyon
» $500 Billion a Month. 4 '\ dolara ulasacagi tahmin
 $115.4 Billion a Week. edilmektedir.

» $16.4 Billion a Day. Diinya uzerindeki en buyik ilk dort
e $684.9 Million an Hour. tlke ekonomisinden sonraki en

ALL FIGURES ARE

$11.4 Million a Minute. PREDICTED BY 2021 biyik 5. ekonomiyi olusturan bu

° $190,000a$econd. “su¢ ekonomisi” olusturdugu glic
CYBERSECURITY Itlbarlyle koIay ba§ edilebilir

*SOURCE: CYBERSECURITY VENTURES VENTURES  oImaktan cikmistir.

Sagliktan ulasima, enerjiden haberlesmeye, tarimdan sanayiye bircok alanda BiT’e bagimliliginin
her gecen giin artmasi, bu altyapilara yonelik siber tehdit ve saldirilarin cesitlenmesi ve artmasini
da beraberinde getirmistir. Bu noktada kritik altyapilarin korunmasi hayati 6neme haiz bir konu
olmakta ve milli giivenligin en 6nemli parcasi haline gelmektedir. Bu nedenle, “siber giivenlik”
konusu artik devletlerin 6ncelikli calisma alanidir.

Son on yildir Tirkiye’de bu konuda 6nemli ¢calismalar yapilip ve 6nemli gelismeler saglanmistir.
ITU destekli tum Ulkelerin Siber Givenlik konusundaki yetkinlik/olgunlugunu degerlendirmek
Uzerine yapilan NCSI (National Cyber Security Index) calismasinin asagidaki sonuglarina gore

Tirkiye, Avrupal Ulkeler arasinda 11., tiim ulkeler arasinda ise 20.siradadir.

NCS National Cyber a46™ National Cyber Security Index Nttt ss o
Securtowinden 20" Global Cybersecurity Index WL 85 %
&7™ Y Development Index RN 1] &1 9%
46. Tu rkey 54.55 48™ Networked Readiness Index HRRRRRIRRNRT 1l 632 %
GENERAL CYBER SECURITY INDICATORS
1. Cyber security policy development @ (86%)
1.1. Cyber security policy unit 3
1.2. Cyber security policy coordination format g2
1.3. Cyber security strategy . 1
1.4. Cyber security strategy implementation plan o 1
2. Cyber threat analysis and information o (5 ((20%)
2.1. Cyber threats analysis unit o 3
2.2. Public cyber threat reports are published annually o 1
2.3. Cyber safety and security website 1
3. Education and professional development o @ (44%)
3.1. Cyber safety competencies in primary or secondary education o 1
3.2. Bachelor’s level cyber security programme o 2
3.3. Master’s level cyber security programme 2
3.4. PhD level cyber security programme o 2
3.5. Cyber security professional association 2
4. Contribution to global cyber security © (B (50%)
4.1. Convention on Cybercrime 1
4.2. Representation in international cooperation formarts 1
4.3. International cyber security organisation hosted by the country o 3
4.4. Cyber security capacity building for other countries 1

Gururla soyleyebiliriz ki bu sonucun alinmasinda Bilgi Giivenligi Derneginin yillardir siirdiirdGigi
ozverili ve kararl gabalarinin payi biiyiiktiir.
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TUm bu c¢aba ve basarimlara ragmen Tirkiye maalesef Siber Suclarin 6ncelikli hedefleri arasinda
yer almaktadir. Tiirkiye, gerek saldiriya ugrayan ve gerekse saldiran iilkeler icinde hep ilk 10 da
yer almaktadir. Asagidaki grafikten de gorilebilecegi lizere son 15 yilda blyilk boyutlu Siber
saldiriya maruz kalmis 19. Ulke konumundadir.
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Tiirkiye, bilgisayarlarina en ¢ok kétiiciil yazihm bulasmis iilkeler arasinda ilk 3 de yer
almaktadir. Ulkemizdeki Bilgisayarlarin %41’ine viriis, kétiiciil yazilim, casus yazilim, fidye

yazilim vb. bulasmis durumdadir.
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Son bir yilda COViD-19 salgininin nedeniyle egitimlerin uzaktan ve internet {izerinden verilmesi,
pek cok is yerinin uzaktan calisma moduna gecmesi, internet lizerinden alisverislerin ¢ok hizla
yayginlasmasinin etkisiyle internet sahipliligi ve kullanimi ¢ok biiyiik élciide artmis, isletme ve
kurumlarin Dijital Dontsimu hizlanmgtir.

Aslinda son derece olumlu olan bu gelismeye karsin son bir yilda COViD-19 salgininin etkisiyle
Siber saldirilarda olagan tstu artislar olmustur. Sadece 2020/Q1’de bir 6nceki yila gore 220 kat
artisla, 900 binden fazla isimsiz, istenmeyen mesaj (spam message), Covid-19 konulu 700 den
fazla koticul yazilim (malware); %260 artisla 48 bin sahte Internet adresi (URL) gibi ¢ok sayida
Siber tehdit ortaya ¢gikmistir.

Mimecast Threat Intelligence tarafindan yayinlanan verilere gére Covid-19 siirecinde;

e Firsatci siber suglarda %26.3 artis,
Coronavirus Related Cyber Attacks o o
e Tespit edilen kotlicll yazilimlarda

%35.16 artis,

6000

5000

e Sahte kimlige blrinme
o saldirilarinda %30.3 artis,
3000
(I e Sahte internet sayfalarinda (URL)
o Cp > %55.8 artis,

1000 CHECK POINT RESEARCH

e Covid-19 ile ilgili 115,000
istenmeyen adrese yonlendirme (DNS
¥y .3?' § ¢ &.&” #.@' g & ¢ 8 Spoofing) gerceklesmistir.

COVIiD-19 salgini siirecinde, basta gelismis iilkeler olmak (izere tiim ilkeler saldirganlarin
hedefinde ve ilk 20 iilke arasinda Tiirkiye de var. Onemli saldirilar icinde Saglik kuruluslari 6ne
cikiyor. Diinya saglik orgiti (WHO), ABD ve Almanya’da bliylk hastaneler ve Asi lizerinde ¢alisan
kuruluslar hedeflendi.

Ekonomik ve sosyal etkilerinin yikici boyutta olmasi nedeniyle, Bilgi ve Siber Glivenlik olgusunun
bireysel, kurumsal ve ulusal boyutunda topyek{n bir yaklasim ve hassasiyet ile ele alinmasini
gerekli kilmaktadir. Bilgi glivenligi kiltlri olmayan toplumlarin Bilgi Toplumu olmasi mimkin
degildir ve Siber Glivenlik saglanmadan Dijital Dontisim saglikh olmayacaktir

2007 yilinda kurulan ve bu alanda llkemizin ilk ve en 6nemli sivil toplum kurulusu olma 6zelligini
tasiyan Bilgi Glvenligi Dernegi, bilgi glivenligi alaninda ulusal ve uluslararasi diizeyde faaliyet
gosteren tarafsiz, glivenilir ve etkin bir sivil toplum kurulusu olarak dnemli bir misyon tstlenmistir

Bilgi ve Siber glivenlik konusunu, yaptig sunumlar, yayinlar ve diizenledigi seminer, galistay,
konferans, egitim vb. etkinliklerle Tirkiye’nin glindemine sokan Bilgi Glivenligi Dernegi, tamamen
Uyelerinin destegi ve gonllilerin katkisi ile gergcek anlamda bir Sivil Toplum Kurulusudur. Higbir
¢ikar grubunun gikarina hizmet etmemis; tGlkemiz diismanlari ve bollciler harig hi¢ kimseyi
dislamamis, tim toplumu kapsayarak her kesimin takdir ve tevecciihini kazanmis, toplumun
tim kesimlerinde saygin bir yer edinmistir.

Bilgi Guvenligi Dernegi olarak, toplum her katmaninda farkindalik olusturmak, bilgi ve biling
seviyesinin ylikseltmek, Glkemizin bilgi glivenligi politika ve stratejilerine katki saglamak amaciyla
yogun calismalar ve etkinlikler gerceklestirmis ve bu yénde ¢alismalara devam etmektedir.
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Bilgi Glivenligi Dernegi yonetim yapilandiriimasinda Kamunun ilgili kurumlari (Cumhurbaskanligi,
Bilgi ve iletisim Teknolojileri Kurumu, Savunma Sanayi Baskanhg ve ilgili Bakanliklar),
Universiteler (Gazi, iTU, ODTU vb.) ile Ozel sektériin (Turkcell, Havelsan, Aselsan, STM, Netas vb.)
temsili saglanmistir.

3. YONETIM SURECLERI

16.05.2017 Tarihinde gergeklestirilen Olagan Genel Kurul sonrasi olugsan yeni Yonetim Kurulu
kendi igerisinde gorev dagilimi yaparak ¢alismalarina baslamistir.

e Ahmet Hamdi Atalay, Yonetim Kurulu Bagkani

e Prof. Dr. Seref Sagiroglu, Yonetim Kurulu Il. Baskani
e Miiminhan Bilgin, Genel Sekreter

e Burhanettin Al, Sayman

e Cevdet Atalay, Baskan Yardimcisi (Kamu iligkileri)

e Dr. Mustafa Kiigiikali, Bagkan Yardimcisi (Etkinlikler)
e Mustafa Ozgelik, Baskan Yardimcisi (Sektor iliskileri)
e Hakki Tok, Baskan Yardimcisi (Calisma Gruplari)

e Omer Korkut, Baskan Yardimcisi (Uyelikler)

Denetim Kurulumuz;
e M.Colbeyi Yildiz, Baskan
e Mustafa Macar, Uye
e Oguzhan Alkan, Uye

Disiplin Kurulumuz;
e Ali Ok, Baskan
e Mustafa Senol, Uye
e Mustafa Unver, Uye

4. UYELIK CALISMALARI ve AIDATLAR

Dernegimizin Uye sayisinin artirilmasi icin bireysel Uyeliklerin yaninda kurumsal Uyeliklere de
agirhk verilmistir. Uyelik profili Kamunun ilgili kurumlari (Cumhurbaskanhgi, Bilgi ve iletisim
Teknolojileri Kurumu, Savunma Sanayi Baskanligi ve ilgili Bakanlklar), Universiteler ile Ozel
sektoriin temsilcileri ile gesitlendirilmistir.

Son durum itibariyle tGye sayimiz;
e Kurumsal Uyeler (Tiizel), 27
e Bireysel Uyeler Uye 130

- KAMU
= UNIVERSITE
- SEKTOR

T.C.
ENERJi VE

TABii KAYNAKLAR ‘
BAKANLIGI

ST L BiLGi
1‘:_, ¥ TEKNOLOJILERI
i < VE iLETISIM
HAVELSAN 5 | ‘ e

NETAS 72
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Kurumsal Gyelerimiz;
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19.LOGSIGN
20.TURKSAT

21.DELTA VANA
22.ROVENMA

23.ACIK DENiz BILISIM
24.PARTA

25.FARBA

26.ROOTCON

27.NET DATA SOFT

istifa eden Uyeler ile yikiimliiliiklerini yerine getirmeyen (yelerin yeliklerine son verilmistir. Bu
dénemdeki Dernegimiz Bireysel Uye Hareketleri ve Profilleri asagidaki tablolarda verilmistir.

UYE HAREKETLILIGI KAYIT ISTIFA IHRAG KALAN
2016 DAN DEVIR 9 23 68
2017 26 2 3 89
2018 9 4 94
2019 27 2 119
2020 7 2 124
2021 6 130
UYE PROFiLI KADIN ERKEK KURUMSAL  TOPLAM
2016 DAN DEVIR 7 47 14 68
2017 8 62 19 89
2018 10 66 18 94
2019 1 85 23 119
2020 12 89 23 124
2021 12 92 26 130

Dernegimizin gelir kaynaklari sunlardir;

Uyelik 6dentileri
Sponsorluk

Kabul edilen bagislar ve yardimlar

Etkinliklerden saglanan gelirler

Uye sayimizdaki artis ve etkinliklerimizi destekleyen sponsorlarimizin katkilari nedeni ile Dernegin
genel giderlerini rahatlikla karsilayabilecek bir ekonomik yapiya ulasilmasi saglanmistir.

31.12.2020 Tarihi itibariyle;

Dernegin Banka hesaplarinda; 200.240,20TL, Kasasinda ise; 8.449,74TL mevcuttur.

28.02.2021 Tarihi itibariyle de;
Dernegin Vadesiz Banka hesabinda;
Vadeli Hesabinda;

Yatirim Fonu Hesabinda;

Banka Hesaplarinda

Toplam:

BGD Faaliyet Raporu (2017-2020)

4.595,86 TL
200.000,00 TL
45.245,81 TL

ve
olmak Uizere;

249.841,67 TL, kasasinda ise 4.120,39 TL mevcuttur.
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5. GERCEKLESTIRILEN FAALIYETLER

Faaliyetlerimizi dort ana baslik altinda 6zetlemek gerekirse;
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1. Konferanslar
e Uluslararasi Bilgi Glivenligi ve Kriptoloji Konferansi (ISCTURKEY), bir gini glincel
konularin islendigi Konferans bir glinii de Bilimsel bildirilerin ve posterlerin sunulup
egitimlerin yapildigr ve 13 yildir sirekli gerceklestirilen, katilimin herkese acik ve
Ucretsiz oldugu Avrupa etkinlikleri kapsaminda da yer alan Tirkiye’nin marka haline
gelmis etkinligi.
2. Calistaylar
e Ulkemizin glindemine gelmesi istenen konulara (Veri Merkezleri, IPv6, e-imza vb.),
e Sektorel konular (enerji vb.),
3. Egitimler
e Etkinliklerimize katilan binlerce katilimciya licretsiz bilgilendirme egitimleri,
e ilk, orta ve lise seviyesindeki 6grencilere ydnelik okullarda farkindalik egitimleri,
e Uzmanlara yonelik bayragi yakala yarismalari,
4. Kitap / Yayin
e Siber Glvelik ve Savunma kitap serisi, icinde onlarca makalenin yer aldig1 4 kitap
basildi, digerleri yolda; kagida basili ve elektronik dagitim yapiliyor ve Ucretsiz,
e Her yil etkinlikler sonrasi yayinlanan ISCTURKEY bildiriler kitabi
e CyberMag, Tirkiye'de ilk basili aylk dergi

ol
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2017 - 2020 doneminde gergeklestirilen faaliyetlerin 6zeti asagida sunulmaktadir;

Bilgi Gulvenligi Dernegi yonetim vyapilandiriimasinda Kamunun ilgili  kurumlari
(Cumhurbaskanhgi, Bilgi ve iletisim Teknolojileri Kurumu, Savunma Sanayi Baskanhigi ve ilgili
Bakanliklar), Universiteler ile Ozel sektdriin temsili saglanmistir.

Uluslararasi Bilgi Guvenligi ve Kriptoloji (ISCTURKEY) Konferansinin;
o 10. etkinlik 20-21 Ekim 2017 tarihlerinde, BTK Konferans Merkezi,
o 11. etkinlik 17-18 Ekim 2018 tarihlerinde, BTK Konferans Merkezi,
o 12. etkinlik 16-17 Ekim 2019 tarihlerinde, BTK Konferans Merkezi,
o 13. etkinlik 3-4 Aralik 2020 tarihlerinde ilk kez elektronik ortamda gerceklestirilmistir.

ISC Turkey konferansi Avrupa Ag ve Bilgi Glivenligi Ajansi (ENISA) tarafindan da desteklenen
bir etkinlik olmus ve Avrupa Birligi'nin her yilin Ekim ayi olarak belirledigi “Avrupa Siber
Givenlik Ayi” etkinlikleri kapsamina alinmistir.

ISC Turkey kapsaminda, ¢cok sayida ilgiliye ve 6grenciye Bilgi Glvenligi ve Siber Guvenlik ile
ilgili cesitli konularda egitimler diizenlenmistir.

Siber Gilvelik ve Savunma kitap serisi, icinde onlarca makalenin yer aldigi 4 kitap basildi,
digerleri yolda; licretsiz olarak basili ve elektronik dagitim yapihyor,

—

gu = .r".l
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Toplumu bilgilendirmek ve sektoriin sesi olmak amaciyla BGD Geng ekibi tarafindan hazirlanan
CYBERMAG dergisi aylik yayinlanan en 6nemli sektor yayini haline gelmistir.

Enerji Bakanhg yetkilileri ve konunun ilgililerinin katiimi ile “Enerji Sektoriinde Siber Givenlik”
konulu ¢alistay gergeklestirilmis, hazirlanan rapor Enerji Bakani ve Blrokratlarina iletilmistir.

TBD ve Kamu Bilisim Dernegi gibi STK’lar tarafindan dizenlenen Siber Giivenlik konulu
etkinliklerde Bilgi Glvenligi Dernegi temsilcileri cesitli konusma ve sunumlar gerceklestirmistir.

HAVELSAN, SSB, STM, IDC vb. sirket ve kuruluslar tarafindan dizenlenen Siber Givenlik konulu
etkinliklerde Bilgi Glivenligi Dernegi temsilcileri ¢esitli konusma ve sunumlar gerceklestirmistir.

Teknoloji kullaniminda Bilgi Gulvenliginin 6nemini vurgulamak ve toplumu bilgilendirmek
amaciyla “Teknoloji Sohbetleri” diizenledik. Toplumda Bilgi Giivenligi konusunda farkindahgi
arttirmak tzere TV'lerde yayinlanan “Kamu Spotu” hazirladik.

Bilgi Guvenligi ve Siber Guvenlik konularinda toplumda farkindalg arttirmak ve bilgilendirmek
amaciyla gesitli basin-yayin organlarinda séylesiler, réportajlar yaptik, makaleler yayinladik.

Uyelerimizle iletisimimiz gelistirmek, faaliyet ve planlarimiz hakkinda gériis alisverisinde
bulunmak lizere Kahvalti, Yemek ve iftar programlar diizenledik.
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Bilgi Guvenligi Derneginin Yonetim Kurulu, Denetim ve Disiplin Kurulunun asil ve yedek Uyeleri
basta olmak Uzere bircok liyemizin gayretli ve 6zverili calismalari sonucu dort yillik siire icerisinde
onemli faaliyetler gergeklestirilmis, kurumsal kimligin olusturulmasi ve pekistiriimesinde 6énemli
adimlar atilmigtir. Faaliyet dénemi siliresince birgok etkili ve kapsamli, Ulkemiz igin faydali
sonuglar elde edilen etkinlikler gergeklestirilmistir. Kurumsal Gyelerimizin sayisi artmis; kamu
kurumlari, 6zel sektor ve Universiteler ile ighirligimiz gligclenerek devam etmistir.

6. SONUGC VE DEGERLENDIRMELER

Oniimiizdeki dénemde basta tilkemizdeki yasal diizenlemelerin tamamlanmasi, eylem planlarinin
gercgeklestirilmesi olmak lzere ilgili kurumlara destek ¢alismalarimiz devam edecektir. Bu yil 14.0
diizenleyecegimiz Uluslararasi Bilgi Guivenligi ve Kriptoloji konferansi (ISC TURKEY 2021) sirasinda
ve sonrasinda yapacagimiz ¢alismalar ile bu konudaki etkinliklerimizi arttirarak devam edecektir.

Basta yeni kurumsal tyelikler olmak lzere, dernegimizin kamu kurum ve kuruluslarda daha etkin
temsil edilmesi igin yeni Uyelik ¢alismalarina yogun olarak devam edilecektir.

Kurulusundan bugiine kadar 6nemli gérev ve hizmetler ifa etmis olan dernegimiz, bundan sonraki
dénemde de kurulus amaci kapsaminda 6nemli hizmetler gerceklestirmeye devam edecektir.

Bugiine kadarki katkilari ve destekleri icin basta Bireysel ve Kurumsal lyelerimiz olmak Uzere
Yonetim, Denetim ve Disiplin Kurullarinda gérev almis herkese tesekkirlerimizi sunuyoruz.

Saygilarimizla arz ederiz. 05.03.2021

Yénetim Kurulu GOREVI iMzZA
1. Ahmet Hamdi ATALAY -BASKAN
2. Seref SAGIROGLUI -1LBASKAN
3. Mininhan BILGIN -GEN.SEKRETER ..
4. Burhanettin AL -SAYMAN
5. Mustafa KUGUKALI -BASKANYRD e
6. Cevdet ATALAY -BASKANYRD ..
7. Mustafa OZCELIK -BASKANYRD L.
8. Hakki TOK -BASKANYRD L
9. Omer KORKUT -BASKANYRD L.
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