Bilgi Giivenligi Dernegi Yonetim Kurulu Baskam Taha Yiicel Ile Soylesi

Bilgi giivenligi alaninda toplumun her kesiminde bilgi ve bilin¢ diizeyini arttirmak, bu
konu ile ilgili teknolojik gelismeleri izlemek, milli teknolojilerin gelistirilmesine katki
saglamak; bireysel, kurumsal ve ulusal diizeydeki riskler konusunda farkindahk
olusturmak amaci ile Bilgi Giivenligi Dernegi Yonetim Kurulu Baskani Taha Yiicel ile
Tiirkiye’de bilisim sektoriiniin durumu ve bilhassa bilgi giivenligi hususunda iilkemizin

diinii, bugiinii, gelecegi ve yapilmasi gerekenleri konustuk.

CyberMag: Oncelikle Bilgi Giivenligi Dernegi YK Baskanhgi’na secildiginiz icin tebrik
ederiz. Bu konu ile ilgili duygularimzi ve dernegin yiiklendigi misyonu bizimle paylasir

misiniz?

Taha Yiicel: CyberMag Dergisi ve Bilgi Giivenligi Dernegi sektorde ¢ok biiyiik bir ihtiyaci

karsiliyor ve ¢ok dnemli bir misyonu var. Basarilarinin daim olmasini diliyorum.

Bilgi Giivenligi Dernegi (BGD), 22.07.2007 tarihinde, bilgi giivenligi alaninda toplumun her
kesiminde bilgi ve biling diizeyini arttirmak, bu konu ile ilgili teknolojik gelismeleri izlemek,
milli teknolojilerin gelistirilmesine katki saglamak; bireysel, kurumsal ve ulusal diizeydeki
riskler konusunda farkindalik olusturmak amaci ile kurulmustur. BGD’nin vizyonu da “Bilgi
glivenligi alaninda ulusal ve uluslararasi diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil

toplum kurulusu olmak™ seklinde belirlenmistir.

Siber giivenlik tehditlerinin biiylik bir kisminin insan zafiyetinden kaynaklandigi
degerlendirildiginden, bu konuda Dernegimiz yaptig1 calismalarla Ulkemiz insan
kaynaginin egitilmesi, bilgi diizeyinin ylikseltilmesi ve tehditlere karsi farkindaliginin

artirilmasit yoniinde calismalarini siirdiirmektedir.

BGD’nin hali hazirda 120 bireysel ve 28 de kurumsal {iyesi bulunmaktadir. BGD’nin iiye
aidatlar1 ve bagislar disinda bir geliri bulunmamakla birlikte, gergeklestirdigi tiim etkinliklerin

katilimini ticretsiz ve herkese agik olarak yapmaktadir.

BGD, amaci dogrultusunda; tiim paydaslarla is birligi yaparak mevzuatin olusturulmasinda ve
gelistirilmesinde aktif rol almakta, gerceklestirdigi konferans, sempozyum, calistay ve

egitimler ile, yayimladigi rapor ve yazilar ile farkindaligin olusmasina katki saglamaktadir.



Bu cerceve, ililkemiz “Ulusal Siber Giivenlik Stratejisi” hazirlanmasi gorevini iistlenmis ve
hazirladig1 taslak metin kabul gormiistiir. Bilahare Bakanlar Kurulu Karar1 taslaginin

olusturulmasinda da basrol oynamustir.

BGD, 2020 yilinda 13’iinciistinii diizenledigi “Uluslararas1 Bilgi Giivenligi ve Kriptoloji
Konferans1 — ISCTURKEY™ ile kuruldugu giinden bu yana kamu kurumlari, 6zel sektor ve
liniversiteleri bir araya getirmeyi basarmistir. Bu konferansin sonug¢ bildirgelerinde yer alan
hususlar bilgi glivenligi alaninda ¢alisan akademisyenlere, sirketlere ve kamu kurumlarina yol

gosterici olmustur.

BGD, “Ulusal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber Giivenlik
Calistayr”, “Siber Giivenlik Hukuku Calistay1”, “Mobil Diinyada Cocuk ve Genglerin
Giivenligi Sempozyumu”, “Kritik Enerji Altyapilarinin Korunmasi Sempozyumu”, “Siber
Giivenlik Yaz Kamp1” gibi etkinlikler diizenleyerek bilgi glivenliginin dokundugu her alanda
paydaglar olusturmustur. BGD, yayin hayatinda da CyberMag Dergisi ile isbirligi yaparak
caligmalarini bu dergide paylasmaktadir.
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CyberMag: BGD biinyesinde genclik platformunuz da bulunmakta. Bu platformun

amacindan ve yapmis olduklan calismalardan bahseder misiniz?



Taha Yiicel: Alaninda ulusal ve uluslararasi diizeyde tarafsiz, giivenilir ve etkin bir ulusal, sivil
toplum kurulusu olan Bilgi Giivenligi Dernegi’nin biinyesinde bir genglik platformu olarak
olusturulan BGDGeng; Bilgi Giivenligi Dernegi’miz ile birlikte; bireysel, kurumsal, ulusal ve
evrensel boyutlarda bilgi ve iletisim glivenligi alaninda teknik, bilimsel, sosyal ve kiiltiirel
faaliyetler yiiriitmek, orta ve yliksek 0grenim goren geng iiyelerimizin mesleki gelisimini
artirmak, bilgi giivenligi alaninda farkindalik olusturmak ve bir sinerji yaratmak adina
kurulmustur. Boylece muhtelif kanallardan yapilan bilgilendirmelerle her seviyede siber

giivenlik farkindaliginin olusmasina katki saglanmaktadir.

BGD, ulusal bazda iiniversiteler, kamu ve 6zel sektor kuruluslart ve STK’lar ile uluslararasi
bazda da Uluslararasi Telekomiinikasyon Birligi, ITU ve ozellikle Avrupa Birligi Siber
Gtivenlik Ajansi, ENISA ile isbirligi halinde ¢aligmalarini siirdiirmektedir. Bu baglamda BGD,
ISCTURKEY Konferansi ile ENISA tarafindan olusturulan “Avrupa Siber Giivenlik Ag1”

platformuna dahil olmustur ve bdylece uluslararasi arenada da hak ettigi yeri almaktadir.

CyberMag: Tiirkiye’nin Dijitallesmesi siirecinde Bilgi Giivenligi Dernegi'nin onemi

nedir?

Taha Yiicel: Dijital teknolojilerin hizli gelistigi gliniimiizde, bu doniisiimiin giivenlik boyutu
en az iilkelerin fiziki savunmasi kadar 6nemli hale gelmistir. Sinirlarimizin gilivenligi ne kadar
onemliyse, elektronik sistemlerimizin ve buralarda saklanan verilerin giivenligi de o derece
onemlidir. Dijital diinyada, dijital egemenligimizi koruyabilmek icin Siber Giivenlige gereken
onemi vermemiz, kullanilan {iriinlin milli olmasinin, kritik altyapilarimizin ve verilerimizin
giivenligi i¢in sart oldugunu diisiiniiyorum; ancak tek basina yeterli degil. Bu nedenle, bu
driinlerin kullanildig: sistemlerde siber giivenligin devamliligin1 saglayacak nitelikli ve
yetigsmis insan giicii ¢ok dnemli ve insan giicliniin yetistirilmesinde de, STK’lara 6nemli
gorevler diismektedir. Bu konuda c¢alisan ve Tiirkiye’de bilisim giivenligi lizerine ilk sivil

toplum kurulusu Bilgi Giivenligi Dernegimizdir.

Kritik sistemlerimizi tehdit eden her tiirlii siber saldirty1, ulusal giivenligimizi tehdit olarak
gormek gerekir. Sayist ve niteligi hizla artan siber tehditlerle miicadele kapsaminda ulusal
seviyede gerekli onlemlerin alinabilmesi icin, strateji ve eylem planlariin gelistirilerek
uygulanmas biiyilk onem arz etmektedir. Daha once de bahsettigim gibi, Ulkemiz Siber
Giivenlik Strateji ve Eylem Planlarinin hazirlanmasinda Dernegimizin biiyiik katkilart

olmustur.



Bilindigi iizere, lilkemizdeki siber glivenlik ¢aligmalarinin ivime kazanmasindaki en 6nemli olay
Bakanlar Kurulu’nun 2012 yilinda aldig1 “Ulusal Siber Giivenlik Calismalarinin Y{iriitiilmesi,
Yonetilmesi ve Koordinasyonuna iliskin Karar1” ile olmustur. Bu karar ile Siber Giivenlik
Kurulu olusturulmus, kurulun ve o zamanki ismiyle Ulastirma, Denizcilik ve Haberlesme

Bakanligi’nin (UDHB) yetki ve sorumluluk alanlar1 belirlenmistir.

Yeni hiikiimet sistemine gecildikten sonra da, 10.07.2018 tarihli RG’de yayimlanan 2018/1
Sayili CB Kararnamesi ile farkli kurumlar altinda ayr1 ayr siirdiiriilen dijital doniisiim (e-
Devlet), siber giivenlik, milli teknolojiler, biiylik veri ve yapay zeka ile ilgili ¢aligmalarin tek
cat1 altinda toplanmasi amaciyla, Cumhurbaskanligi Dijital Doniisiim Ofisi kuruldu. Kuruldugu
giinden bu yana ¢ok basarili calismalara imza atan Dijital Déniisiim Ofisi, Ulkemizin
Dijitallesmesi siirecini tamamlamasi ve Siber Giivenlik konusunda da gerekli dnlemlerin

alinmasi1 hususunda ¢aligmalarini hizl bir sekilde stirdiirmektedir.

Bu kapsamda, 06.07.2019 tarihli RG’de 2019/12 sayili Cumhurbaskanligi Genelgesi ile Dijital
Déniisiim Ofisi tarafindan hazirlanan, Bilgi ve iletisim Giivenligi Rehberi 10.07.2020 tarihinde
yayimlandi. Rehberde; Kamu kurumlarinin ve kritik altyapr niteliginde hizmet veren
isletmelerin bilgi ve iletisim giivenligi kapsaminda alinmasi gereken tedbirler ana hatlariyla
aciklanmaktadir. Bilgi ve Iletisim Giivenligi Rehberi, yasayan bir dokiiman olacak sekilde;
ihtiyaglar, gelisen teknoloji ve degisen sartlar g6z Oniinde bulundurularak siirekli

giincellenerek, iilkemizin bu alanda hak ettigi yere gelmesine katki saglayacaktir.

Bu vesileyle, Bilgi Giivenligi Dernegi’mize iiye olarak bize gii¢ katan ve dernegimizin tiim
bu ¢alismalart basaryla gerceklestirmesi icin desteklerini esirgemeyen Cumhurbaskanlhgi

Dijital Doniisiim Ofisi Baskant Dr. Ali Taha KOC’a ézellikle siikranlarimi sunuyorum.

CyberMag: BGD Genglik Platformu olarak bizlerden beklemis oldugunuz ¢alismalar

nelerdir?

Taha YUCEL: Tiirkiye’de genel anlamda miihendislik dallar1 ile ilgili faaliyet gdsteren
olusumlarin basinda elbette genglik orgiitleri gelmektedir. Bu orgiitlerimiz ¢esitli egitimler,
seminerler, calistaylar ve kongreler araciligiyla miithendislerimizin ve mithendis adaylarimizin
mesleki gelisimlerine katki yapmaktadirlar. Ayrica, c¢esitli bilisim ve bilgi giivenligi

derneklerimiz de bu alanda egitim faaliyetleri diizenlemektedirler.



S6z etmeye deger bir olusum da ABD merkezli olup diinya genelinde faaliyet gosteren Institute
of Electrical and Electronics Engineering (IEEE)’dir. Bu kurulusun gerek Tiirkiye subesi gerek
birgok iiniversitemizde kurulmus olan 6grenci kollar1 oldukca aktiftir. Bu &grenci kollari,
mihendislik 6grencilerimizin profesyonellerle iletisimini saglayarak onlar1 is hayatina
hazirlamaktadirlar. Ayrica ¢esitli egitimler ve yarismalar aracilifiyla teknik gelisimlerine de
katkida bulunmaktadirlar. Bizim genglik platformumuz da bu dernekler ile kamu-6zel sektor is
birligini olusturmada koprii olmali, gelistirilecek projelerde katalizor rol iistlenmeli ve

Akademik hayata dogru hazirlanarak uluslararasi ¢alismalara imza atmalidir.

CyberMag: BGD YK Baskanhg gorevinin yam sira, uzun yillardir RTUK Ust Kurul
Uyesi olarak da gorev yapmaktasimiz. Edinmis oldugunuz tecriibeleri goz oniinde
bulundurarak, diinyada ve Tiirkiye’de bilisim sektoriiniin bugiinii ve gelecegi hakkinda

neler soylemek istersiniz?

Taha YUCEL: Diinyada ve iilkemizde bilisim sektorii her gegen giin daha da gelismekte ve
bliylimektedir. Giin gectikce bu pazar, siber giivenlik sektoriiniin dogusu ile birlikte saglik,
enerji, insaat, finans alanlarindaki bilisim giivenligi kismindaki harcamalarin artmasina neden
olmustur. Tiirkiye'nin diinya genelinde yiizde 1 ortalama pay aldigini diisiiniirsek, bir¢cok
sektorde diinya geneli ortalamalarla Tiirkiye arasindaki boslugu iilke olarak 3-5 sene ig¢inde

kapatacagiz gibi goriiniiyor.

Dolayisiyla, siber giivenlik algisinin getirdigi 6nlemler, tiim sektorlerde ki saglik, finans, enerji,
ingaat vb. getirdigi yeni yaklasimlarla birlikte, Tiirkiye'de bu rakam giin gectik¢e tiim
sektorlerde daha da artacak. Bu hepimizin gelecegi ve giivenligi i¢in zaruret arz eden bir konu.
Dolayisiyla bilisim ve Telekom tarafi olarak baktigimiz zaman bu pazar durmadan artacak.
Pazarin yeni nesil servisler olarak adlandirilan; nesnelerin interneti, 10T ve bulut servisler
olarak vatandagin ihtiyacin1 en 1iyi karsilayacak gelir getirici yonlere gideceklerini

diisiiniiyorum.

CyberMag: Son yillarda internetin kullamminin artmasiyla birlikte ortaya cikan IoT
(nesnelerin interneti) kavram ve internete bagh cihaz sayisinin artisi; bir baska hayati
husus olarak bilgi giivenligi konusunun 6nemini, yerli ve milli ¢6ziimlerin iilkemiz adina
gelistirilmesi gerektigini gosteriyor. Bu bilgiler 1s1g¢inda, Tiirkiye’deki siber giivenlik

sektoriiniin durumu hakkinda ne diisiiniiyorsunuz?



Taha YUCEL: Malumunuz, insanlik tarihi esas itibariyle degisimlerin ve déniisiimlerin
tarihidir. Bu degisim ve doniislim siirecinde sanayi toplumu olma sansin1 yakalayamayan millet
olarak, bilgi ¢aginin bilgi toplumu olma sansini yakalayarak bu tarihi siirecte yerimizi alma
miicadelesi igerisindeyiz. Giliniimiizde iilkelerin gelismisliklerinin ve zenginliklerinin tek
Olciisiiniin “sahip olduklar1 bilgili insan sayis1 ve bilgi miktar ile 6l¢iildiigii” diistiniildiiglinde,
bilgi toplumunun gelecekteki e-bireylerini ve bilgili insan kaynaklar1 yetistirmek, devletimiz

ve milletimiz adina biiyiik bir kiymet ve anlam ifade ettigi tarihi bir gercgektir.

Toplum olarak bilgi toplumunun e-bireyleri olabilmek igin fiziksel doniisiimden kiiltiirel
dontistime gegis siirecini basarili bir sekilde tamamlamamiz ve bilgi ve iletisim teknolojilerini

etkin ve giivenilir bir sekilde kullaniyor olmamiz elzemdir.

Bu teknolojileri kullanirken, bir¢ok farkli saldirilara maruz kalmamiz kagiilmazdir. Soyut bir
ortam diisliniin, saldirinin nereden ve nasil geldigini kestirmek zor. Dolayisiyla sorunun
kaynagina inerek, imalattan tutun seri iretime kadar, tim Ornekleriyle yerli ve milli
iiriinlerimizi ortaya g¢ikarmamiz gerekmektedir. Kaynak kod kullanarak sonuca gitmeye
caligsmak fayda vermeyecektir. Tamamen her seyiyle yerli ve milli giivenlik yazilimlarimizi ve
tirlinlerimizi hayata gecirmemiz lazim. Aksi takdirde %90 oraninda yabanci menseili yazilim

kullanilan iilkemizde siber giivenlik alaninda rahat olmay1 beklemek biraz zor olacaktir.

Ben onceden beri bunu soyliiyorum. IoT hizmetleri insanlarin hayatin1 kolaylastirmasinin
yaninda riskleri de beraberinde getiriyor. Bu ¢dzlimlerin insan hayatina tedbirleriyle beraber
sokulmasi1 gerekiyor. Aksi takdirde evinizde kullandiginiz yeni nesil televizyonunuz sizi
izleyebilecek bir cihaz konumuna gelebilir. Akilli arabalar 6rnegine bakarsak, birisi sistemi ele
gecirdiginde sizi seritten c¢ikarabilecektir. Dolayisiyla heyecan verici oldugu kadar endise

yaratici bir durum bu.

CyberMag: Siber giivenlik pazarinin ve tehditlerin bugiinkii durumu nedir? Bir siber

savasta neler tehdit altinda?

Taha YUCEL: Koronaviriis salgin1 sebebiyle giinliik hayatimizin ¢evrim ici diinyaya tagindig
2020 y1l, siber saldirilar agisindan da oldukga aktif bir y1l oldu ve dijitale kayan diinya ile dijital

ortamdaki tehditlerin boyutu ve sayist artti.

Siber uzmanlar tarafindan, 2020 yilinda siyah c¢apkali hackerlarin verdigi Kiiresel zararin 6

Trilyon Dolar, siber giivenlik pazarinin ise; 184 milyar Dolar olacagi, 2025 yilinda ise verilecek



Kiiresel zararin 10,5 Trilyon Dolar ve siber giivenlik pazarinin da 290 milyar Dolar olmasi

ongoriilmektedir.

Ulkemizde ise 2019 da Tiirkiye siber giivenlik pazarmin 120 milyon Dolar oldugu ve 2025 de
260 milyon Dolar olacagi dngoriilmektedir. Ancak, lilkemiz ekonomisinin Diinya ekonomisinin
% 1’i dolayinda oldugunu diisiindiigiimiizde, siber glivenlik sektoriinde diinyaya kiyasla daha

az pay aldigimiz (bu oran % 0.1 gibi) goriilmektedir.

Kiiresel bazda en hizli biiyliyen siber sug tiiriiniin fidye yazilimi saldirilar1 oldugu ve bu
saldirilarin 2016°da her 40 saniyede bir iken, 2021 yilinda ise her 11 saniyede bir kez olacagi
ve fidye yazilimi kaynakli zararlarin maliyetinin 2021 yilina kadar 20 milyar dolar olacagi
tahmin edilmektedir. Bu oran 2015'tekinden 57 kat daha biiyiiktiir.

Bu acgidan, her tiirlii kritik alt yap1 tehdit altinda, bireyler tehdit altinda. Konustugumuz gibi
loT(internet of things)’yi diisiindiigiiniiz zaman “aga bagli” herkes tehdit altinda; bu tehdit
cebinde internete bagli cep telefonu tasiyan herkes icin gegerli. Kisinin, kisiye 6zel bilgilerinin

oldugu bir kutudan bahsediyoruz.

Biiyiik boyutta bakarsak haberlesme sistemleri, ulasim, saglik sistemi, bankalar, enerji ve gaz
sebekeleri siber savasta hedef olabilir. Bir iilkeyi bir savagta maglup etmek i¢in, 6rnegin elektrik
ve haberlesme sebekelerini yok etmek veya ¢alisamaz hale getirmek, belki de binlerce askerini
oldiirmekten daha etkili olacaktir. Gegtigimiz yillarda 74 iilkeyi hedef alan “WannaCry” fidye
yazilimi saldiris1 da diinya ¢apinda meydana gelen ve yiiz binlerce insani etkileyen bir yazilimin
giiclinii gosterir nitelikte. Bu hadise, ABD basta olmak iizere bir¢ok iilkenin giivenligini mercek

altina almaya sevk etmistir. Bizim de yapmamiz gereken budur.

Basinda bir¢ok bati iilkesinin savunma sistemlerinin defalarca kirildig1 ve iceri sizmalarin
meydana geldigi yer aldi. Ayrica, Amerikan Deniz Kuvvetleri’nin bilgisayarlarina sizildigi, bir
baska habere gore ise iran’in 16 iilkede 50 hedefe koordineli bir saldir1 yaptig1 yer almisti.
Biitiin bu durumu goéz Oniinde bulundurarak diinyanin biiyiik bir siber savasin esiginde
oldugunu agikca soyleyebiliriz. Boyle bir savasta ise, ililkenin biitiin sosyal ve ekonomik
kaynaklar1 (elektrik, su, saglik, egitim sistemleri ve bu sistemlerdeki kisilere 6zgii biitiin

bilgiler) tehdit altindadir.

Siber giivenlik anlaminda baktigimiz zaman, biz bu verileri korurken sadece internetin goriinen
yiiziinii takip etmekle kalmamamiz gerekiyor. Internetin bir de karanlik yiizii var, dolayistyla

orda biraz da istihbarat anlaminda elemanlar yetistirip, analistlerin egitimine énem vermemiz



gerekiyor. Isin bir de analiz boyutu var. Bu insanlarin da isin i¢ine girmesi gerekiyor. Topyekiin
bir seferberlik yapilmasi gerekiyor. Tiirkiye’nin konumu geregi, etrafindaki iilkeler geregi,
etrafindaki dogalgaz, petrol gibi biitiin kaynaklarin oldugu jeopolitik konumu agisindan bizim

¢ok dikkatli davranmamiz gerekiyor. Daha fazla ¢alismaya ihtiyacimiz var.

CyberMag: internet kullanim oranlarindaki artis1 neye baghyorsunuz? Insanlar acik
bilgi ortamlarina neden bu kadar istekli? Endiistri 4.0 trenini kacirmamak adina 6zel

sektoriin ve devletimizin almasi gereken sorumluluklar nelerdir?

Taha Yiicel: Internetin, gercek diinyada ulasilamamus isteklerin ve hayallerin, sanal bir evrende
de olsa gerceklestirilebilecegini iddia etmesi, insanlarin iizerinde biiyli etkisi yapmis
olabilecegini de gz Oniinde bulundurmamiz gerekiyor. Elbette, bilginin “gii¢” olmasinin

kesfedilmesi ile birlikte bilgiye olan asir1 biiyiik ilginin de bu basarida biiytik katkis1 olmustur

Bizim iilkemizde ise zeki, kapasiteli ve dinamik bir gen¢ niifusumuz var. Bu geng niifusumuzun
dogru egitilerek, yonlendirilerek ve hedef verilerek sayisal ortama adapte edilmesi lazim.
Sayisal ortamdan kastim bilgi, iletisim, medya ve biitiin hepsini de i¢eren ortamdir. Bu ortam
ile ilgili biiyiik fabrikalar, biiylik sanayi altyapilar1 kurmamiz, biiyilk yatirnm yapmamiz
gerekmiyor. Bu bizim i¢in biiylik bir firsat. Biz dogru egitimle dogru beyin giiclimiizle yazilim
sektoriinde diinyada sayili iilkeler arasina girebiliriz ¢iinkii bu potansiyelimiz var. Bunun igin
ilkokuldan itibaren hem internet okuryazarligini ders olarak vermemiz hem de ¢ocuklarimiza

kod yazmay1 6gretmemiz lazim.

Biz yazilimda giiclii olursak, egitimde, savunmada, saglikta, otomotivde, tarimda ve aklimiza
gelebilecek her sektdrde iddiali, basarili ve vazgecilmez oluruz. Insanlarin faydasina da bunu
kullaniriz. Tirkiye bir teknoloji gelistirirse insanlarin faydasima kullanir. Bizim insanimizin,

geng niifusumuzun birlik ve beraberlik i¢inde Tiirkiye’nin faydasina ¢aligsmasi lazim.

CyberMag: Son donemde siber giivenlik kurulunun olusturulmasi veya USOM ve SOME
birimlerinin hayata gecirilmesi gibi bircok adim atildi. Siz bu adimlar yeterli buluyor
musunuz? Rusya veya ABD gibi bu alanda sozii gecen bir iilke konumunda olmak i¢in

neler yapmamiz gerekiyor?

Taha Yiicel: Tiirkiye nin bu konuda topyektn seferber olmasi gerekiyor. Her seyi devletten
beklememek gerekir. Universitelerimizin bu konuya daha fazla odaklanmasi lazim. Sivil
toplum orgiitlerimizin de aktif olmasi lazim. Bilgi Giivenligi Dernegi’mizin ve dergimizin

misyonu da zaten budur. Yani bilgi giivenligi konusunda, siber giivenlik konusunda suur



olusturmak, unutturmamak, farkindalik olusturmak, eksiklikleri tespit etmek, bunlarla
miicadele etmek, sinerji olusturmak gerekir. Universitelerimiz, sivil toplum 6rgiitlerimiz, 6zel
sektoriimiiz ve devletimiz hep birlikte bilgi giivenligi konusunu 6nemsememiz lazim. Bilgi
givenligi farkindalik egitimlerinin de yayginlastirilmas1 gerekiyor. Bilgi Giivenligi

Dernegi’mize de bu hususta 6nemli bir sorumluluk diisiiyor.

Tiirkiye siber saldirtya ugrayan ve/veya siber saldir1 yapan iilkeler arasinda her zaman ilk onda
yer almaktadir. Ulkemizden baslatilan siber saldirilarin temelinde lisanssiz yazilimlar ve
bilingsiz BT kullanimi yer almaktadir. Lisanssiz yazilim ve bilingsiz BT kullanimi nedeniyle
kole (Zombi) haline gelen bilgisayarlarin uzaktan kotii niyetli kisiler ve/veya orgiitler tarafindan
kullanilmasiyla s6z konusu saldirilar gergeklestirilmektedir. Ulkemize yapilan siber saldirilarin
biiyiilk cogunlugu ise kamu kurumlarinin web sayfalarina ve/veya kritik altyapilara yapilan
hizmet dis1 birakma ve/veya bilgi elde etmeye yonelik olarak gerceklestirilmektedir. 15
Temmuz sonrasinda ise kamu kurumlarina ve kritik altyapilara yapilan siber saldirilarin
sayisinda biiyiik artiglar oldugu resmi makamlarca ifade edilmektedir. BGD Y6netim Kurulu
Bagkani olarak siirdiiriilebilir bir siber giivenligin saglanmasi amaciyla, kamu BT altyapisi ile
kritik altyapilarda milli olarak gelistirilen 6zgiin bilisim ve siber giivenlik {irlinlerinin
kullanilmasinin, siber giivenlik alaninda nitelikli insan kaynagi yetistirilmesinin ve kamuda
farkindalik egitimlerinin diizenli olarak yapilmasinin 6nemli olduguna bir kez daha dikkat

cekmek istiyorum.

CyberMag: Bu bilgiler 1s18inda sizce Tiirkiye’de siber giivenlik adina yapilmasi

gerekenler nelerdir? Ulusal giivenlik acisindan siber giivenligin 6nemi nedir?

Taha YUCEL: Teknoloji gelistikge bilgi artis1 gerceklesmekte, bilgi artis1 gerceklestikge de
teknoloji gelismektedir. Teknolojinin gelismesi; bilgi glivenligi kavrami adina da bir tehdit
unsuru olusturmaktadir. Bir devlete ait teknik, askeri ve mali bilgiler, bir sirkete ait yatirim,
bor¢ ve alacak bilgileri, bir liniversiteye ait ar-ge proje bilgileri, bir kisiye ait 6zel iletisim,
harcama bilgileri, st diizey kisilere ait saglik bilgileri ¢ok kritik ve dnemlidir. Dolayisiyla,
sanal diinyanin en 6nemli 6gesi olan insanimizi yetistirilmeli ve bireysel kiiresellesmeyi
saglayarak bilgi ve iletisim teknolojilerini amacina uygun ve bilingli bir sekilde kullanmamiz

gerekmektedir.

Bugiin geng bir ¢ocuk 9 yasinda hacker’liga baslamis olabiliyor. Bu bir anlamda firsat aslinda.
Biz eger bunu iyi yonde bir firsata cevirebilirsek, yani kivrak zeka boyutunu eger giivenlik

tarafina yonlendirebilirsek basar1 kaginilmaz olacaktir.



Bir diger boyutu da devlet yonetiminde énemli kararlar alinmasi. Soyle diisiiniin: internete
fiziksel olarak bagl ne kadar cihaz varsa, hepsinin teknik olarak siber saldiriya ugramasi
miimkiindiir. Tek kisiyle de bir iilkeyi ¢ok rahatlikla alt edebilecek bilgiye sahip olabilirsiniz.
Konu siber giivenlik oldugu zaman bir tek kisi de dev bir ordu gorevi gérebilir. Herhangi bir
sistemin internet lizerinden siber saldir1 karsisinda risk altinda olmasi i¢in o sistemi internete
baglayan tek bir bilgisayar veya cihaz yeterlidir. Bu durumda, bilgisayarlara yiliksek oranda
bagiml olarak isleyen akliniza gelebilecek her sistem tehdit altinda olabilir demektir. Bu da
internet erisimi dahil olmak {izere mobil ve konvansiyonel haberlesme sebekelerini, TV-radyo
yayinlarini, tren, tramvay ve metro gibi ulasim sistemlerini, hava ulagimini, enerji liretim ve
nakil ve dagitim sistemlerini, hastaneleri, bankalar1 ve daha bir¢ok sistemi kapsayan bir
giivenlik ihtiyacinin ortaya ¢ikmasi demektir. Bu sekilde diisiiniildiiglinde siber giivenligin
ulusal giivenlik acisindan 6nemi anlasilir. Mesela Merkez Bankasi’ndaki bir glivenlik duvari

cihazi, adeta sinir karakolunda nébet tutan bir asker gibi goriilebilir.

CyberMag: RTUK olarak, bilgi giivenligi konusunda c¢alisma yiiriiten sivil toplum
kuruluslarma, derneklere destek veriyorsunuz. Aym zamanda sektoriin ek koklii STK’s1
olan Bilgi Giivenligi Dernegi Yonetim Kurulu Baskam olarak goreve basladimiz. Bu
durum goz oniinde bulunduruldugunda, sektor iizerinde bir sinerji olusturmak ve
farkindahk yaratmak adina yola ¢ikan ve yaymn hayatina bes seneyi askin bir siiredir

devam eden CyberMag Dergisi hakkinda diisiinceleriniz nelerdir?

Taha Yiicel: Ciktig1 ilk giinden itibaren CyberMag Dergisi’ni takip ediyorum, zevkle
okuyorum, istifade ediyorum ve ¢ok da énemsiyorum. Oncelikle, bir seyin az da olsa siirekli
olmasi faydalidir. Bir seyin hepsi ele gegmezse bir kismini da elden kagirmamak gerekir. Tabi
ki daha yapilmasi ve gelistirilmesi gereken seyler var. Mesela dergideki bazi makalelerin
Ingilizcelerini de eklemek iyi olur, belki yurt disina da acilmak gerekir. Sizleri de genglik
platformu olarak yurt digina tasimakta fayda var. Yurt disinda bu alanda ve benzeri alanlarda
yazilim sektord ile ilgili, bilgi giivenligi ile ilgili, blok zincir teknolojisi ile ilgili, ITU’da,
Amerika’da, Avrupa’da nerede kritik etkinlik varsa mutlaka birkag¢ arkadasinizin desteklenerek
oralarda Tirkiye’mizi temsil etmesi gerekir. SOyle giizel bir s6z var; “Kovandan ¢ikmayan ar1
bal yapamaz”. Kovan Tiirkiye, Tiirkiye’den disar1 ¢ikacaksiiz ki Tiirkiye’ye daha ¢ok bal
yapacaksiniz. Goreceksiniz ki diinyada konusulan konular ile sizin konustugunuz konular ¢ok
farkli degil, diinyada yapilanlar ile sizin yaptiklariniz ¢ok farkli degil. Ama sadece internet
ortamindan veya Tiirkiye’den elde ettigimiz bilgilerle degil, yliz yiize dostluklar gelistirerek,

insan taniyarak, konunun uzmanlarini tantyarak iletisim kurmaliyiz.



CyberMag: Son olarak BGD’nin gelecek c¢izmis oldugu vizyon nedir?
BGD, sosyal sorumlulugunun farkinda olan bir sivil toplum kurulusu olarak bundan boylede
katilimci, paylasimci ve is birligine acik bir ¢alisma yontemiyle ve biitiinciil bakis agisiyla
stirdiiriilebilir ve milli ¢6zlimlerden yana olarak mevzuatin gelistirilmesi, ulusal kapasitenin
arttirilmasi, bilgi ve biling diizeyinin yayginlastirilmasi yoniinde ¢aligmalarina daha verimli ve

etkili bir sekilde calismaya devam edecektir.
CyberMag: Eklemek istediginiz baska bir konu var m?

Taha Yiicel: Genel hatlariyla, Tiirkiye'ye baktigimizda siber giivenlik pazarinda, farkindaligin
arttigin1 soyleyebilirim. Ama benim kisisel goriisim odur ki biz gii¢c birligi yapmadigimiz
stirece bu farkindalik istedigi kadar artsin Tiirkiye'yi yeterli diizeye ¢ikaramayiz. Tiirkiye'deki
biitiin unsurlar1 ortak akil ¢ercevesinde kamu, 6zel sektor, devlet ve iiretici is birligiyle masaya
yatirarak ortak ¢oziim olusturulabilir. Aksi takdirde ¢ok miimkiin gériinmiiyor. Bu nedenle
Bilgi Giivenligi Dernegi’'ne her konuda destek vererek ortak calisma yapacak kurum ve

kuruluslardan memnuniyet duyuyoruz.

Bizim Tiirk insan1 dogas1 geregi paylasmay1 sevmez. Hele konu siber gilivenlik konu olunca
asla paylasmaz. Ama bunu yapmak zorundayiz. BGD olarak bizim misyonumuz
caligmalarimizi stirdiirdiigiimiiz her alanda ortak paydada bulusarak, tiim sektorlerde temkinli
ve bilingli hareket etmektir. Devam eden tiim projelerimizde, bu iilkedeki ihtiyag olan ortak akli

olusturup, 6niimiizdeki donemde iilke genelinde s6z sahibi olmak i¢in adimlarimizi atiyoruz.

Bu alanda durum tehlikeli olsa da tehlikeyi firsata ¢evirip, diinyada s6z sahibi olup beklenen ve
aranan Tiirkiye konumuna gelecegimizi diisiiniiyorum. Geng girisimciler olarak calisarak

sonuca gidecegiz ve lilkemizi layik oldugu konuma getirecegiz. Saygilarimla...



