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ANALYSIS OF INFORMATION
LEAKAGES ON LASER PRINTERS IN
THE MEDIA OF ELECTROMAGNETIC
RADIATION AND LINE
CONDUCTIONS

Cihan Ulas, Ulas Asik, and Cantlrk Karadeniz

Abstract — In this paper, the emissions of a laser printer,
which may process classified information, are investigated
in the media of electromagnetic radiation (ER), Power
Line Conductors (PLC), and Signal Line Conductors (SLC).
First, the candidate frequency points of CE are examined
in the frequency domain. Second, the emitted signal is
AM-demodulated with the proper bandwidth, and then
sampled by a high storage oscilloscope in these frequency
points. Third, the collected data is converted to 2D image
by applying signal and image processing techniques. In
addition, this study introduces some practical measurement
methods to reveal the possible CEs of laser printers. Finally,
the procedure of the image reconstruction of CEs of the
laser printer data is explained in detail.

Index Terms — compromising emanations, information
leakages, printers, TEMPEST, electromagnetic radiation,
power and signal line conductors.

I. INTRODUCTION

ELECTRONIC equipment naturally emits electromagnetic
(EM) waves during its regular operation. Unintentional
intelligence bearing signals may disclose the processed
information which might be transmitted, received, or
processed by any information processing equipment.
If the information is classified as confidential, a serious
information security weakness is occurred. There have been
many studies on the subject of Compromising Emanations
(CE) and information leakages caused by the information
technology equipment such as computers displays,
keyboards, and printers.

Harold Joseph Highland mentioned about the computer
security risk of electromagnetic radiation in 1967 [1]; however,
the first detailed open publication about compromising
emanation risks was released by a Swedish government
committee in 1984 [2]. Wim van Eck reconstructed Cathode
Ray Tubes (CRT) screen information and displayed on a
television monitor by using commercial equipment in 1985
[3]. Moreover, information leakages of other computer units
and peripherals, such as keyboard and printers have been
studied in the literature.

Keyboards are mostly used as input devices for confidential
data such as passwords and text documents entry.
Measurements and analyses on CE of keyboards were
started with Han in early 1990s [4]. Vuagnoux et al. used an
effective method to deal with the keyboards emissions and
recovered keyboard entry from a distance around 20 meters
with 95% success [5]. Zhang studied on compromising

mechanism of the keyboards and compared the emanations
among various keyboard types [6]. Kuhn studied on many
researches in the field of CE of CRT displays, laptop displays,
and flat panel displays. Kuhn reconstructed a CRT display
image from three meters away [7]. Then laptop displays and
flat panel displays are studied, and target display images are
reconstructed successfully [8, 9].

Printers are also used as output devices for computer
systems. Acoustic emanations of printers were studied
in 1991, and the letters “W” and “J” were distinguished
successfully [10]. An attack method has been presented
which is based on the recording of the sound of a dot matrix
printer processing English text [11]. Up to %72 of the printed
words were recovered and the attack achieved recognition
rate up to 95 % with the assumption of the knowledge about
the text. Tosaka et al. studied the CE of laser printers, and
they measured the magnetic field of a laser printer in the
near field and achieved to reconstruct the printed image
[12]. Przesmycki used some special Test Patterns (TP) to
improve to the measurements of CE of monochromatic laser
printers [13]. He presented the oscillograms of three lines
that placed on different places of white sheet.

In this paper, CE of a laser printer is investigated in the
media of power line conductors, signal line conductors,
and electric radiation (ER). While the most of the studies
focuses on the measurements of CE in the media of ER,
in this study, it is also shown that the risk of information
leakages in the media of power and signal lines (like USB)
cannot be ruled out. In addition, we introduce a practical
approach of searching CE using a conventional spectrum
analyzer. In this approach, it is shown that the configuration
of resolution bandwidth, frequency span and the sweep time
has to be applied properly. Moreover, to be able to analyze
and detect the CE frequency points more conveniently, new
image patterns are proposed in addition to ones introduced
by Przesmycki [13].

In the next section, the emission measurement setups in ER,
PLC, and SLC are given. In Section 3, the approach for the
searching CE and the evaluation of the TP are discussed.
The image reconstruction method from the CE of the
printer emissions is explained section 4. Finally, the paper is
concluded in Section 5.

1. EMISSION MEASUREMENT SETUP

Visual assessment of emissions is really difficult in the case
of a laser printer. The video signal is sent at a specific time in
the printing process and activation time is limited. The same
is true for the laser exposure system. Another difficulty is
the noise produced by the sub-system used at the printing
process, which could mask the CE.

The method used in this study is based on the study
descripted in [13], which consist of using a spectrum
analyzer and an oscilloscope. If the settings of wideband
receiver system are not appropriate, detection of CE is
almost impossible. Signal detection process consists in
scanning the whole frequency range of the measurement
setup and searching for any variation in the emanation that
is related to the TP. When relation is determined, emanation
is demodulated according to its amplitude modulation (AM)



as descripted in [13] and [5]. The spectrum analyzer is used
to identify the data-related emanations and a spectrum
analyzer and an oscilloscope are used together to decide
whether the relation is a compromising emanation or not. In
this way, the number of frequency points to be investigated
is reduced significantly.

Fig. 1. Measurement setup of the laser printer's power leads and USB
cable in the FAR.

Tests are conducted in a Fully Anechoic Room (FAR) as
shown in Fig. 1and Fig. 2. The method is also compared with
the method proposed by Przesmycki [13] in the media of
Electric Radiation (ER). A personal computer used to send
TP and the measurement system is located in the control
room. The laser printer is placed on a table in the FAR as
shown in Fig. 1 and Fig. 2. FSET 22 is used as spectrum
analyzer and the video output of the receiver is connected
to the high storage oscilloscope. Here, the video output
provides the AM-demodulated data, which is then sampled
by the oscilloscope.

Fig. 2. Measurement setup for ER tests and antenna position in the
FAR

Searches are also performed for CE conducted on power
line and signal line over 100 kHz to 1 GHz. General line-
conduction measurement setup is shown in Fig. 1. While SLC
measurements are performed using only current probe, PLC
measurements are performed using either a current probe
or a Power Line Impedance Stabilization Network (PLISN).
In PLC measurements, both PLISN and current probe are
used to differentiate emanations from the power cable and
power leads.

ER measurements are performed over the frequency range
10 kHz to 2 GHz. In ER measurements, three types of
antenna is utilized, which are rod antenna in the frequency

range of 10 kHz - 30 MHz, biconical antenna in the frequency
range of 30 MHz - 300 MHz, and log periodic antenna in the
frequency range of 300 MHz - 2 GHz. In all measurements
with biconical and log periodic antennas, they are polarized
vertically and horizontally and positioned 1 meter away from
the front edge of the setup boundary and 1 meter above the
floor as shown in Fig. 2.

In our study, we printed the same pattern multiple times
to ensure the emanations from the laser printer to be an
unchanging input signal. Analysis with the swept spectrum
analyzer needs time ranging 5 milliseconds to several
seconds to sweep across the frequency span. This approach
is based on the assumption that the input signal is not
changed significantly in the time it takes to complete a
sweep of the analyzer. We determined that 10 pages per
pattern are adequate to assure the emanations as a static
input signal.

Another way to improve the input signal quality is to use
appropriate TP whose characteristics could be easily
detected from the emanations by visual assessment. TP shall
be simple but at the same time shall be complex enough
to be noticeable in the noisy spectrum. The TP (IV, V, and
VI) used in this study are shown in Fig. 3. The emissions
from printing Pattern | are used as reference to distinguish
data-related emissions from the other patterns in every
measurement as in [13].

Y v Vi

Fig. 3. Test patterns used in this study.



[Il. THE APPROACH FOR SEARCHING CE OF LASER
PRINTERS AND THE EVALUATION OF TEST PAT-
TERNS

In this section, we describe our approach to capture the
data-related emanations and to evaluate whether the data-
related emanation is a compromising emanation or not. The
method is used in ER, PLC, and SLC media, and the obtained
results are given. The analyses carried out in frequency
domain are explained in this section.

The print speed of current laser printers is nearly 30 pages
per minute. It means that it is necessary to sweep frequency
span multiple times in 2 seconds to catch the CE. Sweep
time (ST) is the most critical parameter in the all setting of
the analyzer because of an absent of a mechanism to trigger
the analyzer as in the case of laser printer tests. The ST is
dependent on the resolution bandwidth (RBW), frequency
span, and the design of the spectrum analyzer. For a near-
Gaussian-shaped analog RBW filters, the relation between
ST, span, and the RBW can be obtained through Equations
1-3).

where t is the time in pass band. This time can be
approximated to rise time tr of the filter which is inversely
proportional to the bandwidth of the filter as

If the terms t = t are equalized and solved for ST, the
following relation is obtained.

where k is the constant of proportionality.

There is a tradeoff among frequency selectivity, which
can be improved by reducing RBW, signal-to-noise ratio
(SNR), frequency span and measurement speed as seen
in Equation 3. As RBW is narrowed at a fixed frequency
span, the displayed average noise level of the spectrum
analyzer is lowered. SNR and the selectivity are improved
but the sweep time and trace update rate are degraded.
For modulated signals, it is important to set the RBW wide
enough to include the sidebands of the signal to make the
measurement accurate. The optimum choice of the spectrum
analyzer setting depends heavily on the characteristics of
the signals of interest. In this study, we try to determine the
most suitable spectrum analyzer setting to capture the CE
from the laser printer.

In the first study, we set RBW to 500 kHz as in [13] and

sweep the 300 MHz - 1 GHz frequency band. Pattern | and
Pattern Il are used for the test as [13]. Fig. 4(b) gives the
measurement results. As seen from the figure that there
is no apparent frequency points or bands to be evaluated
as the data-related emanation. We change RBW value and
repeat the measurements to find a narrower frequency
range to start with. Measurement results are presented
in Fig. 4. At first step we chose RBW as 1 MHz. Emissions
related to Pattern | and Pattern Il are become more similar
than the emissions measured when we set RBW to 500 kHz
as seen in Fig. 4(a). Assigning the data-related emanation is
become more difficult as we increase RBW value. We decide
to use RBW values lower than 500 kHz.
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Fig. 4. ER test results while printing patterns, Blue: Pattern |, Green
Pattern Il (3) RBW = 1MHz. (b) RBW = 500 kHz. (c¢) RBW =100 kHz.
(d) RBW =50 kHz.

The measurement results as RBW is set to 100 kHz and 50
kHz are presented respectively in Fig. 4(c) and Fig. 4(d).
There is no improvement on determining the date-related
emanation between the measurement results as RBW is set
to 100 kHz and 500 kHz as seen in Fig. 4(c) and Fig. 4(b).
Emissions related to Pattern | and Pattern Il could only be
distinguishable when RBW is set to 50 kHz as seen in Fig.
4(d).

The proposed minimum value for RBW is 50 kHz because
lower values make the sweep time of 300 MHz - 1GHz
frequency span longer than print time of one page. As
we examine Fig. 4(d), pattern emissions are explicitly
differentiated from each other in following sub-bands: 400
MHz - 435 MHz, 460 MHz - 620 MHz and 820 MHz - 880
MHz.

In the second study, we make searches in the sub-bands
listed above to capture the emanations related to the video
signal. We choose the span value between multiples of 5

MHz to cover the sub-bands properly. We start with 10 MHz
span and try to find the optimum span value in the following
studies. The results are given in Fig. 5. Emanations related
to empty page and Pattern Il are nearly the same in all sub-
bands. The difference between empty page and Pattern lll is
negligible in all span steps. Possibly, the number of lines and
the thickness of each line at Pattern Il and Pattern Il would
not be enough to radiate the data-related emanations that
would pass the noise level at 50 kHz RBW.

TP 1V, V, VI are compared with TP [, II, Ill. Although the
difference among empty page and TP [, II, lll are not
distinguishable, for the proposed patterns the emission
difference is around 15 dB in all the data-related frequency
points as shown in Fig. 5. Pattern VI is the most suitable
candidate for searching the data-related frequency points
in oscilloscope to decide whether it is a compromising
emanation or not since it can be identified under the high
level noise due its high frequency content. Therefore, in the
rest of the study, Pattern VI is used. For this particular case,
while the emissions in 400 MHz - 435 MHz and 460 MHz -
620 MHz subbands contains the data-related emanations, in
820 MHz - 880 MHz sub-band, any data-related emanation
frequency point isn’t found. This difference might be result
from the laser assembly system that are not used while
printing empty pages.

In the second step, we repeat the tests with empty page and
Pattern 1l by setting RBW to 5 kHz. Maximum frequency
span is set to 5 MHz due to the limit on the print time.
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Fig. 5. ER correlated to TP. Blue: Pattern |, Green: Pattern Il, Magenta
Patern lll, Red: Same for Pattern IV, V. and VI

Fig. 6. ER correlated to test patterns; Blue: Pattern |, Green: Pattern |l

The results are presented in Fig. 6. SNR is improved as 10
dB and peaks related to Test Pattern (TP) become visible.
In some sub-bands improving SNR as 10 dB is not enough
to make peaks visible. We narrow the span and decrease
the RBW. This approach increases the search time of the
whole frequency band. On the other hand, Pattern VI allows
us to increase the RBW and frequency span as shown in
Fig. 7. Although the radiations related to Pattern Il aren’t
visible as given in Fig. 6, the radiation related to Pattern VI
improves the SNR without lowering the RBW. High RBW
allows us to increase the frequency span; thus, the search
time of the whole frequency band is decreased significantly.
In the experimental tests, it is observed that the span width
bigger than 50 MHz makes it difficult to decide whether
an emanation is data-related or not because the number
of peaks increases. As the number of peaks increases,
the number of tests increases to determine whether an
emanation at the peak point is data-related or not. We set
RBW to 20 kHz to improve SNR. RBW values lower than 20
kHz with 50 MHz span makes sweep time longer than print-
time of one page.

In the third study, we aim to determine whether sweeping
the whole band as in the first study or sweeping the whole
band by dividing into sub-bands. We divide 300 MHz - 1
GHz band into 50 MHz sub-bands and set RBW to 20 kHz.
We find the data-related emanation points in the 700
MHz - 750 MHz sub-band which is not explicit in Fig. 4(d).
Therefore, it is considered that the best way to search of
the data-related emanations of laser printers is to divide
the test frequency range into sub-bands and to use RBW as
minimum as possible.

IV. RECONSTRUCTION FROM THE EMISSION OF
PRINTER DATA

The method proposed in the preceding section provides
us the CE in the analyzed frequency points. However, to be
able to obtain and certify a human readable document, the
AM-demodulated data in these frequencies are sampled
with a high storage oscilloscope, and the document printed
is reconstructed by applying signal processing techniques.

Fig. /7 ER correlated to test patterns: Blue: Pattern | Green: Pattern VI,
Read: Pattern Il



First, in order to understand the structure of printer data,
which is directly obtained from the video signal sent to the
laser scanner system with a probe, its representation in one
dimensional (ID) space is investigated. Second, the row
frequency used to convert 1D data to 2D image is calculated.
The similar procedure in the second step is carried out for
the AM-demodulated data, and the reconstructed image is
shown on a computer screen as an image.

A. Representation of the 1D Printer Data

The time domain representation of a 1D printer data obtained
from the video signal of the formatter output is given in
Fig. 8(a). To be able to capture one image page, one has to
collect about 1 second data. For this reason, the data signal
is sampled with 10 MHz by an oscilloscope, which provides
10 Million Sample (MS) points. The data printed is a text with
the font of Times New Roman and 72 pt. The corresponding
frequency domain representation of the printed data is
shown in Fig. 8 (b).

Fig. 8. Printer data singal representation. a) time domain b) frequency
domain representations.

As seen from the frequency content, the most of the power
accumulated in the first 1 MHz band. The reason is that the
72 pt. text fills almost only the 1 MHz spectrum. Thus, it can
also be said that for this particular case, it is sufficient to use

2 MHz sampling frequency to reduce the sample points to
2MS. This 1D data has to be converted to 2D data in order to
obtain the printed document image. Therefore, one needs
a row frequency for the conversion, and this information
is not known by an attacker in advance. However, a simple
but effective computation method to find row frequency is
introduced in the next section.

B. Extraction of the Row Frequency

To be able to reconstruct the printed data and raster it in
2D, one has to know the row frequency. The terminology of
the row frequency is borrowed from video raster concept
of the Video Display Units (VDU). The row frequency of a
VDU, also known as horizontal frequency, can be obtained
by the VESA standards if one knows or guests the resolution
of VDU. Unfortunately, apart from the producer, one cannot
know the row frequency of the printer since it is not declared
in anywhere. However, this row frequency actually is hidden
in the 1D data and can be obtained from the frequency
spectrum by looking at the low frequencies. Mostly, the first
powerful spike after the DC component provides the row
frequency. In some cases, the first component can be weaker
but by looking at other spike frequencies, it is seen that the
other consecutive spike frequencies are the multiple of the
main component. For the example given in Fig. 8, we obtain
the row frequency as 2407 Hz for the given data as shown in
Fig. 9. The other spike frequencies are 4814 Hz, 7221 Hz, and
9628 Hz, respectively.

Fig. 9. Extracting the row frequency from the frequency spectrum.
C. Data Reconstruction from the Emissions

The similar procedure of finding the row frequency for the
ideal data is applied also for the emissions obtained by the
receiver systems. The AM-demodulated data is sampled by
an oscilloscope and stored. Then this data is analyzed in the
frequency domain to find the row frequency. Similarly, we
focus on the first part of the spectrum and measure the row
frequency. As shown in Fig. 10, the reconstructed image, the
printed document, can be easily read. The row frequency is
actually a real number, and the reason of obtaining a rotated
image is that the row frequency is rounded to an integer
value to be able convert 1D array to 2D image matrix.
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Fig. 10. Reconstructed image from the emission.
V. CONCLUSION

In this study, the CE of a laser printer are analyzed in
different media. The emissions obtained from the electric
radiation, power cable and signal line conductors like USB
cable is investigated, and a measurement method to reveal
the possible information leakages is proposed. Finally, the
procedure of the image reconstruction of CE of the laser
printer data is explained in detail. The experimental results
show the vulnerability of the commercial laser printers in
terms of emission security.
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SOSYAL MEDYA SITELERININ
KULLANDIKLARI SIFRE
PAKETLERINE GORE
SINIFLANDIRILMASI

Mirsat Yesiltepe, Muhammet Kurulay

Abstract — Today use rate of social media is a rapidly
increasing. They were categorized due to the variety of
tasks undertaken by these sites. Ranking among other sites
of social media sites aim in this study and are classified
according to their security cipher suite used by various
parameters. Thus, the decision will be given to the security
mechanisms at various levels should carry the newly created
social media sites.

Index Terms — By rating , encryption, protocol, social media
sites.

Ozet — GUnumizde sosyal medya sitelerinin kullanim orani
artanbir hizlaartmaktadir. Busitelerin Gstlendikleri gdrevlerin
cesitliligi sebebiyle kategorize edilmislerdir. Bu calismada
amac¢ sosyal medya sitelerinin diger siteler arasindaki
siralamasi ve kendi kullandiklari glvenlik sifre paketlerine
gore cesitli parametrelerle siniflandiriimaktadir. Boylelikle
yeni olusturulacak sosyal medya sitelerinin tasimasi gereken
glvenlik mekanizmalarina cesitli diizeylerde karar verilmeye
calisilacaktir.

Anahtar Terimler — Protokol, reyting, sosyal medya siteleri,
sifreleme.

l. GIRIS

Bu calismada cogu web uygulamalari tarafindan cesitli
nedenlerle kullanilan ve kullanimi artan sosyal medya
sitelerinin[1]  sahip oldugu glvenlik mekanizmalari
incelenmistir. Bu calismada ginimuizde en c¢ok kullanici
sayisina sahip on bes site Uzerinden inceleme yapilacaktir.
Esas amac sosyal medya sitelerinin isimleri Uzerinden
sitelerin karsilastirilmasi olmadigindan sitelerin isimlerine yer
verilmemistir. Sonraki bolimlerde sosyal medya sitelerinin
tim siteler icindeki siralamasi incelenmis sonra glvenlik
mekanizmalari 6zet ve 6zellikleri biciminde incelenecektir.
Sonu¢ boéliminde ise yeni olusturulmak istenen sitelerin
tasimasi gereken gilvenlik mekanizmalari parametrelerine
karar verilecektir. Tium test edilen ortamin test tarihi 15
Haziran 2015'tir.

II. SOSYAL MEDYA SITELERININ REYTINGLERI

Tablo I'de sosyal medya sitelerinin tiUm siteler arasindaki
siralamasi (¢ adet site siralayicisi tarafindan alinan bilgilere
gore elde edilmistir. Siteler siralanirken kullanici sayisi
dikkate alinilmistir[2].

Site Siras1  Kullanici Sayilann ~ Siralayici1 Siralayici12  Siralayici 3
1. 900.000.000 3 3 2
2. 310.000.000 21 8 8
3. 255.000.000 25 19 9
4. 250.000.000 27 13 26
5. 120.000.000 32 28
6. 110.000.000 55 13 34
7. 100.000.000 49 145 36
8. 80.000.000 150 120 21
9. 65.000.000 138 139 91
10. 42.000.000 231 335 n72
1. 40.000.000 791 701 296
12. 38.000.000 1.082 615 408
13. 37.000.000 2.046 N3 179
14. 15.500.000 1407 635 2328
15. 15.000.000 153 285 4022

Tablo | - Sosyal medya sitelerinin tUm siteler arasindaki siralamasi ve
kullanici sayilar

Tablo | incelendiginde sosyal medya sitelerinin kullanici
sayllarl ile tim siteler arasinda bir iliski oldugu fakat bunu
kuvvetli bir bicimde olmadigi godzlemlenmistir. Kullanici
sayisl azaldikca sitelerin siralamasi kuralliliktan uzaklasmaya
baslamistir. Buradan sitelerin siralamasi ile siteyi kullanan
kullanict sayist ilk basta siralamasini belirleyen énemli
bir faktér olarak gorullrken, siralama distlkce bu bag
zayiflamis ve bazende iliski ortadan kalmistir. Bundan sonraki
bolimlerde bu siralamada glvenlik mekanizmalarinin
etkisinin olup olmadigi tartisilacaktir.

Siralayict 1, siralayict 2 ve siralayict 3’Gn sosyal medya
sitelerini tim siteler icinde siralarken hangi parametreleri
kullandiklarindan c¢ok sitelerin  kullandiklari  sifreleme
paketlerinin glvenlik dizeylerinin hangi siralayanin daha
onem vermis olabilecegi fikri Gzerinde durulmustur.

Tablo Il - Sosyal medya sitelerinin tum siteler arasindaki sitelerin sirasi

Tablo I’'de yatay eksen sitelerin sirasini disey eksen ilgili
sitenin siralayicilar tarafindan belirlenen sirasini gdstermistir.
Mavi renk 1. siralayiclyl, turuncu renk ikinci siralayici, gri
renk 3. Siralayiclyl, sarl renk ise siralayicilarin ortalamasini
gostermistir.

Tablo 1l incelendiginde site siralayicilari arasinda birinci ve
UclncsU birbirine uyumlu iken ikinci siralayici digerlerinden
farkli bir egilim gdstermistir. Fakat siralayicilarin ortalamasi



alindiginda ise sitelerin siralari ile kullanici sayilart uyumlu
oldugu gdzlemlenmistir.

Tablo Il - Sosyal medya sitelerinin tum siteler arasindaki siralanisindan
bagimsiz olarak siralanmasi

Tablo ll'de yatay eksen sitelerin sirasini, disey eksen
ilgili sitenin siralayicilar tarafindan belirlenen siralamasi
goOsterilmistir. Burada amac site siralayicilarinin kendi
iclerindeki uyumunun gosterilmek istenmesidir. Sitelerin
reytingleri artan olarak (sitelerin siralanisindan bagimsiz
olarak) gosterilmistir. 1. ve 2. site siralayicisinin 3.’sline gére
daha uyumlu olduklari gdzlemlenmistir.

|Il. SOSYAL MEDYA SITELERININ GUVENLIK
MEKANIZMALARI OZETi

Sifre paketi kavramikimlik dogrulama, sifreleme, mesaj kimlik
dogrulama kodu (MAC), anahtar degisim algoritmalarinin
Transfer Seviye GuUvenlik (TLS), Glvenlik Soket Katmani
(SSL) protokollerinden biri kullanilarak cesitli glvenlik
belirtimlerinin bir btln olarak aciklamasidir. Bu sebeple bu
kavrami bir bUtln olarak dustntlmesi gerekir. Sifre paketleri
seviyelerine goére siralanmistir[3][6].

TANIPN?It(AEYTICISI SIFRE PAKETI ISMi
0x00C02B TLS_ECDHE_ECDSA_WI TH_AES_128_GCM_SHA256
0x00C02B TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00C02B TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
0x00C02B TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
0x00CO2F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x000004 SSL_RSA_WITH_RC4_128_MD5
0x00CO02F TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
0x00003C TLS_RSA_WITH_AES_128_CBC_SHA256

Tablo IV - Sosyal medya sitelerinin sifre paketleri

Tablo 1V’de test edilen sosyal medya sitelerinin kullandiklari
glvenlik mekanizmalarinin kodlari ve isimleri verilmistir[4].

Tablo V - Sosyal medya sitelerinin sifre paketleri glvenlik duzeyler

Tablo V’de yatay eksen sitelerin sirasini disey eksen ilgili
sitenin sifre paketinin glvenlik dizeyini gosterilmistir.
Guvenlik duazeyi ile anlatilmak istenen TLS ve SSL
protokolUnln ilgili sifreleme paketi tarinU kacinci sirada
belirttigidir. Sifreleme paketleri tdrleri ilgili protokollerde
glvenlik acisinda artan diizende siralanmistir. Yani sifreleme
paketi tlrd sonra belirtilen (paket tanimlayicisi yiksek olan)
sifreleme paketi bir butlin olarak daha guvenlidir. Siralama
icin paket tanimlayicisinin belirttigi binary kod yerine paket
siralayicl en az olana bir degeri verilerek siralanmistir. Test
edilen sosyal medya sitelerinin kullandiklari sifre paketlerinin
tlrleri seviyelerine gore listelenmistir. Paket tanimlayicilari
bir batldn olarak siralanmistir. Yani paketin tanimlayicisinin
degerinin biyik olmasi sifreleme paketinin daha gicla
oldugunu gdsterir. Tablo incelendiginde 13. ve 15. site
haricinde diger sitelerin kullandiklari sifre paketlerinin
glvenlik dazeylerinin yakin oldugu gdzikmustir. Genel
olarak bakildiginda ise edim cizgisinin asagr yonld
oldugundan sitelerin kullanici sayilari ile sifre paketlerinin
genel olarak uyumlu oldugu sonucu cikarilabilir. 13.
sosyal medya sitesinin 6zel durumu icin birinci ve Uclncl
siralayicinin yukardaki duruma uygun sonuclar icerdigi ikinci
siralayicinin ise bu durumu géz ardi ettigi goértlmustir. Son
olarak cikarilacak durum site reytinginin sifre paketleri ile
iliskisinin oldugudur.

IV. SOSYAL MEDYA SITELERININ GUVENLIK ME-
KANIZMALARININ OZELLIKLERI

Bu bolumde isimleri veriler sifre paketlerinin 6zelliklerine
degdinilip sitelerin kullanici sayilariyla iliskili olup olmadig
incelenecektir.

Tablo VI ve tablo VII'da sifreleme paketlerinin icerdigi bilgiler
iki guruba ayrilmistir. Burada amac sifreleme paketlerinin
parcalarinin siralamaya olan etkisini incelemektir. Ornegin
13. Site anahtar degdisim algoritmasi olarak ECDHE, kimlik
dogrulama olarak RSA kullanmis, 14. Site ise her iki glvenlik
belirtecinde RSA kullanmistir. E§er ki sadece sifreleme
paketi dizeyinden (genel olarak) incelendiginde 13. Sitenin
glvenlik dizeyi dusidk cikacaktir. Fakat sifreleme paketi
bu iki gtvenlik dlzeyi belirtecine gore incelenirse 13. Site
daha yuUksek cikacaktir. Burada amac¢ glvenlik dlzeyi
dustk cikanlarin kendilerinden duzeltmesi gereken yonleri
belirlemeye calismaktir. Glvenlik dizeyinin artmasinda
sifreleme algoritmalarin anahtar uzunluklari énemli olmakla
birlikte tek basina yeterli degildir. Glvenlik bir butindur.



pRoTokoL  Degisiv  KIMLIKDOGRULAMA
ALGORITMASI
1. TLS ECDHE ECDSA
2. TLS ECDHE RSA
3. TLS ECDHE RSA
4, TLS ECDHE RSA
5. TLS ECDHE ECDSA
6. TLS ECDHE RSA
7. TLS ECDHE RSA
8. TLS ECDHE RSA
9. TLS ECDHE RSA
10 TLS ECDHE RSA
1. TLS ECDHE RSA
12. SSL RSA RSA
13. TLS ECDHE RSA
14 TLS RSA RSA
15. SSL RSA RSA

Tablo VI - Sosyal medya sitelerinin sifre paketlerinin ¢zellikleri

Tablo VI'da test edilen sosyal medya sitelerinin protokol
olarak cogunlukla TLS kullandiklari gdzlemlenmistir. SSL’in
iletisimde sertifika uyart mesaji kullanmamasi, sertifika
dogrulama mesajl olusturulabilmesinin mimkin fakat zor
bir slirec olmasi gibi nedenlerden dolay! giinimUzde TLS’in
kullaniminin artmasi[5] ve bu durumun test edilen sitelerde
goridlmesi normaldir. Test edilen 12. sosyal medya sitesinin
SSL kullanma durumu birinci ve Uclncl site siralayicisinda
onem arz etmekte iken, 15. sosyal medya sitesinin SSL
kullanmas! sadece Ucincl site siralayicisinda énem arz
etmistir. Genel olarak Uclinci site siralayicisi site siralarinin
belirlerken kullanilan protokole daha cok ilgilendigi sonucu
cikarilabilir.

Anahtar degisimi algoritmalarinin kullanimlarindaki esas
amacikikullanicinin biranahtarigtivenlibir sekilde birbirlerine
iletmeleri ve daha sonrasinda da bu anahtar yardimi ile sifreli
mesajlart birbirlerine gdnderebilmelerini saglamaktir. Test
edilen sosyal medya sitelerinin anahtar degisim algoritmasi
olarak cogunlukla ECDHE kullandiklari, 12. 14. ve 15. Sosyal
medya sitelerinin ise RSA kullandiklari gézlemlenmistir. Test
edilen cogu sitenin ECDHE kullanmasinin nedeni bu sifreleme
tirtndn kullanilan sifreleme bit sayisi attiginda RSA’ya gore
hizinin artmasidir. Diger bir neden sitelerin yeni teknolojilerle
uyumlu olma istedigidir[6]. Bulut ile iletisimde hizin dnemi
ortada olmasi ECDHE’nin bir baska tercih nedenidir. RSA
kullanan sitelerin bu durumlarinin siralayicilarinda etken
olarak en iyi gbren UclncU siralayicidir.

Sunucu kendisindeki bilgi veya siteye erisimi saglayanin tam
olarak kim oldugunu bilmesi gerektiginde kimlik dogrulama
kullantlir. Kimlik dogrulamasinda, kullanici veya bilgisayar
/ sunucu veya istemci kimligini karsi tarafa kanitlamak
zorundadir.  Genellikle, bir sunucu tarafindan kimlik
dogrulama, kullanici adi ve parola kullanimini gerektirir.
Test edilen sosyal medya sitelerinin kimlik dogrulamasi
olarak genellikle RSA kullandiklari, 1. ve 5. sosyal medya
sitesinin ise ECDSA kullandigi gdzlemlenmistir. Fakat bu

durum site siralayicilari icin 6zel bir durum olusturmamistir.
Anahtar degisimde RSA az kullanilirken kimlik dogrulamada
RSA’nin daha yaygin kullaniimasinin en énemli nedeni kimlik
dogrulama mekanizmasinin olusturulmasindaki zorluktur[9].

SIMETRIK SIFRELEME  SIMETRIK SIFRELEME HASH

ALGORITMASI ANAHTAR UZUNLUGU  ALGORITMASI
1. AES_128_GCM 128 SHA256
2. AES_128_GCM 128 SHA256
3. AES_128_GCM 128 SHA256
4.  AES_128_GCM 128 SHA256
5.  AES_128_GCM 128 SHA256
6. AES_128_GCM 128 SHA256
7.  AES_128_GCM 128 SHA256
8. AES_128_GCM 128 SHA256
9. AES_128_GCM 128 SHA256
10 AES_128_GCM 128 SHA256
1.  AES_128_GCM 128 SHA256
2. AES_128_GCM 128 SHA256
13.  AES_128_GCM 128 SHA256
14 AES_128_GCM 128 SHA256
15. AES_128_GCM 128 SHA256

Tablo VII - Sosyal medya sitelerinin sifre paketlerinin ¢zellikleri (devam)

Test edilen sitelerin  simetrik sifreleme algoritmasi,
simetrik sifreleme anahtar uzunlugu ve hash algoritmasi
parametrelerinin ayni oldugu gézlemlenmistir.

Hash fonksiyonu, degisken uzunluklu veri kimelerini,
sabit uzunluklu veri kimelerine haritalayan algoritma
veya alt programdir. Genelde SHA ve MD5 tdrleri kullanilir.
SHAnIn kullanimindaki amac¢ tek seferde daha cok biti
6ztmseyebilmesidir (hash) [10].

V. SONUC

Sosyal medya sitelerinin reytinglerinin belirlenmesinde
kullanici sayilarinin ve sifre paketlerinin iliskisi vardir. Kullanici
sayisininfazlaoldugusiteler dahagiiclisifreleme paketitercih
etmislerdir. Fakat sitelerin genel olarak belirli bir seviyedeki
sifre paketleriyle calistigi gdzlemlenmistir. Elbette ki siteler
siralanirken ortamdaki bircok parametre kullaniimistir. Fakat
sifre paketlerindeki farkhliklardan sitelerin siralamamasi
etkilenmistir. Sitelerin verimli olabilmesi icin kendilerine en
uygun sifre paketlerinin belirlenip kullanilmasi gerekir.

Test edilen sosyal medya sitleri genellikle protokol olarak
TLS, anahtar degisim algoritmasi olarak ECDHE, kimlik
dogrulama algoritmasi olarak RSA, simetrik sifreleme
algoritmasi olarak AES_128 GCM, simetrik sifreleme anahtar
uzunlugu olarak 128 degerini ve hash algoritmasi olarak
SHA256 kullaniimistir.

GUnUmuzde olusturulmak istenen sosyal medya sitelerinin
tasimasi gereken en disuk seviyeli sifre paketi TLS_ECDHE_
RSA_WITH_AES 128 _GCM_SHA256 iken vyapilabilinecek
saldirilardan  kurtulmak icin su anki sosyal medya



sitelerinden daha cok givenlik mekanizmasi tasiniimasi
gerektigi dustndlerek ya hash algoritmasi olarak SHA256
yerine  SHA384 kullanarak TLS_ECDHE_RSA_WITH_
AES_256_GCM_SHA384 veya anahtar degisim algoritmasi
olarak ECDH kullanarak TLS_ECDH_RSA_WITH_AES_128
GCM_SHA256 sifre paketi kullaniimalari tavsiye edilir. Eger
uzun dénemde kurulacak sitelerin glvenlik mekanizmalari
ile mekanizmalarin maliyeleri dUstntldiginde yine bu
sifre paketlerinin su an icin kullanilmasi tavsiye edilebilir.
Ama uzun donemde SSL2 daha uzun dénemde PCT
protokollerinin kullanimlari dustntlebilir. Bu protokollere
uyumlu gtivenlik ortamlarina uygun ortamlar yedekte hazir
bulundurulabilir. Cinki giinimUzde yapi bilinecek saldirilara
karsi sitelerin mimkln olan en kisa slrede yeni ortama
adapte olmasi gerekir. Olmamasi durumunda yeni ortam bu
site icin kalitenin dtsttga bir ortam olacaktir.
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Ozetce — Kritik altyapilari barindiran en énemli sektérlerden
biri enerji sektdéradr. Enerji altyapilarinin kurumsal bilisim
sistemlerine ilave olarak endustriyel kontrol sistemleri
dolayisi ile de bilgi sistemlerine badimhligr tartismasiz
durumdadir. Bu bilgi sistemlerine kurum icinden veya
disindan cesitli saldirilarin yapildidi, saldirilar sonucunda
cesitli 6lcekte zararlarin olustugu bilinmektedir.

Arallk 2014 tarihinde EPDK bilgi glvenligine donik
gereksinimleri gdéz 6nlUnde bulundurarak konu ile ilgili
Uc¢ ydnetmeligi glncellemis ve lisans sahiplerine bilisim
sistemleri gtivenligini saglama dogrultusunda yukamltlikler
getirmistir. Ancak enerji sektériinde yer alan kuruluslarin
onemli boliminde konu ile ilgili farkindahk eksikligi
bulunmaktadir. Makalenin amaci bu eksigi bir nebze olsun
gidermek, bilgi glvenligi kapsaminda enerji sektoérinde
faaliyet gosteren kuruluslarin uygulamasi gereken énlemleri
ortaya koymaktir.

Anahtar Kelimeler — Kritik altyapilar, bilgi glvenligi, enerji
sektord,risk yonetimi,

Abstract — Energy sector is by far one of the most
important sectors that utilize critical infrastructures. Energy
infrastructures’ dependance on information systems is
indisputable due to the presence of Industrial Control
Systems as well as corporate information systems. It is
common knowledge that these information systems are
targeted by various attacks from inside and outside the
organizations that cause consequences of various degrees.

In December 2014, Energy Market Regulatory Authority
has revised three directives and brought the obligation of
assuring the security of their information systems to license
holders. However, awareness regarding information security
is insufficient in most of the institutions operating in the
energy sector. The objective of this article is improving the
information security awareness and defining the controls
that should be applied by the institutions operating in the
energy sector.

Index Terms — Critical infrastructure, information security,
energy sector, risk management.

l. GIRIS

Bu makalenin konusu, EPDK’nin kritik enerji altyapilarinda
onemi giderek artan bilgi gtvenligi ihtiyacina dayanarak
kuruluslara uyum zorunlulugu getirdigi bilgi gUvenligi
standartlaridir. ~ Enerji  sektérlinde  bilgi  glvenligi
konusunda vyeterli miktarda uzman bulunmadidi goéz
oninde bulundurularak bilgi glvenligi standartlarina
ve standartlarda gdzden kacabilecek hususlara dikkat
cekilmekte, standartlarin birlestigi ve ayrildidi noktalar tablo

ve sekillerle vurgulanarak bir bakista anlasilacak sekilde
gdzler Onine serilmektedir. Boylece bilgi glvenligine
donik onlemler kurumlarda uygulanirken konu ile ilgili
standartlarin ve standartlarin énemli bélimlerinin gdzden
kacirilmadan eksiksiz sekilde uygulanmasi ve ulusal kritik
altyapr givenliginin en kritik bilesenlerinden kritik enerji
altyapilari gtivenligine katki yapiimasi hedeflenmektedir.

|I. DUNYA’DA KRITiK ENERJi ALTYAPILARI VE
GUVENLIK

20 Haziran 2013’te yayinlanarak ytrurlige giren “Ulusal Siber
Guvenlik Stratejisi ve 2013-2014 Eylem Plani” belgesinde
kritik altyapi,

“Isledigi bilginin gizliligi, butinligl veya erisilebilirligi
bozuldugunda,

* Can kaybina,

« BulyuUk 6lcekli ekonomik zarara,

o Ulusal glvenlik aciklarina veya kamu dizeninin
bozulmasina yol acabilecek bilisim sistemlerini barindiran
altyapilari ifade eder”

seklinde tanimlanmistir [1].

Bu tanim g6z énlnde bulunduruldugunda, kritik altyapilari
barindiran ilk sektérlerden biri olarak akla enerji sektori
gelmektedir.

AB ve ABD’de kritik altyapi glvenligi konusunda yapilan
calismalar da enerji sektériiniin &nemine isaret etmektedir.
23 Arallk 2008de AB Resmi Gazetesi’'nde yayinlanan
“Avrupa Kritik Altyapilarinin Belirlenmesi ve Glvenliklerinin
iyilestiriime  Gereksiniminin  Degerlendiriimesine iliskin
2008/114/AB  Konsey  Yonergesi”  dokimaninin 5.
maddesinde ydnergenin enerji ve ulastirma sektoérlerine
odaklandigl, ilave olarak bilgi ve iletisim sektérlerinin de
gbzden gecirilebilecegi belirtilmektedir [2].

ABD Anayurt GUvenligi Bakanliginin, resmi web sitesinde
ilan ettigi “Kritik Altyapi Sektoérleri” arasinda enerji sektorl
de yer almaktadir [3].

Enerji altyapilarinin, kurumsal bilisim sistemlerine ilave
olarak enduUstriyel kontrol sistemleri dolayisi ile de bilgi
sistemlerine bagimlihdi tartismasiz durumdadir. Bu bilgi
sistemlerine kurum icinden veya disindan cesitli saldirilarin
yapildigi, saldirilar sonucunda cesitli Olcekte zararlarin
olustugu bilinmektedir. ABD’de faaliyet gdstermekte olan
EKS-BOME (Endustriyel Kontrol Sistemleri - Bilgisayar
Olaylarina Mudahale Ekibi) 2013 yili icinde kendilerine
isletmeci kurumlar tarafindan 257 olay bildirildigini,
saldiriya ugrayan kurumlarin %57’sinin enerji sektérinde
bulundugunu bildirmistir [4].

Tam bu bilgiler, hem kurumlarin ve tiketicilerinin ekonomik
zarardan korunmasi, hem de vatandasin can givenliginin
ve kamu dlUzeninin muhafaza edilmesi icin kritik enerji
altyapilarinda bilisim sistemlerinin gtivenliginin saglanmasina
yoénelik yatirim yapilmasi gerekliligini gdzler 6nline sermistir
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lIl. EPDK’NIN GETiRDIGI YUKUMLULUKLER

4628 sayili Enerji Piyasasl Dlzenleme Kurumunun Teskilat
ve Gorevleri Hakkinda Kanun, Enerji Piyasasi Dizenleme
Kurulu’na,

* “Tuketicilere givenilir, kaliteli, kesintisiz ve distk maliyetli
elektrik enerjisi hizmeti verilmesini teminen gerekli
dizenlemeleri yapmak” (Madde 5, ¢ bendi).

« “Uretim, iletim ve dagitim sirketleri ile otoprodiktdr ve
otoprodiktdr grubu tesisleri icin glvenlik standartlar
ve sartlarini tespit etmek ve bunlarin uygulanmasini
saglamak” (Madde 5, e bendi).

gorevlerini vermistir [5].

EPDK, Arallk 2014 tarihinde bilgi glvenligine doénak
gereksinimleri gdz dnlnde bulundurarak asadida belirtilen
U¢ ydnetmeligi glncellemis ve lisans sahiplerine bilisim
sistemleri gtivenligini saglama dogrultusunda yukamltlukler
vermistir. Bu kapsamda,

1. Elektrik Piyasasl Lisans Yonetmeliginde Degisiklik
Yapilmasina Dair Yonetmelik

2. Dogal Gaz Piyasasl Lisans Yoénetmeliginde Degisiklik
Yapilmasina Dair Yonetmelik ve

3. Petrol Piyasasi Lisans Yonetmeliginde
Yapilmasina Dair Yonetmelik,

Degisiklik

26 Aralik 2014 tarihinde Resmi Gazete’de yayinlanarak
yararlige girmistir. [6, 7, 8] Yonetmeliklerle bilgi glvenligi
kapsaminda yakumlaltge tabi olan kurumlar sunlardir:

1. Elektrik piyasasinda,

a. OSB (Organize Sanayi Bélgesi) tretim lisansi sahipleri
haric olmak Uzere, kurulu gtici TOOMW ve Uzerinde
olan ve gecici kabull yapilmis bdtin Gretim tesisleri,

b. iletim lisansi sahibi,

Piyasa isletim lisansi sahibi,

d. OSB dagitim lisansi sahipleri hari¢c olmak Uzere
dagitim lisansi sahipleri (elektrik dagitim sirketleri)
(el

2. Dogal gaz piyasasinda,

a. lletim lisansi sahibi sirketler,

b. Sevkiyat kontrol merkezi kurmakla yikimli dagitim
lisansi sahibi sirketler [7]

3. 3. Petrol piyasasinda,
a. Rafinerici lisansi sahipleri [8].

o

Tam bu kurumlara, asagidaki yakamlaluk getirilmistir:

“Kurumsal bilisim sistemi ile endUstriyel kontrol sistemlerini
TS ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi
standardina uygun bir sekilde isletmek, TS ISO/IEC 27001
standardina uygun faaliyet gdsterdigini Turk Akreditasyon
Kurumuna akredite olmus bir belgelendirme kurumuna ispat
ederek sistemlerini belgelendirmek ve s6z konusu belgelerin
gecerliligini saglamak,”

Yukumlultkler 1/3/2016 tarihinde yirirlige girecektir.

IV. KURUMLARIN UYUM SAGLAMASI GEREKEN
BILGI GUVENLIGI STANDARTLARI

Bilgi Guvenligi konusunda ydnetmelikte belirtilen TS ISO/
IEC 27001 Bilgi Guvenligi Yonetim Sistemi Gereksinimleri
standardinin son strimd 2013’te yayinlanmis olup, uzun
slreden beri yurirlikte olan 2005 sUrimd ile arasinda
dikkate deger farklar vardir [9].

ISO 27001 standardi, bilgi glUvenligini saglamaya calisan
kurumun hangi sektérde yer aldigiile ilgilenmez. Y1l boyunca
yapilmasi gereken risk analizi, editim, i¢ tetkik ve iyilestirme
gibi baslica faaliyetleri ve yénetimin sorumluluklarini, yani
ana hatlari ile yonetim strecini tanimlar [10]. Somut glvenlik
Onlemleri ise ISO 27002 standardinda yer almaktadir [11].
27002 standardinin 27001:2005’'te “vazgecilmez” oldugu
belirtilmektedir. 27001:2013’te bu ifade bulunmasa da, 6.1.3
Bilgi Guvenligi Risk Tedavisi bashgdi altinda 27002:2013°Un
dikkatle gbézden gecirilmesi, uygulanmayan guvenlik
Onlemlerinin - neden  uygulanmadiginin  kaydedilmesi
gerektigi belirtiimektedir.

Bu makalenin 6zelinde incelenecek olan ISO/IEC 27019 ve
ISO/IEC 2701 standartlari da, sirasiyla bilgi givenliginin
enerji ve iletisim sektorlerinde saglanmasina yonelik olarak
yayinlanmis standartlardir [12, 13]. Bu makalenin yayinlanma
tarihi itibari ile standartlarin son strtmleri 27019:2013 ve
27011:2008 olup, bu standartlar 27002:2005 standardina
yapllan ilavelerle olusturulmustur.

27002:2005 standardinda bulunan énlemlere iki tip ilave

yapilmistir.

a. 27002'de hic bulunmayan, “Sektdore Ozel Onlemler”
tanimlanmistir.

b. 27002'de zaten mevcut olan bazi 6énlemlerde “Sektére
Ozel Uygulama Kilavuzu” bashgi altinda birkac paragraf
eklenerek ek tavsiyeler yapiimistir.

Enerji sektdriinde bulunan ve bilgi glvenligini tesis

etmeye calisan kurumlarin, 27011 ve 27019 standartlarina

uyum yukamlalagt bulunmamakla birlikte bu ilavelerden
fikir alabilecekleri ve kurumsal bilgi glvenligine katki
saglayabilecekleri sdylenebilir.

Bu asamada enerji sektoértinde bilgi glivenliginin saglanmasi
ile iletisim sektdrine dzel bilgi glivenligi standardinin ne ilgisi
oldugu sorusu akla gelebilir. Ozellikle eneriji iletim ve dagitimi
ile ugrasan kuruluslar, genis alanlara yayilmis durumda
bulunan sistemlerin kontrolinid saglarken cesitli iletisim
sistemlerine bagimli duruma gelmektedir. Bu nedenle, 27019
standardinin birinci béliminde, “Strec kontrol sistemlerini
destekleyen iletisim sistemlerinde ve bilesenlerinde 27011
standardinda yer alan Onlemlerin uygulanmasi” tavsiye
edilmektedir.

Yonetmeliklerde yer alan “Kurumsal Bilisim Sistemi ve
Endustriyel Kontrol Sistemleri” kapsami bilgi glvenligi
standartlart ile birlikte degerlendirildiginde, 27007in
kurumun genel bilgi gtivenligi ydnetim sdrecini tanimladigi,
Kurumsal Bilisim Sistemlerinde ve insan kaynadi da dahil
olmak Uzere diger varliklarda alinacak 6nlemlerle ilgili olarak
27002, Endustriyel Kontrol Sistemlerinde alinacak énlemlerle
ilgili olarak ise 27002, 27011 ve 27019 standartlarinin g6z
ontnde bulundurulmasi gerektigi soylenebilir. Bu durum
asagidaki sekille de ifade edilebilir.



Sekil-1. Kurumsal Bilgi Sistemleri ve ilgili standartlar

V. ENERJI VE ILETISIM SEKTORUNE OZEL STAND-
ARTLARIN GETIiRDIKLERI

Asagidaki tabloda, 27011 ve 27019 standartlarinda yer alan
ilave bilginin 27002 ile eslestirilerek gbzler dnline serilmesi
amaclanmistir. Tabloda yer alan kontroller, yani glvenlik
Onlemleri, Uc¢ kategoride toplanabilir:

1.

Tablonun 27011 ve 27019 sttunlarinda ‘»’ ve ‘<«
sembollerinin bulundugu satirlar 27002°’de tanimlanan
dnlemin 27011 ve/veya 27019’da daaynen mevcut oldugu,
herhangi bir ek yapilmadigi anlamina gelmektedir.

Bazi 6nlemlerde, 27002’deki tanima ilave olarak 27011
ve/veya 27019'da “Sektore 6zel uygulama kilavuzlart”
bulunmaktadir.

27002’de yer almayan, iletisim sektdriine veya enerji
sektdriine 6zel glvenlik onlemleri de mevcuttur.
2701 veya 27019 standardinda bu Onlemlerin nasil
uygulanacadi aciklanmaktadir. Kirmizi yazi karakteri
kullanilarak belirtilen énlemler 27019 (Enerji), Lacivert
vazl karakteri kullanilarak belirtilen &nlemler ise
27011 (iletisim) sektériine 6zel olarak tanimlanmis ve
standartlara eklenmis olan kontrollerdir. Bu &nlemler
Standartlarin EK-A boélimlerinde yer almaktadir.

27011:2008 (iletisim) 27002:2005 27019:2013 (Enerii)
6.2 Uctinca
| 2 Taraf Erisiminin
Guvenligi
6.2] U.c_un.cu Sektore ozel
taraf erisiminde
| 2 ) . uygulama
risklerin
kilavuzu vardir.
tanimlanmasi

Sektore ozel

6.2.2. MUsterilerle

Sektore ozel

uygulama calisirken uygulama
kilavuzu vardir. gavenlik kilavuzu vardir.
6.2.3

Sektore dzel
uygulama

kilavuzu vardir.

Uclinci taraf
sozlesmelerinde
glvenlik gerekleri

Sektore ozel
uygulama
kilavuzu vardir.

7.1 Varliklarla ilgili
sorumluluklar

Sektore dzel
uygulama

kilavuzu vardir.

7.1.1 Varhk
Envanteri

Sektore ozel
uygulama
kilavuzu vardir.

7.1.2 Varliklarin

Sektore ozel

| 2 . . uygulama
sanipleri kilavuzu vardir.
» 71.3 |
7.2 Bilgi

Siniflandirmasi

Sektore 6zel

7.2.1 Siniflandirma

Sektore 6zel

uygulama rehberleri uygulama
kilavuzu vardir. kilavuzu vardir.
| 2 722 |

8.1ise almadan

Organizasyonu

6.11,6.1.2,6.1.3,

> 6.1.4 <
SEHee 073 615 Gizlilik

uygulama |
anlasmalari

kilavuzu vardir.

Sektore ozel
uygulama

Sektore ozel

6.1.6 Otoritelerle
uygulama

kilavuzu vardir. lletisim kilavuzu vardir.
6.1.7 Uzmanhk Sektore ozel
| 2 gruplari ile uygulama
iletisim kilavuzu vardir.

uygulama

kilavuzu vardir.

gbdzetleme

27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji) once
5.1 Bilgi Guvenlik Sektore dzel Sektore ozel
" 8.1.1 Roller ve
Politikasi uygulama uygulama
kilavuzu vardir. Sermiu ey kilavuzu vardir.
> 511,512 |
6.1 Kurum Ici Sektore ozel 81.2 Personel Sektore ozel

uygulama
kilavuzu vardir.

Sektore ozel
uygulama

kilavuzu vardir.

8.1.3 Ise alinmanin
sartlari

Sektore ozel
uygulama
kilavuzu vardir.

8.2 Calisma
Sirasinda

821,822,823

8.3 Gorev
degisikligi veya
isten ayrilma

8.3.1,8.3.2,8.3.3

| 2 6.1.8 <




27011:2008 (iletisim) 27002:2005

9.1 Glvenlik Alani

27019:2013 (Eneriji)

27011:2008 (iletisim)

27002:2005

27019:2013 (Eneriji)

Sektore ozel
uygulama
kilavuzu vardir.

9.1.1 Fiziksel
glavenlik siniri

Sektore ozel
uygulama
kilavuzu vardir.

9.2.3 Kablolama

Sektore ozel

Sektore ozel

uygulama 912 Fiziksel giris

Sektore ozel
uygulama

kilavuzu vardir. kontrolleri kilavuzu vardir.
9.1.3,9.1.4,9.1.5,
> 9.1.6 a
9.1.7 iletisim
merkezlerinin
guven!|g| X X
(Securing
communication
centres)
9.1.8 lletisim techizat
odalarinin gavenligi
(Securing X X
telecommunications
equipment room)
9.1.9 Fiziksel olarak
izole edilmis
operasyon alanlarinin
glvenligi X X
(Securing physically
isolated operation
areas)
9.1.7 Kontrol
merkezlerinin
X X glvenligi
(Securing control
centers)
9.1.8 Techizat
odalarinin
X X guvenl_|g|
(Securing
equipment
rooms)
9.1.9 Cevresel
mekanlarin
X X glvenligi
(Securing
peripheral sites)
9.2 Ekipman
Guvenligi
Sektdre 6zel 9.2.1 EKipman Sektore dzel
uygulama yerlesimi ve uygulama
kilavuzu vardir. korumasi kilavuzu vardir.
Siktcijrgr%zel 922 Destek SSkt%rgr?é‘el
yg hizmetleri yg

kilavuzu vardir.

kilavuzu vardir.

> avenligi LEILE
9 g kilavuzu vardir.
9.2.4,9.2.5,9.2.6,
> 9.27 <
9.3 Diger tarafin
sagladigi gavenlik
(Security under X X
the control of
other party)
9.3.1 Diger
tastyicinin
tesisindeki
cihazlarin X X
guvenligi
(Equipment sited
in other carrier’s
premises)
9.3.2 Misterinin
tesisindeki
cihazlarin X X
guvenligi
(Equipment sited
in user premises)
9.3.3 Birbirine bagl
iletisim servislerinin
glvenligi
(Interconnected X X
telecommunications
services)
9.3 Uclincl
taraflarin
tesislerinde
X X gtvenlik
(Security in
premises of 3rd
parties)
9.3.1 Diger enerji
kuruluslarinin
tesislerinde
bulunan cihazlar
X X (Equipment
sited on the
premises of other
energy utility
organizations)
9.3.2 Misterinin
tesislerinde
X X bulunan cihazlar

(Equipment sited
on customer’s
premises)




27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji) 27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji)
9.3.3 Birbirine 10.6.3 Verilen
bagh kontrol ve iletisim hizmetlerinin
iletisim sistemleri guvenliginin
X X (Interconnected yonetimi X «
control and (Security
communication management of
systems) telecommunications
- services delivery)
10.1 Isletme .
Prosedurleri ve 10.6.4 Istenmeyen
Sorumluluklar e-Posta’ya
, o mudahale X X
Sektore ozel 10.1.1 Belgelenmis Sektore ozel (Response to
uygulama isletme uygulama spam)
kilavuzu vardir. prosedurleri kilavuzu vardir.
10.6.5 DDoS
SERLO e 10.1.2 Degisim saldirilarina
uygulama kontroli < miidahale . y
kilavuzu vardir. (Response to
> 10.1.3 Gorevler < DoS/DDoS
ayrihigi attacks)
10.1.4 Gelistirme 10.6.3 Surec
Sektdre 6zel sistemi, test Sektdre 6zel l.<on_tr.ol verﬂenplh
uygulama sistemi ve aktif uygulama X X |Iet|s|m guvenligi
kilavuzu vardir. sistemlerin kilavuzu vardir. (Securing process
ayrilmasi controll daFa
communication)
10.2 Uclincl —
taraflardan 10.7 Bilgi ortami
alinan hizmetin yonetimi ve
yonetilmesi guvenlik
10.7.1,10.7.2,
- 10'21'(1)'_;(_)3'2'2’ < > 10.7.3,10.7.4 <
10.3 Sistem 10.8 Bilgi ve
Planlama ve Yazihm Degis
Kabul Etme Tokusu
> 10.3.1,10.3.2 | 10.8.1,10.8.2,
| 2 10.8.3,10.8.4, |
10.4 Kéth Niyetli 10.8.5
Yazilimlara Karsi .
Korunma 10.9 Elektronik
Ticaret Hizmetleri
10.4.1 Kot niyetli Sektore 6zel
> yazilimlara karsi uygulama > 10.9.1,10.9.2, <
kontroller kilavuzu vardir. 10.9.3
Sektdre dzel 10.4.2 Mobil Sektdre dzel 10'1.0.S'§t?m
uygulama yazilimlarla ilgili uygulama "Erlslmmm
kilavuzu vardir. denetimler kilavuzu vardir. Gozlenmesi ve
Kullanimi
10.5 Yedekleme — —
Sektore 6zel 10.10.1 Olay Sektore 6zel
| 4 10.5.1 < uygulama kayitlarinin uygulama
10.6 A3 kilavuzu vardir. tutulmasi kilavuzu vardir.
Guvenliginin > 10.10.2,10.10.3, <
Yonetilmesi 10.10.4,10.10.5
> 10.6.1 < . 10106 Saat Sﬁtgcijrggzel
Sektdre 6zel 10.6.2 Ag senkronizasyonu Kilavuzu vardir
uygulama hizmetlerinin | :

kilavuzu vardir.

guvenligi




27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji) 27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji)
11.4.8 Kullanicilarin
taslyici sistemlerin
10.11 Eski kimligini dogrulamasi
X X sistemler (Telecommunications X X
(Legacy systems) carrier identification
and authentication by
users)
10.11.1 Eski 11.4.8 Harici
sistemlere slire¢ kontrol
X X mudahale sistemlerinin
(Treatment of mavntlksal
legacy systems) X X baglantisi
(Logical coupling
X X islevleri process control
(Safety functions) systems)
islevlerinin Sistemi Erisim
X X erisilebilirligi
(Integrity and > 11.5.1 <
?V?"?b:'tgfi Onf : 11.5.2 Kullanici Sektore ozl
safety functions | 2 tanimlamasi ve uygulama
11.1 Erisim dogrulamasi kilavuzu vardir.
Denetimi > 5.3, 115.4 <
Gereksinimleri
> 11.5.5 Oturum Sﬁk;‘f{; r‘:;e'
Sektdre 6zel 11.1.1 Erisim Sektdre 6zel Zaman asimi y
T kilavuzu vardir.
uygulama denetimi uygulama
kilavuzu vardir. politikasi kilavuzu vardir. 11.6 Uygulama
Erisimi Denetimi
11.2 Kullanici > 11.6.1,11.6.2 |
Erisiminin o
Yénetilmesi _ 11.7 Mobil Bilgi
Islem ve Uzaktan
11.2.1,1.2.2, 11.2.3, Calisma
> .24 <
| 2 1n.71,1.7.2 |
11.3 Kullanici o
Sorumluluklari 121Bilgi
Sistemlerinin
1.3 Parola SE e E] Gavenlik
| 2 uygulama Gereksinimleri
kullanimi
kilavuzu vardir. ]
12.1.1 Gavenlik Sektére szel
> 11.3.2,11.3.3 < gereksinimlerinin
> .. uygulama
o analizi ve
1.4 Ag Erisimi R iy . kilavuzu vardir.
e Ozellestirilmesi
Denetimi
12.2
> 11.47, 11114224 1.4.3, < Uygulamalarin
T Dogru Calismasi
> 11.4.5 Aglardaki Siktcijrg r%ze' > 12.21,12.2.2, <
ayrim v9 12.2.3,12.2.4
kilavuzu vardir.
12.3 Kriptografik
> 1.4.6,11.4.7 < Kontroller
> 12.31,12.3.2 |




27011:2008 (iletisim)

27002:2005

12.4 Sistem
Dosyalarinin
Guvenligi

27019:2013 (Eneriji)

Sektore ozel

12.4.1 Calismakta

Sektore ozel

uygulama olan sistem uygulama
kilavuzu vardir. Vaz"'m'”. kilavuzu vardir.
denetimi
| 2 12.4.2,12.4.3 |
12.5 Gelistirme
ve Destek
SUreclerinde
Guvenlik
12.5.1,12.5.2,
| 2 12.5.3,12.5.4, |
12.5.5
12.6 Teknik Aciklik
Yénetimi
| 2 12.6.1 |
Sektdre dzel 135\'/2?” g:
uygulama g g <
olaylarinin rapor
kilavuzu vardir. . .
edilmesi
13.1.2 Bilgi
> g.uvenl|g|. <
zafiyetlerinin
rapor edilmesi
13.2 Bilgi
Guvenligi
Olaylarinin
Yoénetimi ve
lyilestirmeler
Sektdre 6zel 13.2.1
uygulama Sorumluluklar ve |
kilavuzu vardir. proseddrler
Sektore 6zel ]Sjvirﬁ:l_;l
uygulama olaylarindan <

kilavuzu vardir.

deneyim edinme

14.1[s Surekliligi
Yonetiminin Bilgi
Guvenligi Boyutu

Sektore ozel
uygulama

1411 Is surekliligi
yénetim sdrecinin

Sektoére ozel
uygulama

kilavuzu vardir. b||g! guvenl!g|n| kilavuzu vardir.
icermesi
| 2 14.1.2 |

27011:2008 (iletisim) 27002:2005 27019:2013 (Enerji)
14.1.3 Bilgi
Sektore ozel guyenl-!g|n|l|5;~e.ren
is strekliligi
uygulama kilavuzu <
planlarinin
vardir. L .
gelistirilmesi ve
uygulanmasi
| 2 14.1.4,14.1.5 |
14.2 Baslica acil
hizmetler
X X (Essential
emergency
services)
14.2.1 Acil durum
X X iletisimi
(Emergency
communication)
15.1 Yasal
Gereklere
Uyumluluk
15.1.1 llgili Sektdre dzel
> yasalarin uygulama
belirlenmesi kilavuzu vardir.
15.1.2,15.1.3, 15.1.4,
> 15.1.5,15.1.6 <
15.1.7 iletisimin
Gizliligi
(Non- X X
disclosure of
communciations)
15.1.8 Temel
haberlesme
(Essential X X
communications)
15.1.9 Acil
eylemlerin
yasalligi
(Legality of X 2
emergency
actions)
15.2 Glvenlik
Politikast ile
Uyum ve Teknik
Uyum
| 2 15.2.1,15.2.2 |
15.3 Bilgi Sistemi
Denetimi ile ilgili
Hususlar
| 2 15.3.1,15.3.2 |

26 sektore 133 Kontrol

6zel uygulama
kilavuzu

Tablo-1. 27002,
karsilastinimasi

27011 ve 2/019

standartlarindaki

31 sektore
6zel uygulama
kilavuzu

dnlemlerin



Tablonun icerigini asagdidaki sekille 6zetlemek de

mUmkindar:

Sekil-2. 27002, 27011 ve
karsilastinimasi

27019  standartlanindaki  onlemlerin

27002 standardinda bulunmayip enerji sektdrliine 06zel
uygulama kilavuzu 27019°'da yer alan Onlemler gbzden
gecirildiginde, su konularda hassasiyet godsterildigi
gdzlenmektedir:

a. Sistem kontrol merkezlerinde yasanabilecek aksakliklarin
neden olabilecedi genis kapsamli etkiler g6z 6nlnde
bulundurularak, kontrol merkezlerinin, merkezlerde kritik
cihazlarin bulundugu odalarin ve kontrol merkezlerine ev
sahipligi yapan tesislerin fiziksel ve cevresel gtivenliginin
saglanmasi.

b. Enerji sektorinin (Uretim, iletim, dagitim vb.) cok
katmanli, kurumlararasi etkilesimli yapisi géz 6ninde
bulundurularak, paydas kurumlarin ve mausterilerin
tesislerinde yer alan sistem bilesenlerinin glvenliginin
saglanmasi, kontrol ve iletisim sistemleri arasindaki
badlantilarin ydnetilmesi, izlenmesi ve gerektiginde
paydaslarin sistemlerinden ayrilmak Uzere tedbirler
alinmasi.

c. Ozellikle genis alanlara yayilan dagitim ve iletim
sistemlerinde s6z konusu olabilecek riskler géz éninde
bulundurularak, stre¢ kontrol verisinin gizlilik, bGttnluk
ve sUrekliliginin glvence altina alinmasi.

d. Kurumsal bilisim sistemlerinden cok daha uzun slre
hizmet veren ve glvenlik islevlerinden yoksun olabilen
EnduUstriyel  Kontrol  Sistemlerin'den  kaynaklanan
risklerden korunma.

e. Kurum icinden ve paydas kurumlardan afet ve acil
durumlarda iletisim halinde kalinmasi gereken personel
ile ve vazgecilmez kontrol sistemleri ile muhaberenin
sUrdUrdimesini ve olagantstd durumun atlatiimasini
glvence altina alacak planlamanin yapilmasi, énlemlerin
alinmasi.

27019 standardinda yukardaki konularin herbiri ile ilgili
olarak son derece somut dneriler bulunmaktadir.

27011 standardinin da benzer basliklara yogunlastigdi
gorilmektedir. ilave olarak SPAM (yigin E-posta) ve DoS
(servis disi birakma) saldirilarina dikkat cekilmekte ve bu
baglamda alinabilecek dnlemlerden bahsedilmektedir.

Standartlarda dile getirilen risklerin tamami, Turkiye icin de
s6z konusu olan risklerdir. Soyle ki, kritik enerji altyapilari her
tar fiziksel ve cevresel riskle karsi karsiyadir. TUrkiye, genis
bir cografyaya yayilmis olmasi dolayisi ile enerji altyapilari
genis alan agdlari ile haberlesmektedir. Enerji altyapilarinda
miyadi dolmus kontrol sistemleri ile karsilasmak sUrpriz

olmamaktadir. Afet ve acil durumlar Turkiye’de gindelik
yasamin ayrilmaz, nerede ise kaniksanmis parcas! haline
gelmistir. Her tdr bilgi sistemine SPAM ve Dos saldirilari
vapllmaya devam etmektedir. Dolayisi ile standartlarda
dile getirilen 6nerilerin yurdumuz icin de gerekli ve gecerli
oldugu, Kritik Enerji Altyapisi isleten kuruluslar tarafindan
gdzden gecirilmelerinin son derece faydall olacagdi kesindir.

VI. SONUC

EPDK, elektrik, petrol ve dogal gaz piyasalarinda lisansh
faaliyet goOsteren kurumlarin  bazilarina TS ISO/IEC
27001 standardina uyum mecburiyeti getirmistir. 27001
standardina uyum kapsaminda, kurumda mevcut risklerin
islenmesi icin 27002 standardinda yer alan 6nlemlerin bir
bolimanin uygulanmasi da gerekir. Bu asamada, enerji
ve iletisim sistemlerine 6zel 27011 ve 27019 standartlarinin
da faydali olacagi unutulmamalidir. YUrGrlige girme tarihi
olarak belirtilen 1 Mart 2016 ile birlikte bilgi glUvenligi
yonetim sistemini bir kurumda kurmak ve calistirmak icin bir
yili askin sire gerektigi de kurumlar tarafindan g6z 6niinde
bulundurulmalidir.
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Ozet — Kullanici ve uygulamalarin Internet tizerindeki web
sitelerini kullanarak bilgi edinmesi, belge ve bilgi paylasimi,
bankacilik ve diger isletimsel islemleri gerceklestirmesi her
gecen gln daha da artmaktadir. Ancak son zamanlarda
Internet kullaniminin  yayginlasmasiyla birlikte yetkisiz
erisim, veri tutarliidi, veri butanlagu ve veri gizliligi gibi
birtakim givenlik problemleri de ortaya ¢cikmistir. Bu durum
kisisel ve kamusal alanlarda kullanilan bilgilerin korunmasini
zorunlu kilmaktadir. Bu calismada, kullanicilarin yaptiklari
islem sayisi, IP adresleri, kullandiklari veri miktari, yaptiklari
islem tlrd ve Gstlendikleri roller gibi kriterler dikkate alinarak
kullanici saldirilarinin tespit edilmesi amaciyla ortak bir
model olusturulmustur. Boylelikle risk teskil eden kullanici
gruplari dnceden farkedilerek bilgi gUvenligini saglamak
amaclanmistir.

Anahtar Kelimeler — Veritabani GUvenligi, Saldiri Tespit
Sistemleri, Log Kayitlarl, Risk Analizi, Saldiri Tahmin
Sistemleri.

Abstract — Nowadays, user and applications are increasingly
getting used to sharing documents and information,
performing banking and other business operations by using
the web sites on the Internet. However, together with the
proliferation of the Internet use, some security problems
such as unauthorized access, data coherency, data integrity
and data confidentiality have resulted in. This necessitates
that information used in personal and public fields to be
protected. In this study, a common model is formed in
order to detect the user attacks by means of the criteria
such as the number of operations performed by the users,
IP addresses, the amount of data used, types of operations
performed to the database and user roles. Thus, in order
to provide database security, it is our aim to recognize in
advance and categorize the user groups that may pose a
risk.

Index Terms — Database Security, Intrusion Detection
Systems, Log Records, Risk Analysis, Intrusion Prediction
Systems.

l. GIRIS

Teknolojinin hizla gelismesiyle birlikte hem kisisel amaclar
hem de bankacilik, bilgi paylasimi, e-ticaret, iletisim gibi
bircok alanda Internet vazgecilmez bir ihtiya¢c olmustur.
Ancak Internetle birlikte bilgi sizmasi, bilginin yetkisiz
kisilerce ele gecirilmesi, degistirilmesi, bilgi gizliliginin

saglanamamasi vb. ortaya cikan sorunlarin ¢ozilmesi
amactyla birtakim calismalar yapilmistir[13,14,15,16]. Bu
calismalar genellikle olusan saldiri sonrasinda yapilacak
islemlerle ilgilidir. Bu calisma ise, farkl olarak log kayitlari
ile olasi kullanici saldirilarini 6nceden tahmin etmeyi ve
ileride risk olusturabilecek saldirilart olusmadan 6nlemeyi
amaclamistir. Yani, sistemi tehdit eden kullanicilar belirlenmis
ve risk analizi yapilmistir.

Saldirisizlik garantisi olmadigi (bilgi/kaynak paylasiminin
vazgecilmezligi ve sadece iyiliklerle dolu bir dinyada
yasamadigimiz) icin veritabani glvenligi problemini ele
almak gerekir. Veritabani sistemlerinde veri/bilgi glvenligi
problemi birkac asamada ele alinabilir.

Bilgi gUvenligi problemi olusmadan 06nce: Potansiyel
saldirgani  (uygulama/kullanici) saldiri olusmadan &nce,
cesitli sisteme erisim bicimi ya da islemler gibi davranislara
bakarak tahmin etme ve sistem ydnetici ve sorumlularini bu
potansiyel saldiri ihtimaline gbére uyanik olmalarini saglamak
amaclanir.

Bilgi gltvenligi problemi olustuktan sonra: Bilgi glvenligi
problemi olmayacak varsayimi ile hicbir énlem almama ve
problemin olusmasini bekleme durumudur. Ancak problem
olustuktan sonra sistemin durumunu inceleyerek bir saldiri
va da bilgi glvenligi problemi olustugunu tespit etmek ve
bu sorunu ortadan kaldirmak icin yapilacak calismalar.

Eger bir sistem, bilgi glvenligi problemi olmayacagini
garanti etmiyor ve saldiri tespit/kurtarma mekanizmasi
sunmuyorsa, sisteme bir saldiri  gerceklesebilir ancak
kullanicilar ne oldugunu ayirt edemez. Bu durumda guvenli
olmayan sistem, kullanicilarca kullanilmaya devam edecek
ve istenmeyen durumlar olusacaktir. Bu, kabul edilemez
bir durum gibi gézikse de eger saldiri olma olasiligi cok
dustkse ve sistem kritik bilgi icermiyorsa tolere edilebilir
bir durumdur. Ancak tersi durumda, bilgi glivenligini garanti
eden ve saldirl potansiyellerini ortadan kaldiran dnlemleri
maliyetine bakmaksizin degerlendirmek gerekir. Bu calisma,
bilgi glvenligi problemi olusmadan dnce alinacak énlemler
kapsaminda degerlendirilmelidir.

Yapilan calismada o6rnek log kayitlari analiz edilerek
veritabanina aktariimistir. Buradan, kullanicilarin
davranislarini modelleyebilecek cesitli kistaslar kullanarak
kurallar olusturulmustur. Diger calismalardan farkli olarak
bilgi sizmalarina karsi bir risk analizi gerceklestirilmistir.
Ayrica olusturulan modele goére en riskli, riskli, orta riskli,
dustk riskli ve en dustk riskli olmak Uzere kullanicilar risk
durumuna gore bes grupta kiimelenmistir.

Yapilan calismanin ilk asamasinda dlzensiz, dagdinik
halde bulunan log kayitlari toplanmis ve filtreden
gecirilerek gereksiz, Gzerinde islem yapilmayacak alanlar
temizlenmistir[3]. Boylelikle log kayitlari analiz edilerek
icerdigi veriler anlamli bilgi haline getirilmistir. ikinci
asamada, normalize edilmis veriler veritabanina aktarilarak
kullanici kullanim ve operasyonlarini takip etmek icin cesitli
kurallar olusturulmustur. Uclinci asamada, olusturulan
kurallari kullanarak kullanict saldirilarint  belirleyebilmek
amacityla, ortak bir model gerceklestirilmistir. Son asamada
ise olusturulan modelle hesaplanan risk oranina bagh
olarak kullanicilar risk durumlarina gére gruplandiriimis ve
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veritabanina aktariimistir. Ek olarak, risk grubu en yUksek
dizeyde olan kullanicilar ve IP adresleri raporlanmistir.

Makalenin kalan kismi su sekilde organize edilmistir: ilgili
ve benzer calismalar Il. kissmda ele alinacaktir. 1. kisimda
log kayitlari ve bilgi gtvenligi anlatilirken, V. kisimda
yapilan calisma ve tasarimi anlatilacaktir. Son kisimda (V),
calismanin katkilar1 6zetlenecek ve gelecek calismalarin ne
yonde olacagdi tartisilacaktir.

II. ILGILI CALISMALAR

Bu calismada veritabani gtvenligi 6zellikle sisteme tanimh
olan kullanicilar tarafindan  yapilabilecek saldirilarin
tahmin edilmesi amaclanmistir. Sistem kullanicilarinin risk
bazli siniflandiriimalari icin ortak bir model gelistirilerek
kullanicilarin risk oranlari hesaplanmistir. Virs, solucan,
Truva ati, casus yazihm gibi kdtimcdl yazilimlar ya da sahte IP
adresi ile sisteme girme, port tarayici saldirilari, kullanicilarin
yapmis olduklari hatali islemler ve yetkisiz kullanicilarin veri
Uzerinde okuma ve yazma yaparak sisteme zarar vermesi
veritabani gldvenligini olumsuz etkilemekte, bu durum bu tr
Olctimlerle tahmin edilmektedir[17,19].

Veritabanisaldiri tespit sistemleriimza tabanli ve imza tabanli
olmayan sistemler olmak Uzere ikiye ayrilir. imza tabanli
olanlar,daha énceden gerceklesmis, bilinen saldirilarin sayisal
imzalarinin kaydedildigi bir veritabanindan yararlanirlar[4].
Bu saldirilar genelde virls, solucan, Truva ati ve casus
yazihm gibi kétlcul yazihmlar aracilhigiyla yapilmaktadir[8].
Bunlarin dezavantajlari, imza bilgilerinin giincel tutulmasinin
maliyetli olmasi, yani karsilasilan saldirilarin imzasi henlz
bilinmediginden yeni saldiri tlrlerini tespit edememesidir.

imza tabanli olmayan saldiri tespit sistemleri, sistemde
gerceklesen anormal durumlarin tespitinde kullaniimaktadir.
Bunlar kullanici erisimi, rol bazh erisim gibi ic kaynakh

saldirilart  tespit etmek icindir. Saldirilarin  ¢cogu, bazi
kullanicillarin  donanim ve vyazilim aciklarini  kullanarak
istedikleri bilgilere ulasmasi ile olusur. Genelde SQL

enjeksiyon saldirilarint icerir[4].

Veritabani saldirilarini énceden tahmin etme ve glvenlik
aciklarini  saldiri  olusmadan farketmek amaciyla cok
etmenli istatiksel bir tahmin sistemi Quickprop sinir
aglari gelistirilmistir[19]. Bu calismada gizli katmanlarini
hesaplayabilmek icin  Pearson korelasyon Kkatsayisi
kullaniimis ve bir banka verisi Uzerinde yetkisi olmayan
kullanicillar  belirlenmeye  calisiimistir.  Kisa  vadede
gerceklesen anormal ve hatali kullanici davranislari
bulunmustur. Ancak uzun vadede gerceklesen potansiyel
riskli kullanicilar ve kontrolstiz kullanicr islemleri bir glnlik
log kayitlari kullanildigindan tam olarak belirlenememistir.
Yani, uzun vadede gerceklestirilecek saldirilar icin bir risk
analizi icermemektedir.

Hatal kullanici davranislarini ¢ézebilmek amaciyla yapilan
bir baska calisma da, genetik algoritma kullanimidir[20].
Genetik algoritma, sinir adlarina dayall olarak ag
Ozelliklerinden cesitli  kurallar olusturarak elde edilen
kurallar ile siniflandirma yapar. Bu calismanin sonuclari
diger calismalarla karsilastirilmali  olarak  verilmistir.
Ancak bu calisma da 6ncekinde oldugu gibi kisa vadede
gerceklesebilecek saldirilar icin bir ¢6zim dnerisi getirmistir.

Sakli Markov Modeli kullanarak saldirtyr tahmin ve énleme
calismasi, diger bir ilgili calismadir[21]. Sakli Markov Modeli,
verilen durumlardan yola cikarak gizli durumlari bulmak
icin gerceklestirilen bir siniflandirma algoritmasidir. Dagitik
veriler birbirleriyle cok bilyuk aglar Gzerinde haberlesir ve bu
sebeple ciddi saldirilara aciktir. Bu calismada fuzzy teknigi
kullanilarak risk analizi yapilmis, tehlikeli olarak giden paket
orani tespit edilmeye calisiimistir. Ayrica dagitik cevreler icin
risk olusturacak saldirilar belirlenmeye calisiimistir.

Rol tabanli erisim kontrol modeli kullanan saldiri tespit
sisteminin ilk asamasinda veritabani ginligu incelenir.
Gecmis hareketler ve dahil olduklari rollere gore
siniflandirma modeli (Naive Bayes) olusturulur. Kullanici
hareketleri bu modele goére siniflandirilir. Sonucta bulunan
rol veritabani ginligidndeki kullanicilarla karsilastirilir. Buna
gore, eger bulunan rol ilgili kullaniciyla tanimli ise bir rol
olarak kabul edilir, degilse alarm verilir. Ancak bu calisma,
sadece kullanicilarin rollerine gore saldiri tespiti yapmakta,
kullanicilarin bireysel olarak yapmis olduklari hareketleri g6z
onlne almamaktadir[13].

Veritabaninda kullanici erisiminden kaynaklanan saldiri
tespit sistemine 6rnek Detection of Misuse in Database
Systems (DEMIDS) gésterilebilir. Bu calisma, iliskisel
veritabanlari icin ic kaynakh saldirilarin (hatali davranislar)
tespit edilmesi icindir. Bu sistem denetleyici, veri isleyici,
profil dizenleyici ve algillayici olmak Uzere dért ana
bilesenden olusur. Denetleyici verileri toplar ve denetim
gunltglne kaydeder. Veri isleyici, verileri istenen yapi ve
tlrlere donustlrdr. Profil dizenleyici, 6grenme ile herbir
kullanici icin bir profil olusturur. Denetim asamasinda,
kullanicr aktivitelerinin stpheli olup olmadiklari sik kullanilan
kullanici profilleri ile karsilastirilarak hesaplanmistir. Onceki
calismadan farkli olarak, sadece sistemdeki kullanici
hareketleriyle degil, veritabaninda olmayan kullanici icin de
bir profil belirlemektedir[14].

Cesitli veri madenciligi teknikleri kullanan veritabani saldiri
tespit sistemleri veri nesneleri arasindaki okuma ve yazma
bagimhliklarini analiz eder[15]. Oncelikle saldiri icermeyen
veritabani hareketleri (ginliklerde) analiz edilerek okuma
ve yazma bagimliliklarini ifade eden kurallar belirlenir. Bu
kurallar sistem icin 6drenilen bir modeli olusturur. Daha
sonra gelen yeni hareketlerin, bu kurallara uyup uymadigina
bakilarak saldirilar tespit edilir. Bu calisma gercek veriler
icin yapitlmamis olup, blylUk sentetik veriler icin veritabani
sadece okuma ve yazma hareketleri icin yapiimistir.

Gercek zamanh veritabani sistemlerinde, hareketler icin
belirli zaman kisitlamalari (deadline) vardir. Bu veritabanlari,
degerleri zaman icerisinde degisen ve periyodik olarak
glincellenen zaman boyutlu veri nesneleri icin tasarlanmistir.
Hareketler belirli zaman sinirlar icerisinde tanimlanmistir.
Gercek zamanli veritabani sistemleri icin Lee tarafindan
yapilan bir calismada, hareketlerin zaman imzalari kullaniimis
ve zaman boyutlu verileri glincelleyen hareketler icin ortaya
cikarmistir[16]. Farkli olarak, gercek zamanl sistemlerde
sadece yazma hareketi icin glivenlik uyarisi verir.

Yapilan calismada gerceklestiriien model ile kullanici
erisiminden kaynaklanan saldirilarin  olup olmamasina
bakilmaksizin kullanicilar risk  durumlarina gore

siniflandiriimistir. Sistemdeki tUm kullanicilarin hareketleri



dikkate alinmistir ve riskli kullanicilar  belirlenmeye
calisiimistir. Boylelikle bir veritabani saldiri tahmin sistemi
gelistirilmeye calisiimistir.

II1. BILGI GUVENLIGI iCIN LOG KAYITLARI

Bilgi gtvenligi, bilgilerin izinsiz olarak yetkisiz kisilerin
kullanimindan ve degistirilmesinden korunmasidir. BttinlUk,
gizlilik ve erisebilirlik olmak Uzere (¢ temel unsurdan
meydana gelmektedir. Batdnlik bilginin yetkisiz kisilerce
yaplilan rastgele degisiklerden korunmasini; gizlilik bilginin
yetkisiz kisilerin erisimine izin verilmemesini; erisebilirlik ise
bilginin yetkili kisiler tarafindan ulasilabilir olmasini ifade
eder[9,11]. Bilgi guvenligiyle sistemi tehdit eden riskler
belirlenir. Gizlilik, erisebilirlik ve butinlik saglanarak is
strekliligi artar[10].

GunUmuzde bilgi teknolojilerinin yayginlasmasiyla ézellikle
uygulamalarin Internet (zerine tasinmasi ve Internet
ortaminda bircok bilginin paylasiimasi ve hemen hemen
tim islemlerin internet tGzerinden gerceklesmesi kdtl niyetli
veya Yyetkisiz kisilerin sistem batdnliglne zarar vermesine
yol acmaktadir[2,12]. Dolayisiyla bir  givenlik sorunu
ortaya cikmaktadir. Veritabaninda log yodnetimi degisen
bilgilerin izlenmesini olanakl kildigi gibi, bilgi glvenliginin
de en temel yapisini olusturur. Bilgi gtvenligi ihlallerinin
yasanmamasi icin kesintisiz bir log yonetimi gerekir. Log
yonetimiyle birlikte sistemdeki tim kullanicilar, islemler,
islemlerin zamani, IP adresleri, basarili ya da basarisiz olma
durumu izlenir ve tehlikeli bir durumla karsilasildiginda
log kayitlarina bakilarak nedeni belirlenir. Bilgi glvenligi
ve risklerin ortadan kaldiriimasi bakimindan log yonetimi
bUyUk dnem tasir[1].

Log kayitlari incelenerek, veritabaninda hatal kullanim ve
saldirilarinin tespiti yapilmaktadir. Bunun icin veritabani
nesneleri ve bu nesnelere yapilan islemler degerlendirilir.
Ozellikle veritabani sistem nesnelerine erisim islemleri
izlenmelidir. Islemler ise &zellikle sadece okunma amacli
tasarlanmis bir tabloda degisiklik yapmaya calisan bir islem
zararli olarak gortlebilir ve tespiti dnemlidir.

Log yonetimi farkli kaynaklardan toplanan log verilerinin
tek bir merkezde tutulmasi ile kolayca gerceklestirilebilir[6].
Log yodnetimiyle sadece sistemdeki anormal durumlar
belirlenmez. Ayni zamanda ileride olusabilecek glvenlik
sorunlarina karsi da kurumlarda calisan personeller icin
farkindalik olusturur. Cobit ve 1SO27001 gibi uluslararasi
standartlar log yonetimini desteklemektedir[7]. Log kayitlari
tek bir merkezde toplanir, depolanir ve istenildiginde hizli
bir sekilde erisilir. Ayrica log kayitlari istenildigi zaman, geri
getirilme 06zelligine sahiptir. Veri butinluga, tutarliigr ve
veri gizliliginin saglanmasi icin veriler ile ilgili kullanicilarin
yetkileri ve iliskiler dizeyindeki erisimi belirlenir. OSSIM,
Manage Engine Event Log Analyzer, Swatch ve File System
Auditor gibi hazir yazilimlar log analizini gerceklestirmek
icin kullanilan acik kaynak kodlu Ucretsiz yazilimlardir[7].

IV. CALISMA ADIMLARI VE SISTEM TASARIMI

Log kayitlarindan veri givenligine tehdit olusturabilecek
kullanicillarin  belirlenmesi calismasi birden fazla adimi
icermektedir. Calismanin  genel adimlart  Sekil Tde
gosterilmistir.

Log kayitlarinin toplanmasi

Log kayitlarinin analizi

Log kayitlarinin temizlenerek normalize edilmesi

Log kayitlarinin veritabanina aktarilmasi

Kurallarin olusturulmasi

Modelin gerceklestirimi

Kullanicilarin risk gruplarina gére kiimelenmesi

Sekil. 1. Log kayitlariile risk gruplarini belirleme adimlar

A. Log Kayitlarinin Toplanmasi ve Normalize
Edinmesi

Ornek calismada, 1 ay icinde sisteme giren 2673 kullanic
ve 10872 islem esas alinarak log veritabani olusturulmustur.
Ancak toplanan log kayitlari (veri) karmasik ve diizensiz bir
haldedir. Toplanan log kayitlarini anlamli hale getirmek ve
cahsma ile amaclanan hedefe ulasabilmek icin cesitli web
madenciligi ve veri madenciligi teknikleri ile veri normalize
edilmis ve gerekli 6nislem adimlari yapiimistir[1]. Normalize
edilecek veri, log kayitlarinin icerdigi bilgiler, sunucu
tarafindan toplanan veriler, kullanicilar ve kullanicilarin
gerceklestirdigi islemlerden olusur. Tum gereksiz ve
kullanilamayacak olan veriler log kayitlarinda temizlendikten
sonra benzer islemi gerceklestiren kullanicilar, yaptiklari
islemler, islem miktarlari ve kullaniklari veri miktarlari
belirlenerek veriler diizenli hale getirilmistir. Normalizasyon,
log dosyasindaki verilerden anlamli bilgi olusturabilmek icin
yapilan veri temizleme, filtreleme, raporlama ve indexleme
isidir. Yani, log kayitlarinin istenilen formatta kullaniimasini
saglamak icin gereksiz alanlar cikarilarak normalizasyon
islemi yapilmistir. Sekil 2’de normalize edilen bir kisim log
kayitlarinin bicimi gdsterilmistir.



Sekil. 2. Normalize edilmis log kayitlar

B. Log Kayitlarinin Veritabanina Aktarilmasi

Sekil. 3. Log Kayitlarinda kullanacak kistaslarin veritabanina aktariimas

Sekil 2’de gdsterilen normalize edilen kismi log kayitlari
olusturulacak modeldeki kistaslarda kullanilan islem miktari,
islem tird, kullandigi veri miktari ve IP adreslerini gdsterecek
bicimde Sekil 3’de verilmistir.

C. Modelin Gergeklestirilmesi

Saldiri tahmin ve tespit sistemlerinde, 6zellik secimi, modeli
olusturmakta oldukca 6nemlidir[18]. Bu calismada sistem
kullanimi, kullanilan veri miktari, kullanici yetkileri ve IP
adresi ve sistemi yoneten ve gerceklestiren kullanicilarin
Ustlendikleri roller model olusturmak icin temel kriterler
olarak belirlenmistir. Yapilan diger calismalarda tek ya da iki
kriter kullanilarak model gerceklestirimi saglanmistir[17,18].
Gergeklestirilen calismadaise birden fazla ve en cok kullanilan
kriterler secilerek sistemin glvenligini tehdit edebilecek
koétt niyetli kullanicilarin risk durumlari analiz edilmistir.
Ayrica sistem kullanicilarinin hepsini kapsayan ortak bir
model gerceklestiriimesi amaclanmistir. Sistem kullanimi ve
sistemde kalma siresi cesitli saldirilari ayirt etmeyi saglar.
Kullaniclya verilen yetkiler, veritabaninda meydana gelen
hatali islemleri ya da yetkisi olmayan kullanicilarin sisteme
girip girmediklerini belirlemede ana gdstergelerdendir[4].
Kullanicilarin, okuma ve yazma islemlerine yetkili ya da
yetkisiz olup olmadigini yansitir. Ayrica port numarasi,
kaynak ve hedef IP adresi bilgileri SQL komutlarinin
gruplandiriimasinda  kullanihr.  Veritabani haberlesmesi
farklh  port Gzerinde gerceklestirilir. Port numarasi,
oturumda paketleri dizenlemek, paketlerin hatali gidip
gitmedigini, verinin eksik bir sekilde sunucuya gdnderilip
godnderilmedigini denetleyebilmek icin kullanilabilir. Sahte [P
adresi ile sisteme grime ve port tarayici saldirilarini tespit

amaciyla IP adresi ve veri miktari model olusturmak icin
secilen kriterlerdendir[17,19].

D. Kurallarin Olusturulmasi

Bizim calismamizda, kullanicilarin sistemdeki kullanim ve
operasyonlarini dikkate alarak bazi kistaslar tanimlanmis ve
bu kistaslara gore risk oranini belirleyebilmek icin kurallar
gelistirilmistir (bkz. Sekil 3). Risk oraninin hesaplanmasi icin
ongorulen kurallar asagidaki gibi belirlenmistir:

1) Sistem Kullanimi : Sistemde kalma slresi, sisteme
giris sayisl ve sisteme ne kadar siklikla girdigi kullanicinin
sistemle ne kadar alakall oldugunu gosterir. Kullanicinin
sistemde kalma miktari arttikca sistemle ilgili bilgi alma,
bilgiyi degistirme ya da bilgi ekleme gibi temel hareket
(transaction) islemlerini gerceklestirme olasiligr artar. Bu
sebeple kullanicinin sistem kullanim durumu bu calismada
kistas olarak kullaniimistir. Sisteme girme sikligina goére
asagidaki kurallar belirlenmistir: Sisteme,

* 1-10 kez girenlerin adirliklari O,

* 11-20 kez girenlerin agirliklari 1,

e 21-50 kez girenlerin agirliklari 2,

* 51-100 kez girenlerin agirliklari 3,

* 101-250 kez girenlerin agirliklari 4,

* Enaz 251 kez girenlerin agirlklari 5,

olarak belirlenmistir. Bu kurallar 6rnek veritabanindaki
kullanicilarin kalma miktarina gore blyUkten kiclige dogru
siralandiginda, tim 6rnek log kayitlarinin dengeli bir sekilde
dagilmasi amaciyla bu bicimde olusturulmustur.

2) Kullanilan veri miktari : Bir kullanicinin sistemde kullandigi
veri miktari kullanicilar arasinda risk analizi yapabilmek icin
onemlidir. Cunkd kullanilan veri miktari arttikca kullanicilar
sistemde daha fazla bilgi edinebilir ve daha fazla bilgiyi
kullanarak degistirme imkani bulabilir. Sistemde kullanilan
veri miktarina gore;

* 0-50 KB arasi kullananlarin agirliklari O,

* 51-100 KB aras! kullananlarin agirhklari 1,

* 101-150 KB arasi kullananlarin agirliklari 2,

* 151-500 KB arasi kullananlarin agirliklari 3,

* Enaz 501 KB aras! kullananlarin agirhklari 4,
olarak belirlenmistir.

3) Kullanici Yetkileri : Bir sistemde kullanici yetkileri read,
write ve update islemleri icin belirlenir[5]. Sistem Uzerinde
okuma ve yazma yetkisi olmayan bir kullanicinin gizli bilgiler
iceren veriyi okumasi, veri Uzerinde degisiklik yapmasi ve
veri Uzerine yazmasi veri gizliligi, veri butinligu ve veri
glvenirligi acisindan risk tasir.

Sistemde kullanici yetkilerine gore;

* Read islemi yapanlarin agirliklari 1,

*  Write islemi yapanlarin agirliklari 2,
* Update islemi yapanlarin agirliklar 3,
olarak belirlenmistir.

4) IP Adres Sikhigi: En cok kullanilan IP adresleri veritabani
glvenligi icin riskli olarak kabul edilmistir. Sistemde en ¢cok
kullanilan ilk 100 IP adresi belirlenmistir.



* Sk kullanilmayan IP adreslerinden
agirliklart O,

o Sik kullanilan
agirliklar 1,

olarak belirlenmistir.

baglananlarin

100 IP adreslerinden baglananlarin

5) Sistemi ydneten ve gercekleyen kullanicilarin
tistlendikleri roller : Sistemi gerceklestiren kullanicilar icinde
yetkisi disinda baska kullanicilarin hareketlerini (transaction)
goriantulemesi veri gizliligi, veri batinligu ve veri glvenirligi
acisindan risk tasir. Bu kullanicilarin Gstlendikleri rollere
bakarak bir risk ve gliven analizi yapilmaktadir[13]. Sistemi
yoneten ve gerceklestiren kullanicilarin Ustlendikleri rollere
gore;

* Yapilan islemleri sadece gorintileyenlerin agdirliklari O,

* Yapilan islemleri goérintileme ve yazma vyapanlarin
agirliklan 1,

olarak belirlenmistir.

E. Kullanicilarin Kiimelenmesi

Kurallar olusturulduktan sonra risk oraninin hesaplanabilmesi
icin esitlik 1 kullanilmistir:

Bu hesaplamada, w_, a o¢zelliginin (sisteme giris sayisi),
W, b 6zelliginin (kullanilan veri miktari), w, ¢ 6zelliginin
(kullanicilara verilen yetki), Wy, d 6zelliginin (IP adresi),
w,. ise e Ozelliginin (sistemi yOneten ve gercekleyen
kullanicilarin rolleri) agirligini gosterir. n sistemde bulunan
kullanici sayisint gosterirken, T ise herbir kriter icerisinde
en guclt agirhda sahip kurallarin olusturdugu toplam agirhgi
ifade eder. Ancak kullanici yetkileri kriteri icin bir kullanici
tim yetkileri (read, write, update) gerceklestirebilecedinden
dolayi risk orani hesaplanirken bu kriterin tim agirliklari
T degiskenine aktarilmistir. Yukaridaki formul dikkatle
incelendiginde risk oraninin O-1 arasinda degerler alacadi
gozlenecektir. Buna gore risk siniflandirilmasi yaparsak;

0-0.2 ise en duslk riskli
0.21-0.4 ise dusuk riskli
0.41-0.6 ise orta riskli
0.61-0.8 ise riskli

0.81-1.0 ise en riskli

Risk Orani =

olmak Uzere sistemi tehdit eden 5 grupta kiimelenir. Tablo
1 de bazi kullanicilarin gelistirilen modele gore risk oranlari
ve risk gruplari gosterilmektedir. Ayrica bu bilgiler riskli
kullanicilarin bulunmasini kolaylastirmak icin ilgili personel
tarafindan kullanilmak Uzere veritabaninda kaydedilmistir
(bkz.Sekil 4).

ID Kullanic Risk Orani Risk Grubu
1 kullanici1264 1 En riskli
2 kullanicil0 0.75 Riskli

3 kullanicil24 0.25 Dusuk

4 kullanici26 0.18 En distk
5  kullanici2350 0.68 Riskli

6  kullanici1557 0.12 En dasak
7 kullanicie5 0.5 Orta

8  kullanici546 0.56 Orta

9  kullanici42 0.37 Dusuk

10 kullanici9 0.06 En distk

Sekil. 4. Kullanicilarin risk oranina gore gruplandiriimasi
V. DEGERLENDIRME VE SONUC

Bu calisma bir risk analizi yaparak, gavenlik aciklarinin
azaltilmasina yardimci  olmayl hedeflemektedir. Riskli
kullanicilar belirlenerek gtivenlik analizleri yapilmis, sistemi
kullanan personele gereken dnlemlerin alinmasi énerilmistir.
Cesitli kurallar kullanilarak gelistirilen modele goére sistemi
tehdit edenlerin risk oranlari hesaplanmis ve risk durumlari
siniflandirilmistir. Log kayitlarina bakilarak olasi risk grubu
olusturacak kullanici ve IP adresleri belirlenmis ve bunlar log
dosyasinin tutuldugu veritabanina aktariimistir. Kimeleme
islemi kullanicilarin sisteme girme sikhidina, kullandiklari veri
miktarina, kullanicilara verilen yetkilere ve IP adreslerine
gore yapilmistir.

Bu calisma 6zellikle kurumda givenlik konusunda calisan
personele yol gosterici olacaktir. Sistemi tehdit edebilecek
kullanicilar ~ dnceden  belirlenerek  muhtemel  saldiri
senaryolarinin dnlenmesi amaclanmustir. ileride yapilacak
calismalar icin, 6rnek bir calisma olarak degerlendirilebilir.
Devaminda, bu calismanin yeni kistaslar kullanarak
genisletiimesi hedeflenmektedir.
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Abstract — the use of sensors in our daily lives is a growing
demand with the large number of electronic devices
around us. These sensors will be included in our daily life
requirements soon and they will affect our lives in both
positive and negative ways. In this paper, we discuss the
manner, applications and design issues for a cloud of virtual
sensors, and we introduce a distributed system design to
deal with physical sensors that reside in diverse locations
and operate in different environments. This design operates
in a cloud computing vision and can make virtual sensors
in upper of physical one available from anywhere using ICT
structure. Then, we negotiated the future of this technology,
i.e., the Internet of Things (lo-T). Additionally, we go over
the strengths and weaknesses of using this technology. Our
test lab shows high performance and good total cost of
ownership and effective response time.

Index Terms — Cloud Virtual Sensors, Internet of Things (lo-T),
Sensor Cloud, Virtual Sensor, weir less sensor network

|. INTRODUCTION

PHYSICAL sensors are used all around the world in numerous
applications [1]. For the most part, sensors are regularly used
by their own applications since each application retrieves
data entirely with the cooperation of physical sensors and
their sensor statistics. Additionally, vendor requests cannot
be customized to the physical sensors in a diverse event
[2]. Perhaps this is one of the main reasons that give us a
new concept of the need for virtual sensors [3] and a sensor
cloud [4]. A sensor cloud can be defined as a collection of
virtual sensors comprised of physical sensors. Consumers
inevitably and dynamically can establish or deliver on the
basis of application demands. This method has a number of
advantages.

Firstly, this improves sensor administration capability.
Consumers can use devices regarding their view of wireless
sensor networks (WSN), typical tasks for a variety of factors
include area of interest, security and latency.

Secondly, statistics attain by WSN can be public among
many consumers, which can reduce the total cost of data
gathering for both an organization and the customer.

A sensor-cloud virtualizes the physical sensor by way of
putting them on the cloud dynamically, Grouping these
sensors in virtual manner and putting them in cloud
computing can be available on demand when other
applications need them, and from this concept, a new

term is found: “Internet of Things” (lo-T), which proposes
the potential of assimilating the digital domain of the
Internet with the physical domain in which we breathe
[5]. In order to realize this proposal, we need to demand
a systematic method for assimilating sensors, the operator
and the information on which they operate on the Internet
we see nowadays. In this paper, we will discuss the virtual
sensor, sensor clouds and the Internet of Things. We will
review issues and applications of a cloud of virtual sensors,
introduce a design for a virtual cloud sensor and finally
overview the pros and cons of this technology.

[l. VIRTUAL SENSOR

A virtual sensor is the emulation of a physical sensor that
obtains its own data from underlying physical sensors.
Virtual sensors provide a customized view to users using
distribution and location transparency [6]. Virtual sensors
contain meta-data about the physical sensors. The required
physical sensors should be dynamically organized in the
following order: virtualization, standardization, automation,
monitoring and grouping in the service model.

Implementation of virtual sensors is carried out in four
different configurations: one-to-many, many-to-one, many-
to-many, and derived configurations [7].

In the following parts, there are brief reviews of each
structure:

1) One-to-Many Structure
This structure deals with one physical sensor link to several
virtual sensors.

2) Many-to-One Structure

In this structure, the topographical areas are allocated into
zones and each zone can have one or more physical sensors
and sensor networks.

3) Many-to-Many Structure

This configuration is a combination of the one-to-many
and many-to-one configurations. A physical sensor can
correspond with many virtual sensors and also be a part of
a network that provides aggregate data for a single virtual
Sensor.

4) Derived Structure

A derived configuration refers to a versatile configuration
of virtual sensors derived from a combination of multiple
physical sensors. In the derived configuration, the virtual
sensor communicates with multiple sensor types while the
virtual sensor communicates with the same type of physical
sensor in the other three configurations. Fig. 1 shows the
different structure schema.



Fig. 1. Virtual Sensors Structure Schema
I1l. SENSOR CLOUD

A sensor cloud can be derived from the following definition:
a structure that permits real universal calculation of data
using virtual sensors as an edge among physical sensors
using an Internet cloud network [8]. Statistics are calculated
through servers to cluster infrastructure with the cyber
network as the communication medium. These methods will
enable consumers effortlessly to access, handle, visualize
and evaluate, in addition to load, allocate and examine huge
numeral data from a sensor. Data is gathered from more
than a few types of applications, and this large sum of data
are visualized by expending the IT and storage resources in
cloud computing.

The idea of a virtual sensor cloud is a model that combines
the idea of a virtual sensor and cloud-computing. Physical
sensors (WSN) gather statistics and conduct whole sensor
data into a cloud-computing frame. Cloud-sensors can
grab sensor data resourcefully and use this data to monitor
numerous applications. The cloud service structure is used
to distribute the facilities of shared virtual network services
in which consumers/end user’s benefit by using these
services. They are not worried about how they are detailed
to implement the service. This is referred to as transparency
and scalability.

IV. INTERNET OF THINGS (IO-T)

In order to access object or things from anywhere, it is a
differentideafromthe concept of cloud sensors. Access these
virtual sensors via the cloud service in our proposed design;
it is called a cloud sensor. In fact, there is another concept
that is nested within our subject, namely the “Internet of
Things” (lo-T). It is stated that if objects, individuals or
things provide an exclusive ID, they will have the capability
robotically to transmit statistics through networks without
needing a human or non-human/computer interface. lo-T
has grown from the union of (WSN) technology and micro
electromechanical systems (MEMS) by using the Internet
[91010].

Furthermore, the term “thing” in this sense may mean
someone with an implant heart sensor, animals, plants, etc.
This may refer to any component that has been integrated

by sensors and making the driver be aware of changes in
speed or any other expected measurement. Additionally,
it may be any items with the capability of allocating IP
addresses and delivering statistics through a network.
Figure (2) symbolizes the “lo-T.”

Fig. 2. lo-T

Theideabehind the Internet of Things, is allabout embedding
microprocessors in objects, hence, they can communicate
with each other. The information will lead us in the future to
a new term called the Internet of everything.

V. SENSOR CLOUD APPLICATION

There are many applications that use the concept of cloud
sensors. The four main categories include the following [11]:

1) Health Care

A cloud of virtual sensors can be used in the health care
sector. In some new hospitals, physical and virtual sensor
networks are commonly used to monitor patients’ biological
information, to switch drugs and to track and monitor
patients and doctors within or outside a hospital.

2) Transportation Monitoring

A cloud of virtual sensors can be used also in transport
monitoring systems by using basic administration systems
such as traffic control, celestial navigation, car plate number
deduction, emergency alarms, etc.

3) Military purposes

A cloud of virtual sensors can be used in many military
applications such as following up friendly forces movement,
action surveillance, exploration of enemy forces,
determination of enemy pointing, war assessment and
nuclea effects, anticipating and assessing biological and
chemical attacks, etc.

4) Weather Prediction

The potential applications are very useful here to predict
weather conditions and disasters such as tsunamis and
earthquakes, volcanoes in addition to activity surveillance
and expected effects, etc.



VI. RELATED WORK

Javier Miranda, et al [12], proposed a smart architecture that
is based on smart-phones as a way to interact with people
who are involved in Internet of Things applications. The new
things in this paradigm are the consideration of interacting
andtheadaptively betweenpeoplesandsmartthingsinevery
day live by context of internet of things, This is an important
idea that extends the use of Internet of Things applications
and makes them smarter in people’s everyday life activities.
Moreover, they discuss the socially related issues of the
impact on people to accommodate this transformation, i.e.,
from real life to smart life. Finally, they design middleware
architecture that depends on this discussion and considers
People as a Service (PeaaS) [13] and Social Devices. This
layer has many components, including an action repository,
application repository, a device registry and an application
manager. This model gives the user the ability to build a
social profile on their own devices and share this profile
with the middleware layer, thereby enabling the adaptive
reaction between things. Some weaknesses in this project
include discussing issues out of the scope of the technology
framework and assuming end-user interference as a part of
this model. Another study done by Sanjay Madria et al [14]
proposed a new architecture for building a virtual sensor on
top of the physical one. They discuss many components of
this design. These architectures contain anintermediate layer
between a sensor’s device in the real world and consumers.
The designed architecture includes three layers: a sensor-
centric layer to deal with physical sensors; a middleware
layer, intermediate layers; and a client-centric layer that
handles the applications. In this design, it is not clearly
shown how these layers can build a standard virtual sensor
template on top of the physical one to handle different
sensor types coming from different vendors and work using
diverse technology. While Hoon-Ki Lee et al [15] proposed
a new paradigm that enable the concept of the Social Web
of Things (SoT), the paradigm was based on machine-
to-machine talking in inspire the Web of Things. They
implement a social sensor network that enables information
associations in the context of web and social networks. The
main component of this model includes the service domain,
social relationships and user information. The main objective
benefits of this model were finding a relationship between
users, things and social networks and providing a dynamic
service that has the ability to be reconfigured according to
user needs and activities in the social network world. On the
other hand, no security or privacy issues were discussed as
a consequence of this wide sharing of information related to
sensitive data, such as sensor networks.

VIl. PROPOSED DESIGN

Our proposed design for a sensor cloud includes three main
layers, each of which has a specific role and serves the up
down layer. These layers can be classified thus:

1) Layer_1

This layer contracts with the preparation of the service
template construction and provision standard definition
in addition to defining the physical sensors as XML, web
services or HTTP enabled. This will allow the service provider
to access these sensors and develop them on several
platforms without concern for the integration of a variance
number of applications platforms.

2) Layer_2

This layer communicates with many groupings of physical
sensors and attempts to place them into one classified group.
In addition, this layer is the more important layer in our
proposed design. The layer allows sensor service providers
and other IT resources to be managed remotely without
concern for the location of the real sensor sites. This layer
can be considered the most important layer in our design,
which includes servers, storage and networks devices. In
this layer we use open source servers and applications and
apply the concept of virtual servers to reduce the total cost
of ownership.

3) Layer_3

This layer corresponds with consumers/end users and their
applicable requests. Numerous consumers need to contact
the valued data sensor from many kinds of operating system
platforms using different types of application.

From the above, we can say that we have many types of actor
(sensor owner, sensor-cloud administrator and end users)
and many components in the cloud sensor (client, e-portal
server, provision server and resources manager server, virtual
sensor group, monitoring server and physical sensors). This
proposes a schema which provides the transparency and
scalability for end users to connect physical sensors. Fig. 3
demonstrates the three-layered structure while Fig. 4 shows
actors and components in our proposed design.

Fig. 2. Three Layered Structure

Fig. 4. Actors and Components in the Proposed Design



VIII. ISSUES IN THE SENSOR CLOUD DESIGN

There are many issues regarding the design of sensor clouds.
Moreover, there are no modern concepts for applications
and implementation from previous proposed structures.
Therefore, to come out, there are many issues that should be
considered while working with sensor cloud design, which
includes but is not limited to cycle, as shown in Fig. 5:

Fig. 5. Design Issues Cycle

Sensor networks Security usually have several restrictions
similar to other network types. Therefore, it is not logical
to implement a conventional security policy such as the
traditional security steps, consequently, to build a security
operational platform for the sensor cloud, we need first
to understand the nature of these restrictions on the
form of the network. Some sensor network restrictions
are, Unreliable Communication, Limited Resources and
Unattended Operations.

IX. PROS AND CONS OF THE PROPOSED DESIGN
Following are some Pros. and Cons. Of our proposed design:

A. Pros

1. Transparency: The consumer does not need to worry
about the details.

2. Scalability: The Sensor Cloud offers ease of management
to the end consumer.

3. Reliability: The consumer can follow up the status of his
own virtual sensors from anywhere.

4. Flexibility: The consumer can rapidly start to use the
physical sensors by using virtual sensors remotely.

5. The consumer can make his group of sensors depend in
his need by consuming virtual sensor groups.

6. The owner of the physical sensors can track the usage of
the sensors.

B. Cons

1. ICT resources need for a sensor-cloud infrastructure
should be well configured to serve this design purpose.

2. Each physical sensor needs templates for virtual sensors
to be joined.

3. Bandwidth and connectivity types between the
consumer and cloud-sensor server may be a factor of
weakness.

4. The possibility of shearing data from some of the physical

sensors gives the possibility of loss of precision data in
real time.

X. LAB TEST

In our lab, we used one Windows Server 2012 and three
Red Hat Linux servers to accomplish our proposed design.
We also used Oracle Virtual Box as the virtual environment
to host all our servers. Each virtual machine had 1 CPU
21HZ, Memory 2 GB and HD 15 GB. Our test lab showed
high performance and a good total cost of ownership and
effective response time. We applied a stress load (150,200
request and each user will run 100 threads simultaneously) to
our design and gathered the results of system performance.
Tables | and Il show the static results obtained respectively.

Label Samples  Av. (ms) Min Max Std. Dev.  Through. Kb/sec  Avg.Byt.
Login

Request 00 1044 32 2490 78377 144 3516 26424
Logout

Remest 150 0738 34 2007 6412 123 13054 T4
TP 15000 0158 4 2120 18371 494 2499 47589
Request . . :

lable | - 150 Threads run 100 time
Label Samples  Av. (ms) Min Max Std. Dev.  Through. Kb/sec Avg. Byt.
Login

Rt 200 1.021 140 2516 3476 18.6 42245 264224
Logout

Remest 200 0545 41 1553 330m 173 1904 1334
HTTP 20000 0273 5 2254 3221 565 248339 48489

Request

Table Il - 200 Threads run 100 time

XI. CONCLUSION

In this paper, we present a sensor cloud structure which
enables the virtualization of physical sensors according to
on-demand consumers’ requirements without worrying
about the details of how to implement virtual sensors.
Our design provides transparency and flexibility to end
users to host their own sensors. Moreover, our results
show high system performance when applying the stress
load test and the lowest total cost of ownership. On the
other hand, using a communication line among the cloud
sensor nodes is a formidable task, since the sensor cloud
has many issues, such as security and integrity. Addressing
these issues and attempting to develop them along with
working in developing a new design of virtual environment
will contribute to increasing the applications based on this
type of sensor cloud architecture. Our proposed design is a
big step towards the rapid progress of the new technology
term “Internet of Things” which will be implemented in the
future. Future work may focus on developing heterogeneous



distributed system designs and developing protocols to deal
with physical sensors in standard ways, security issues for
communication lines and allowing people to contribute to
management design and allowing them to be part of the
sensor cloud model by using their own sensors.
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TEKNOLOJININ CASUSLUKTA
KULLANILMASI VE KARSI
ONLEMLER

Samet OGUZ, Eytp Burak CEYHAN, Seref SAGIROGLU

Ozet — GuUnumuzde teknoloji ile beraber istihbarat ve
casusluk sinir tanimaz hale gelmistir. Kurum ve kuruluslarin
Ozellikle de devletlerin siber uzaya badimli hale geldigi
glnimuzde siber istihbarat ve siber casusluk 6nemini
arttirmistir.  Bu  calismada siber istihbarat/casusluk
faaliyetlerinin nerelerde yogunlastidi ve nasil kullanildigina
deginilerek, bu faaliyetlere karsi alinmasi gereken
onlemlerin neler oldugu ortaya konmaya calisimis,
ozellikle de kisi ve kurumlarin yapmasi gerekenler ortaya
konulmustur.

Anahtar Kelimeler — Siber istihbarat, Siber Casusluk,
Sosyal Mihendislik, Sosyal Aglar, Casus Yazilimlar, Arama
Motoru.

Abstract — Today, through the technology, intelligence and
espionage does not recognize borders. The characteristics
of institutions and organizations, especially states,
have become dependent on the cyberspace therefore
importance of cyber intelligence and cyber espionage
has increased. In this study, where the focus of cyber
intelligence/espionage activities and how to use these
activities are mentioned. Also what measures need to be
taken against these activities, particularly the measures
to be taken by the individuals and organizations are
presented.

Index Terms — Cyber intelligence, Cyber espionage, Social
Engineering, Social Networks, Spyware, Search Engine

l. GIRIS

Faydali bilgiler toplayip, degderlendirmeler yaparak karar
vericilerin yoluna 1sik tutmak anlamina gelen istihbarat
ve casusluk, ayni zamanda karar vericilerin tespit
ettigi uygulamalar dogrultusunda psikolojik eylem ve
propaganda gibi vasitalarla toplumlarin algilarina yon
vermek anlamini da ihtiva etmektedir. Ortalama olarak
yarim asri geride birakan, askeri acidan bir disiplin haline
gelen istihbarat ve casuslugun yénetimi, hedefleri, calisma
metotlari ve kullandigi araclar teknolojinin degisim ve
gelisimi ile beraber sirekli asama kaydetmistir [1].

Bilisim dlnyasindaki gelisimin ivmesi, bize dnimuzdeki
zaman dilimlerinde siber istihbarat ve siber casusluk
faaliyetlerinin uluslarin glvenliginin temel tasi haline
gelecegini gdstermektedir. Oyle ki glinimizde sanal
hamleler sonucu cok fazla is glcinin atil birakilmasi
ile blUydk Kkayiplara sebep olunabilmektedir. Bilisim
sistemlerinin ve sanal alemin toplumun bdtdn birimlerinde
kullaniliyor olmasina ve bircok kamu kurumunda bu
teknolojilerin yayginlasmasina paralel olarak, istihbarat
birimleri de bu bilisim teknolojisinden yodun olarak
faydalanmaktadirlar.  Ulkeler  teknolojik ilerlemeler

dogrultusunda uygulamalarini siber uzaya transfer etmek
durumunda kalmislardir. Bu durumun dogal sonucu olarak
Ulkelerin sahip olduklari tim faydal bilgiler, veriler siber
uzayin bir parcasini olusturmaktadir. Ne yazik ki bu eksende
Ulkelerin ulusal gUvenlikle ilgili risk unsuru olabilecek
bilgileri de sanal diinyada yer edinmektedir. Yaris icerisinde
olan veya birbirlerine dismanlik yapan devletler, degisik
topluluklar bu bilgilere ulasmak maksadiyla siber istihbarat
ve casusluk calismalari yapmaktadirlar.

Bu calismada; siber istihbarat ve siber casuslugun ne oldugu
ve hangi yontemleri kullandigina dedinilmistir. Ayrica
kamu kurum ve kuruluslarinin gelisen teknolojiye bagh
olarak maruz kalabilecekleri siber casusluk faaliyetlerine
nasil dnlemler almasi gerektigi ortaya koyulmustur.

Il. SIBER iSTIHBARAT KAVRAMI VE YONTEMLERI
A. Siber istihbarat

istihbarat, Arapca kékenli bir kelime olup; Turk Dil Kurumu
tarafindan yeni 6drenilen ve elde edilen bilgi olarak ifade
edilmektedir [2]. islevsel olarak istihbarat olanak ve araclar
vasitasiyla ulasiimasi gereken bir konuda bilgi edinimi
ve edinilen bilgilerin sadelikten c¢ikarilarak islenmesi,
anlamlandirilmasi  ve cesitli boyutlar kazandirilarak
buradan bir sonuc¢ c¢ikariimasiyla ilgili islevsel cabalar
buattnadur [3].

Arapca kokenli  “tecessts” kelimesinin karsiligi olan
casusluk, bilgisi disindaki islemleri 6drenme arzusu gizli
seyleri merak etme anlamina gelmektedir. Casusluk
faaliyeti ve espiyonaj kelimeleriayni dogrultuda kullaniimak
Uzere yabanci dillerden alinarak casusluk manasinda
kullanilmaktadir [3].

Toplumlarin yasamlarini devam ettirdikleri her vyerde,
her zaman varligini strdtrmis olan casusluk faaliyetleri
dinyanin en eski is sahalarindan biridir. Istihbarat ve
casusluk, yillardan beri stre gelen devletlerin bekalarini
saglamak ve Ustlnltk yarislarinda én siralarda yer alabilmek
icin yuruttukleri faaliyetlerdir. Bu iki terim ehemmiyetlerini
hic kaybetmemistir [4].

internet alt yapili bilisim teknolojilerinin neredeyse bitiin
enduUstri dallarinda temel tasi olusturdugu goérilmektedir.
internette veri iletimi icin kullanilagelen e-postanin
ardindan, e-reklam, e-ticaret, e-devlet, e-oylama vb. pek
cok terim yeni teknoloji ile birlikte her gecen glin daha fazla
gindelik yasamimizin birer parcasi haline gelmektedir.
Bunun yaninda internet baglantili cep telefonlari, diz Usta,
kisisel ve tablet bilgisayarlar gibi Uretilen her yeni sistem
de bilgisayar taniminin sinirlarini zorlamaktadir [5].

Yeniliklerle bUydyen teknolojinin, uluslarin gtvenligini ve
6zgurligunt dogrudan etkiledigi, dinyada glcl tayin
eden en 6nemli ilke haline geldigi cagimizda, teknolojik
ve ekonomik istihbarat cok daha ehemmiyetli duruma
gelmistir. Casusluk faaliyetlerinin  eski zamanlarda
sadece askeri ve siyasi alanlara yonelirken, gliinimizde
telekomunikasyondan bilgisayar teknolojisine,
tasimaciliktan tekstil endUstrisine, nano teknoloji ile
optik alanindaki arastirmalara kadar her alanda etkisini
hissettirerek diinyayl kocaman bir sehir haline getirmeye



devam etmektedir. Teknolojik yenilesmeler bilgi birikimini
ve bilgiye ulasmayi kolaylastirirken ayni zamanda casusluk
faaliyetlerini de kolaylastirmaktadir [6].

Teknolojik yeniliklerin  bilgiye ulasimi kolaylastirmasindan
ziyade asil olarak istihbarat faaliyetlerini kolaylastirdigi
ortaya cikmistir . Hayatin oladan akisi icinde etkilerini
codu zaman unuttugumuz internet Uzerinden Kkisilerin
sahsi bilgilerinin, 6zel sirketlere ve kamu kurumlarina ait
verilerin, kullanici hesaplarinin ele gecirilerek kot amacli
kullanilmasi gibi olaylar sikca yasanmaktadir. istihbaratin
calisma alani; devletin kontrol gdérevini yerine getirebilmesi
icin, tehdit unsuru olabilecek konularda énem seviyesine
gore karar mercilerine gerekli olan bilgi hakkinda gerekli
destedi saglamak ve ayrica propaganda, psikolojik eylemler
gibi faaliyetler ile disman istihbarat ve diger faaliyetlerini
engellemek oldugu dikkate alindiginda, siber uzayda bu
gayeyi tastyan calismalarin tamami “siber istihbarat” olarak
kavramsallastirilabilir [1].

istihbarat alaninda agirlikh olarak bilisim teknolojisinin
kullanimint kapsayan ve ayrica icerisinde uzay araclari,
uydular ve hava araclari ile icra edilen istihbarat faaliyeti
olarak dusdnulen siber istihbarat [7]; sahsi, sosyal, siyasal
veya askeri avantaj saglamak icin, bilisim sistemlerine veya
bilgisayarlara  kanunsuz bir seklide sizarak, Kkisilerden,
rakiplerden, sirketlerden, devlet kurumlarindan veya
bankalardan, onlarin izni olmadan sirlarini elde etme
eylemidir [2]. Ayrica bilisim ortamindaki tehlike ve koti
amacli faaliyetlerinizlenmesi, degerlendiriimesi ve tedbirlerin
alinmasi strecidir. Siber istihbarat, bilisim teknolojisinin
ve casusluk faaliyetlerinin birlikte kullanilarak savunmanin
glclendirilmis halidir. Siber istihbarat faaliyetleri elektronik
ortamda 06zellikle de sanal alemde riskli verilerin siber
terdristler tarafindan ele gecirilmesini 6nlemek icin en etkili
yontemleri kapsamaktadir [7].

Siber istihbarati diger istihbarat yontemlerinden ayiran
ve onlardan daha avantajli konuma getiren sey kullanilan
araclardir. Bu materyaller ileri seviyede teknolojik Urlnlerdir;
faydall ve nitelikli stratejik verilere sahip olurken, zaman ve
ekonomik tasarruf saglarlar. Bunun yani sira, bu araclar daha
azisgulcl ve sermaye ile dahakesin bilgi sagladigindan dolayi
alisilagelmis istihbarat dusitncesini gelistirmektedir. Bircok
uzmana gore siber istihbarat; dismanin bizim hakkimizda
bilgi sahibi olmasini engellerken, onun hakkindaki her seyi
6grenmektir [5].

Bilisim sistemlerine karsi gerceklestirilecek saldirilar, blylk
tehditler ancak gelismis bir siber istihbarat alt yapisi ile fark
edilip, 6nline gecilebilir. Kisisel veya kurumsal glivenlik alani
ne kadar édnemli olsa da Ulke capindaki givenligin dnemi
ile kiyaslandigr zaman kisilerin gutvenligi bir parca daha
geri planda kalmaktadir. Cinkd burada mevzu bahis olan,
kisisel bir banka hesabi veya klctk capl bir bilisim sistemi
degildir. Burada blytk bir devletin; istihbaratinin, gizli
servislerinin, sirlarinin, ekonomisinin, vatandas bilgilerinin,
teknolojisinin vb. seylerinin ele gecirilebilmesi gibi bir tehlike
s6z konusudur. Siber savaslarin her gecen gin fazlalasmasi,
devletlerin bilincli ve yogun bir sekilde siber istihbarata
yatirimda bulunmalarini gerektirmektedir [8].

B. Siber istihbarat Yontemleri

Sanal dlinyada ise yarayan veya yaramayan bircok veri
mevcuttur. Bu verileri ele gecirip istihbarat olusturmak icin
cok cesitli ydntemlerden yararlaniimaktadir. Bu yontemleri
Sekil Tdeki gibi siniflandirmak mimkundur.

SIBER
ISTIHBARAT
YONTEMLERI
Sosyal Sosyal Casus Arama
Mihendislik Adlar Yazilimlar Motorlar

Sekil 1. Siber istinbarat yontemleri

Sosyal Miihendislik
(Sosyal Aglara Dayali Siber istihbarat)

Guvenligin en zayif halkasinin insan oldugu varsayimina
dayanan sosyal muhendislik, ilk olarak insanlarin birbirleri
ile olan iletisim ve iliskilerini veya kisilerin farkinda olmadan
yaptiklari hatalari kullanarak hedef Kkisi, kurum veya
kurulus hakkinda bilgi toplamak olarak aciklanabilir. Sosyal
muhendislik, bilgiye ulasmak icin kisilerden yararlaniimasi,

etkileme ve ikna yoéntemlerinin kullanilmasidir. Sosyal
muUhendislik, normal sartlarda insanlarin tanimadiklari
kimseler icin yapmayl gbze almayacaklari seylerin

yapilabilirligini arttirma becerisi olarak ifade edilebilir [5].

insan iliskilerinden, dikkatsizliklerinden veya egilimlerinden
faydalanarak gizli bilgilere erisme ¢cabasi sosyal mihendislik
olarak adlandiriimistir [1]. Amac; hedef alinan sahis veya
sirket yapisi, kurumsal ag yapisi, is verenler ya da iscilerin
kendilerine ait bilgileri, sifreleri ve saldirida kullanilabilecek
her tlrld materyalin toplanmasidir [9]. Bu teknikte uzman
analizci kisiler, sanal alemde paylasilan herkesin kullanimina
acik kisiyeait verileri,herhangibir gizlilige sahip olmamalarina
ragmen, diger kaynaklardan temin edilen baska bilgilerle
uzmanlik gerektirecek bir bicimde birlestirmekte ve gizlilige
sahip veya 6nem arz eden bilgi haline getirmektedir [1].

Sosyal muhendisligin faaliyet gdsterdigi alanlardan biri de
herkesin kullanabilecedi karsilikli iletisim imkani sunan
sosyal aglardir. En ¢ok kullanilan sosyal ag sitelerinden biri
olan Facebook’un farkliinsanlar tanimak, kendi distncelerini
anlatmak ve diger insanlarin hangi fikir ve dislncelere
sahip olduklarini anlamak Uzere ¢ temel fonksiyonu
bulunmaktadir. Facebook sosyal ag sitesinin global eksende
bir milyara yakin internet kullanicisi bulunmaktadir. Bu
durum s6z konusu sosyal ag sitelerinin dinya capinda
ne kadar yaygin olarak kullanildiginin ve ne kadar etkili
oldugunun bir ispatidir [10].

Sosyal mihendislige iyi bir 6rnek olmasi a¢isindan Thomas
Ryan tarafindan yapilan Robin Sage testini gosterebiliriz.
Robin Sage adini kullanarak Facebook, Twitter, LinkedIn



gibi sosyal aglarda bircok profil olusturulmustur. 2 aylik test
sonucunda hayali bir kisilik olmasina ragmen Google ve
Lockheed Martin gibi firmalardan is teklifi almis, erkeklerden
aksam yemegi teklifi almis, FBI ve CIA haric bircok istihbaratcl
ve askeri personel kendisi ile arkadas olmus ve bdylelikle bir
cok ulasiimasi zor olan bilgiye ulasiimistir [6].

Sosyal Aglar

Kurum ve kuruluslar, gruplar ve kisiler arasinda es zamanl
bilgi paylasimiimkani saglayan, internet Gizerinde birbirleriyle
yaptigi diyaloglar ve paylasimlarin buttinidir [4]. internet
bloglari, internet gtnlUkleri, video, resim gibi veri paylasim
siteleri, kisisel forumlar, arkadaslik siteleri, haber paylasim
siteleri vb. internet hizmetleri sosyal ag grubunda sayilabilir.
Facebook, twitter, youtube, flickr, mylife, myspace, raptr
ve linkedIn 6érnek olarak verilebilir. Sosyal aglar, istihbarat
toplayan birimler ve istihbarat érgttleri icin blyuk firsatlar
sunmaktadir. Sosyal aglari kullanarak sahislar, devletler,
kamu kurumlari hakkinda bilgi sahibi olunabilir [5].

Wikileaks’i yapan Julian Assange, Russia Today’e verdigi
demecte Facebook’un kisilerin ad ve sahsi bilgileri hakkinda
bUyUk bir havuz oldugunu ve kullanicilari tarafindan
isteyerek kullanilsa da, ABD istihbaratinin kullanmasi icin
gelistirildigini iddia etti. Facebook’u su ana kadar yapilmis
en korkutucu “casus makinesi” olarak adlandiran Assange,
“Herkes sunu anlamali ki, arkadaslarini Facebook’a ekleyerek
ABD istihbarat servisleri icin bedavaya calisiyorlar ve onlar
icin bu veritabanini olusturuyorlar.” demistir. Assange’in bu
iddiasI da sanal iletisim ortamlari ile istihbarat orgitlerinin
ne kadar cok ic ice gectigini gdstermektedir. istihbarat
orgutleri sanal iletisim aglarini kullanarak ulusal gUvenligi
tehdit edecek konuma gelebilmektedir. GUnimizde bunu
en etkin kullanan érgitlerden biri de ISID terér érgutudir.
Bu siteler sayesinde buldugu Kkisileri sosyal mihendislik
metodunu kullanarak ikna etmekte ve kendisine militan
yapmaktadir [5].

Rusya, sosyal aglarda fotograf ve bilgi paylasimi saglayan
(LiveJournal, vkontakte.ru vb.) paylasim sitelerine askeri
personelin Uye olmasini yasaklamistir. Sosyal aglar istihbarat
birimlerinin isine yaradidi gibi, suclulari yakalamada veya
personel seciminde de kullanilabilmektedir [4].

Casus Yazilimlar

Casus yazilim, kisilere ait énemli bilgilerin ve Kkisilerin
vaptigi islemlerin, kisilerin bilgisi disinda kopyalanmasini
ve bu bilgilerin kendi cikarlari icin kullanan kisilere transfer
edilmesini saglayan yazilim olarak ifade edilebilir [11]. Casus
yazihmlar; Truva atl, rootkit, klavye dinleyici gibi, kullanicidan
habersiz olarak bilgisayarlarda calisan ve bilgisayarlardaki
verileri belirli sunuculara génderen yazilimlardir [4].

Casus yazilim veya spyware (ingilizce spy ve software
sozclUklerinden tdretilmistir), bashca koétlcdl yazihm
(malware) tlrlerinden biridir. Genis bant kullanan
bilgisayarlarin yaklasik olarak %90’ina yakininda casus
vazilm bulundugu duistntlmektedir. ABD’de Gartner
Group tarafindan Eyltl 2004’de yapilan bir arastirmada 3
milyon isletme bilgisayari gézden gecirilmis ve bilgisayarlar
Uzerinde 83 milyon casus yazilim tespit edilmistir [11].

Casus yazilimlar, hedef sisteme entegre olduktan sonra kendi
kopyalarini olusturmazlar. Casus yazilimin amaci énceden
belirlenmis bir sistem Gzerinde gizli kalarak ulasiimak istenen
gizli bilgileri toplamaktir. Bu bilgi kimi zaman bir banka
sifresi gibi 6nemli bir bilgi bile olabilir [11]. Bunun disinda,
maddi amac¢ glden kuruluslar internet Gzerindeki kullanici
aliskanhklarini saptamak ve kullanicilarin ihtiyac duydugu
emtialari tespit ederek bu hizmet veya Urlnlere iliskin
markalarin reklamlarini kullanicilara ulastirmak gibi amaclarla
casus yazilimlari internet Uzerinde yayabilmektedirler.

Arama Motorlari

Arama motoru, veri tabaninda bulunan bilgileri aramak
icin kullanilan bir yazilimdir. Web robotu, arama indeksi
ve kullanicr arabirimi gibi ¢ bilesenden olusmaktadir.
Ancak arama sonuclari genellikle en cok tiklanan internet
sayfalarindan olusan bir liste olarak belirlenmektedir [12].
Arama motorlari birka¢c yénden dénemli istihbarat kaynadi
olarak kullaniimaktadir.

Bunlardan bir tanesi, dinya Uzerinde bulunan butin
sunuculardaki verileri depolamasidir. Boylelikle her tirlt
bilgiye ulasmis olmaktadir. Bu bilgiler arasindan da veri
madenciligi ile dnemli bilgilere ulasabilmektedir [4].

Bir diger istihbarat elde etme ydntemi ise, arama motorunu
kullanarak kimlerin neyi aradidi bilgisidir. Arama motoru
firmalar (Google, yandex vb.) hangi Ulkenin, hangi sehrinin,
hangi kisilerin, hangi bilgileri aradigini bilmektedir. Ornegin;
google firmasi hangi IP (internet protocol) adresinden
hangi aramalarin yapildigini bilmektedir. Hangi IP adresini
hangi sirketin veya devlet kurumunun kullandigini bulmak
cok basittir. Bu sekilde hangi firmanin neleri arastirdigi veya
hangi devlet kurumunun nelere ilgi duydugu bilinebilir.
Bu bilgiler genellikle ticari firmalar tarafindan reklamcilik
faaliyetleri icin kullanilmaktadir [1].

IIl. SIBER ISTIHBARATA KARSI KOYMA YONTEM VE
TEKNIKLERI

Siber istihbarat, siber saldirilarin ve siber savasin en édnemli
ve etkin unsuru yani olmazsa olmazidir. istihbaratsiz savas
dustnUlemeyecedi gibi siber istihbaratsiz da siber saldirilar
dustnUlemez. Zaten incelendigi zaman bu iki terimin ic¢ ice
oldugu ve uygulama alanlarinin ve karsi koyma yéntemlerinin
neredeyse ayni oldugu ortaya ¢cikmaktadir. Siber istihbaratin
ondne gecebilmek icin dncelikle tam olarak siber glvenligin
saglanmasi zarureti vardir.

Siber glvenlik tam olarak olgunlasmamis bir disiplindir. Bu
hususta gavenlik birimlerinin kabiliyetleri ve yetismis kaliteli
kisisayisioldukcaazdir.Bunasanal dinyadaolanolaylarakarsi
gereken faaliyetlerin yapilmasinin gerektirdigi uluslararasi
karakter de eklenince siber glvenlik ve siber savunma
hususunda meydana getirilen olusumlarin istenildigi kadar
yeterli olmadidi anlasiimaktadir. Siber aglarin devletleri asan
sinirlari dusdnuldiginde, siber glvenlik alaninda faydali
onlem ve durumlar olusturulabilmesi icin uluslararasi kurum
ve kuruluslarin icralarinin ve devletlerin kendi aralarinda
olusturduklarrisbirliginin &nemi ortaya cikmaktadir. Devletler
acisindan bakildiginda, internet Gizerinden gelecek tehlikeler
ve bunlara karsi uygulanacak énlemlerle ilgili farkli ydntemler



ve bakis acilari ortaya cikmaktadir. Siber alemde kendilerine
karsi yapilan saldirilara askeri karsilik verilmesi diisiincesine
dayanan siber saldirilari savas sebebi goérebilecekleri gibi
bir yaklasimin yaninda; siber uzaydan gelen tehditlerin
ayni yerde karsilik bulmasi gerektigini disinen ve sdyleyen
yvaklasimlar da bulunmaktadir. Bu yaklasimlar saldirilarin
nerden kaynaklandigi, ne amaci gittigu ve orantih glc
kullanimi tartismalarini da beraberinde getirmektedir [13].

Siber istihbarat alaninda guvenlik calismalarinin sonuc¢
alabilmesi icin alisilagelmis tehditler ile siber tehditler
arasindaki farkhhklari ortaya koyarak siber ortamin
kendine has 0Ozelliklerine dikkat edilmesi gerekmektedir.
Bu hususta ilgi ceken birinci nokta sirec icerisinde daha az
bilgi birikimi ile daha karisik saldirilarin gerceklestirilebilir
duruma gelmesidir. Uzerinde durulmasi  gereken ikinci
nokta ise siber saldirilari yapan sahislari ve bu saldirilarin
vapildigi mekanlari bulmaktir. Alisilagelmis tehditlerin ve
bu tehditlerin yapildigi mekanlarin bulunmasi giinimuzde
godrindigu kadar zor degildir. Bu konuda dikkat edilmesi
gereken Uclncl nokta ise siber saldirilarin menzilinin ve
glclnin artmasidir. Alisilagelmis saldirt araclarinin etkinlik
alanmin belli bir sigasi, mesafesi vardir ve araclar ancak
bu mesafe icinde bir tehlike olusturabilmektedir. Oysaki
siber saldiri araclari ginimuUzde cok ciz’i bilgi ve para ile
gelistirilebilmekte ve internet lGzerinden diinyanin herhangi
bir noktasina bu araclar kullanilarak siber saldirilar ve
siber casusluk faaliyetleri gerceklestirilebilmektedir [14].
Bu saldirilart ve casusluk faaliyetlerini engelemek icin;
sistem gUvenliginin arttiriimasi, askeri ve sivil doktrinin
gelistirilmesi, bunlarla ilgili cezalarin belirlenmesi ve siber
silahlarin ve sistemlerin uluslar arasi diizeyde olacak sekilde
kullaniminin sinirlanmasi gerekmektedir [15]. Tabi ki bu
onlemleri almak sadece tehlikeleri azaltmaktadir. Dlinya’da
mevcut olan veya 6rnek teskil edebilecek sistemleri de
incelememiz gerekmektedir. Ornedin Couldron adindaki
yazilim gibi, sistemleri 6nceden denetleyen, aciklari bulan ve
sonra da analiz yaparak bizlere alinmasi gereken dénlemleri
gosteren programlara sahip olmamiz gerekmektedir. Fakat
unutulmamasi gereken 6nemli bir nokta ise bunlarin milli
olmasi gerekliligidir [16].

Dinya geneline bakildiginda, siber istihbarat ve siber
savunma faaliyetlerine 6zel kurum ve kuruluslardan ziyade
en cok devletlerin ordulari ve glvenlik glcleri tarafindan
basvuruldugu goézlemlenmektedir.  Ozellikle de cad
yakalamak amaciyla siber istihbarat faaliyetlerini aktif olarak
kullanmaktadirlar.

Nisan 2015°de ABD Guvenlik Sekreteri tarafindan aciklanan
Yeni Guvenlik Stratejisi’nin (The DoD Cyber Strategy) bilgi
paylasimi ve kurumlar arasi koordinasyonu, 6zel sektodr ve
muttefikler arasinda gerekli irtibatlarin olusturulmasini,
koalisyon ve andlasmalarin yapiimasini icerdigi ve ayrica
David Kaye’nin (BM Ozel Raportori) 2015°de Insan Haklari
Komisyonu'nda ifade ettigi gibi dijital haberlesmede
sifrelemenin kullanilmasinin  pozitif etkiye sahip oldugu
bununla beraber internet glvenligi, bireysel gizlilik, 6zgir
distince ve ekonomik blylmeye de etki edebildigi ortaya
konulmustur [17]. Hem ABD’nin Yeni Glvenlik Stratejisi’ne
hem de David Kaye’nin aciklamalarina dikkat etmek ve
bizlerin de ayni hassasiyetle faaliyetlerimizi (siber glvenlik
alaninda) yapip yapmadigimizi tekrar gdzden gecirmemiz
gerekmektedir.

Dinyada olup biten bu siber casusluk olaylari karsisinda,
siber casusluk ve siber saldirilara karsi koymak ve giclne
glc katmak amaciyla Turk Silahli Kuvvetleri (TSK) de kendi
blnyesinde gerekli o6nlemleri almaya baslamistir. TSK
valniz kendi blnyesinde siber glvenlikle ilgili calismalar ve
faaliyetler gerceklestirmekle kalmayip, diger kamu kurum
ve kuruluslari ile siber glvenlik alaninda isbirligi yapmaya
da baslamistir. TUBITAK UEKAE blnyesinde 2001 yilinda
Bilisim Sistemleri Glvenligi BoIimUd kurulmustur. Ayrica
ilk calismalar TSK bilnyesinde yapilmistir. 2012 yilinda TSK
blnyesinde Siber Savunma Merkez Baskanhdi kurulmus
ve bu baskanlik diger kurum ve kuruluslar ile de koordineli
olarak faaliyet goOstermektedir. Siber glvenlik alaninda
yvapllan calismalar planlanip gerceklestirilen sunumlar
bu alanda tecribe paylasimi, yeni bakis acilari kazanma,
ortak biling olusturulmasi ve is birligi konusunda cok &6zel
bir yere sahiptir. Yapilmakta olan siber glvenlik tatbikatlari
kagit Uzerinde saglam gorinen sistemlerin eksikliklerinin
meydana c¢ikmasi ve boylelikle gereken énlemlerin alinmasi
acisindan cok elzemdir [13].

Ozel veya kamu ayrimi vyapilmaksizin bircok sektdrde
kurumlarin, bilisim teknolojilerine olan badimlihdr ve
ihtiyaci artmasiyla birlikte siber alanda yasanan tehlikeler
de artmaktadir. Siber casuslukta en etkili ydntemlerden biri
olarak kullanilan sosyal mihendislik gibi en zayif halka olan
insandan kaynaklanan saldirilarin riskini minimize etmek icin
personele siber glvenlik ile alakall konularda daha fazla
egitimler verilip bilgilendirmeler yapilmasi gerekmektedir.
Siber saldirilari engellemek icin kurum ve kuruluslarin dikkat
etmesi gereken 10 husus asagidaki sekilde 6zetlenmektedir
[181:

1. Mobil cihazlarin  kullaniminda gerekli hassasiyet
gosterilmeli: Kurum calisanlarinin her yerden kurum
bilgilerine ulasabilmesi ve herhangi bir dnlemin alinmamis
olmasi gbézden kacirilmamalidir.

2. Kurum ici glvenlik politikasi olusturulmali: Kurumdaki
herkesin her vyere erisim izninin olmamasi ve
yetkilendirilmelerin olmasi.

3. Sorumluluklar  belirlenmeli:  Herkesin  sorumluluk
alanlarinin belirlenmis olmasi ve ise alinmadan personele
sorumlu olacagi alanlarin neler olacadi hakkinda bilgi
verilmesi.

4. Calisanlara egitim: Kurum calisanlarina diizenli bir sekilde
egitim verilmeli.

5. IT ekibine egitim: IT ekibinin de egitimi aksatilmadan icra
edilmeli ve sistemleri nasil kullanacaklari ydéniinde uzman
olmalari saglanmali.

6. Guclu sifreler kullaniimali: Sistemde gUcli sifrelerin
kullanilmasi saglanmali,alfa numerik ve U¢ ayda bir
degistirilen sifrelerin kullaniimasi saglanmal.

7. Envanter raporu tutulmali: Envanter raporu dizenli
olarak tutulmali.

8. Yedekleme yapilmali: Bilgi ve yazilimlarin yedeklenmesi
yapilmali ve ayrica yedekler test edilmelidir.

9. s strekliligi ydnetimi gerekli: Kurumun karsilasabilecegi
riskleri, énemli is sdrecleri ile ilgili varliklarini, bilgi
guvenligi zafiyetlerinden dolayr olusabilecek zararlari,
ekstra dnlemlerin belirlenmesi ve icrasini, bilgi glvenligini
de kapsayan is surekliligi planlarinin kararlastirildigi
konulari icermelidir.

10. GUvenlik yazilimi olmali: Gilncel ve aktif olan glvenlik
yazilimlarinin kullaniimasi gerekmektedir.



IV. SONUC

Yasadigimiz ¢ag itibariyle ulusal givenligin saglanmasi ¢cok
genis cerceveliolarak ele alinmali ve calismalar bu dogrultuda
gerceklestirilmelidir. Sadece sinir glvenliginin korunmasi
icin caba gdsterilmesinin glinimuizde ulusal glvenligin
saglanmasina yetmeyecegi asikardir. Teknolojinin eristigi
asamalar ve teknolojik araclarin déncelikle kamu kurumlari
olmak Uzere hayatin her alaninda ve asamasinda yer almasi,
siber givenligi ve bu dogrultuda siber istihbarati, ulusal
glvenligin ehemmiyeti yliksek olmazsa olmazi yapmistir.

Gelecek glnlerde Ulkeler arasindaki savaslarin sonuclarini
klasik cephelerdeki glic yerine daha karmasik bir etki
olusturan ve savasa yeni boyutlar kazandiran siber uzayda
yasanan muharebeler belirleyecektir. Siber yetenekler
sayesinde, teknolojiye bagimhhidr her gecen gin artan
Ulkelerin teknolojik alt yapilart énemli hedefler haline
gelecektir. Devletlerin Ulkelerini koruyabilmek icin, teknoloji
ile donatilmis her tirlG askeri imkanlarinin yaninda onlar
kadar dnemli siber saldiri ve siber istihbarat yeteneklerini
de gelistirmeleri gerekecektir. Son zamanlarda dinyanin
farkh yerlerinde meydana gelen siber saldirilar, devletlerin
bu alanda kendi kabiliyetlerini gelistirmelerinin ve
teskilatlanmalarinin zaruretini goézler énine sermistir. Bu
dogrultuda siber tehlikelerin giin gectikce sekil degistirerek
kendini gelistirilmesi ve yeni tehdit tdrlerinin ne oldugunun
tam olarak belirlenememesi, siber savunma alaninda alinacak
karsi onlemleri ¢cikmaza sokmaktadir. Tum bu yenilikler,
gelecegin muharebe alaninda siber savaslarin ehemmiyetini
gbstermekte ve siber savaslarin dinya Uzerindeki batin
devletlerin &zelliklede bilisim teknolojisini her alanda
kullanan devletlerin ulusal ve uluslar arasi gtvenlikleri icin
tehlike arz ettigini glin ylzine ¢ikarmaktadir.

Devletler ve kurumlar kendi glvenliklerine yo&nelik siber
tehditlerle mucadele ederken, yeni teknolojik gelismislik
seviyelerine ulasabilmek acisindan siber istihbarat karar
vericiler icin Kkilit rol oynamaktadir. Siber istihbarat
sayesinde Ulkeler hedef olabilecekleri siber tehditlere
ve siber casusluk faaliyetlerine karsi gerekli 6nlemleri
alabileceklerdir. Ayrica devletler ve kurumlar, siber
istinbarat sayesinde gelecekte karsilasabilecekleri saldiri-
casusluk-bilgi  hirsizligr gibi faaliyetlere karsi 6nceden
onlem alabileceklerdir. Siber savaslarin muhakkak olacadi
gelecekte, devletlerin ve kurumlarin binyesinde bulunan
karar vericiler, siber istihbaratin énemini iyi benimsemeli ve
blnyelerinde bulundurduklar istihbarat veya bilgi edinmek
icin kullandiklari teskilatlari, siber istihbarati aktif bir
bicimde kullanabilecek dlzeye getirmelidirler. Bu teskilatlar
kanunlarin kendilerine verdigi yetki cercevesinde yeri geldigi
her alanda siber istihbarat faaliyetlerini aktif veya pasif bir
sekilde kullanabilmelidirler.

Siber saldirilar ve siber casusluk konusundaki gelismeler ve
yéntemler cok hizli bir sekilde degismektedir. Siber saldirilar
ve bu cercevede siber casusluk faaliyetleri konusunda yasal
duzenlemeler ihtiyaclar dogrultusunda degistirilmelidir.
Siber savas alanlarinin olmazsa olmazi siber istihbarat
yapilanmasinin tek bir elden ydnetilmesi gerekmektedir.
Ayrica kritik altyapi sistemlerinde kullanilan yazilm ve
donanimlar mimkin oldugu kadar milli olmalidir. Kritik
altyapi sistemlerinde kullaniimak Gzere yurt disindan alinan
yazilm ve donanimlar beraberinde riskleri de getirmektedir.

Ozellikle yazilimlarin icerisine yerlestirilme ihtimali bulunan
gizli kodlar, arka kapilar vb. yazilimlar, sistemi siber saldirilara
aclk hale getirmektedir. Bu nedenle, 06zellikle gelismis
Ulkeler kamu kurumlarindaki bilgisayarlarinda kendi isletim
sistemlerini kullanmaktadir. Kamu hizmeti aglari ve internet
arasinda baglanti olmamasi veya sinirlanmasi gerekmektedir.
Ozellikle kritik altyapilarin gtivenliginden sorumlu personelin
egitimine gereken dnem verilmeli ve bu dogrultuda yeterli
mali kaynak ayrilmalidir. Konu, insan ve olumsuz yonleri,
duskunlukleri ve zayifliklart olunca cok dikkatli olunmasi
gerekmektedir. Siber istihbarat ve casusluk bakimindan en
onemli unsur olan insanlarin, zayifliklarini tamamen ortadan
kaldirmak mUmkin gériinmedigine gore, siber istihbaratta
ve casusluga karsi basariyi elde etmenin yolu insan etkeninin
cok iyi degerlendiriimesinden yani egitiminin en Ust seviyeye
cikartimasi ve durumsal farkindaliginin arttirilmasindan
gecmektedir. Bu calismada aciklanan siber istihbarat
yontemlerine baktigimizda hepsinin insan odakl oldugunu
soyleyebiliriz. Ayrica bir zincir halkasinin kuvveti en zayif
halkasi kadardir 6zdeyisinden vyola c¢ikarak; kurumlarin
insanlardan olustugu ve gerekli egitim-farkindalik seviyesine
cikariimalari gerektigi akildan cikarilmamalidir.  Egitimli,
nitelikli ve farkindalik seviyesi ylksek olan personelin her
zaman anahtar role sahip oldugu ve olacadi dikkate alinarak
insan faktdérl Uzerine odaklanmali ve gerekli calismalar
yapilmahdir.
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SOSYAL AGLARDA GUVENLIK
FARKINDALIGININ ARTTIRILMASI

Ebru Yeniman Yildirim

Ozet — Bilisim teknolojilerindeki gelismeler, bilisim
teknolojilerinin kullanimiyla hizmetlerin daha hizl sunulmasi,
yayginlastiriimasi, dogru ve yeterli bilgiye hizla ulasma, is
ve zaman verimliligi gibi pek cok kolayligi sunarken sanal
ortamlarda gliven sorununu da beraberinde getirmistir. Son
yillarda sosyal aglarda yasanan olumsuzluklar, bu ortamlari
kullanmanin sosyallesmeyi kolaylastirdidi kadar, yeni tehdit
ve tehlikeleri de beraberinde getirmistir.

Bu calismada, sosyal ag ortamlarinda olusabilecek riskler
ve tehditler vurgulanarak, bilgi gtvenliginin 6zel hayatin
gizliligi hakkina goére alinmasi gereken 6nlemler ve dikkat
edilmesi gereken hususlar aciklanmaktadir. Bu kapsamda
Bursa ilinde yasayan rastgele secilen 234 katilimciya sosyal
aglarda glvenlik konusunda anket uygulamasi yapilmistir.
Sosyal aglarda gulvenlikle ilgili elde edilen sonuclar
degerlendirilerek, dnerilerde bulunulmustur.

Anahtar Kelimeler — Sosyal Adlar, Bilgi Glvenligi, Tehditler,
Aciklar, GUvenlik Farkindahgi

Abstract — Evolutions in communication technology give
rise to security problems in virtual media along with itself as
well as providing many facilities, such as job opportunities,
generalizing them, attaining the proper and sufficient
information fast, work and time efficiency. The problems
people have experienced lately show that using this social
media may lead to some new threats and risks along with
itself as well as making it easy to be socialized.

The required measures and points to take into account are
explained in this study according to the right of privacy
in the field of information security by emphasizing the
potential risks and threats. In this context, 234 random
participants, who were living in Bursa, were chosen for the
survey regarding security in social networks. Based on the
assessment of the outcomes of the survey on security in
social networks, recommendations were provided.

Index Terms — Social Networks, Information Security,
Threats, Shortfalls, Security Awareness

l. GIRIS

Sosyal adlar son vyillarda Glkemizde yogun bir sekilde
kullaniimaktadir. Turkiye istatistik Kurumu’nun (TUIK) 2014
Ocak-Mart aylari arasinda yaptigi arastirmaya gore internete
erisim saglayabilen 41.2 milyon kisinin %78’i Sosyal adlara
bagdlanmistir. 2015 yilinin ilk G¢ ayinda internet kullanan
bireylerin %80,9’u sosyal medya Uzerinde profil olusturma,
mesaj gdnderme veya fotograf vb. icerik paylasmistir [1].

Sosyal aglar, ister web ortaminda, isterse mobil
platformlarda olsun genelde ayni hizmetleri sunmalarina
ragmen her bir erisim platformunda kullanicilar acisindan
farkh glvenlik ve gizlilik tehlikeleri dogurmaktadir. Ozellikle
bu ortamlari kullanan kisilerin bilgi gtvenligi farkindahgdinin
dustk olmasi, etik kullanim konusunda bilin¢g seviyesinin

yetersizligi; bilingsiz kullanmanin getirecegdi olumsuzluklarla
karsilasilabilecek tehlikelerin farkinda olunmamasi bu
konuya 6énem verilmesi gerektigini géstermektedir.

Bu kapsamda Bursa ilinde yasayan rastgele secilen 234
katimciya Sosyal aglarda glvenlik konusunda uygulanan
ankette carpici sonuclar elde edilmistir. Anketten elde edilen
sonuclara gore, toplumda ciddi anlamda kullanilan sosyal
aglar konusunda bilgi gutvenligi farkindaliginin yetersiz
oldugu ve dnlemler alinmasi gerektigi vurgulanmistir.

II. SOSYAL AGLAR

Sosyal agdlar, kullanicilarin birbirleriyle tanismasi, gruplar
olusturmasi, birbirleriyle irtibata gecmesi, tartisma ortami
olusturularak, icerik paylasiminda bulunulmasi ve ortak ilgi
alanlarindaki kisilerin bir araya gelebilecegi internet siteleri
olarak tanimlanmaktadir [2].

Dinyada kullanilan Sosyal adlar; Facebook, Whatsapp,
Twitter, LinkedIn, Instagram, Pinterest, Foursquare, Google+,
Skype, Flickr. vb. olarak farkli alanlarda hizmet vermektedir.
Bu tidr siteler genellikle kullanici profilleri, kisisel bilgiler,
yerlesim yeri, calisma yeri, aile bilgileri, Gyelikleri, aliskanliklari
ve hobileri gibi pek cok detay bilginin profilden takip
edilebildigi veri paylasim siteleridir. Bu kadar genis kapsaml
paylasimlar, son vyillarda saldirganlarin kacirmayacadi,
glvenligin tehlikeye girdigi bir sosyal muhendislik alani
haline gelmistir.

Sosyal aglar kullanici sayisi acisindan ele aldigimizda
en fazla ntfusu olan Ulkeler kadar Uye sayilarinin oldugu
gorilmektedir. Bu nedenle sosyal aglar siber mihendislerin,
hackerlarin, kullanici verisi toplamak amaciyla sirketlerin
hedefi durumuna gelmistir. Spamciler, sosyal ag sitelerinden
bilgi toplamak icin ugrasmakta ve firsat beklemektedirler
[3].

IIl. SOSYAL AGLARDA GUVENLIK RISKLERI

Sosyal adlar, bilinmeyen veya cokta farkinda olunmayan pek
cok yeni tehlikeleri Gzerinde barindiran paylasim siteleridir.
Bu ylzden sosyal aglarda glvenlik énlemlerinin alinmasi
6nem arz etmektedir.

Sosyal aglardaki glvenlik acikliklarinin temel nedenleri; bu
aglarin kurulus amaclari nedeniyle, mahremiyet ilkelerine
uyulmamasli, ortamin yonetiminin ve kontrolinin nasil
vapildigini  kullanicilarin  tam olarak bilmemesi veya
kavramamasi ve en 6énemlisi kullanicilarin kisisel bilgilerini
paylasarak kendilerini bu ortamda hedef haline getirmeleridir
[4].

eBizMBA Eylul 2015 verilerine gére en sik kullanilan sosyal ag
sitelerine ve aylik ziyaret sayilarina bakildiginda Facebook’un
900 milyon aylik tekil kullanici sayisi ile birinci sirada oldugu,
Twitter’in 310 milyon ile ikinci, LinkedIn’in 255 milyon aylk
tekil kullanici sayisi ile Gc¢ctncl sirada oldugu goérilmektedir
[5]. Bu yuzden kullanicilarin sosyal aglari glnlik internet
kullaniminda vazgecilmez bir aliskanlik haline getirmesi,
onlari cok yonli tehlike ve tehditlere maruz birakmistir.

Sosyal aglarda kullanicilarin adina sahte hesaplar acilmakta,
kimlik taklidi yapilarak; hesaplari ele gecirilen kisilerin tim
bilgilerine erisilebilmektedir. Kimlik hirsizhigi, bir kisinin



kimlik bilgilerine erismek ve bu bilgileri sosyal agda kendi
menfaati icin kullanmak demektir [5].

Spam, bir liste veya grup e-posta adresine gdnderilen
genelde reklam icerikli, istenmeyen e-posta anlamina
gelir. Ayni sekilde bir saldirgan bu e-postalari bir sosyal ag
aracihgiyla kullanicilara génderip, génderdigi kisinin kullanici
bilgilerini elde etmeye calisabilir [6].

Yeni bir sosyal aga tye olundugunda; bu agdaki diger kisileri
bulmak Uzere e-posta hesap ve parola bilgilerini girmeniz
istenebilir. Bu sayede elde edilebilecek olan e-posta adresleri,
gercek kisileri beyan eden reklam firmalarina satilabilir.
Uye olunan sosyal ag sitesinin tim e-posta haberlesmenizi
tarayabilecegi de unutulmamalidir [7].

Sosyal ag sitelerinde kullanicilar evlilik  durumlarini,
egitimlerini, adreslerini, kisisel bilgilerini, kisisel resimler gibi
onemli bilgilerini paylasmakta, hatta nerede calistiklarini,
onceki tUm egitimlerini, politik gorislerini ve ilgi alanlarini
da paylasmaktadirlar [8]. Anne kizlik soyadi da pek cok
alanda kullanilan gizlilik bilgisidir ancak, bu ortamlara
kullanicinin anne ve dayisinin dahi katilmasi bu bilgilerin
biliniyor olmasina neden olacaktir [4].

IV. SOSYAL AGLARDA ALINMASI GEREKEN
GUVENLIK ONLEMLERI

Sosyal agdlarin kullanimmin hayatimizda her gecen giln
giderek artmasi, glvenlik konusunda ciddi 6nlemler
alinmasini gerektirmektedir. Sosyal adlarin tamaminda
kullanim kosullarinin  teyit edilerek, gizlilik ayarlarinin
yapilmasi ve gerekli glvenlik dnlemlerinin alinmasi gerekir.
Sosyal paylasim adlari bilgi ve Dbilgisayar givenligi
acisindan degerlendirildiginde; kullanilirken  sorumluluk
isteyen, konuyla ilgili bilgi birikimi gerektiren, belirli bir
kullanici bilincine ve disiplinine sahip kisiler tarafindan
kullanilmasi gereken, iletisim ve paylasim ortamlaridir.
Dogru kullaniimadiklari takdirde, kisisel bilgilerin calinmasi,
istenilmeyen durumlarla karsilasiimasi, beklenilmeyen tehdit
ve tehlikelere maruz kalinmasi ve en 6nemlisi kisisel bilgilerin
mahremiyetine zarar verebilecek pek cok olumsuzluklari
icinde barindiran ortamlar olabilecedi unutulmamalidir [4].

Cisco’nun 2013 yili icin Yillik Glvenlik Raporuna gore online
siteler arasinda en cok glvenlik tehdidi sosyal aglarda,
ozellikle de yUksek sayida kullanicisi olan sosyal aglarda
meydana gelmistir [9].

Kimlik taklidine karsi kullanicilarin sosyal ag sifrelerinin ve
sosyal adlarda vermis olduklari e-mail sifrelerinin glcll
olmasi gerekmektedir. Her tarli sifre islemleri girilirken
azami gizlilik saglanmalidir. internet kafe, otel ve halka acik
erisim yerlerinden Gyelik girisi ve sifre islemi yapiimamalidir
[10].

Sosyal ag sitelerine Gye olunmadan 6nce gizlilik politikasl,
kullanim sartlari ve dzel sartlar okunarak, karsilasilabilecek
tehdit ve tehlikenin farkinda olunarak bu ortamlar kullaniimali,
kisisel bilgilerin hangi sartlarla 3. sahislarla paylasilacagi
bilincine sahip olunmall ve ona goére karar verilerek Gyelik
islemlerine baslanmalidir [11].

Sosyal aglara eklenen fotograf veya videolar bu hesaplari

ele geciren kisiler tarafindan, farkli amaclar icin izinsiz
kullanilabilmektedir. Bu nedenle sosyal aglarda fotograf ve
video paylasiminda da dikkatli olunmasi gerekmektedir.

Sosyal ag sitelerini kullanirken, kayit olmak icin sirket alan adl
uzantili e-posta adresi kullanilmamalidir. Calisilan kurumun
Uye olmak istenilen sosyal paylasim sitesi icin kurallari varsa
bunlara uyulmalidir. Profil sayfalarinda kurumsal bilgiler
paylasiilmamalidir. Bazi sosyal ag sitelerinde, bélge, calisma
alani veya sirket adi gibi gruplasmalar olmaktadir. Grup
icerisine sizmaya calisan bilisim korsanlarina karsi farkinda
olunmahdir [12]

Sosyal ag sayfalarinda veya adres (URL) kisaltmasi
hizmeti veren sitelerde, goériintste zararli olmayan, ancak
tiklandiktan sonra kot niyetli oldugu anlasilabilen adresler
yayinlanmaktadir [13]. Sahte sitelere karsi sadece bir e-posta
mesajinda veya bir web sitesinde yer alan badlantilar
Uzerinden tiklanarak aglara erismeye calisiimamalidir.
MUmkinse adres satirina erismek istediginiz web sitenin
adresi ilgili yere yazilarak veya kopyalanarak web sitesine
erismeye calisiimalidir. Bu sayede, sosyal paylasim sitesi gibi
gosterilen tuzak sitelerin farkinda olunmalidir [141].

Verilerin glvenligini saglamak, ag tabanh saldirilarin
onlne gecmek ve saldir aninda farkindalik kazanmak icin
HTTP yerine mutlaka glvenli tasima protokoll olan HTTPS
(Guvenli Zengin Metin Transfer Protokoll) tercih edilmesi
gerekmektedir. HTTPS kullanilarak génderilen bilgiler Gc¢
temel koruma katmani saglayan tasima katmani gtvenligi
protokoll ile gliven altina alinir:

Sifreleme : Alinan ve godnderilen veriler gizlice dinleme
yapanlara karsi korumak icin sifrelenir. Yani kullanici bir web
sitesine g6z atarken hi¢c kimse onun iletisimini “dinleyemez”,
sayfalar arasindaki etkinliklerini takip edemez veya bilgilerini
calamaz.

Veri bitlinliigl : Veriler aktarilirken, fark edilmeden kasitli
olarak veya baska bir sekilde degistirilemez ya da bozulamaz.
Kimlik dogrulama: Kullanicilarinizin kastedilen web sitesiyle
iletisim kurdugu dogrulanir. Saldirilarina karsi korur ve
kullanicinin gtivenini saglar [15].

Sosyal aglar konusunda kullanicilarin  farkindaliklarinin
arttirilmasi ve glvenlik 6nlemlerinin alinmasi icin;

* Sosyal ag sitelerine Uye olunmadan Once gizlilik
politikasindan sitenin yayimlananicerigiizleyip izlemedigi
o6grenilerek Gye olunmahdir.

* Tehlikelere karsi zaman zaman verilerin yedeklenmesi,

* Kisisel fotograflarin sosyal aglara ytklenmemesi ve
edger yUklenildiyse fotograflarin  etiketlenmemesi,
kisisel bilgilerin ve iletisim bilgilerinin  mimkinse
paylasilmamasi,

* Hesabimizda sosyal ag ayarlarindan her tirlG gizlilik
ayarlart yapilarak sinirlamalar getirilmesi ve gizlilik
ayarlarinin zaman zaman kontrol edilmesi,

* Tanimadigimiz kisilerden gelen arkadaslik tekliflerinin
kabul edilmemesi,

e Dahil oldugunuz uygulamalarin adimiza reklam ve
yayin vyapabilecegini duslnerek ayarlardan gerekli
sinirlamalarin getirilmesi,

Sosyal ag hesabimiza zaman zaman kullanici adi ile veya



farkli bir hesap ile giris yapilmasi gerekmektedir.

V. ARASTIRMA
A. Arastirmanin Amaci

Bu arastirmanin temel amaci, giinimuzde bilgi ve iletisim
teknolojilerinin gelismesiyle ortaya cikan sosyal adlarin
kullaniminin giderek artmasi fakat bu konuda toplumun bilgi
glvenligi konusunda yeterli farkindahginin olmamasidir. Bu
ortamlarda meydana gelen glvenlik tehditlerinin énemli
kisisel ve kurumsal zararlara neden olmasi dolayisiyla yapilan
bu calisma ile toplumun bilinclendiriimesi ve farkindahidinin
arttirilmasi amaclanmaktadir.

B. Arastirmanin Yontemi

Sosyal aglarda bilgi glivenligi konusunda 33 sorudan olusan
anket formu 234 kisi tarafindan cevaplandiriimistir. Bu anket
formu, sosyal ag sitelerini (Facebook, Twitter, Instagram,
Linkedin vb.) kullanim durumlarini, aliskanliklarini ve sosyal
aglarda glvenlik algisini belirlemeye yonelik genel bir
arastirma egilimi kapsaminda hazirlanmistir. Ayrica sorularin
dogrulugunu teyid etmek amaciyla katilimcilarin %25’i
ile bire bir telefon gorismesi de yapilmistir. Ankete iliskin
istatistiksel sonuclar yorumlanmaya calisiimistir.

C. Arastirmada Elde Edilen Bulgular

Kimlik sorulari degerlendirildiginde analiz grubunun% 59’i
erkek, % 471i kadindir. Yas dagilimi acisindan bakildiginda ise
% 68’inin 18-25, % 6’sinin 26-40 yas araliginda oldugu ve %
26’sinin ise 40 yas ve Ustlinde oldugu goérilmektedir.

Valid Frequency Percent
Erkek 137 58,5
Kadin 97 41,5
Total 234 100,0

lablo 1: Cinsiyet Dagilimi

Orneklemde egitim durumuna baktigimizda % 68'i Universite

mezunu yada &grenci, %20’si yiksek lisans mezunu yada

ogrenci, %6’si doktora mezunu yada 6grenci, %6’sI da lise
mezunudur.

» Sosyal ag kullaniyor musunuz? Sorusuna 234 katilimcinin
% 100 gibi oldukca ylksek bir oraninin Evet cevabini
verdigi  gorilmektedir. Bu durumda katilimcilarin
tmandn sosyal aglari kullandigini sdyleyebiliriz.

« Sosyal aglari kullanan katilimcilarin kullandiklari araclar
soruldugunda %65’inin akilli telefon, %5Tinin Laptop/
Netbook, %27’sinin masalsti, %18’inin tablet ve %37’sinin
hepsini  kullandigi  belirtilmistir. Ayrica katilimcilarin
sosyal ag hesaplarint %53 kisisel, %2 kurumsal ve %45
her iki sekilde kullandidi belirtilmistir.

Valid Frequency Percent
Evet 233 99,6
Hayir 1 0,4
Total 234 100,0

Tablo 2: Sosyal Ag Kullanimi

» Sosyal ag sitelerine Uye olunmadan 6nce gizlilik politikasi,
kullanim sartlari ve 6zel sartlari okur musunuz? Sorusuna
katihmcilarin %43’ Evet, %57’si Hayir demistir.

* Sosyal ag hesaplarinda kendi isminizi mi kullanirsiniz?
Sorusuna %96’si Evet, %4’( de Hayir demistir.

* Sosyal ag hesaplarinizda yazi, resim ve video gibi
paylasimlariniz herkese acik midir? Sorusuna %18’i Evet,
%82’si de Hayir demistir.

Grafik 1: Sosyal Aglarin GUvenligi

* Yukaridaki grafikte gortldigu gibi, Sosyal aglari givenli
buluyor musunuz? Sorusuna %13’0 Evet, %87’si de Hayir
demistir.

* Sosyal agr kullandiginiz bilgisayarinizda glvenlik
programi (antivirts, antitrojan vb.) bulunuyor mu?
Sorusuna %82’si Evet, %18’i Hayir demistir.

Grafik 2 Sosyal Ag Profilinin GUvenlik Ayarlarini Guncelleme

* Yukaridaki grafikte gortldtgu gibi, Sosyal ag profilinizin
glvenlik ayarlarini  glncelliyor musunuz? Sorusuna
%82’si Evet, %18’i Hayir demistir.

* Glncellemenin ise %26’sinin her zaman, % 6’sinin Kot
niyetli kisilerden zarar gérdtginde, %34’0 yeni glvenlik
ayarlari 6grenildiginde, %34°0 sosyal ag sitesi ayarlarinin
degistirilmesi gerektigine dair uyari verdiginde yapildidi
gordimastar.

* Sosyalag kullanirken parolanizin calinmasi, bilgisayariniza
virQs bulasmasi veya glvenliginizi tehdit eden herhangi
bir olay yasadiniz mi? Sorusuna %27 Evet, %73 Hayir
demistir.



Sosyal ag sayfalarinda zaman zaman yer alan
linklere(URL) tiklar misiniz? Sorusuna % 45 Evet, %55 de
Hayir demistir.

Sosyal ag paylasimlart  ve ekindeki dosyalari
gordliginlzde ne yaparsiniz? Sorusuna %66’s1 “Givenlik
nedeniyle secerek acarm”, %32’si “Hic birisini acmam?”,
%2’si de “TUmUnG acarim” cevabini vermistir.

Grafik 3: Sosyal aglarin Kullanimi

Katihmcilarin %79’u Sosyal aglari 5 yil ve Gzeri, %16’sinin
3-4 yildir, %4’Gntn 1-2 yildir kullandigini ve %"inin de
kullanmadigini goriyoruz.

Yukaridaki grafige baktigimizda sosyal aglarda en cok
kullanim %93 ile ilk sirada Whatsapp, %89 ile Facebook,
%71 Google, %67 Youtube, %60 Instagram, %47 Twitter,
%43 Skype, %39 Linkedin, %23 Forsquare ve digerleri
takip etmektedir.

GUn icerisinde sosyal adlarda ne kadar zaman
geciriyorsunuz? Sorusuna %40’1 1 saatten az, %38’ 1-2
saat, %17’si 3-4 saat, %5’i 5 saat ve Uizeri zaman gecirdigini
belirtmistir.

Sosyal aglara asagidaki araclardan en cok hangisiyle
erisiyorsunuz? Sorusuna %83'G  Akilli Telefon, %17i
Laptop/Netbook, %4’0 Masalstl Bilgisayar ve %2’si de
Tablet den eristigini belirtmistir.

Sosyal ag parolanizi kimlerle paylasirsiniz? Sorusuna
%79’u “Hic kimseyle paylasmam?”, %10°u “Diger (Esim ve
cocuklarimla)”, %7’si “Cok glvendigim arkadaslarimla”,
%3’0 “Kiz arkadasimla”, %71’i “Babamla ve Annemle”dir.
Sosyal ag parolaniz calindiginda ne yaparsiniz? birden
cok secmeli sorusuna %68’i “Diger sosyal ag hesaplarimin
sifrelerini  hemen degdistiririm”, %45’i “Sosyal ag
yoneticisi ile irtibata gecerim”, %29’u “Bilgisayarimda
casus program taramasi yaparim”, %8’i “Savcilida

basvururum?”, %7’si “Polise bildiririm”, %5’i de “Bir daha
sosyal ag kullanmam” cevabini vermistir.

Sosyal ag parolanizi hangi siklikta degistiriyorsunuz?
Sorusuna katilimcilarin %340 “Hic degistirmem”, %30’u
“6 ayda bir”, %27’si “Yilda bir”,

Hangi amacla sosyal ag kullaniyorsunuz? Birden cok
secmeli sorusuna Facebook icin cevap veren katilimcilarin
%80’i “Eski arkadaslarini bulmak icin” kullandigi, %47’si
“Duygu ve dusUncelerini paylasmak”, %46’si “Gruplara
Uye olarak, sosyallesmek”, %45’i “Cevresindeki insanlar
hakkinda daha fazla bilgi sahibi olmak”, %42’si “Sohbet
etmek”, %36’st “Yeni arkadaslar edinmek”, “Glncel
haberleri okumak”, %35’i “Yazi paylasmak”, %32 “ilgili
konularda bilgi edinmek”, %31 “Etkinlik ve duyurulari
takip etmek”, %29'u “Video izlemek/Paylasmak”, %25’i
“Oyun oynamak”, %29’u “Mesledi ile ilgili gelismeleri
takip etmek” ve “Arkadaslarla zaman gecirmek”, %25
“Okul duyurularini” ve “Sanatsal Etkinlikleri takip etmek”,
%21 “Sportif etkinlikleri takip etmek” cevabini vermistir.
Sonuclara gore, facebook kullananlarin en cok eski
arkadaslarini bulmak icin kullandigi tespit edilmistir.

VI. SONUC VE ONERILER

Bu calismada elde ettigimiz sonuclara gore;

Sosyal aglar konusunda guvenlik farkindaligi arttikca
alacagimiz gulvenlik onlemleri de artmaktadir. Anket
sonuclarina goére sosyal aglari kullananlarin yarisinin hem
kisisel hem de kurumsal hesaplarini strekli kullandiklari
belirlenmistir. Bu nedenle sosyal adlarda kisisel ve
kurumsal anlamda ilgili kurumlar tarafindan egitimler
verilerek toplumda sosyal aglarda glvenlik farkindaligi
arttirlmalidir.

Anket katilimcilarinin tamaminin sosyal aglari kullandigini
soyleyebiliriz. Tercih edilen sosyal aglardan en cok
Whatsapp ve Facebook tercih edildigi belirlenmistir.
Sosyal A kullaniminda en fazla akilli telefonlardan
baglanildigi gérilmektedir. Katilimcilarin cogunlugunun,
sosyal aglart 5 yil ve daha fazla yildir kullandigini da
soyleyebiliriz.

Katilimcilarin = %53’0n0n, sosyal AQJ sitelerine Uye
olmadan 6nce gizlilik politikasi, kullanim sartlari ve 6zel
sartlari okumadiklari belirlenmistir. %47’si ise sartlari
okuduklarini belirtmislerdir. Bu kisilerin dogrulugundan
emin olmak amaciyla katimcilarin %25 ile birebir telefon
gorismesi yapilarak, dogruluklari teyit edilmistir. Sanal
ortamlarda kullanilan sosyal aglarda gerekli givenlik
onlemlerinin  alinmamas! saldirganlarin  bilgilerimize
kolayla erisebilmesine olanak saglayarak, saldiri yapma
imkanlarini arttirmaktadir. Bu ylzden de sosyal aglarda
gerekli sartlarin  okunarak, ilgili gizlilik ayarlarinin
yapilmasi ve gizlilik ayarlarinin sikca degistigi gdz énline
alinarak takip edilmesi gerekmektedir.

Katilimcilarin ¢codunlugu, sosyal ad hesaplarinda yazi,
resim ve video gibi paylasimlarin herkese acmadiklarini
belirtmislerdir. Katilimcilarin %25 ile birebir telefon
gorismesi yapilarak da bu konuda bilgi alinmistir. Bu
sonuca gore katilmcilarin bu konuda farkindaliklarinin
oldugu tespit edilmistir. Katilimcilarin ~ %94’Gnidn
Universite mezunu veya Oodrencisi oldugu dikkate
alindiginda farkindaligin daha fazla oldugu éngérulebilir.
Katilimcilarin bayik cogunlugu sosyal adlart glvenli
bulmadiklarini belirtmislerdir. Bu sonuca gére, sosyal



aglarin katiimcilara gtiven vermedigi sdylenebilir.
Katilimcilarin cogu sosyal ag kullandidi cihazlarinda anti
virls programlari kullandiklarini belirtmislerdir. Kullanilan
uygulama yazilimlari, isletim sistemi vb. yazilimlarin
zamaninda glncellenememe-sinden dolayr guvenlik
zafiyeti olusmaktadir. Temel glvenlik dnlemlerini almak
icin kullanilan tim bilgisayar yazilimlari gincel tutulmali,
anti-virs ve glvenlik duvart vyazilimlari mutlaka
kullaniimali ve koéttcll yazilim ile spam engelleyici
filtreler tercih edilmelidir [14]

Sosyal ag profilinin gtvenlik ayarlarini gtincellemenin
cogunlukla yeni glvenlik ayarlari 6grenildiginde ve sosyal
ag sitesi, ayarlarin degistiriimesi gerektigine dair uyari
verdiginde yapildigr goértlmustlir. Sonuc¢ olarak sosyal
aglarda giivende olmak icin her zaman yapilmasi gereken
guncellemelerin katilimcilar tarafindan yapilmadigi tespit
edilmistir. Glvenlik icin glncellenmelerin dizenli olarak
yapilmasi gerekmektedir.

Katilimcilarin cogunlugunun sosyal ag kullanirken parola
calinmasi, cihazlarina virts bulasmasi veya guvenliklerini
tehditedenherhangibirolay yasamadiklarigértlmektedir.
Arkadaslarin e-posta adreslerini vermekten kacinmak
icin, sosyal ag hizmetlerinin e-posta adres defterini
taramasina izin vermemek bu uygulamalarin dagiimasina
engel olacaktir [16].

Katilimcilarin yarisi, sosyal ag sayfalarinda yer alan
linklere(URL) tikladiklarint belirtmislerdir. Bu sonuca
gdre katihmcilarin glvende oldugunu soyleyemeyiz.
Bu linkler cogunlukla virts icermekte ve hesabimizi ele
gecirmek icin saldirganlara firsat yaratmaktadir. Ozellikle
bu linkler tiklamamiz icin reklam icerikli ve cezbedici
niteliktedir. Bu ylzden tiklanmamalidir.

Katilimcilarin biytk cogunlugu, sosyal ag paylasimlari
ve ekindeki dosyalari givenlik nedeniyle secerek acarim
demistir. Normal sartlarda glvenlik dolayisiyla dosyalarin
tamaminin taranarak acilmasi gerekir.

Katilimcilarin bUyUk cogunlugu, sosyal ag parolalarini hic
kimseyle paylasmayacagini belirtmistir. Parolanin tek ve
kisiye 6zel olmasi ilkesinin benimsenmis olmasi glvenlik
farkindaliginin bir sonucudur. Her bir sosyal ag hesabinda
kullanilan parolalarin birbirinden farkli olmasi, art arda
gelen numaralar icermemesi, karakter ve sayi icerecek
sekilde kullaniimasi gerekmektedir.

Katilimcilarin blyUk cogunlugu, sosyal agd parolalari
calindiginda, diger sosyal ag hesaplarimin sifrelerini
hemen degdistirecedini, katilimcilarin yarisi da sosyal ag
yoneticisi ile irtibata gececegdini belirtmistir. Katimcilarin
guvenli sifreleme konusunda azda olsa farkindaliklarinin
oldugunu séyleyebiliriz.

Katilimcilarin = bir kismi, sosyal agd parolasini hic
degistirmeyecegini, bir kismi 6 ayda bir veya yilda
bir dedistirebilecegini belirtmistir. Sonuc¢ olarak, bu
konuda farkindaligin olmadigi ve destek verilmesi
gerektigi séylenebilir. Sosyal aglarda glivende olmak icin
parolalarin siklikla degistirilmesi gerekmektedir. Bunun
icin de parolanin mimkidn oldudunca zor ve karmasik
secilmesi 6énemlidir. Bilgisayar korsanlarinin finansal veya
diger hesaplara girerken sik kullandiklari bir ydntem de
hesap giris sayfasindaki “Parolami unuttum” baglantisina
tiklatmaktir. Hesabiniza girebilmek icin dogum gininiz,
oturdugunuz sehir, lisedeki sinifiniz veya annenizin kizlik
soyadi gibi glvenlik sorularina verdiginiz cevaplarinizi
ararlar. [16].

Sonuc olarak, yapilan calismalar, web hackleme olaylarinin

yaklasik %50'sinin  sosyal ag sitelerinde oldugunu
godstermektedir. Breach Security, web hackleme veri
tabanlari Gzerinde calismaktadir ve cevrimici ataklarin
2008 yilinda %19, 2009 yilinda ise %30 oranla sosyal ag
sitelerine oldugu goértlmektedir [17].

* Bu ylUzden Ulkemizde son yillarda énem arz eden sosyal
aglarda glvenlik konusunda sosyal medya, emniyet
mudarlikleri (siber suclar birimi), ilgili kurum ve kuruluslar
ile Gniversitelerin, ilgili derneklerin topluma sosyal aglarda
bilgi glvenligi konusunda editimler vererek, toplumu
bilinclendirmesi ve farkindalik yaratmasi gerekmektedir.
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Ozet — Gelismis Israrci Tehdit (GIT) bilgisayarlarin,
bilgisayar sistemlerinin ve kullanicilarin karsilastigi en blylk
tehditlerden birisidir. Son derece gelismis nitelikte, 6zel
olarak ve az sayida hazirlanmis GIT’lerin tespit edilebilmesi
de kolay olmamaktadir. Deneyimli ve sabirli saldirganlar
tarafindan olusturulan GIT’ler diinya genelinde farkl yerlerde
ve farkl alanlarda karsimiza c¢ikabilmektedir. Kullanicilarda
farkindalik olusturmak amaciyla bu calismada GIT hakkinda
detayli bilgi verilmistir. Ayrica diinya genelinde blyik etkiler
meydana getiren GIT drnekleri incelenmis ve bu 6rneklerin
calisma yapilarina gore karsilastiriimalari yapimistir.

Anahtar Kelimeler — Gelismis Israrci Tehdit, Siber Savas,
Siber Glvenlik, Stuxnet

Abstract — The Advanced Persistent Threat (APT) is one of
the greatest threats faced by computers, computer systems
and users. APT has highly advanced qualities and a small
number of specially crafted so APT cannot be detected
easily. APTs can appear in different places and areas
worlwide which are created by experienced and patient
attackers. This study aims to create awareness about the
APT. In addition, APT samples which constituting larger
impact on the world are analyzed and comparisons are
made according to the working structures.

Index Terms — Advanced Persistent Threats, Cyber Warfare,
Cyber Security, Stuxnet

l. GIRIS

GUnUmuzde internetin ve bilgisayarin kullanildigi alanlar
giderek artmaktadir. Kullanilan ve saklanilan bilgiler de
birikmekte ve bunlarin gdvenligi buydk bir sorun haline
gelmektedir. Kisilere olabilecedi gibi kamu kurum ve
kuruluslarina, kritik altyapilara veya biyUk sirketlere yénelik
siber saldirilar gerceklesebilmektedir. Sahip olunan bilginin
onemine gore saldirilar da degisebilmektedir.

Ozellikle  kritik altyapilar, bulyik sirketler, telekom
operatérleri ve kamu kurumlarina yonelik saldirilar blyUk
zararlar verebilecek boyutlarda olabilmektedir. Bu alanda
yeni bir saldir tird sayilabilecek Gelismis Israrct Tehdit(GIT)’i
gosterebiliriz [1]-[10]. Bu tehdit hedefini belirleyip, basarili
oluncaya kadar calismasini strdtirmektedir. Gelismis Israrci
Tehdit’in hedefe sizdigini ve orada calistigini anlamak kolay
olmamaktadir. Bu sebeplerle etkisi diger saldiri tirlerine
gore cok daha buyilk olabilmektedir.

Bu calismada GIT hakkinda bilgi verilmistir. Birinci bolim
giris olarak dizenlenmis ve bu boélimde calisma hakkinda
genel bilgiler sunulmustur. Calismanin ikinci bdéliminde

GIT’lerin ne oldugundan ve GIT’lerin calisma yapilarinin
nasil oldugundan bahsedilmistir. Uciincll bélimde ise ele
alinan GIT 6rnekleri incelenmis ve belirlenen 6zelliklere gore
kiyaslama yapilmistir. Secilmis olan Stuxnet, Duqu, Flame,
Red October ve MiniDuke uygulamalari hakkinda bilgi verilip
karsilastirmali olarak incelemeler yapilmistir. Calismanin
son béliminde GIT &6rneklerinin incelenmesi sonucunda
elde edilen sonuclar aktarilmis ve sonuc verileri tabloda
gosterilmistir.

II. GELISMIS ISRARCI TEHDIT VE CALISMA YAPISI

Gelismis Israrci Tehdit (GIT), giinimUzin siber dinyasinda
buyldk bir tehdit olusturmakta ve etkisi giderek artan
bir saldir haline gelmektedir. ABD Ulusal Standartlar ve
Teknolojisi Enstittist (NIST) tarafindan GIT icin yapilan tanim
su sekildedir: Bilgi seviyesi ve tecribesiylksek olan saldirgan,
gerekli kaynaklari kullanarak coklu saldiri vektorleri (siber,
fiziksel gibi) ile amaclarina ulasmak icin kendisine uygun
firsatlar olusturur. Buradaki amaclar genellikle, hedeflenen
kuruluslarin bilgi teknoloji altyapisini olusturan ve onu
kapsayan sistemin icinde bulunmak ve ileriki zamanlarda
da faaliyete gecebilmek icin dogdru sekilde konumlanmaktir.
Gelismis Israrci Tehdit: (i) amaclarini gerceklestirmek icin
uzun sire takipte kalir, (i) hedefin savunma sistemine uyum
sadlar, (iii) belirlenen amaci gerceklestirmek icin gerekli olan
etkilesim seviyesini saglar ve onu korur [2].

Yukarida yer alan tanimdan da anlasilacagi Gzere GIT,
kaynadi iyi sekilde saglanmis yetenekli ve kararli saldirgan ya
da saldirganlar tarafindan gerceklestirilen saldirilardir. Etkisi,
yol acabilecedi zararlari ve olusabilecek sonuclar tam olarak
bilinememekte veya tahmin edilememektedir. Ozel olarak
hazirlanmis ve bircok asamasi olan GIT ler farkli 6zelliklere
sahip olsada calismayapilariolarak benzerlik gdstermektedir.
GIT saldirt evrelerini tanimlamak icin kullanilan yénteme
Saldirt Olum Zinciri (Intrusion Kill Chain) denilmektedir ve
tipik bir GIT saldirisi su alti evreden olusmaktadir: kesif ve
silahlanma, teslim ve dagitim, ilk sizma ve saldiri, komuta
ve kontrol, yanal hareket ve veri ¢cekme. Bu evrelerin sirali
haldeki gosterimine, GIT akis semasi olarak Sekill’de yer
verilmektedir [3]-[5].

Sekil 1: Gelismis Israrci Tehdidin Akis Semasi [3]-[5]
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A. Kesif ve Silahlanma (Bilgi Toplama)

GIT icin en 6énemli adimdir ve saldiriya baslamadan énce
gerekli olan hazirlik evresidir. Saldirganin saldiracagdi hedefi
tanimasi icin gerekli olan islemler bu evrede gerceklestirilir.
Kurbanla ilgili olabildigince arastirmanin yapilmasi ve elde
edilen bilgilerin toplanmasi gerekmektedir. Bunun icin acik
kaynak istihbarat araclari, sosyal mihendislik yéntemleri
kullanilmakta ve zaafiyet tarama islemleri yapilmaktadir.

B. Dagitma

Bu asama hedef belirlendikten ve hedefle ilgili bilgiler
toplandiktan sonra gerceklesir. Bu evrede saldirganlar
hazirladiklari, sistemde acik bulma kodlarini veya sistemi
sémirme  kod  parcaciklarini  (exploit)  hedeflerine
yénlendirmektedir. 2004-2010 vyillari arasinda Lockheed
Martin Computer Incident Response Team (LM-CIRT)’in
yaptigr gézlemlere gére yaygin olarak kullanilan dagitma
yéntemlerinden Uc¢ tanesi e-posta eklentileri, web siteleri ve
USB tasinabilir medya araclari olarak belirlenmistir [3].

C. ik Sizma-Saldin

Dagitma asamasinda silah olarak kullanilan istismar ve
sOémurd kod parcaciklarl hedef sistemde basariya ulasinca
bu evreye gecilir. Saldirgan, hedef sisteme yetkisiz erisim
hakkini ilk kez elde ettikten sonra ilk sizma islemine sira
gelmektedir. Bu evrede hedef sistemin givenlik acigindan,
isletim sistemi veya uygulama acigindan faydalanilabilir
ya da hedef farkinda olmadan kendisi kodlari ¢alistirarak
sizmay! baslatabilir.

D. Komuta ve Kontrol

Hedef sistemde yetkisiz izinler elde edilerek, uzaktan erisim
6zelligine sahip trojan veya arkakapi sisteme yerlestirilerek
kurban sistemde kalicilik saglanmaya calisilir. GIT, basarili
bir arkakapi kurulmasi ile komuta ve kontrol sistemini
kullanabilmektedir. Komuta ve kontrol sistemi kurulunca
kendi hakimiyetini yitirmis hedef sistem ele gecirilmis olur.
Saldirgan, hedef sistemde tespit edilmemek ve dikkat
cekmemek icin yasal hizmetleri veya herkesin kullanimina
acik olan araclari tercih etmektedir.

E. Yayllma

Yayllma asamas! diger asamalara gore daha fazla zaman
almaktadir. Saldirgan istedigi bilgileri elde edinceye kadar
kendini belli etmeden uzun slre boyunca calisabilmektedir.
Ele gecirilmek istenen sistem ile kontrol-komuta sunuculari
arasinda iletisim kurulmasi, GIT unsurlarinin hedef ag
icerisinde hareket etmesine zemin hazirlamaktadir. Hedef
sistem Gzerinde kontrolln saglanip ag Uzerinden kontrolln
genisletilmesi, sistemin 6zelliklerini kesfetmek ve sistemle
ilgili 6nemli bilgileri toplamak icin olanak saglamaktadir.

F. Veri Cekme

Hassas, onemli veya gizli Dbilgilerin ele gecirilmesini
amaclayan saldirganlar icin veri cekme asamasi kritik 5neme
sahiptir. Bilgiler disariya aktarilirken genellikle test amach
kullanilan deneme sunuculart kullaniimaktadir.  Bilgiler
genellikle sikistirilmis ve sifrelenmis halde iletilir ve saldirgan

deneme sunucusundan kendi sistemine bilgileri gecirir.

IIl. GIT UYGULAMALARI VE CALISMA YAPILARINA
GORE KARSILASTIRILMALARI

Gelismis Israrci Tehditler siber dinyadaki savas icin cok
blyUk tehlike olusturmaktadir. GIT’lerin meydana getirdikleri
ya da getirecekleri etkiler hemen aninda anlasilamamaktadir.
Siber savas araci olarak kullanilan GIT uygulamalari
giderek artmakta ve saldirlya ugrayan kurbanlar biyUk
zarar gorebilmektedir. GUnUmize yakin zamanlarda tespit
edilmis ve siber glvenlik alaninda énemli yer edinmis GIT
uygulamalari ele alinmaktadir. Sahip oldugu 6zelliklerine
ve calisma yapilarina gbére incelenen ve Kkarsilastirilan
uygulamalar meydana getirdikleri etkilerine ve tespit
edilme tarihlerine gére secilmistir. Ele alinan GIT’ler Stuxnet,
Duqu, Flame, Red October ve MiniDuke uygulamalaridir. Bu
uygulamalar incelenerek elde edilen bilgiler Tablo1 Uzerine
karsilastiriimali olarak yerlestirilmistir.

A. Stuxnet

ilk olarak ele alinan GIT uygulamasi olan Stuxnet Haziran
2010’da tespit edilmis ve glvenlik alaninda blyik yanki
uyandirmistir.  iran’daki SCADA (Merkezi Denetleme,
Kontrol ve Veri Toplama) sistemlerini hedef alan bu GIT’in,
incelemeler sonucunda sahip oldugu karmasik yapisi ile
diger siradan koétlcul yazihmlardan farkli oldugu anlasiimistir
[6]. Programlanabilir mantik denetleyicisi (PLC) sistemlerini,
endUstriyel kontrol sistemlerini (ICS) ve Windows sisteminin
kullandigi Siemens Step-7 yazilimini da kontrol altina alarak
iran’in nikleer yakit tesisine zarar vermeyi amaclamistir [7].
Uranyum zenginlestirmede kullanilan ve 6nemli goérevleri
olan santrefUjlerin ¢alismasini bozarak tesise fiziksel olarak
zarar vermis ve yaklasik iki ile dort yil olarak sistemi geriye
itmistir [8]. Stuxnet’in sisteme nasil bulastigi tam olarak
bilinmemekte fakat tasinabilir strtculerle sisteme bulastig
tahmin edilmektedir [9].

Bulastigi sistemde kendi kendini ¢odaltabilme becerisine
sahip olan Stuxnet, karsilastirilan diger GIT uygulamalari
arasindabuyéndylefarklilikolusturmaktadir.Sistemicerisinde
tasinabilir medya ile veya ag Uzerinden cogalabilmektedir.
Bir diger farkhlk ise keylogger ézelligine sahip olmamasidir.
Keylogger 6zelligi ile kurbana ait hassas ve 6nemli bilgiler
(sifreler, kullanici bilgileri gibi) toplanabilmekte veya
calinabilmektedir. Keylogger bilesenleri ile kurban sisteme
ait ekran goérintdst alma, e-posta mesajlarini yakalama,
konusmalari kaydetmek icin bilgisayara ait mikrofonu
kullanma gibi islemler yapilabilmektedir. Stuxnet icin bu
islemlerden s6z edilmemektedir. Sifreleme ydntemi olarak
diger GIT uygulamalari gibi dizi sifreleme algoritmasi
kullanilmistir [91,[10]. Veri gtvenliginde kullanilan sifreleme
algoritmalarindan biri olan dizi sifrelemesi, bir anahtardan
Uretilen anahtar dizisi ile mesajda yer alan tim harflerin
6zel bir algoritma (XOR islemi gibi) kullanilarak sirayla
sifrelenmesidir. Dizi sifreleme algoritmasi simetrik sifreleme
ailesinden kabul edilmektedir [11]-[15]. Stuxnet, verileri
komuta-kontrol sunucularina goénderirken kodlamak icin
ve kendi kicUk parcalarinin sifresini ¢cézmek icin de dizi
sifreleme algoritmasini kullanmaktadir.



B. Duqu

Eylal 2011 tarihinde tespit edilen Duqu, hedef sistemlere
sizmakicin MS Word yéntemini kullanmaktadir [16]. Microsoft
Word dosyalarinin icerdigi True Type yazi tipi ayristirma
sifirinct giin acikhdr (CVE-2011-3402) ilk saldiri vektord
olarak kullanilmistir [9],[17]. Duqu da Stuxnet gibi SCADA
sistemlerini hedef almakta fakat sistemlere zarar vermek
yerine casusluk yaparak bilgi toplamayl amaclamaktadir.
Dugu uygulamasinin, Stuxnet gibi sistemlere zarar verme
amaci tasiyan saldirilar i¢in istihbarat saglamak amaciyla ve
olusacak saldirinin etkinligini arttirmak amaciyla hazirlandigi
dustntlmektedir. Ayrica SCADA sistemleri ile ilgili kritik
bilgilerin tespiti yapilarak saldiri yapilacak sistemin zayif ve
gUcld yonlerinin ele gecirilmesi bu uygulama ile saglanmistir.
Bulastigi sistemde Stuxnet gibi kendi kendini cogaltma
6zelligine sahip olmayan Duqu otomatik olarak ag icinde
veya system icinde kopyalanamamaktadir. Keylogger 6zelligi
ile kurbanla ilgili bilgiler cesitli yollarla ele gecirilmektedir
[91,[16]. Calinan bilgilerin ve yapilandirma dosyalarinin
sifrelenmesi icin diger GIT uygulamalari gibi dizi sifreleme
algoritmasi kullanilmistir [18]. Bunun yaninda diger GIT
uygulamalarindan farkli olarak AES-CBC (Gelismis Sifreleme
Standardi-Blok Sifreleme Zinciri) modu kullaniimistir [10].
Bilgileri sifreleyebilen ve desifre edebilen bir simetrik
blok sifrelemesi olan AES, elektronik verileri korumak icin
kullanilabilecek sifreli bir algoritma belirtir [19]. CBC modu,
daha o6nce sifrelenmis bloklar ile diz metin bloklarini
zincirleyerek birlestiren ve bu sekilde sifreleme islemi yapan
gizlilik modudur [20],[21]. AES’e ait bes glivenlik modundan
biri olan CBC modu Duqu tarafindan kullaniimaktadir.

C. Flame

Karsilastirilan diger bir GIT uygulamasi olan Flame 2012
yilinin Mayis ayinda tespit edilmistir. iran, israil, Bati Seria,
Sudan, Suriye, Libnan, Suudi Arabistan ve Misir gibi Orta
Dogu ulkelerini hedef alan Flame devlet kuruluslari ve
egitim kurumlari gibi dnemli yerlere ulasmistir [6]1,[22],[23].
Stuxnet gibi bulastigi sisteme zarar vermek amaci gliitmeyen
Flame, bilgi toplamak amaciyla hareket etmistir. Bulastigi
cok sayida bilgisayardan veri sizdirmis ve hirsizlik yapmayi
sUrdUrmastar. Tespit edildigi zamandan bes ile sekiz vyil
oncesinden beri aktif oldugu tahmin edilmektedir [22].
Flame’in sistemlere nasil bulastigi tam olarak bilinmemekte
ama tasinabilir sdrtcllerle veya oltalama saldirilariyla
bulastigi tahmin edilmektedir.

Flame, kurban sistemde kendi kendini c¢ogaltma
ozelligine sahip degildir. Bulastigi sistemde manuel olarak
kopyalanabilmektedir. Sahip oldugu keylogger &zelligi
ile bulastigi sistemdeki 6nemli bilgileri calabilmektedir
[9]. Diger GIT uygulamalarindan farkli olarak, keylogger
bilesenleri ile web kamerasini (ses ve gorintl kaydetmek
icin) da kullanabilmektedir. Ayrica Bluetooth ve Wifi
ozelliklerini, USB ve depolama aygitlarini da veri ¢calmak
icin kullanabilmektedir. Bluetooth 6zelligi aktif oldugunda
cevredeki cihazlara da ulasip sizma ve calma islemlerini
gerceklestirebilmektedir. Bu 6zellikler de Flame’in etkisini
ve Onemini arttirmaktadir. Yapilandirma dosyalarini ve
yakaladigi verileri sifrelemek icin dizi sifreleme algoritmasi,
RC4 algoritmasi ve Substitution sifrelemesi kullanmistir
[6],[22]. Diger GIT uygulamalarindan farkli olarak kullanilan
Substitution sifrelemesi, verilerede bayt bayt dedistirme

yaparak sifreleme anlamina gelir. Burada her karakterin
yerine farkl karakter konularak sifreleme yapilir ve uygun bir
tablo olusturularak her karaktere karsilik gelen karakter bu
tabloda saklanir. RC4 algoritmasi ise sifrelenecek veriyi akan
bir bit dizisi olarak algilar ve dnceden belirlenen anahtar ile
veriyi sifreler. RC4, rastgele olarak Urettigi anahtar akislarini,
hem sifreleme hem de sifreyi cdzme sirasinda XOR islemi ile
mesaja uygulamaktadir [24]-[27].

D. Red October

Ele alinan GIT uygulamalarindan olan Red October Ekim 2012
tarihinde tespit edilmis ve Dogu Avrupa, Bati Avrupa, Kuzey
Amerika gibi bolgeleri etkisi altina almistir. Bu bolgelerdeki
kamu kurumlarina, devlet birimlerine, bilimsel arastirma
merkezlerine, diplomatik birimlere, askeri birimlere, enerji/
nikleer arastirma birimlerine gibi cok sayida yere sizarak
casusluk faaliyetleri strdUrmastdr. Bulastigr sistemleri ele
gecirmek veya cokertmek amaci gitmemektedir. Oldukca
genis bolgelerde calisan bu GIT uygulamasinin, gizli bilgileri
ve jeopolitik dGneme sahip istihbaratlari 2007 yilindan beri
topladigi bilinmektedir [28],[29]. Yiksek profilli kurbanlar
secen Red October’in caldigi bilgileri ne icin kullandidi veya
kullanacagr tam olarak bilinememektedir. Elde edilen bu
bilgiler karaborsada satilabilir veya dogrudan kullanilabilir
niteliktedir. Hedef sistemlere sizma ydntemi olarak MS
Word (CVE-2012-0158, CVE-2010-3333), MS Excel (CVE-
2009-3129) ve Java (CVE-2011-3544) glvenlik acikliklari
kullaniimistir [30]. Geleneksel saldiri hedeflerine ek olarak
akilli telefonlar da etki altinda kalmistir. iphone, Nokia veya
Windows Mobile gibi mobil cihazlardan veri calma 6zelligine
de sahiptir. Calinan bilgiler telefona ait 6zellikler, telefon
defteri, kisiler, arama gecmisleri, ajanda veya mesajlar
olabilmektedir [28],[29].

Red October, kurban sistemde kendi kendini cogdaltma
ozelligine sahip degdildir ve bulastigi sistemde manuel olarak
cogalabilmektedir. Keylogger 6zelligine sayesinde bulastidi
sistemdeki bilgileri, klavye hareketlerini kaydederek veya
ekran gorintisi alarak calabilmektedir [9],[28]. Yakaladigi
verileri sifrelemek icin dizi sifreleme algoritmasinin yaninda
ROR islemi de kullaniimistir (XOR+ROR) [31],[32]. Diger GIT
uygulamalarindan farkl olarak kullanilan ROR islemi, sag
tarafta yer alan bitlerden belirtilen kadarinin dismesiyle
solda acilan yere belirtilen bitlerin yerlesmesi islemidir.
Red October sifreleme isleminde bu algoritmalardan
faydalanmaktadir [33]-[35].

E. MiniDuke

incelenen son GIT uygulamasi olan MiniDuke Subat 2013
tarihinde tespit edilmistir [36]. Almanya, Ukrayna, Portekiz,
Romanya, Cek Cumhuriyeti, irlanda, Birlesik Krallik,
Macaristan ve Turkiye’nin de dahil oldugu 23 ayr Ulkeyi
hedef alan MiniDuke devlet kuruluslarini, buyUkelcilikleri,
arastirma merkezlerini, saglik kuruluslarini, sosyal vakiflari
ve Ozel sirketleri kurban olarak secerek 6nemli yerlere
ulasmistir. Bulastigi sisteme zarar vermek amaci gtitmeyen
fakat bilgi toplama amaci tasiyan bir GIT uygulamasidir.
Bulastigi cok sayida bilgisayardan veri sizdirmakta ve
casusluk faaliyetlerini sirdirmektedir. Bu GIT uygulamasinin
saldirganlardan komuta almak icin birisi Panama’da digeri
ise Turkiye’de bulunan iki sunucuya baglandigi bilinmektedir
[37]. MiniDuke diger GIT’lerden farkh olarak Twitter’t ve



Google Arama 0zelligini kullanabilmektedir. Twitter’a
girerek (kullanicidan bagimsiz olarak) énceden olusturulan
hesaplara tweet atilmasini ve bu sekilde saldirgan-kurban
arasinda iletisim kurulmasini saglamaktadir [38]. Twitter aktif
olmadiginda ise Google Arama uygulamasini kullanmaktadir
[39]. Kurban sistemlere sizma yontemi olarak PDF dosyalari
sosyal muhendislik ydntemleriyle godnderilmektedir. PDF
dosyalarina ait givenlik acikhgindan (CVE-2013-6040)
faydalanilarak sistemlere sizilmaktadir [367,[38].

Kurban sistemde kendi kendini cogaltma 06zelligine sahip
olmayan MiniDuke, bulastigi sistemde manuel olarak
cogalabilmektedir. Keylogger 6zelligine sahiptir. Bu
Ozellik sayesinde bulastigi sistemdeki bilgileri veya ekran
gorantulerini  calabilmektedir [10]. Yakaladigi verileri
sifrelemek icin dizi sifreleme algoritmasini kullanmaktadir.
Sahip oldugu arka kapilar ile dizin olusturma, dosya
kopyalama, dosya tasima, dosya kaldirma, sirecleri
durdurma, yeni kotlctl vyazilimlart indirme ve onlari
calistirma gibi islemleri gerceklestirebilmektedir. Tim
bunlari yapabilen MiniDuke uygulamasi 20KB boyutundadir
[36],[38].

F. GIT Uygulamalarinin Calisma Yapilarina Gére
Karsilastiriimasi

Farkli zamanlarda yapilmis GIT o6rnekleri karsilastirilarak,
elde edilen bilgilere Tablolde yer verilmistir. Karsilastima
islemi bircok farkl 6zellige goére yapilmaktadir. Karsilastirilan
GIT’ler icin Stuxnet, Duqu, Flame, Red October ve MiniDuke
uygulamalari secilmistir [9],[10]. Bu 6rnekler secilirken her bir
GIT uygulamasi icin tespit edilme tarihleri ve olusturduklari
etkileri gb6z 6nitine alinmistir.

Farkli GIT uygulamalari sahip olduklari 6zelliklere goére
karsilastiriimakta ve elde edilen sonuclar Tablolde
gosterilmektedir. Farkli GIT uygulamalari kiyaslanirken, bu
uygulamalari birbirinden ayirabilecek nitelikte olan ve her bir
uygulama icin 6nemli olan temel &zellikler ele alinmaktadir.
Bunlar:ilk sizma sekli, sifreleme yontemleri, kendini cogaltma
yontemleri, tespit edilme tarihi, hedefleri, amaci, etkileri ve
keylogger dzelligine sahip olup olmamasidir. incelenen GIT
uygulamalari 2010, 2011, 2012 ve 2013 yillarinda tespit edilen
ve dliinya genelinde énemli etkiler olusturan uygulamalardir.

GIT Uygulamalan Stuxnet Duqu Flame Red October MiniDuke
ilk Sizma Sekli Bilinmiyor MSWord  Bilinmiyor MS Word, PDF
Excel ve Java
. Dizi Dizi sifreleme, .

Sifreleme Dizi sifrel el RC4 Dizi sifreleme, Dizi sifrel
Yéntemleri izi sifreleme  sifreleme, . YOR+ROR izi sifreleme
AES-CBC Substitution

Kendini Cogaltma Tasinabilir
Yéntemi mvec_?lya !Ie veya Elile Elile Elile Elile
ag Uzerinden
Tespit Edilme Tarihi Haziran 2010 Eyltl 20M Mayis 2012 Ekim 2012 Subat 2013
Orta Dogu Dogu Avrupa, Almanya,
. . Bati Avrupa
o S Ulkeleri .. . Ukrayna,
[ran’daki [ran’daki (Devlet bélgeleri... Portekiz
Hedef / Kurban SCADA SCADA (HUukGmetler, T
. . . . kuruluslari, - Tarkiye...
sistemleri sistemleri L bilimsel ot
egitim (HOktmetler,
kurumlari...) arastlrma. Ozel sirketler...)
merkezleri...)
Sistemi ele
Amag gecirme ve Bilgi toplama Bilgi toplama  Bilgi toplama  Bilgi toplama
cOkertme
NUkleer yakit S.CADA . Bulastigi Oldukca genis  Bulastigi
. sistemleri ile
o tesisine sizarak >, .0, ... cok sayida alanlarda cok sayida
Etkileri ilgili kritik o R o
arizalara sebep bilailerin bilgisayardan  gizli bilgileri bilgisayardan
olmasi g_ . veri sizdirmasl toplamasi veri sizdirmasi
tespiti
Keylogger Ozelligi  Hayir Evet Evet Evet Evet

Tablo 1 - Farkl GITlerin karsilastinimasl [910]



IV. SONUC VE TARTISMA

Bu calismada, siber dinyada gérilen ve siber savas icin
kullanilan GIT adini alan uygulamalar incelenmistir. Bu
uygulamalarin sahip oldugu calisma yapilari, olusturdugu
etkiler, gosterdikleri faaliyetler ve tipik &zellikleri hakkinda
farkindalik olusturulmaya calisiimistir. Ele alinan Stuxnet,
Duqu, Flame, Red October ve MiniDuke uygulamalari
belirlenen 6zelliklere gére karsilastirildiginda ortak olan ve
farklh olan durumlarla karsilasimistir.

GIT uygulamalarinin ilk sizma sekillerine bakildiginda
MS Word glvenlik acikhiginin Dugu ve Red October
uygulamalarinda kullanildigi, Stuxnet ve Flame hakkinda
kesin bilginin bulunamadigi ve MiniDuke icin PDF glvenlik
aciginin kullanildigr gértlmektedir. Sifreleme yodntemleri
olarak XOR algoritmasinin ele alinan uygulamalar i¢in ortak
oldugu ve buna ek olarak kullanilan sifrelemelerin de oldugu
bilinmektedir. Kendi kendine ¢ogalma becerisine Stuxnet
disindaki uygulamalarin sahip olmadigi ve her uygulamanin
tespit edilme tarihinin farkli oldugu anlasiimaktadir. Hedef
olarak goérilen alanlarin degiskenlik godsterdigi ve genel
olarak devlet kurumlarina ve alt yapi sistemlerine saldiri
yapildigi elde edilen sonuclar arasinda yer almaktadir.
Uygulamalarin amaclari ve keylogger 6zelligine sahip olup
olmamalari karsilastirildiginda ise digerlerine gére Stuxnet
uygulamasi farklik géstermektedir.

Siber saldirilarin gelecekte evrensel olarak daha kolay
yéntemlerle yapilacadi ve etkilerinin daha da artacagdi tahmin
edilmektedir. Siber savas araci olarak kullanilan GIT’lere
karsi tam koruma saglayabilmek mimkin olamayabilir
fakat gerekli 6dnlemlerin alinmasi ve olusabilecek etkilerin
azaltilmasi saglanabilir. Ornegin kurum veya kuruluslar
icin dogrudan internete baglanilmadan 6nce, kullanilacak
agin denetlenmesi yapilabilir. GUvenilir ve onaylanmis
kaynaklar disindaki kaynaklardan yazilim indirilmesi
engellenebilir. Geleneksel korunma yontemlerinin yeterl
kalmadigi durumlar oldugu icin yeni nesil céztmler kullanan
yazilimlar tercih edilebilir. Calisanlarin oldugu kadar bireysel
kullanicilarin da bilin¢lendirilmesi saglanabilir. Cok ayrintili
ve kapsamli 6zelliklere sahip olan GIT’ler ile ilgili yapilan
cahsmalar arttirilarak Glkemiz icin yeni arastirmacilarin bu
konularda yetistiriimesi saglanabilir.
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DERIVING PRIVATE DATAIN
VERTICALLY PARTITIONED DATA-
BASED PPCF SCHEMES

Murat Okkalioglu, Mehmet Koc, and Huseyin Polat

Abstract — New companies might lack enough data for
collaborative filtering. This problem can be overcome if
different companies collaborate by sharing their data.
However, these companies should protect their user
data. Therefore, companies must take privacy measures
to prevent data disclosure. There are some studies in the
privacy-preserving collaborative filtering literature focusing
vertically partitioned binary rated data for two-party
cases. In this study, we focus on such two-party vertically
distributed  privacy-preserving collaborative filtering
schemes and experimentally analyze privacy offered by a
specific scheme against three different attack types in the
literature. We show that data can be derived through such
attacks.

Index Terms — Privacy, collaborative filtering, binary,
vertically partitioned data, attack scenarios
I. INTRODUCTION

Amount of information that customers can process has
some limits and this limit makes the decision making process
difficult. E-companies might collect implicit (browsing,
purchase history, time spent, etc.) and explicit data (ratings,
reviews, etc.) about their customers for collaborative
filtering (CF), which is a technique to offer predictions on
user data [1]. A typical CF system is composed of an nxm
matrix with n users and m items. The users can express their
ratings as binary (like or dislike).

Since CF systems usually have a sparse matrix, data sparsity
is a crucial problem [1]. User participation is important to
obtain accurate referrals. However, users may be unwilling
to participate in providing their true preference due to
privacy risks like unsolicited marketing, price discrimination,
unauthorized access, and government surveillance [1]. Thus,
privacy-preserving collaborative filtering (PPCF) aims to
protect privacy and provide accurate referrals [1]. Online
vendors might collaborate by sharing their ratings to fill
their missing ratings. Two companies could have ratings
for the different set of items by the same customers. This
type of partitioning is known as vertically partitioned data
(VPD). There are different VPD-based PPCF schemes to
offer predictions [2, 3].

Although PPCF schemes promise individual privacy, there
are some studies arguing that they do not protect the
privacy as much as believed [4, 5, 6, 7]. Data perturbed by
randomization has predictable nature and data perturbed
by this method can be extracted using spectral filtering (SF)
[4]. Zhang et al. [5] propose two different techniques to
disclose user ratings masked by randomization. The authors
in [6] analyze how to derive rated items in PPCF, which are
disguised by randomized response technique (RRT). In [7],
the authors study three attack scenarios for a two-party
horizontally partitioned data (HPD)-based PPCF scheme

proposed in [3]. In this study, however, we examine how
to derive private data in VPD-based binary PPCF scheme
proposed in [3]. Our aim is to show how much privacy can
be achieved by a specific VPD-based PPCF binary scheme,
where data is partitioned between two parties.

. RELATED WORK

Polat and Du [8] apply RRTs on binary data to disguise
ratings. Kaleli and Polat [9] utilize RRTs to produce
predictions on naive Bayesian classifier (NBC). While the
previous studies handle the central server-based scenarios,
there are some other studies focusing on partitioned data
[2, 3,10, 11, 12]. The researchers in [10, 11, 12] also propose
multi-party schemes. The authors in [10] utilize NBC for
HPD- and VPD-based data. Self-organizing maps-based
predictions are proposed for HPD- [11] and VPD-based [12]
schemes.

Kargupta et al. [4] propose an SF technique to extract
the original data perturbed by random perturbation. Their
method is based on obtaining theoretical boundaries
of maximum and minimum values of eigenvalues of the
noise matrix. Some researchers study the bounds of the
reconstructionerror by SF methods[13]. Principal component
analysis is also utilized to reconstruct the original data by
exploiting data correlations [14]. When the correlation is
high, more accurate reconstructions can be performed
for random perturbation. Zhang et al. [5] examine how to
derive true data in PPCF schemes. They utilize singular value
decomposition and k-means clustering to reconstruct the
original data. They apply k-means clustering to get the data
in groups for discrete and continuous valued data. They
discretize the continuous data into k segment and an item is
assigned to the median value of the segment it belongs to
after clustering. Binary PPCF scheme in [8] is investigated
in terms of disclosing which items are rated [6]. The authors
utilize publicly collected information about the target data
set and manage to retrieve this private information.

Our approach in this paper is to deal when data is partitioned
vertically between two parties with binary data. Okkalioglu
et al. [7] study how much privacy is offered when data is
partitioned horizontally between two-parties. They utilize
possible attack techniques (acting as an active user and
knn-based) and propose an attack technique, perfect match
attack. We extend our prior study [7] for a VPD-based
binary PPCF scheme.

[Il. PRELIMINARIES

Polat and Du [3] offer a top-N (TN) prediction scheme
for the active user, a, among the item list (Na) she wants
a prediction. Privacy measures are taken by the parties to
overcome possible privacy breaches. From now on, A and
B will denote each party. This scheme selects the users who
have high positive and negative correlations with a claiming
that accuracy might be increased if the best similar and
dissimilar users are selected as follows:



In Eqg. (1), Wau is the similarity weight between the user u
and a. t(Rs), t(Rd), and t(R) are the number of similarly,
dissimilarly, and commonly rated items by both u and a,
respectively.

After determining Wau, neighbors are picked on best-N or
threshold methods. In the best-N neighbors’ selection, N
number of users with the highest correlations is picked as
neighbors. Threshold neighbors’ selection method picks its
neighbors among the users whose correlations surpassing a
threshold (tn) value. Next, number of likes (lj) and dislikes
(dj) among the selected neighbors are estimated, where j
is item number. Then, Idj = |j - dj is calculated. If Idj > O, the
item will be liked by a. Otherwise, it will be disliked.

Private similarity computation protocol (PSCP) is utilized
to privately compute the similarities. PSCP considers the
cases where a’s incoming query is sparse or dense. Either
party who receives the incoming query can apply PSCP.
Assume that A applies the protocol as a master party. First,
A finds the number of rated items, M, by a and the protocol
follows two different path on its density. In the sparse case,
if M is less than [m/2], then A finds the unrated items of a.
A random number YAa is created by A from the range (1,
m-M). YAa number of cells is selected to fill using private
default vote computation protocol calculating a default
vote for the items on Idj values. The dense case handles the
situation, where M is greater than m/2. A uniform random
number YAr is selected by A from the range (1, M). Then, A
randomly selects YAr items among the M rated items and
removes them from a’s query. In VPD, target items (Na)
that a is looking for a prediction might belong to different
parties. This scheme offers two different cases. The first one
deals with the case, where all Na items belong to the one of
the parties. The second case is designed when Na items are
shared between parties. The first case is called Case-All and
the second one refers to Case-Split.

Items belong to both parties in VPD. N_items might belong
to the one of parties. Case-All scheme deals with this
special case assuming that B has all items [3]: (1) a sends
her corresponding ratings to both parties and N_ to only
B. A computes the required values to calculate similarities
using PSCP. (2) A sends the partial similarity values to B
through a. B finds its own partial similarity values between
users it holds and a. Then, B calculates the final similarities
(Wau) adding the partial similarities received from A to its
own calculated ones. (3) B selects the best neighbors. (4)
Idj values are calculated and sorted by B. TN is returned
to a. In Case-Split, N_ items are split between parties: (1) a
sends a query and her ratings to both parties. B finds the

partial similarities between its users and a using PSCP; and
sends them to A through a. (2) A computes its own partial
similarities. Then, A finds the similarities by adding values
from B. (3) A selects the best Nn neighbors. It lets B know
which neighbors are selected and the similarity signs. (4) A
forms a neighborhood by employing random N_and 7. A
computes IdAJ. with this new neighborhood and lets B know
them. B then calculates Idj values by adding IdAj values
from A to IdBj values. B finally sends TN list to a.

IV. ATTACK SCENARIOS

We describe the possible three attack scenarios that can
be applied to VPD-based PPCF schemes; and evaluate their
performance in terms of privacy. The first aspect of privacy
preserves actual ratings and the second aspect protects
rated items.

A. Acting as an active user in multiple scenarios

If there is a malicious party, it can try sending multiple
queries to learn the other party’s matrix. Consider a case,
where the malicious party sends multiple queries and alters
only one cell each time. The malicious party can track the
changes in the output (similarity weights) and decide the
rating value of the items whose value has been manipulated.
Assume that the malicious party invokes an initial query and
stores the similarity weights. Then, it manipulates a single
rating and sends the altered query to the other party to
learn the new similarity weights. After receiving similarity
weights for the manipulated query, it compares them with
the ones from the earlier query. If there is an increase in
the similarity weight between a and u, then the manipulated
value is kept by the user. The malicious party can reach such
a decision because the increase in the similarity weights
means a higher correlation between a and u. If there is a
decrease, then it concludes that u keeps the value in the first
query. If there is no change in the similarity value, this means
that the manipulated item is not rated by u. This notion can
be applied for each user so that the whole matrix can be
disclosed in such a scenario. This attack is a threat for both
privacy aspects. Case-All and Case-Split VPD-based PPCF
schemes are subjected to this attack. Collaborating parties
have to exchange the partial similarity values of individuals
to calculate the final similarities for both schemes. This
interaction makes it possible to perform this attack because
the malicious party will have an access to the similarities
for each user. Due to the PSCP, the success of this attack
is affected. We examine how effective PSCP is against this
attack using trials.

Fig. 1 Perfect match attack



B. knn-based scenarios

This attack is proposed by Calandrino et al. [15]. It assumes
that the attacker has a history of ratings of a target user
and appends k fake users into the CF system with an exact
copy of known history. When a prediction is requested for
one of the fake users, it is highly probable that k neighbors
will be selected among k-1 fake users and the target user.
Since k-1 users are identical, the predictions are expected
to come from the target user. This attack discloses the data
of whether an item is rated or not, so the second privacy
aspect is under threat. Since both VPD-based schemes
utilize the best neighbors selected among all neighbors,
knn-based attack can be performed. Additionally, the party
intending for the attack does not need to have a history of
the target user. Parties have already had a history of each
user. Thus, the malicious party can use its own part of the
ratings as the history of the target user and manipulate
neighbors by inserting k fake users. We hypothesize that
PSCP is not effective to prevent from this attack because
randomly removing or appending ratings into a’s vector
does not change the similarity weights between a and k-1
users plus the target user.

C. Perfect match attack

This attack is proposed in [7] for an HPD-based binary PPCF
scheme. We apply this attack for VPD-based scheme. The
attack exploits the similarity value exchanged between
parties. Each party calculates the partial similarity values.
Although PSCP is applied by each party as a privacy
measure, we believe that this scheme is subjected to this
attack. Assume that B acts as the master party and no
privacy measure is taken. A calculates the similarities
between its user and a, sends them to B. If the similarity
between any user of A and a is either 1 or -1, such similarities
are called as perfect matches [7]. This means that the
commonly rated items between these two users are either
identical or opposite, respectively. Hence, B can conclude
that the corresponding user who has a perfect match with
a either identically voted or not voted for any of its items
if the similarity is 1. If the similarity is -1, they either vote
opposite or not voted for any of the items. The attack is
depicted in Fig. 1.

Both VPD-based schemes calculate the similarities by two-
party collaboration. One party calculates its own partial
similarities and sends them to the master party for similarity
calculation. Then, the similarities are calculated by adding
up the incoming partial similarity values with the ones
calculated off-line. The master party can use these interim
similarity values received from the other part to identify
perfect matches. Thus, this attack is applicable for both
VPD-based schemes.

V. EXPERIMENTS

Experiments are performed using MovielLens Million (MLM)
and Jester data sets. MLM contains one million ratings from
6,040 users for 3,952 items. It was collected by GroupLens
(www.cs.umn.edu/research/GrouplLens). Ratings are on
a 5-star scale. Jester is a dense data set and ratings are
continuous scale between -10 and 10 (http://eigentaste.

berkeley.edu/dataset/). Precision and recall are used as
evaluation metrics. Precision is the ratio of how many
retrieved items are related. Recall is the ratio of how many
relevant items are selected. MLM ratings greater than or
equal to 3 are converted to 1 (like) and the rest converted
to O (dislike). Jester ratings greater than 2 are rated 1 and
the rest is rated 0. Experiments are repeated 10 times. 500
and 2,000 users are picked randomly from MLM and Jester,
respectively. Jester users are picked among the users with
at least 60% rated cells for a denser data set. We display the
outcomes in Table 1, where WP means privacy measures are
taken while NP means no privacy measures are taken.

A. Experiment |

In this experiment, multiple active queries are sent by the
malicious party to derive information. An active query is
created with the random density between 10% and 50%
and it is sent to the master party. PSCP can mitigate this
attack. Thus, we devise the attack against VPD-based
schemes with and without PSCP to measure the success of
PSCP. Each query sent to the server is altered by PSCP. This
means that the partial similarities returned from the other
party does indeed belong to the altered active queries. As a
result, it is expected that PSCP would be an effective privacy
measure because each subsequent queries will be almost
independent from each although they are distinct with only
one item.

As seen in Table 1, precision results are perfect in NP case.
Every item that this attack can recover obviously belongs to
the original data. Recall rates denote the percentage of these
recovered items to the total relevant items including the ones
that are not recovered. We do not attempt to recover every
item. Multiple queries whose density is randomly picked
between 10% and 50% are sent to the master party. In WP
case, it is clear that precision and recall results deteriorate
due to PSCP. Precision rates with the sparse data set, MLM,
is very low; this is mainly because observing unrated items
is more difficult with PSCP. We send an active query by
manipulating only one item from the original active query
to recover the manipulated item. Two subsequent active
queries have to produce the same similarity weight to mark
the manipulated item to be recovered unrated. However,
marking the manipulated item unrated is a rare possibility
since PSCP alters each incoming query based on the density.
MLM has many unrated items so it is highly possible that
many unrated items are marked rated. Precision calculation
is dramatically affected for MLM because the number of
actually rated items is very low. Thus, making mistakes by
marking unrated items as rated creates great number of
false positives for a sparse data set. This possibility is still
valid for the dense data set, Jester; yet unrated items are
not as many as the sparse case, MLM, and false positive
rate remains low. This means that the penalty is greater for
sparse data sets in terms of false positive due to sparsity.
Recall rates basically indicate that there is a decline of the
percentage of recovered items in WP compared to NP due
to PSCP’s role on altering active queries.



NP WP
Case-All Case-Split Case-All Case-Split
MLM Jester MLM Jester MLM Jester MLM Jester
Acting as an active user Precision 1.000 1.000 1.000 1.000 0.028 0.592 0.030 0.760
attack Recall 0.293 0.288 0.603 0.760 0.205 0.191 0.380 0.690
Precision 0.178 0.828 0136 0.808 0.204 0.807 0.085 0.801
knn-based attack
Recall 0.374 0.716 0.368 0.706 0.245 0.537 0.259 0.703
Precision, 0.037 0.913 0.034 0.894 0.010 0.761 0.010 0.648
Recall, 0173 0.443 0.189 0.441 0.017 0.042 0.017 0.032
Perfect match attack .
Precision, 0.976 0.157 0.978 0.193 0.992 0.251 0.992 0.373
Recall, 0.331 0.514 0.344  0.537 0.098 0.077 0.086 om
Table | - Empirical outcomes for the three attacks

B. Experiment

This experiment performs knn-based attack, which requires
history of a user and the parties in VPD-based schemes have
such information. We set k as 100 and 100 fake users are
appended into the data set for each test. This attack asks for
a TN prediction for one fake user to pick the best k neighbors
among the k-1 fake users and the target user whose history
is known. There might be more than k best neighbors, then
we pick the first k’s. Thus, this attack could be less efficient
if there are some other highly correlated users other than
appended k-1 users. Calculation of the similarity metric is an
important factor here; it is computed by only considering
the commonly rated items. Assume that a user with only
one item rated could have the perfect similarity with the
target user if the target user rated that item. Therefore,
such a user could join among the best neighbors by only
one cell. knn-based attack has such a limitation for VPD-
based schemes due to the similarity metric. However, PSCP
might not introduce significant privacy for the same reason.
Appending or removing random entries into/from the query
will have no effect on the similarity calculations with k-1
fake users. Since there is no change in the fake users vector,
altering the active query has no effect on the commonly
rated entries. We do not expect a clear trend in WP case in
both precision and recall rates. Consequently, PSCP is not
expected to introduce a level of privacy.

There is no clear trend in both precision and recall rates
as seen in Table 1 for this attack because the similarity
calculation is determined by only commonly rated cells.
All k-1 fake users and the target users in NP case are still
among the best neighbors after PSCP (WP). There might be
some users joining into or staying out of the best neighbors
if PSCP removes some items from the active query. A user
in the best neighbors can be kept out of the best neighbors
if there remain no commonly rated items after PSCP. A new
user might join into the best neighbors if all commonly rated
items match after some items are removed from the active
query by PSCP. Note that k-1 fake users and the target user
similarity are not affected because their commonly rated
items remain same. However, the other users among the best
users might have some opposite rating for the appended
items in the active query by PSCP. Thus, those users are kept
out. Since k-1fake users and the target user are not kept out
of the best neighbors due to PSCP, there is no clear trend
in terms of precision and recall. The success of the attack

can vary based on how the nominated users for the best k
neighbors change. It can be concluded that PSCP does not
offer a level of privacy as hypothesized.

C. Experiment lll

Perfect match attack is fulfilled here. Its success relies on
finding perfect matches between the users and the query.
Thus, we empirically test how much density would be
better to capture more perfect matches. We perform tests
with active queries of 5%, 10%, 20%, and 50% density rates
without employing privacy measures. 5% is chosen as the
best density rate for this attack. This attack reveals two
privacy breaches. We evaluate different precision and recall
metrics for these two breaches: (1) either the actual value of
the relevant item or it is unrated and (2) unrated entries. The
first precisionl and recalll measure the first breach. Since
there are two possibilities in this case, we perform a coin
toss to decide. Precision2 and recall2 measure the success
of the second breach. It gives statistics about the items
which are successfully marked unrated.

For the first breach, a clear effect of PSCP can be seen in
Table 1. When PSCP is applied, we see certain decrease in
all cases. Although PSCP helps privacy compared to the NP
case, precisionl for Jester in WP is not negligible. Recalll
shows that the amount of data disclosed can be considered
very low in WP. Jester reveals more privacy breaches than
MLM in NP and WP cases. Sparse data possibly captures
perfect matches on small number of commonly rated items
and the other rated items in the active query are either
marked T’s, O’s or unrated in the user vector. This process
deteriorates results. In terms of the second breach, results
are better for MLM due to sparsity. However, WP case reveals
significant amount of data for MLM. Recall2 are too low for
both sets while precision2 are significant for MLM.

VI. CONCLUSION

We study three attack techniques that can be applied to
VPD-based binary PPCF schemes proposed by Polat and
Du [3]. Acting as an active user attack in multiple scenarios
is very effective without privacy measures; however, PSCP
provides privacy in terms of precision for sparse data set.
knn-based attack performs similar results when privacy
measures are taken and not taken. Results for perfect match
attack displays that it is effective to exploit the first and



second privacy breaches for denser and sparse data sets,
respectively. PSCP has been originally designed for acting as
an active user in multiple scenarios attack and it is successful
to mitigate its effect. However, PSCP is not very useful for
knn-based attack due to similarity weighting calculation.

As a future goal, we would like to consider if we can improve
privacy provided by these schemes against three attacks.
Multi-party PPCF schemes will be examined in terms of
privacy breaches.
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SOSYAL MEDYA VERILERI
UZERINDEN SIBER ISTIHBARAT
FAALIYETLERI

S. Savas, N. Topaloglu

Ozet — Toplumsal olaylarin énceden tespit edilebilmesi veya
gerceklesen olaylarda geriye déndk arastirma yapilabilmesi
icin, sosyal medya verileri cok édnemli bir istihbarat ortami
haline gelmistir. Siber istihbarat giinimuzde gittikce daha da
dnem kazanmaktadir. Ulkeler istihbarat kurumlarinda siber
istinbarat birimleri olusturmaya baslamistir. Gereksinimler
dogrultusunda farkli program ve algoritmalar kullanilarak,
sosyal medya veri yiginlarindan istendik sonuclara ulasmak
mUmkinddr. istihbarat acisindan cok &nemli olan sosyal
medya siteleri ticari, akademik veya glvenlik amaclariyla
analiz edilebilir. Bu calismada Tarkiye’de sosyal medya
Uzerinde cok tartisilan bir olay analizi gerceklestirilmistir.
Elde edilen veriler icerisinden bilgi ¢cikarimi ve gorsellestirme
islemleri yapilmistir. Bazi anlamli bilgilere ulasiimistir.
Tarkiye’de TT listesinde pek cok paylasim reklam amacl
yapiimaktadir. Gercek verilere ulasmak icin 6&ncelikle
veriler icerisinde temizleme islemi gerceklestirilmistir.
Veriler URLlerden ve etiketlerden temizlendiginde daha
anlamli bilgiler ortaya cikmistir. Verileri analizi sirasinda
gorulmustdr ki toplum hafizasi, benzer olaylar arasinda
koprt kurabilmektedir. Ayrica etiketli verilerde de yuksek
merkezilik oranlari gostermistir ki bazi kullanicilar ve twitler,
pek cok farkli kullanici arasinda kdpri goérevi gdérmektedir.

Anahtar Kelimeler — Siber glvenlik, siber istihbarat,
istinbarat, nodexl, sosyal medya analizi

Abstract — Social Media data became very important to
identify community events before or to make retrospective
research on actual events. Cyber intelligence is gaining
importance more today. Countries began to create cyber
intelligence units in their intelligence departments.
Reaching needed information from social media data stacks
is possible with using different programs and algorithms
in accordance with requirements. Social media sites which
are very important for intelligence can be analyzed with
commercial, academical or security purposes. In this study,
an event which is discussed very much in Turkey on social
media was analyzed. Accesing information and visualization
was made on data. Some meaningful results were reached.
In Turkey TT list, plenty of sharing is done for advertising
purposes. First, data cleaning process was performed in the
data to reach the actual data. When data was cleaned from
URL’s and hashtags, more meaningful information were
accessed. During analysis, it has been seen that community
memory is able to establish a bridge among similar events.
Also high centrality of data which includes mentions showed
that some users and twits are serving like bridges between a
lot of different users.

Index Terms — Cyber security, cyber intelligence, intelligence,
nodexl, social media analysis

l. GIRIS

Her gecen gln artan sosyal medya kullanimiyla birlikte
dinya Uzerinde daha fazla insan birbiriyle etkilesim halinde
bulunmaktadir. Aslinda insanlarin birbiri arasindaki iletisim
ve etkilesimleri daha 1929 vyilinda Macar yazar Frigyes
Karinthy tarafindan yayinlanan “Lancszemek” (Zincirler) adli
kisa hikayesinde “6 Degrees of Seperation” teorisinde dile
getirilmistir. Karinthy’nin teorisine gére dinya Uzerindeki
herhangi iki kisi arasinda en fazla 6 kisi araciligiyla bir
baglanti bulunmaktadir[1,2]. Daha sonra Amerikall sosyolog
Stanley Milgram 1967 yilinda “Small World Experiment” adli
calismasi ile bu teoriyi desteklemistir. Calismasinda Milgram,
rastgele secilmis kisilere Boston’a ulastirmalari icin kartlar
vermistir. Onlardan da ulasacadl adrese yakin oldugunu
dustndukleri tanidiklarina vermelerini istemistir. Calisma
sonunda gorulmustdr ki kartlar ortalama 6 adimda istenilen
yere ulasmistir[1,2]. Sonralarda 6 adim teoremi gittikce
dnem arz etmistir. 1996 yilinda Virjinya Universitesi'nde
okuyan Brett C. Tjaden tarafindan merkeze Kavin Bacon’u
yerlestiren ve yaklasik 3 milyon aktér ve aktrisin birbirleriyle
aralarindaki baglari gésteren http://oracleofbacon.org/ sitesi
olusturulmustur. Bu site de teoremin yayginlastiriimasina
buyldk katki saglamistir. Son olarak MSN, 180 milyon
kullanicisinin 30 milyar Gzerindeki elektronik posta trafigi
incelediginde herhangi iki insanin birbirinden ortalama 6,6
derece uzakta oldugunu bulmustur[3,4]. Dinya Uzerinde
insanlar birbiriyle bu kadar yakin etkilesimde olunca
sosyal medya sitelerinin de kitleleri harekete gecirmek
etkisi artmaktadir. Dinyaca Unlt Time dergisi, 2010 yilinda
Facebook’un kurucusu ve sahibi Mark Zuckerberg’i yilin
adami secerken, 500 milyon kisilik sanal devletin baskani,
insanlarin hayatlarini yaratici ve iyimser olarak degistiren
kisi olarak adlandirmistir[5]. Bu baslikta dahi derin anlamlar
yatmakta ve sosyal medyanin insanlar Ustindeki etkisine
dikkat cekmektedir.

GUn gectikce hem sosyal medya siteleri hem de bu siteleri
kullanan insan sayisi artmaktadir. Son yillarda gerek Diinyada
gerekse Tiarkiye’de sosyal medyanin Kkitleler Uzerindeki
etkisini ve kitleleri harekete gecirmekteki etkinligini gbsteren
bazi olaylar olmustur. 18 Aralik 2010 tarihinde Tunus'da
baslayan ve daha sonra Misir, Libya, Suriye, Bahreyn, Cezayir,
Urdlin ve Yemen’de blyik capl, Moritanya, Suudi Arabistan,
Umman, Irak, LUbnan ve Fas’ta ise kicuk capli[6,7,8]
olaylarin yasandigi Arap Bahari sosyal medyanin etkinligine
gOsterilebilecek en 6nemli olaylardandir. Bu slrecte
bahsedilen Ulkelerde basta Facebook ve Twitter gibi sosyal
medya siteleri olmak Uzere, sosyal siteleri kullanan kullanici
sayllari katlanarak artmistir. Ornegin Misirda Facebook
kullanici sayisi 5,5 milyondan 8,5 milyona ulasmis, Libya’da
Twitter kullanicilart ilk aylarda 600Bin artmistir[9]. Arap
Baharinin tim Dulnyaya Facebook ve Twitter'in kitleleri
harekete gecirmekteki etkisini ispatlamasinin ardindan pek
cok arastirmaci, sosyal medya sitelerinin kitleler Gzerindeki
etkilerini arastirmaya yonelik calismalar yapmistir.

Benzer sekilde Turkiye’de 27 Mayis 2013 tarihinde
baslayan ve Gezi Parki olaylari olarak istanbul’dan tim
Turkiye’ye vyayilan olaylar sirasinda basta Twitter olmak
Uzere sosyal medyanin toplum Uzerindeki etkisi belirgin
sekilde gorilmis, pek cok TV kanalinda sosyal medya
konulu programlar yapilmis, gazetelerde sosyal medyanin
etkilerine yonelik haberler yapilmistir. Olaylar slrecindeki



bir rapora gore twitterda l¢ ana etiket(#) ile 8.49 milyon
mesajin yayinlandigr goérialmastir. Olaylarla ilgili toplamda
100 milyonun Uzerinde mesaj yayinlanmistir. Olaylarin
baslangicinda Turkiye’de gunltk aktif twitter kullanicisi
1.8 milyon civarinda iken, 10 ginltk sire icinde bu rakam
yaklasik 9,5 milyona ulasmistir[10].

GunUmuzdekibir baska sosyal medyaolayiise Dogu Turkistan
olaylaridir. 2015 yili Haziran-Temmuz aylarinda Facebook
ve Twitter Uzerinde paylasilan, Cin’in Dogu Turkistan’da
katliam vyaptigina yonelik haberler Gzerine Tirkiye'de
tepkiler giderek cogalmistir. Bu tepkiler sokakta Cinli oldugu
distndlen insanlari darp etmeye kadar gitmistir[11,12].

Tarkiye ve Dlinyada bunlara benzer érnekler cogaltilabilir. Bu
olaylar Ulkelerin gerek devlet istihbarati gerekse ticari amach
istihbarat anlaminda sosyal medya Uzerine yogunlasmasi
geregini ortaya cikarmistir. Ciinkl sosyal medya gliniimiizde,
sanalin gercede doénismesini saglayan, bir anlamda “hayatin
kendisi” haline dénlismeye baslamistir.

Bu calismada istihbarat kavrami aciklanmis ve sosyal
medyanin devlet istihbarati amacli nasil kullanilabilecedi
belirtilmistir. Daha sonra en 6nemli sosyal medya sitelerinden
biri olan Twitter’in kitleler Uzerindeki etkisi arastiriimis ve
vapilan calismalara o6rnekler verilmistir. Twitter Uzerinde
bir 6rnek durum incelemesi ve analizi yapilarak sonuclari
aciklanmistir.

II. ISTIHBARAT

istihbarat, Turk Dil Kurumunun Tiirkce S6zligine gére; “Yeni
o6grenilen bilgiler, haberler, duyumlar ve bilgi toplama, haber
alma” olarak tanimlanmaktadir[13]. istihbarat ile ilgili yapilan
bazi calismalardaki tanimlara gore:

Gultekin Avcl, istihbarata su sekilde bir tanim getirmektedir:
“Istihbarat, muhtelif imkan ve vasitalari kullanarak,
herhangi bir konuda enformatik materyal temini ve
temin edilen bilgilerin ham halden kurtarilarak islenmesi,
kiymetlendirilmesi ve yorumlanarak bunlardan bir netice
cikariimasiyla ilgili faaliyettir.”[14].

Umit Ozdagd’in tanimina gére; istihbarat ulasilabilen biitin
acik, vari acik ve/veya gizli kaynaklardan her tarlt aracin
kullanilmasi sonucunda elde edilen her trll veri, malumat
ve bilginin ulusal genel veya ulusal 6zel plandaki politikalarin
gerceklestirilmesi ve ulusal politikalara zarar verilmesinin
engellenmesi amaci ile toplandiktan sonra &nemine ve
dogruluguna goére siniflandiriimasi, karsilastirilmasi, analiz
edilerek degerlendirilmesiyle ulasilan bilgidir[15].

Warner’a goére ise istihbarat; faaliyetleri yonlendirmek
Uzere Onceden bilinmesi gereken her tirli konu ile
ilgilenmektedir[16].

Kisaca istihbarat, devletlerin basindaki karar vericilerin
Ulkelerinin  glvenliklerini saglama, bekalarini koruma,
belirsizlikleri azaltma ve cikarlarinin arttiriimasini saglamada
onemli bir role sahiptir[17].

Milli Istihbarat Teskilati Mustesarigrna goére, “Devlet
istihbaratl, devletin  bUtinligund, rejimin  emniyetini
saglamak icin, milli politika ile tespit edilen milli hedefleri
elde etmek Uzere devlet organlarinin yaptigi istihbaratin

timadur. Baska bir ifadeyle, Milli GlUvenlik Politikalar’nin
olusturulmasi icin gerekli bilgileri saglayan ve ilgili batdn
devlet istihbarat kuruluslarinin isbirligi ve koordinasyonu ile
Uretilen istihbarattir.”[18].

Bu tanimlamalardan, istihbarat faaliyetleri ile ilgili sadece
devletlerin degil, sirketlerin, reklam ajanslarinin, sahislarin da
rakipleri ile ilgili bilgi edinip bu bilgileri degerlenderip analiz
ederek gelecekle ilgili hazirliklar yaptigr anlasiimaktadir.

Sekil 1- MIT - Istinbarat Carki[19]

21. ylzyilda bunlarin disinda istihbarata eklenen bir bilgi
boyutu bulunmaktadir. Siber uzay olarak adlandirilan
bu boyut, bilgi cagr teknolojisinin ulusal glvenlige hem
6dult hem cezasi sayilabilir. Bu alanda internet, hem bilgi
toplama hem de bu bilgiye dayali operasyonlar yapma
olanadl sunmaktadir. Siber micadele organize suclarla ve
terdrle micadelede 6nemli bir arac olarak kullanildigi gibi,
bu oOrgitler tarafindan ulusal glvenlik kurumlarinin veri
tabanlarina ulasmak ve stratejik bilgileri elde etmek icin de
kullaniimaktadir. Siber miicadelenin bilgi cagininilerlemesiile
diger micadele alanlarini daha fazla etkilemeye baslayacadi
ongorulmekte ve ulusal glvenligin saglanmasi icin stratejik
olarak ele alinmasi gerekmektedir[20].

IIl. SOSYAL MEDYA VE ISTIHBARAT

internet kullanimin yayginlasmasiyla birlikte sanal ortamda
pek cok website alternatifleri olusmaya baslamistir. Bu
siteler icerisinde ise giinimuzde en popduler olanlari sosyal
medya siteleri olmustur. insanlar birbirleriyle iletisim aglari
olusturmakta, yeni kisiler tanimakta, duslncelerini sanal
ortamlarda paylasmakta, resim, muzik, video paylasimlari
yapmakta, nerede oldugunu, ne yedigini, ne ictidini, ne
yvaptigini paylasmaktadir. Bu kadar yogun bilginin aktigi
ortamlarda, bu bilgiyi yararl veya zararl, ticari veya bireysel
kullanmak isteyen Kkisilerin olmasi kacinilmazdir. Burada
devreye siberglvenlik kavrami girmektedir. Siber glvenlik,
“siber ortamda, kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan araclar, politikalar, gtvenlik
kavramlari, glvenlik teminatlari, kilavuzlar, risk ydnetimi
vaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve
teknolojiler butintdur”[21] seklinde tarif edilebilir.

Siber istihbarat: istihbaratin faaliyet alanlari; devletin kontrol
fonksiyonundan 6tlrt tehdidin seviyesine goére yakin ve



uzak tehlikelerin engellenmesi amaciyla karar vericilere
bilgi destedi saglamak, propaganda, psikolojik harekat
gibi 6rtuli operasyon yontemleri ile olaylari ydonetmek ve
disman veya muhtemel dismanin istihbarat faaliyetlerini
engellemek oldugu dikkate alindiginda, siber uzayda bu
amach yapilan faaliyetler butind “siber istihbarat” olarak
kavramsallastirilabilirf22]. Devlet istihbaratinda durum
boyle iken, siber istinbarat kavrami pek cok farkli amacla
da kullanilabilir. Ticari, akademik ve givenlik amaclari, bu
amaclarin birkacini olusturmaktadir.

Ticari siber istihbarat, glinlik hayatimizda her an karsimiza
cikabilmektedir. Arama motorlarinda arama yaptiktan sonra,
sosyal medya sayfamizda benzer UrlUnlerin Onerilerinin
goridlmesi buyUk veri(big data) disiplininin konusu oldugu
kadar, ticari siber istihbaratin da konusudur. “Serkan
google’da antiviris aratt” bilgisi bir istihbarattir. Clnka
istihbarat en genel tabiriyle -kaydadeger bir bilgi-dir. Bu
istihbarat sonrasinda facebook sayfasinda Serkan’a cesitli
online alisveris sitelerinden antiviris 6nermek ise bu
siber istihbaratin ticari olarak kullaniimasidir. Bu sekilde
mikro siber istihbaratlardan baska, firmalar veya ekonomi
dinyas! icin yapimis makro siber istihbarat calismalari
bulunmaktadir. 2011 yilinda Twitter Gzerinde J. Bollen, H.
Mao ve X. Zeng tarafindan Dow Jones Industrial Average
(DJIA) sirketlerinin hisse senetlerinin oranlarini tahmin icin
bir calisma gerceklestirilmistir. Calismada gUnlik kapanis
degerleri ile insanlarin Twitter’daki tutumlari kullaniimis
ve %86,7 oranla gUnlik artis/dUsus degerleri tahmin
edilebilmistir[23]. Benzer bir calisma 2011 yilinda X. Zhang,
H. Fuehres ve P. A. Gloor tarafindan Dow Jones, NASDAQ ve
S&P 500 Uizerinde gerceklestirilmistir. insanlarin Twitter’da
paylastiklari endiseleri ve duslnceleri Uzerinden 6 aylik
bir veri toplama asamasi sonrasinda yapilan calismada,
hisseler ve Kkisilerin duygulari Uzerindeki korelasyonlar
hesaplanarak aciklanmistir[24]. 2012 yilinda R. Agnihotri
ve arkadaslarl, sosyal medyanin satis ve pazarlamada
nasil kullanilabilecegini gdstermek Uzere bir calisma
gerceklestirmislerdir[25]. M. M. Mostafa tarafindan 2013
yilindaki baska bir ticari sosyal istihbarat calismasinda Twitter
kullanicilarinin, Nokia, T-Mobile, IBM, KLM ve DHL gibi blyUk
firmalar hakkindaki gorusleri analiz edilmistir. Bu calismada
firma karar alicilarina, kullanici gérUslerini kararlarda goz
ontnde bulundurma imkani sunulmustur[26].

Akademik siber istihbarat calismalari, siber ortamlardaki
verilerin analiz edilerek elde edilen bilgilerle yeni calismalarin
onund acmak ve siber diinyada akan verinin potansiyellerini
gostermek icin yapilan calismalardir. 2014 yilinda X. Tang
ve C. C. Yang, sosyal medya verileri icindeki gizli bilgileri
ortaya cikarmak icin iki asamall bir sistem &nermislerdir.
Bu calismada Dinamik Stochastic Blockmodel ve Gecici
Dirichlet Streci asamalari 3 farkli test grubuna uygulanmis ve
klasik algoritmalardan daha verimli sonuc Ureten bir sistem
ortaya cikmistir[27]. 2014 yilinda A. Weichselbraun, S. Gindl
ve A. Scharl tarafindan, sosyal medya verilerinde anlamsal
bilgilerin kesfine yoénelik yeni bir ydontem o6nerilmistir[28].
2014 yihinda M. C. Yang ve H. C. Rim tarafindan yazilan
Twitlerin konulara gore popdilerligini tespit amacl bir calisma
gerceklestirilmis sonuclari aciklanmistir[29]. Sosyal medya
verileri Uzerinde benzer sekilde gerceklestirilen pek cok
akademik calisma bulunmaktadir. Kullanici sayilari ve sosyal
medya sitelerine ilgi arttikca, bu ortamda yapilan akademik
calisma sayisi da artmaktadir.

Guvenlik amach siber istihbarat calismalari glinimuzin en
onemli konularindan biri olmustur. Sosyal aglarin ginltuk
hayata bUyUk oranda yansimasinin ardindan bireysel,
kurumsal ve devlet glvenligi konularina siber dlzeyde
c6zUm gereksinimi ortaya cikmistir.  Bireylerin  veya
kurumlarin glvenliklerinin saglanmasi, olasi dis tehditlere
karsi savunma anlamina gelmektedir. Gercek hayatin kendisi
durumuna doénlsmekte olan sanal dlinyada bireylerin ve
kurumlarin gercek hayatta karsilasabilecegi tehlikelerin
benzerleri bulunmaktadir. Devlet glvenligi acisindan ise
siber glvenlik bazi farkhliklar gdstermektedir. Bu farkhlik,
yapilan saldiri ve sizmalari 6nleme oldugu gibi siber istihbarat
ile olasi ihtimalleri énceden tahmin, teshis ve dénleme de
olabilir. Sosyal medya sitelerinin kitleler Gzerindeki etkileri
dinya Uzerinde 06zellikle Arap Bahari olaylarindan sonra
daha da dikkatle incelenmeye baslamistir. 2012 yilinda Sir
D. Omand, J. Bartlett ve C. Miller, Sosyal Medya istihbaratina
giris adinda bir yayin ile istihbarat yaklasimlarina yeni bir
istihbarat tarinU eklediklerini duyurmus ve bu istihbaratin
nasil yapilacagini calismalarinda aciklamislardir[30].

Sosyal medya siteleri Ulkelerdeki faaliyetleri icin o Ulkelerde
cesitli anlasmalar yapmaktadir. Bu anlasmalarla devletler
sosyal medyada kendilerine bazi faydalar saglamaktadir.
Buna 6rnek olarak Tlrkiye’de son cikan internet yasasi da
gosterilebilir. Ulkeler sosyal medya sahipleri ile yaptiklari
anlasmalar sayesinde istedikleri kisilere yoénelik istihbarat
elde edebilmektedirler. Her ne kadar da Facebook ve
Twitter gibi sosyal medya devlerinin kati kurallari olsa da,
bazi durumlarda devletler dogrudan veya dolayh yollarla
bu sitelerden istediklerini alabilmektedirler. “Sosyal medya
takip sirketlerinden Visible Technologies, CIA’in girisim
sermayesi firmasi olan In-Q-Tel'den finansman saglamaya
baslamistir. Batrdaki bircok istihbarat sirketi de daha
detayh internet kullanici bilgilerini incelemeyi saglayacak
internet teknolojileri gelistirmek icin bltce ayirmaktadir[31].
Arap Bahari slrecinde, Ulkelerde pek cok kisi sosyal
medya aracilidiyla ayaklanma o6nderligi yapmaktan dolayi
yargilanmistir. Ulkemizde de gezi olaylari sonrasinda sosyal
medya aracihdiyla kitleleri harekete gecirmekten dolayi
cesitli gozaltilar ve yargilamalar olmustur.

GUnUmuizde sosyal medyanin ulastigr glc seviyesi goz
onitne alindiginda, devletler tarafindan sosyal medya verileri
Uzerinde istihbarat calismalari yapmanin artik kacinilmaz
oldugu anlasilacaktir. Bu calismalar gerek sitelerle belirli
anlasmalar cercevesinde gerekse devletlerin kendi ydntem
ve teknikleriyle yiriatilebilmektedir. Burada esas olan
kitlelerin hareketlerini &nceden tespit ederek olasi tehlikeleri
eylem haline dénismeden 6nce engelleyebilmek ve/veya
olasi sUpheli kisilerin takibi ve engellenmesidir. Toplum
ve devlet glvenligi icin Ulkelerin sosyal medya verilerine
kayitsiz kalmasi mimkin degildir.

Bu calismada, Turkiye’de kadina siddet ve bunun karsisinda
toplumsal  tepkilerin  élcimine, toplum  gérUslerin
anlasilmasina ve Kkarar vericilerin benzer durumlarda
toplumun nabzini nasil tutabilecegine 6rnek olmasi acisindan
bir calisma gerceklestirilmistir.



IV. TWITTER VERILERi UZERINDE UYGULAMA

Turkiye’de, Gniversite 6gdrencisi bir genc kiz 11 Subat 2015
tarihinde kaybolmus ve arastirmalar sonucu kendisinin
cinayete kurban gittigi ortaya c¢ikmistir. Bu cinayete
tim toplumun tepkisi ¢ok blytk ve etkili olmustur.
Kadina siddete pek c¢ok ortamda tepki gosterilmistir.
Bu ortamlardan en &nemlisi ise sosyal medya olmustur.
Toplum, sanatcilar, politikacilar, sporcular, yerli ve yabanci
basin olmak Uzere her kesimden bu konuyla ilgili twitler
yayinlanmistir. Toplumun nabzini tutan en 6énemli sosyal
medya sitelerinden olan Twitter Gzerinde bdyle durumlarda,
bu verilerden istihbarat calismasi yapmak, ilgili birimlerin
amaclarindan biri olmalidir. Kitleler sosyal medya mesajlari
Uzerinden harekete gecebilmekte, bireysel veya Kkitlesel
siddete basvurabilmekte, gdsteri veya eylem organize
edebilmektedir. Bu sirec icerisinde yazdigi twitler ylizinden
ifade vermeye cagrilan veya basinda aciklama yaparak
duzeltmeler yapmaya calisanlar dahi olmustur.

Olayin ortaya cikmasini takiben twitter dinlenerek 15
Subat - 15 Mart 2015 tarihleri arasindaki bir aylk sUrecte
NodeXL[32] temasiyla, twitter Gzerinden konu ile ilgili
62273 veri cekilmistir. Bu veriler Uzerinde yapilan analiz
sonuclarr aciklanmistir.

Twitter’dan elde edilen veriler dncelikle “Tweet”, “Mentions”
ve “ReplyTo” olmak Uzere G¢ ayri gruba ayrilmistir. Her
grup kendi icinde degerlendirilmistir. Sonu¢ olarak ortaya,
22626 Twit, 38766 Etiket(bahsetme) ve 796 Cevap verisi
cikmistir. 85 veri ise bos veya sadece simgesel veri olarak
temizlenmistir.

Yapilan islemlerden sonra, Fruchterman-Reingo

algoritmasiyla her (¢ veri grubuna ait ag grafigi Sekil 2,3 ve
4’te goraldaga gibi olmustur.

Sekil 2 - Twit verileri ag grafigi

Sekil 3 - Etiket verileri ag grafigi

Sekil 4 - Cevap verileri ag grafig

Sekil 2’de gorilen digtmlerin tamami kendine dénmektedir
¢UnkU sadece twit verileri islenmistir. Sekil 3 ve Sekil 4’te
ise etiket ve cevap verileri, kisiler arasindaki badlantiyi
gOstermektedir.

Yazilan twitler bltdn halinde analiz edildikten sonraicerisinde
cok fazla Uniform Resource Locator (URL) bulunmasi,
Ulkemizde Trending Topic (TT) listesinin cogunlukla reklam
amacli kullanildigini géstermistir (Tablo 1).

Tablo I - En cok kullanilan domain listesi



Bu sonucu destekleyen diger bir bulgu, en cok kullanilan
etiket (# hashtag) tablosunda ortaya cikmistir. Tablo 2’de
goraldigi gibi ilk tc¢ sirayl konu disinda bulunan “lys”, “aof”
ve “ygs” etiketleri almistir. Bu twitler ve icerisindeki URL’ler
incelendiginde, Tablo Tde gérllen bazi web sitelerin sinav

reklamina yonelik twitler oldugu goérilmustar.

Tablo Il - En cok kullanilan etiketler listesi

Anahtar kelime gruplari incelendiginde ise Tablo 3’te
goruldigid gibi giindem konusu ile ilgili kelime gruplari
belirgin sekilde ortaya cikmistir. Buradan anlasiimaktadir ki
pek cok kullanici, giindem konulari kelimelerini kullanarak
pek cok farkli konuda da paylasim yapmaktadir.

Tablo Il - En ¢cok kullanilan anahtar kelime gruplari (ikili)
Twit verileri daha sonra URL’lerden arindiriimis ve 1919 twit

Uzerinde analizler gerceklestirilmis ve ortaya cikan ag grafigi
Sekil 5'te goruldiga gibi olmustur.

Sekil 5 - URLlerden arindirimis twit grafigi

Cinayet ile ilgili acilan etiketler, reklam linklerinden
ayrildiginda ortaya ilging bir durum cikmistir. Baska bir
sehirde, baska bir nedenle, baska bir cinayete kurban giden
genc¢ bir Universite ddrencisinin ismi de veriler icerisinde
gordlmustar. Boyle bir durumda toplum hafizasinin olaylar
arasinda kopruler kurarak tepki gosterebilme olasiligr da
gordimustar (Tablo 4).

Tablo IV - En cok kullanilan etiketler

Son olarak twit verileri icerisinde # bulunan veriler de
temizlenerek 1212 veri elde edilmis ve ortaya cikan ag grafigi
Sekil 6’da goruldigi gibi olmustur.

Sekil 6 - URL ve # lerden arindirimis twit grafigi

Bu verilerden NodeXL ile twitler icerisinde kullanilan kelime
gruplari sayilari belirlenmis ve ortaya cikan anahtar kelime
gruplari Tablo 5’te gortldtgi gibi olmustur. haber twitleri ile
etiketli twitler temizlendiginde elde edilen veriler, konu ile
en alakal twit veriler olmustur.

Tablo V - En cok kullanilan kelime gruplar (Twit)



Etiket iceren twit verileri daha karmasik bir yapi icermektedir.
Burada kelimeler Gizerinde islem yapilabildigi gibi, baglantilar
Uzerinde de analizler yapilabilmektedir. Etiketli veriler
Uzerinde yapilan analiz islemi sonrasinda en ¢ok kullanilan
kelime gruplari Tablo 6’da gérildigu gibidir.

Tablo VI - En cok kullanilan kelime gruplari (Etiketli Twit)

Sosyal ag analizinde en c¢ok kullanilan kavramlardan birisi
merkeziliktir. En sik kullanilan merkezilik cesitleri ise yakinhk
merkeziligi (closeness centrality) ve arasindalik merkeziligi
(betweennes centrality)’dir. Yakinlik merkeziligi (Esitlik 1)
bir birimin diger birimlere grafikteki uzakhginin toplamidir
(Otte & Rousseau, 2002).

[33]

Arasindalik merkeziligi (Esitlik 2) ise bir birimin agda diger
birimler arasinda bulunma derecesidir. Bir birimin ylUksek
derece arasindalidi varsa, képri gérevindedir[33,34].

[33]
Analiz edilen veriler Gzerinde ortaya cikan merkezilik
sonuclari Tablo 7’de gérildtga gibi olmustur.

TABLO VII - Merkezilik sonuclar

Minimum arasindalik merkeziliginin O(sifir) olmasi, bagimsiz
twitlerin oldugu anlamina gelmektedir. Ancak ortalama
arasindalik merkeziligine bakildiginda, 65787,287 gibi
ylUksek bir oran olmasi, birbiriyle baglantili pek cok twit
verisinin oldugu anlamina gelmektedir. Ayrica maximum
yakinlik merkeziliginin ve maximum arasindalik merkeziligi
oranlarina bakildiginda, elde edilen twit verileri icerisinde
birbiriyle baglantili pek ¢ok twitin oldugu anlasiimaktadir.

V. SONUCLAR VE ONERILER

Ortaya c¢ikan tablo ve grafiklerden de anlasildigi gibi, sosyal
medya verileri pek cok bilginin ortaya cikarilabilecedi bir
buyldk veri kaynagidir. Bu calisma icerisinde Turkiye'de
sosyal medya Uzerinde c¢ok tartisilan bir olay analizi
gerceklestiriimistir. Elde edilenverilericerisindenbilgicikarimi
ve gorsellestirme islemleri yapilmistir. Bazi anlamli bilgilere
ulasilmistir. Tirkiye’de TT listesinde pek ¢ok paylasim reklam
amacli yapiimaktadir. Twitler icerisindeki web site adresleri
bunu goéstermistir. Gercek verilere ulasmak icin 6ncelikle
veriler icerisinde temizleme islemi gerceklestiriimektedir.
Veriler URL’lerden ve etiketlerden temizlendiginde
daha anlamli bilgiler ortaya c¢cikmaktadir. Verilerin analizi
sirasinda ayni twitler icerisinde farkli cinayetlerden birlikte
bahsedilmesiyle gortlmustir ki toplum hafizasi, benzer
olaylar arasinda koprU kurabilmektedir. Ayrica etiketli
verilerde de ylksek merkezilik oranlari gostermistir ki bazi
kullanicilar ve twitler, pek cok farkl kullanici arasinda kdpri
gorevi gbrmektedir.

Toplumsal olaylarin  6nceden tespit edilebilmesi veya
gerceklesen olaylarda geriye donudk arastirma yapilabilmesi
icin, sosyal medya verileri édnemli bir istihbarat ortami
haline gelmistir. Siber istihbarat giinimzde daha da énem
kazanmaya baslamistir. Ulkeler istihbarat kurumlarinda siber
istihbarat birimleri olusturmaya baslamistir. Gereksinimler
dogrultusunda farkli program ve algoritmalar kullanilarak,
sosyal medya veri yiginlarindan istendik sonuclara ulasmak
mdmkanddr. Bu kadar yogun verinin aktigi ortamlara
kayitsiz kalinmamalidir. istihbarat acisindan cok dnemli olan
sosyal medya sitelerinden ticari, akademik veya glvenlik
amaclariyla analiz edilebilir.

Sosyal medya verileri Uzerinde analiz islemleri yaparken
karsilasilan sorunlardan bazilari haber linkleri, TT listesinde
goriinmek icin sadece belirli kelimeleri kullanarak twit
yazmak, sadece simgeler iceren twit verileri, kisaltilmis
kelimeler iceren twitler, farkli diller kullanilarak yazilan
etiketli twitler olmustur. Bu sorunlar arastirmacilarin
¢6zmesi gereken sorunlardan baslicalart olmustur. Ayrica
sosyal medya siteleri Uzerinde gerceklestirilen duygu
analizi islemleri, toplum nabzini tutmaya yoénelik énemli
bir konudur. Turkce diline ait arastirmalarin azligi, Turkce
kelime kuatidphanesinin tam olarak olusturulmamis olmasi
da bu calisma sirasinda karsilasilan eksiklikler olmustur.
Arastirmacilara sosyal medya verileri Uzerinde siber
istinbarat, veri temizleme, Turk¢e duygu analizi islemleri
konulari, gelecekte arastirma konulari olarak dnerilmektedir.
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Ozet — Gelisen teknoloji ile beraber iletisim araclarinin
cesitleri ve sayisi hizla artmaktadir. GiniimUzde e-postalar en
sik basvurulan iletisim araclarindan birisidir. Bununla birlikte
e-postalar islenen suclarda arac olarak kullaniimaktadir. Bu
nedenle e-postalarin adli olarak incelenmesi ve e-postalara
iliskin her kaydin delil olabilecek sekilde elde edilmesi blylk
dnem arzetmektedir. lyi bir bilirkisi, analizci veya inceleyici
personel e-postalardaki isleyisi iyi bilmelidir. Ayrica suc
isleyenlerin kendilerini gizleme ve delilleri saklama/yok
etme ydntemlerine de hakim olmalidir.

Bu calismada adli bilisim ve karsi adli bilisimin ne oldugu
aciklandiktan sonra, e-postalarin adli olarak incelenmesi ve
karsi adli bilisim teknikleri aciklanmistir. E-postalarin arac
olarak kullanildigi suclarda, suclularin muhtemel hareket
tarzlari ortaya konmus ve adli bilisim uzmaninin karsilastigi
olaylarda hangi hususlara dikkat edecegdi aciklanmistir.

Anahtar Kelimeler — Adli bilisim, e-posta, karsi adli bilisim,
baslik bilgisi, anonim e-posta.

Abstract — The number and means of communication are
rapidly increasing with the deveoping technology. E-mail
is one of the means of communication that is mostly used
nowadays. However, e-mail is being used as a tool of
committing crime. Thus, forensic examination of e mails and
getting records of each e-mail to be used as an evidence
assume great importance. A qualified expert, analyst or
examiner must be aware of how the e-mail system works.
Also, they must know the ways of spoliation of evidence
that criminals use and their ways of hiding themselves.

In this study, after computer forensics and antiforensics are
described, forensic examination of e-mails and antiforensic
techniques are clarified. In addition, criminals’ probable
course of action in the crimes, in which e-mail is used as a
way of, and the issues forensic experts should pay attention
to in the events they come across are explained.

Keywords — Forensics, e-mail, antiforensics, headers,
remailer.
l. GIRIS
E-posta kelimesi, ingilizce’deki “electronic mail” ifadesinin
Tarkce anlami olan “elektronik posta” kelimelerinin
kisaltmasidir.  E-posta hizmeti de, gercek hayattaki

posta hizmeti model alinarak gerceklestirilen hizmettir.
Gercek dinyada bir mektup yazilmasina muteakip, zarf
icerisine konularak ve zarfin tGzerine gdnderici, alict isimleri
ve adresleri gibi bilgiler yazilarak postaneye verilir. Postane
gorevlileri de zarf Gzerindeki bilgilere (bashk bilgileri)
bakarak mektubu ilgili adrese gdnderirler. E-postalar da bu
yaplya benzer sekilde calisir. Gercek hayattan farki ise, araci
olarak insanlar degil bilisim sistemlerinin kullaniimasidir [1].

internetin  gelismesiyle  beraber, gUinimuiz iletisim
sistemlerinde telefonlardan sonra e-postalarin kullanildigi
gorilmektedir. Bunun en énemli sebepleri arasinda, e-posta
hizmetlerinin cogunlukla Gcretsiz ve kullaniminin basit olmasi
soylenebilir. GSM servis sadlayicilarinin internet kullanimini
artirma yonidndeki calismalariyla birlikte e-postalarin, kisa
mesajin (SMS) yerini alacagi 6ngoérilmektedir [2].

Bununla birlikte e-postalar yalnizca haberlesme icin degil,
codu zaman internet ortaminda sanal kimlik olarak da
kullanilmaktadir. Ticari internet sitelerinden hizmet almak
maksadiyla Gye olma ve sanal 6deme yapma gibi islemler
e-postalar kullanilarak yapilmaktadir. Bununla birlikte
glinimuzde e-posta hizmetini aktif olarak kullanan kisilerin
hesap bilgileri, bilgisayar korsanlari (hackerlar) ya da koti
niyetli kisilerce ele gecirildiginde cok GzlcO durumlarla
karsilasiimaktadir. Bu da e-postalarda gtivenligin ne kadar
onemli oldugunu gdstermektedir [2].

E-postalarin islenen suclarda arac olarak kullaniimasi gercedi
de o6nemini artirmaktadir. Bu nedenle islenen suclarin
aydinlatilmasinda kullaniimasi ve dijital delil olarak kabul
edilmesi g6z 6nlne alindiginda, e-postanin gdnderilisinden
alicisina ulasana kadarki yasam doéngUsinin cok iyi
incelenmesi gerekmektedir.

Bu calismada, adli bilisim ve karsi adli bilisim konulari
detaylica aciklandiktan sonra e-postalarin adli bilisim
incelemelerindeki yeri ve bu incelemelerde dikkat edilmesi
gereken konular tartisiimis ve adli incelemelere karsi koyma
teknikleri ele alinmistir.

II. ADLI BILISIM VE KARSI ADLI BiLISIM
A. Adli Bilisim

Adli Bilisim, islenen bir sucun aydinlatilmasi ve suclularin
tespiti icin suc esnasinda kullanilan bilisim nesnelerinden
intiyac  duyulan sayisal delillerin  elde edilmesini
saglamaktadir [3].

Ayrica adli bilisim; elektromanyetik ya da elektro optik
ortamda saklanan veya bu ortamlarca iletilen; ses, gorinta,
metin veya bunlarin birlesiminden olusan her tarlU bilisim
nesnesinin, dijital delil niteligi tasiyacak sekilde elde edilmesi,
muhafaza edilmesi, incelenmesi ve sonucun adli makamlara
sunulmasi ¢alismalaridir [4].

B. Karsi Adli Bilisim

Dijital  deliller Uzerinde adli bilisim  ydntemlerinin
basarili olamamasi icin gelistirilen ydntemlerdir. Purdue
Universitesinden Dr. Marc Rogers’a gdre karsi adli bilisim;
“olay mahallinde bulunan delillerin varligini, miktarini ve/veya
kalitesini olumsuz yénde etkilemek, incelenmesini ve analizini
zorlastirmak hatta imkansiz hale getirmek icin kullanilan her
tarlt yontem/aksiyondur” [5].

Diger bir deyisle karsi adli bilisim; adli delilin ortadan
kaldiriimasi, silinmesi, karartilmasi ve anlamsizlastiriimasi, delil
ekleme, adli bilisim alaninda personelin veya uygulamalarinin
etkisiz hale getirilmesi ve bitin bu faaliyetler neticesinde adli
makamlarin etkilenmesinin saglanmasidir [3].

Bilisim dlUnyasindaki gelismeler ile birlikte gelecekte,



Ulkelerarasi savaslarin ve terdr olaylarinin cogunun sanal
dinyada gerceklesebilecedi degerlendirilmektedir. Buna
paralel olarak iletisim, ulasim, enerji ve e-vatandaslk gibi
bircok hizmetin tamamen bilgisayara bagimli olarak calisacak
olmasi nedeniyle, sanal ortamlarda glvenlik kavraminin
onemi artmistir. Bununla birlikte adli bilisim alaninda
standartlarin henliz belirlenmemesi ve yapilan calismalarin
yeterli seviyeye ulasmamis olmasi adli bilisimin akademik bir
disiplin haline gelme ihtiyacini ortaya koymaktadir.

Adli bilisim inceleme teknikleri ve karsi teknikler, birbirinin
calisma mantigini anlama temeline dayanmaktadir. Karsi adli
bilisim teknikleri; verilerin silinmesi, veri gizleme, karistirma,
yanlis yénlendirme, aldatma, engelleme ve sifreleme olarak
siralanabilir. Metasploit Antiforensics, Linux Kernel Module,
ADMutate, Evidence Eliminator, SecureClean, Steganos,
StealthDisk, Rootkit FU gibi araclar, adli bilisim incelemelerini
tamamen etkisiz hale getirebilmekte veya delil bulma
sUrecini oldukca uzatabilmektedir [6].

lIl. E-POSTALARIN YAPISI VE GONDERIM
ASAMALARI

Bu boélimde e-postalarin yapisi, e-postayr meydana getiren
bolimler, bashk bilgileri ve gédnderim asamalari incelenmistir.

A. E-postalarin Yapisi

E-postalar uygulama katmaninda kime, konu ve mesaj
alani (body) boélumlerinden olusur. Ayrica hizmet alinan
e-posta servis saglayici tarafindan opsiyonel olarak eklenen
CC (Carbon Copy) ve BCC (Blind Carbon Copy) béltimleri
de bulunabilir [7]. Genel olarak e-postalar su bélimlerden
olusur;

Kime: Mesajin gdnderilecedi e-posta adresinin yer aldig
bolumddr.

Konu: Mesajin konusu veya bashgdinin ifade edildigi bolumddr.
Mesaj alani; Mesajin tam iceriginin yer aldigi bolimddir.

CC: Mesajin goénderilecedi bir baska e-posta adresinin
yazilacagi bolimddr.

BCC: Mesajin bir kopyasinin godnderilecedi ancak diger
alicilardan  gizlenen e-posta  adreslerinin  yazildigi
bolumddr.

B. E-posta Gonderim Asamalari

E-posta gbnderme ve alma islemi, posta alicisi ve posta
sunucusu olmak Uzere iki tOrli sistemden olusmaktadir.
E-posta baslik bilgilerini anlamak icin dncelikle bir e-postanin
A noktasindan B noktasina dogrudan gitmeyecedi
bilinmelidir. Her e-posta, yasam déngisi icerisinde en az
dort bilgisayardan gecer. Sekil Tde goruldigu gibi e-posta
transferinde alici ve génderici arasinda, gdndericinin ve
alicinin mail sunuculari olmak Gzere en az iki bilgisayar daha
vardir [1].

E-posta alisverisine bir érnek su sekildedir:
Goénderici : gbnderici@gdndericimail.com
Alici . alici@alicimail.com

Mail sunucumuz : mail.géndericimail.com

Alici sunucusu : mail.alicimail.com

Sekil 1. Ornek e-posta alisverisi [1]

Sekil 2’de 6rnek bir e-posta alisverisi gdsterilmektedir.
Gonderici ve alici arasinda e-posta gdnderilmesinde
kullanilan SMTP (Simple Mail Transfer Protocol) sunucusu
ile e-posta aliminda kullanilan POP3 (Post Office Protocol)
sunucusu vardir. POP3, e-postanin posta sunucusundan
alicinin  bilgisayarina alinmasini  saglar. SMTP  ise,
e-postanin gdndericinin bilgisayarindan posta sunucusuna
godnderilmesini sadlar [7]. Asagdidaki sekilde standart bir
e-posta altyapisi gosterilmistir. E-postanin alim islemi, POP3
ile 110 numarall porttan, goénderim islemi ise SMTP ile 25
numarall porttan gerceklesir. Kullanilan bu port numaralari
degistirilebilir.

Sekil 2. Standart bir e-posta altyapisi [1].

IV. E-POSTALARDA ADLI BILISIM

Genel olarak e-postalarin adli olarak incelemesi su konulari
kapsamaktadir;

* E-poslarin baslik bilgilerinin incelenmesi,

* E-posta servis sunucularinin incelenmesi,

* Bilgisayarda kurulu e-posta uygulamalarinin
Outlook, Thunderbird, vb.) incelenmesi,

* Bilgisayarin bagli oldugu adlarin (network forensics)
incelenmesi,

+ sletim sistemlerinde e-postalara yonelik tutulan
kayitlarin (registry) ile internet tarayicilarin (browser)
incelenmesi,

» E-postalarda metin madenciligi [5, 8].

(MS

A. E-posta Baslik Bilgilerinin incelenmesi

iletisimi  gerceklesen her e-posta, baslik bilgisine
sahiptir ve bu baslik bilgilerinin incelenmesi adli ve idari
sorusturmalarda blyldk édnem tasimaktadir. E-postalar tipki
kargo sirketlerinin, kargonun tasinmasi ve takip bilgilerine
benzer sekilde bir gdnderim hikayesini tasir. Bu hikaye baslik
bilgilerinde barinir. Baslk bilgileri;

« GoOndericinin e-posta adresi,
* GoOndericinin IP (Internet Protocol) adresi,
* Gondericinin e-posta sunucusu,



» Alici veya alicilara ait e-posta adresleri ile IP adresi,
* E-postanin géonderildigi tarih ve saat ile zaman dilimi,

e GOnderici ve alicinin hizmet aldigi e-posta servis
saglayicinin sunucularina ait bilgileri barindirir [2, 4].
E-postalara ait baslik bilgileri su sekilde aciklanabilir

[1,2,5,6,7,19];

From: E-postanin kimden geldigini gdsteren baslik alanidir.
icerigi cok kolay degistirilebilecedi icin en az giivenilir baslik
alanidir.

Reply to: E-postaya bir cevap yazilirsa, cevabin hangi adrese
godnderilecegini bildirir.

Return-path: Reply-to bashdina benzemektedir. Eger
e-posta goénderiminde bir hata meydana gelirse, hata
mesajinin hangi adrese gidecedini belirtir.

Received: Bu alanda yer alan bilgi e-posta iletisimi ile ilgili
verdigi detayli ve gercekci bilgiden dolayi olduk¢ca 6nemlidir.
Postanin gdndericiden aliciya ulasana kadarki tiim bilgisayar/
sunuculara ait bilgileri barindirir. Received alani da diger
baslik alanlar1 gibi degistirilebilir fakat son Received bilgisi
mutlak surette génderici sunucu tarafindan ekleneceginden
gercek bilgi verecektir.

Timestamp: E-postanin aliclya ait e-posta sunucusuna
ulastigl zamandir. ilk ve son timestamp bilgilerine bakilarak
e-posta sunucularinin  performanslarina dair  bilgiler
edinilebilir.

For recipient: Alici e-posta adresidir. E-postanin kime
godnderildigi bilgisini verir.

Date: E-postanin ilk kaynakta olusturulma zamanini gdsterir.
User-agent: E-posta gdndericisinin hangi yazilimi kullandigini
gOsterir.

X-Basliklari: istemci ve sunucu disinda ©zel e-posta
vazilimlarin ekledigi basliklardir. Gercek baslik degerleri
ile karismamas! icin X ile baslar. Ornegdin bazi webmail
uygulamalari  gdénderdikleri e-postalara X-Originating-
IP:[1.2.3.4] seklinde baslk alani ekler ve bu baslik bilgisi
istemcinin IP adresini gosterir.

E-posta baslik bilgileri cevrim ici (online) siteler ve 6zel olarak
yazilmis bazi yazilim araclari ile de analiz edilebilmektedir.
Bununla birlikte iceriginde kisisel veya gizli olabilecek veriler
oldugunda, e-postalari cevrim ici sitelerde analiz etmek
uygun degildir. Adli veya idari sorusturmanin da gizliligine
halel getirebilecek islemlerden kaciniimaldir. Google Apps-
MessageHeader, MxToolBox, IptackerOnline ve Gaijin
e-posta analiz sitelerine verilebilecek érneklerdendir [9-12].

Bu araclardan en sik kullanilanlardan birisi Google firmasina
ait olan Google Apps-MessageHeader’dir. Bu sayfada, bir
e-postaya ait baslk bilgisinin analizi ve Gmail, Hotmail,
Yahoo, AOL, Excite gibi e-posta servis sadlayicilar ile
Outlook, Mozilla, Apple Mail ve Opera gibi uygulamalardan
e-posta baslik bilgilerinin nasil elde edilecegine dair detayl
bilgiler verilmistir [13].

Nirsoft firmasina ait IPNetInfo isimli yazilm da e-posta
baslik bilgilerinin analizinde oldukca basarilidir. Bu yazilimi,
rekabet ettigi diger yazilimlardan ayiran en belirgin 6zelligi
ise, e-posta basliginda yer alan IP adresleri hakkinda bilgi
taramasi yaparak, bu IP adreslerinin hangi kurum ya da
kisiye ait oldugu, IP adresinin konumu, ait oldugu firma veya
kisinin e-postasi, telefon numarasi, faks numarasi ve adresi
gibi cok 6nemli bilgileri toplamasi ve sunmasidir [14].

B. E-Posta Servis Sunucular

internet diinyasinda e-posta servis saglayicilari, sagladiklari
hizmetleri Ucretli veya Ucretsiz olarak sunabilirler. Devlet
kurumlart ve 0&zel sirketler genelde (cretsiz e-posta
hizmeti sunmaktadirlar. Kurumlar ve 6zel sirketler, e-posta
sunucularini dogrudan sahip olduklari sunuculardan veya
Microsoft Outlook ve Exchange, IBM Lotus Notes, Novell
GroupWise gibi e-posta sunucularindan da bu hizmeti
kiralamak suretiyle saglayabilirler. Bu sunucular da dizenli
olarak yedekleme yaparlar. Bu sunucularin adli incelemesi
yapllarak, sunucular Gzerinden transfer edilen tim e-posta
trafikleri icerikleriyle beraber elde edilebilir [15, 16].

C. Bilgisayarda Kurulu E-posta Uygulamalari

Bilgisayarlarda e-postalarin otomatik olarak takibinin
yapllabildigi uygulamalar vardir. Bunlarin en sik kullanilanlari
MS Outlook, Mozilla Thunderbird ve Opera’dir. Buuygulamalar
da bir bilgisayarda yapilan e-posta haberlesmeleri hakkinda
bilgiler saklar ve e-postalarin adli olarak incelenmesinde
blyUk dnem tasirlar.

MS Outlook uygulamasinin veri dosyalari olan OST (Offline
Storage Table) ve PST (Personal Storage Table) uzantih
dosyalar, bilgisayarda kurulu MS Outlook uygulamasi ile
yapllan e-posta trafiginin kaydedildigi dosyalardir. Benzer
sekilde Outlook Express DBX, MBX ve IDX uzantili dosyalarda,
Grupwise uygulamasi MLM ve DB uzantili dosyalarda, Lotus
NSF ve ID uzantili dosyalarda, Apple Mac Isletim sistemi ve
Thunderbird uygulamasi MBOX uzantili dosyalarda e-posta
ile ilgili kayitlar tutar [7, 15, 16].

MS Outlook Express uygulamasi, kullanicilarin isim, telefon
numarasl, isyeri adi ve adresi gibi bilgilerin yazildigi “vCards”
olusturmasini istemektedir. vCards incelenerek, e-posta
kullanicisi hakkinda ekstra bilgilere de ulasilabilmektedir

[171.

E-postalarin adli incelemesini yaparken, bilgisayarda tutulan
bu dosyalart anlamlandirarak inceleme yapmaya imkan
sunan bazi yazilimlar vardir. Bu yazilimlardan biri de Paraben
E-mail Examiner’dir [16].

D. Bilgisayarin Bagh Oldugu Agdaki Kayitlar

MS Exchange uygulamasinin EDB (Exchange DataBase)
uzantill dosyasi ve Lotus Notes uygulamasinin ise NSF
(NoteS File) uzantili dosyasi incelenerek e-posta trafigine
ulasilir. Ayrica bilgisayarin agdaki canli trafigi incelenerek
e-posta servisine baglanma zamani, e-posta génderim ve
alim aktiviteleri gibi e-posta kayitlari incelenebilir [18].

Bu dosyalar genel adli bilisim yazilimlari (X-Ways, Encase,
FTK) ile incelenebilecegi gibi sadece e-posta sunuculari ve



agdaki e-posta trafigini incelemede kullanilan Paraben’s
Network E-mail Examiner yazilimi ile de incelenebilir [19].

E. Bilgisayarda Kurulu internet Tarayicilar

Bilgisayarda kurulu internet tarayicillar da e-postalarin
adli olarak incelenmesinde biytk 6énem tasirlar. Internet
Explorer, Google Chrome ve Mozilla Firefox gibi internet
tarayicilarinin internet gecmisi ile ilgili tuttugu kayit bilgileri,
e-postalarin génderilip alindi§r zamanlarda e-posta servis
saglayicilara (Gmail, Outlook, Yahoo Mail, vb.) bir baglanti
kuruyorsa buradan da adli olaylarin aydinlatiimasinda
ipuclari elde edilebilir [16, 20].

Ayrica isletim sistemlerinin tuttugu kayitlar (registry)
icerisinde de e-postalarin génderim ve alim asamalarina
ait bilgiler bulunur. Ornedin Windows isletim sistemlerinde
index.dat isimli dosya internet gecmisi ile ilgili bilgiler tutar.
Linux isletim sistemlerinde ise mail isimli e-posta loglarinin
tutuldugu dosya bulunmaktadir. Bu dosyalar incelendiginde
sucla iliskili e-postalara ait bilgiler elde edilebilir [17, 20].

F. E-postalarda Metin Madenciligi

E-postalarin gdnderici tespiti ile ilgili calismalar yapilirken,
postanin icerigi de mutlaka incelenmelidir. Her e-posta
gdndericisi, gdndericinin sectigi kelimeler, kisa ya da uzun
yazmasl, kelime sayisi, Uslup, sive ve gramer hatalari,
e-posta metninin sekli, paragraf ve ciimle yapisi, baslangic
ve bitiste yer alan ifadeler, kullanilan karakter ve isaretlerle
iz birakir. E-posta metinlerinde metin madenciligi yapilarak
godndericiye dair isaretler bulunabilir. Yazari bilinmeyen
ve tahmin edilemeyen e-postalarin icerigi ile bilinen
kullanicilarin e-posta icerikleri metin madenciligi teknikleri
ile kiyaslanarak e-posta yazari (gdéndericisi) tespit edilebilir
[21, 22].

V. E-POSTALARDA KARSI ADLI BILiSIM TEKNIKLERI

E-postalarin adliolarak incelenmesinde, incelemeyi sonug¢suz

birakmayi, uzatmayi ve delil olabilecek verileri degdistirerek

bozulmasina neden olabilecek karsi adli bilisim teknikleri;

* E-posta baslik bilgilerinin silinmesi ve degistirilmesi,

* Sahte e-posta génderimi,

* Gecici e-posta hesabi ile gdnderim,

» E-postalara iliskin tutulan kayitlarin silinmesi,

e Vekil sunucu (proxy) ya da VPN (sanal 6zel agdlar)
kullanilarak e-posta godnderimi seklinde olabilmektedir
[5, 81.

A. E-posta Baslik Bilgilerinin Silinmesi veya
Degistirilmesi

E-postalarda baslk bilgilerinde son “Received” basligi
ile son IP adresi ve zaman damgalarini iceren e-posta
sunucusu bilgileri degdistirilemez. Onlarin disinda olan konu,
tarih, mesaj-ID, gdénderici-alici (from, to, CC, BCC), mesaj
icerigi, x-mailer, x-message info ve baslangictaki “received”
basliklari degistirilebilir [1].

GUnUimizde bircok e-posta servis saglayici  baslik
bilgilerinden Go&ndericiye ait bilgileri silmektedir. Gmail,

Outlook, Yandex gibi en ¢cok kullanilan posta saglayicilarindan
gelen e-postalarin baslk bilgilerinde gdndericiden aliclya
kadar tUm baslik bilgileri yer almaz. Sadece bu servis
sagdlayicilardan aliciya ulasana kadarki baslk bilgileri yer
alir. Benzer sekilde Dark Mail olarak adlandirilan serviste
de e-posta baslik bilgilerinde yer alan gdndericiye ait ve
diger posta sunucularina ait bilgiler, baslik bilgilerinden
cikariimaktadir [23].

E-posta adreslerinin  baslik bilgileri bazi uygulamalar
kullanilarak dedistirilebilmektedir. Bu degisiklikler de
inceleme yapan kisiyi yaniltabilir. Buna 6rnek olabilecek
cevrim ici araclardan birisi “Emkei’s Mailer” sitesidir [24].
Sekil 3’'te ekran ciktisi gorilen bu arac¢ sayesinde; sahte isim
ve sahte e-posta adresi ile posta gdonderimi yapilmaktadir.
From satirina yazilan e-posta adresi hic kullaniimayan adres
olabilecegi gibi var olan bir e-posta adresi de olabilir.

Sekil 3. E-posta baslik bilgilerinin manipule edilmesinde kullanilan bir
arac [24]

Bu aracin gelismis secenekler bdéliminde, mesaja cevap
yazilirsa ya da hata mesajialinirsa hangiadrese gdénderilecedi,
birden fazla kisiye goénderimde kullanilan CC ve BCC
alanlari, e-postanin 6ncelik durumu, e-posta gdnderiminden
sonra ulasma bilgisi, okundu ise okunma bilgisi, e-posta
basligina herhangi bir ekleme yapilacaksa bu eklemenin
girilecegi alan, sunucu ismi, tarih degisikligi yapilabilecek
alanlar gibi e-postanin baslik bilgilerinin degistirilmesinde
kullanilabilecek bircok alan mevcuttur.

Sekil 4. Gelismis secenekler [24]



Gecmis doénemde e-posta baslik bilgilerinde sik kullanilan
yoéntemlerinden biri de tarih ve saat gibi zaman damgalarinin
degistirilmesi (zerine olmustur. 2009 yilinin sonuna kadar bu
konuda Yahoo Mail, Gmail ve Hotmail gibi servis saglayicilar
da 6nlem alamamis ve kisiler ile kurumlar UGzerinde bircok
magdduriyetler yasanmistir [25].

Baslik bilgilerinin degistirildigi bilgisini tespit isleminde
gdndericinin e-posta sunucusuna bakilarak uyumlu olup
olmadigi incelenmelidir. Ornegdin abc@gmail.com e-posta
adresinden posta geldigini varsayalim. Bu e-posta adresinin
sunucusu GMail'dir. Gelen mesajin baslik bilgisi de GMail
posta sunucusuna uygun olmalidir. “X-originating IP”,
“X-originating E-mail” gibi baslik bilgilerinin bolimleri
Gmail'in posta formatina uygun olmalidir. Uygun degilse
sahte bir e-posta oldugu cikarimina varilabilir [2].

E-posta sunucusunun DNS ismi ve makine ismi farkh
olmasi durumunda da bashk bilgilerinin degistirilmis
olabileceginden stphelenilmelidir. From satirinda e-postayi
gdnderen sunucunun smtp2.abc.com.tr oldugu goérdlir ve
ayni adrese DNS sorgulamasi yapildiginda farklh bir isim
gordlirse bu basligin degistirilmis olabilecedi sonucuna
varilir. Bazen de e-postayl gdnderen makinenin DNS ismi
ile kendi Gzerinde tanimlanmis ismi farkl olur ve Received
kisminda iki farkl isim gérulir. Ornegin makinenin ismi
smtp2.xyz.com.tr olarak tanimlanmasina ragmen DNS kaydi
smtp2.abc.com.tr seklindedir [2].

B. Sahte E-posta Génderimi

Sahte e-postalarda kullanilan ¢cevrim ici sayfalara ait bilgiler
aclk kaynaklarda sikca vyer almaktadir. Ornedin  www.
spamhaus.org isimli sitede SBL (Spam Block List) bdlimu
yer almakta olup sahte, reklam veya kodtl niyetli génderildigi
dustnilen e-postalardaki IP adresi ve site isimleri bu glincel
veri tabanina sahip sayfadan sorgulanabilir [26].

Sahte e-posta gdnderim araclarindan biri de www.wetransfer.
com isimli sitedir. Bu sitede de e-posta dogrulamasi
yapillmadan baskasi adina e-posta gdénderilebilir [27].

Sahte e-posta gdnderimi bir yazilim vasitasiyla da yapilabilir.
MS Windows platformunda calisan “Private Idaho” isimli
yazilim ile anonim sekilde e-posta gdnderimi yapilabilir [28].

C. Gecici E-posta Hesabi

E-postayl suc islemek amaciyla kullanan kisilerin sik
basvurdugu yollar; gecici e-posta hesabi, tek kullanimlik
e-posta hesabi veya glintbirlik e-posta hesabi almak seklinde
olabilir. Bu ydéntemlerin tercih edilme nedenleri arasinda;
Ucretsiz ve reklamsiz olmalarinin yani sira bircogunun
kullanici kimliklerini gizli tutmasi, IP adresi kaydetmemeleri
ve glvenli (sifreli) haberlesme yolunu kullanmalaridir [23].
Bu sekilde hizmet veren cevrim ici araclara, Hushmail,
Mytrashmail, 10minutemail ve 5ymail gibi sayfalar 6rnek
verilebilir [29-32].

www.hushmail.com sitesini inceledigimizde bu site,
OpenPGP standartlarint  kullanarak PGP (Pretty Good
Privacy) sifreli e-posta imkani sunmaktadir [28, 29].

Bir diger o6rnekte “Remailer” olarak adlandirilan, tek
kullanimhk, bir giinlik ya da belirli bir stre kistasi ile kendini

imha eden e-postalardir. Buna verilebilecek bir dérnek de
www.mytrashmail.com sitesidir [30].

D. E-postalara iliskin Tutulan Kayitlarin Silinmesi

E-postalarda karsi adli bilisim teknikleri kapsaminda
en Oonemli ve en basit delil imha ydntemlerinden birisi,
e-postalara iliskin tutulan kayitlarin  silinmesidir. Bu
kayitlarin silinmesi; e-posta uygulamalarindaki (MS Outlook,
Thunderbird vb.) kayitlarin silinmesi, isletim sistemlerinde
e-postalara yonelik tutulan kayitlarin (internet gecmisi,
index.dat ve Linux-mail dosyalar) silinmesi, bilgisayarin
bagh oldugu aglardaki kayitlarin (internet kullanici loglari,
MS Exchange EDB, Lotus NSF dosyalari) silinmesi seklinde
olabilir.

E-posta servis saglayicilarda tutulan sunucu kayitlarinda,
hizmet veren firmalarca degisiklik veya silme yapilabilir.
Bu sunucularda e-posta baslik bilgilerine girecek sunucu
isimleri, tarih ve saat gibi zaman damgalarinda manipulasyon
yaplilabilir [23].

Yukarida bahsedilen bu dosyalar glvenli silme islemi (wipe)
uygulanarak geri getirilemeyecek sekilde silinirse e-posta
inceleyicisinin delil tespiti blyUk oranda engellenecektir.

E. Vekil Sunucu veya VPN Kullanimi

E-posta godnderim isleminin bir vekil sunucu Uzerinden
yvapllmasi durumunda gdénderen Kkisinin tespiti zor
olmaktadir. Sekil 5'te gosterildigi gibi Alice’'ten Bob’a
gdnderilen bir e-posta, normal e-posta trafigine ek
olarak Alpha ve Beta isimli iki vekil sunucudan gecmistir.
Vekil sunucu veya VPN hizmeti veren firmalarin bircogu IP
adresi degdistirme ve internet trafigini sifrelemenin yani sira
kullanict loglarini da tutmamaktadir. Bu durumda e-posta
godndericisinin kimliginin tespitini imkansiz kilmakta ya da
cok uzatmaktadir [33].

Sekil 5. Alice ve Bob arasinda iki vekil sunucu kullanilarak e-posta
haberlesmesi [33]

Encokkullanilanveacik kaynak kodlu VPN’e benzer hizmetleri
barindiran TOR Project isimli hizmette, kullanicilar en az doért
farkli sunucudan gecerek internet ortaminda dolasir. Sekil
6’da TOR Project hizmetinde yer alan ve standart e-posta
alisverisinin disinda Alpha ve Beta isimli vekil sunucular
kullaniimis olup, Alpha ve Beta sunuculari arasinda da ¢cok
saylda baska vekil sunucular kullanilabilecedi gdsterilmistir.
Bu hizmet kullanilarak gdénderilen bir e-postanin
gdndericisine ulasmak neredeyse imkansizdir. Teknik olarak
mUmkUin olmasina ragmen uluslararasi dizeyde Ulkelerin
anlasma yapmas! gerektiginden e-posta godndericisine
ulasmak ¢cok zor ve uzun bir strec gerektirmektedir [23, 33].



Sekil 6. Tor network Uzerinde Bob ve Alice'in e-posta haberlesmesi [33]
Literatirde e-postalarin  adli incelenmesine ydnelik

akademik calismalar yer alsa da adli incelemeye karsi koyma
konusunda yeterli akademik calisma yer almamaktadir.
E-postalarin bilisim suclarinda dogrudan kullaniimasi veya
diger suclarda da arac olarak kullanilmasi gerceginden yola
cikarak oOncelikle e-postalarin adli incelenmesi konusuna
deginilmis ve bu alanda kullanilan dinyada kabul gérmis
yazilimlardan bahsedilmistir. Bu yazilimlarin hangi amacla
kullanildigdi izah edilmis, okuyucuya rehber olabilecek
bir sunum yapiimistir. Adli incelemenin tim detaylarina
inilmemis, yol gésterilmistir.

Calismada ayrica e-postalarin adli incelemesinde calisan
kisilerin nelere dikkat etmesi gerektigi vurgulanmis ve
bu konuda bireysel ve kurumsal farkindalidi artirma
amaclanmistir. E-postalarin yapisi aciklanmis ve génderim
asamalari izah edilmistir. Bununla birlikte e-posta
gdndericisinin  tespitinde en 06nemli asamalardan biri
olan baslk bilgileri detaylandiriimistir. E-postalarin baslik
bilgilerinin ne oldugu, ne gibi bilgiler icerdigi, hangi
alanlarin nasil degistirilebilecedi ve baskasi adina e-posta
gdbndermenin kolaylidi, inceleme vyapan Kisileri yaniltici
durumlar 6rneklerle aciklanmistir.

E-postalarin otomatik takibini yapan uygulamalar e-postalara
iliskin tutulan kayitlar ve bu kayitlarin hangi araclarla
incelenebilecegi detaylandiriimistir. Kurumsal veya bireysel
olarak e-posta ile iliskili konulari inceleme konusunda hangi
detaylara dikkat edilmesi gerektigi vurgulanmistir. Baslik
bilgilerinin degdistiriimesi, e-postalara iliskin tutulan kayitlarin
silinmesi, sahte e-posta gdnderimi, sifreli ve gecici hesapla
yapilan e-posta gdénderimleri ve vekil sunucu veya VPN
kullanimi gibi karsi adli bilisim teknikleri ortaya konmustur.
Profesyonel olarak bir e-posta incelenmek isteniyorsa,
tek bir ydntem degil, birden fazla yontem uygulanmalidir.
inceleme yapilmasini kolaylastiran uygulamalarin mutlaka

alternatifleri de olmalidir. Tim dinyada ve Utlkemizde adli
inceleme konusu yeni ve hizla gelisen bir alan oldugu icin
arastirma iyi yapiimalidir.

Adli incelemeyi zorlastiran, engellemeye calisan ya da
imkansiz hale getirmeyi amaclayan karsi adli bilisim
tekniklerinin bilinmesi de cok énemlidir. Bir arastirmaci veya
bilirkisi, e-posta kullanilarak islenen suclarda, sucu isleyen
hedef kisinin kendini gizleme ydéninde attigr adimlarin neler
olabilecegini iyi bilmelidir. Bu nedenle karsi adli bilisim
teknikleri de cok dnemlidir. inceleyicinin herhangi bir hususu
unutmasini énlemek, sistemli calismasini ve adim adim
inceleme yapmasini saglamak amaciyla hazirlanan kontrol
listesi Tablo T'de verilmistir.

TABLO 1. E-POSTALARIN ADLi OLARAK iINCELENMESINDE
KONTROL LISTESI

Gelen e-postanin hangi e-posta adresinden geldigi
tespit edildi mi?

Gonderici e-posta adresinin dodrulamasi ve halen
kullanimda olup olmadigdi tespit edildi mi?

Gonderici e-posta adresinin servis saglayicisindan
3 kime ait oldugu ve hangi bilgilerle kayit olundugu
bilgileri talep edildi mi?

4 Gelen e-postanin baslik bilgileri incelendi mi?

Baslik bilgilerinden génderici IP adresi tespit edildi
mi?

Gonderici IP adresi tespit edildi ise, tarih ve saat
6  Dbilgisi ile kime ait olduguna iliskin internet servis
sadlayicisi ile irtibata gecildi mi?

Gonderici IP adresinin vekil sunucu veya VPN
kullanildigina dair bir tespit mevcut mu? Mevcut

7  ise vekil sunucu veya VPN sisteminin yoneticileri
ile stpheli IP adresinden kimlik tespitine yonelik
irtibata gecildi mi?

Baslik bilgilerinde yer alan Received alanlarindaki
8 IP adresi, sunucu ismi ve tarih-saat bilgilerinde
herhangi bir uyumsuzluk var mi?

Baslik bilgilerinde yer alan DNS ismi ile DNS sor-

9 gulamasindaki isim ayni mi?

10 Baslik bilgileri gdnderici e-posta sunucusunun
formatina uygun mu?

1 Baslik bilgilerinin manipdle edildigine dair bir
sUphe var mi?
Tespit edilen IP adresini kullanan bilgisayarda suca

12 iliskin e-postayla ilgili kayitlar (registry, brows-
er, internet kayitlarr) incelendi mi?
Sucla iliskili bilgisayarda herhangi bir e-posta

13 L -
uygulamasi mevcut mu? Mevcut ise incelendi mi?

14 Sucla iliskili bilgisayarin bagh oldugu agdaki kayit-
lart incelendi mi?

15 Gonderici e-posta sunucusundaki kayitlar incelen-

di mi?

16 Alici e-posta sunucusundaki kayitlar incelendi mi?

E-posta gdndericisinin kimligi belli degilse, kimligi
17  bilinen  e-postalar ile kiyaslanarak metin ma-
denciligi uygulandi mi?



Tablo Tdeki kontrol listesinde yer alan sorularin tamami
e-postalarin adli incelenmesinde kullanilabilecegi gibi,
birkac tanesi de kullanilabilir. Her olay, kendine 6zgt calisma
gerektirir ve farkl sorulari icerebilir.

Gelisen teknoloji ile beraber karsi adli bilisim teknikleri de
hizla artmakta ve suc isleyen kisilerin tespiti zor olmaktadir.
Ancak her zorlugu asmak icin yeni yontemler arastiriimakta
ve ortaya cikarilmaktadir. Unutulmamahdir ki, bilisim
ortaminda yapilan her islemin kaydedildigi kacinilmaz bir
gercektir.
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Ozet — Gunumiz teknolojisinde kullanilan akilli telefonlar
mobil isletim sistemlerine sahiptir. Bu mobil isletim sistemleri
her kullanici ihtiyacina gore farklilk gdstermektedir. Acik
kaynak kodlu ve Linux tabanli bir mobil isletim sistemi olan
Android’in yapilan ¢esitli arastirmalar sonucunda en poptler
isletim sistemi oldugu goérulmustar [1]. Android’in populer
olmasi ve acik kaynak kod yapisi, kétlcil saldiri tiplerinin ve
kot amach saldirganlarin hedefi olmasina sebep olmustur.
Bu calismamizda, mobil cihazlarda zararli yazilim tespiti
yapan statik analiz ydntemlerinden bahsedilmis ve bu
yontemlerin 6zellikleri karsilastirilmistir.

Anahtar Kelimeler — Mobil isletim sistemi, Android, kétucul
yazihm, mobil uygulama givenligi, statik analiz metotlari

l. GIRIS

istenmeyen kot amach yaziim kapsamina giren vir(s,
solucan, Truva atlari, casus ve reklam icerikli yazilimlar
yillardir kisisel veya kurumsal bilgisayar sistemlerine tehdit
olusturmuslardir [2]. Akilli telefon kullanicilarinin sayisi
arttikca, akilli telefon platformlarinin  cesitli tehditlere
duyarli hale gelmesi de bir gercektir [3]. Bu tehditlerden
masalstl bilgisayarlardan bilindigi gibi, akilli telefonlar icin
cep telefonlari ve sofistike kompakt minibilgisayarlar da
etkilenmektedir [4][5].

Geleneksel bilgisayar sistemlerine benzer sekilde, akilli
platformlarda zararli yazilim tespiti icin bircok ¢d6zim
imza tabanli yaklasimlara dayanmaktadir [2]. imza tabanli
ikili dosya eslestirme yaklasiminin kolay ve verimli oldugu
bilinmektedir. Ancak bunun gibi ¢dztmler her zaman zararli
yazilim tespit etmede verimli olmamaktadir ¢ctinkl imzalarin
kapsami ve kalitesi degisiklik gdstermektedir. Diger bir
y.anlis negatif kosullari icat etmistir. Ote yandan, imzalarin
olusumu statik ve dinamik analiz metotlarinin olusmasini
gerektirmistir. Bumetotlar zaman alici ve uzmanlik gerektiren
interaktif streclerdir.

Piyasada bulunun akilli telefonlardaki kot amacli yazilimlara
karsialinan dnlemlerimzalama yaklasiminasahip oldugundan
beri zayifiga maruz kalmistir. Bu yaklasim imza kullanilabilir
oluncaya kadar kullanicilari yeni bir zararh yazilm ile karsi
karsiya birakmistir. Yapilan calismalardan 6rnek verilecek
olursa; Bulygin [6] en kétl durumda 700.000°den fazla
cihaz kullanarak bir MMS solucaninin rastgele hedefledigi bir
telefon rehberindeki numaralara yaklasik 3 saat icerisinde
bulasabilecedini gdstermistir. Buna ek olarak, Oberhide ve
arkadaslari[7], bir imza tabanl anti virls motoru icin yeni
tehditleri tespit etmesi icin gerekli ortalama sirenin 48 gilin
oldugunu degerlendirmistir. Akilli telefonlardaki koticdl
yazilim icin bu sayilar glvenlik énlemleri genisletildiginde
virGsli bir cihazda saniyeler icersinde ciddi bir sekilde

zarar verebilir Bu durumda yeni akilli telefon isletim
sistemlerinden biri olan Android, gelistiriciler arasinda 6zel
bir ilgi kazanmistir. Acik kaynak kurmak icin, gtivenlik araclari
cekirdek seviyesinde gelistirilebilir. Bu da Android telefonlar
Uzerine kurulan sadece mobil cihazlar icin kaynak kisitlari
ile sinirh kapsamli bir glivenlik mekanizmasi olusumuna izin
vermistir [7].

Mobil cihazlardaki kaynak kisitlamalari nedeniyle, Android
cihazlarda zararli yazihmin varhidinin tespit edilmesi icin
statik ve hafif mekanizmalara odaklaniimistir. Zararli yazihm
tespiti icin kullanilan statik analiz yaklasimi, cok kaynak
tiketmeyen ve mobil ihtiyaclara cok iyi uyum saglayan
basit siniflandiricilarin kullanimina izin vermistir. Onceki
yaklasimlar, mobil cihazin hesaplama yukini azaltmak icin
cogunlukla dis sunuculara baghdir. Bu durumda ise, tespit
islemi icin sunucudan yararlaniimistir fakat buna bagli olmak
zorunda degildir. Bdylece, agir 6renme mekanizmasi islemi
icin, uzak sunucunun entegrasyonundan yararlaniimistir [8]
[91.

Bu calismada statik analiz yontemi kullanan mimarilerden
bahsedilmistir. Calismanin geri kalan kismi su sekilde
yapllandiriimistir:  2.bélimde mobil cihazlarda kullanilan
zararh yazilim tespit yontemleri 6zetlenmistir, 3.b6limde
statik analiz metodunu kullanan mimariler detayli bir sekilde
anlatiimistir ve 4.b6limde ise sonuclar ve bu mimarilerin
karsilastirmalari yapilmistir.

|I. MOBIL CIHAZLARDA ZARARLI YAZILIM
TESPITINDE KULLANILAN METOTLAR

Modern bilgisayar ve iletisim altyapilari saldirilara karsi
son derece duyarlidir. Bu saldirilarin  baslamasinin en
onemli sebepleri; solucanlar, virisler ve Truva atlari vb.
zararl yazihmlarin yayilmasidir. Bu yayilma ticari sirketlere,
6zel kullanicilara ve devletlere ciddi hasarlar verebilir.
Bu hasarlarin yayillmasinin en &nemli sebebi internet
kullaniminin  yodunlasmis  olmasidir.  Ozellikle  yiiksek
hizda internet baglantilarindaki son blylime yeni zararli
yazilimlarin olusumunda artislara sebep olmustur.

Zararli yazilim tespiti icin cesitli analiz teknikleri dnerilmistir
[10]. Genel olarak statik analiz ve dinamik analiz olmak
Uzere ikiye ayrilir. Dinamik Analiz (davranissal tabanli analiz
olarak da bilinir.) ydénteminde dosya ve hafiza degisiklikleri,
ag erisimi ve sistem cagrilari gibi isletim sisteminin ¢alisma
zamaninda (yani programin yUritdlmesi sirasinda) toplanan
bilgileri iceren br tespit gerceklestirilir. Ornegin, Panorama
adindaki sistem; farkli tiplerdeki zararli yazihmin ortak islem
davranislarini (6rnegin bilgi akis analizi) ve stipheli bilgi erisim
desenleriyle dinamik ydontemin fizibilitesini ¢cikarir ve gdsterir.
Bu tespitlerin donlsimi mobil ortama yaklasir ancak akilli
telefonlarin dayattigr kaynak kisitlamalari(CPU,gli¢.hafiza)
ylzinden dizgn degildir [10].

Statik Analiz yonteminde; program hakkinda bilgi veya ikili/
kaynak kodundaki acik veya Ustl kapall gdzlemlerin icerdigi
davranislarin  oldugu tahmin edilmektedir. Statik analiz
teknikleri sinirh olmasina ragmen hizli ve etkilidir. Cesitli
bulaniklastirma teknikleri statik analiz yontemini kullanmaktan
kacinmaya sebebiyet verebilir ve bdylece sinirli polimorfik
zararl yazilimlarla basa ¢cikma yetenekleri kilar.



Dinamik analiz yaklasiminda, cesitli bulaniklastirma metotlari
problemler meydana gelir clinki programin gercek davranisi
monitérlenir. Bununla birlikte bu yaklasim diger dezvantajlara
da sahiptir. ilk olarak, programin zararli fonksiyonlari aktif
olacaginda(érnegin zararli yaziimin somurdigu hassas
uygulamalar) uygun durumlarin simdlasyonu zordur. ikincisi,
her kot amacli yazilim icin kotl niyetli faaliyet gdrinimund
gdzlemleme ihtiyacinin ne kadar slre gerektirdigi belirsizdir
[101.

Statik analiz ve dinamik analiz ¢c6zUmleri imza tabanl ve
sezgisel tabanli iki metot kullanilarak uygulanmaktadir. imza
tabanlh metot anti virls Ureticileri tarafindan sik kullanilan
bir metottur ve =zararli yaziimi benzersiz bir imzayla
tanimlamaya dayanmaktadir. Cok hassas oldugu durumlarda,
imza tabanli metotlar bilinmeyen bir kdttcll yazilim koduna
karsi kullanisli degdildir. Sezgisel tabanli metot, uzmanlar
tarafindan veya makine 6grenmesi teknikleri ile tanimlanan
koétlcldl veya iyi huylu yazilimlar icin meydana gelmis
kurallara dayanmaktadir.

Son zamanlarda, siniflandirma algoritmalari sezgisel tabanh
metot fikirlerini genisletmek ve otomatiklestirmek icin
kullanilmaya baslanmistir. Bu metotlar, dosyanin ikili kodu
veya uygulamanin calisma esnasindaki davranisini temsil
etmektedir. Siniflandiricilar uygulamalarin iyi veya kotd
huylu oldugunu siniflandirarak desenlerin 6grenilmesi icin
kullanilmaktadir [10].

IIl. ZARARLI YAZILIM TESPITINDE KULLANILAN
STATIK ANALIZ METOTLARI

Android isletim sistemi gelistikce koticll yazihm cesitleri
ve sayisi da artmaktadir. Bunlara yonelik koruma yontemleri
de Dbirbirlerine paralel sekilde c¢ogalmaktadir. Android
mobil isletim sistemine sahip cihazlardaki uygulamalarin
kurulumlarindan 6nce uygulamanin bizlere verdigi bilgiler
(veriler) sayesinde yapilmasi statik analiz metodunu aciklar.
Statik analiz ile zararli yazilim tespiti ve korunmasinin
en blytk avantaji kétlcul yazihmin kullandigimiz cihaza
kurulmadan &énce tespit edilmesidir. Bdylece cihaz hicbir
sekilde kottcil yazihmin sebep oldugu etkilere maruz
kalmaz.

Statik analiz yaklasimiyla kéttcul yazilim tespiti yapan araclar
bulunmaktadir. Bu arac¢larin birkacindan bahsedecek olursak
Drebin[11], statik analiz yaklasimina makine &grenmesi
yaklasimi da ekleyerek Android’te kdticll yazilim tespitinde
kullanilan bir ara¢ olmustur. Drebin, android uygulamasinin
kaynak kodlarini ve AndroidManifest dosyasini kullanarak
uygulamaya ait izinleri, uygulama programlama araytzi
cagdrilarini ve ag adresleri gibi cesitli 6zellikleri toplamaktadir.
Bu 6zelliklerin tamami bir araya gelerek bir vektdr uzayina
gbmulmdstar ve cikan desenler yardimiyla koéttcul yazilim
tespiti yapilmistir. Drebin kottcal yazilim tespit araci
tarafindan yapilan statik analiz adimlarinin sematik yapisi
Sekil-T'de gosterilmistir.

Sekil-1 Drebin aracinin statik analiz adimlari

Sekil-Tde statik analiz  yapilirken kullanilan  6zellik
setleri olusturulmus ve bunlar vektdér uzayinin icerisine
gdmulmustir. Daha sonra lineer bir model kullanilarak iyi ve
koétt huylu uygulamalar meydana cikarilmistir.

DroidMat[12] araci ise, AndroidManifest dosyasini ve onunla
alakaliizinlere yonelik uygulama programlama araytzi (API)
cagrilari Uzerinden koéttcll yazihm tespiti yapar. DroidMat
mimari yapisi Sekil-2’de gosterilmistir.

Sekil-2 Droid Mimari Yapisi [13]

Sekil-2’de géruldigl Gzere, manifest dosyasi sayesinde
statik analiz cikarimi yapilmistir. Analizler elde edildikten
sonra fonksiyonel davranis tespiti safhasina gecilmistir.
Analizler sonucunda K-means adi verilen bir algoritma ile
kéttcll yazihm modelleri olusturulmustur. Burada olusacak
kiime sayisi tekil deger ayrisimi (SVD-Singular Value
Decomposition) algoritmasi ile belirlenmistir. En sonunda
ise k=1olmak Uzere KNN (k Nearest Neighbours) algoritmasi
ile android uygulamasinin koétlctl olup olmadigi tespit
edilmistir [12].

DENDROID, iki farkli yolla yeni cikmis bir analiz aracidir.
Bir taraftan, Android mobil isletim sistemindeki daha dénce
ortaya cikmamis koticUl yazilim ailelerinin karakteristiklerini
belirlerken kod yapilarini kullanma hususunda en iyisidir.
Kod metotlarinin i¢ yapisina odaklanmanin komutlarin 6zel
dizilerine gére dnemli bir avantaji bulaniklastirmaya karsi
direnc¢ gelistirmis olmasidir. Ayrica bu tir yapilar, kodlarin
yeniden kullanimina dayali hizli gelistirme metodolojilerinin
yaygin oldugu yerlerde, akilli telefonlardaki kéttcll yazilimin
durumu icin kullanisl oldugu bilhassa kanitlanmistir [14].

Sekil-3 DENDROID Mimari Yapisi

Ote vyandan, oérnekleri siniflandirmak, kod bilesenlerini
arastirmak veya kotUctl vyazilim ailelerinin - evrimsel



baglantilari UGzerine calisma durumlarini otomatiklestirmek
icin metin madenciligi tekniklerini kullanma fikrini ortaya
atmisti.  Ayrica, metin  madenciligi teknikleri buytk
miktarda verilerle etkin bir sekilde basa cikarak gelistirilmis
ve Ozellikler adreslenen problemler icin cok elverisli bir
sekilde olusturulmustur. DENDROID mimarisi Sekil-3'te
gosterilmistir [14].

RiskRanker, 6lceklenebilir sekilde ve sifirinci gin koéttcdl
yvazilimi ortaya cikarmak icin Android marketteki bdtdn
uygulamalari elemek icin dizayn edilmistir. Glvenilmeyen
uygulamalardan potansiyel risk tasiyanlari 6n planda
tutarak ve degerlendirerek, olceklenebilirlik, verimlilik ve
dogruluk gereksinimlerini dogal olarak artiran yonetilebilir
bir alan olusturmak amaclanmaktadir.Daha ayrintih
olarak kaynak verimli olma durumuna bakarak, istenilen
zamanda yUzlerce veya binlerce uygulamay! ele almak
icin 6lceklenebilir olmalidir. Ayrica sistemin yeterince kisa
olan listeyi elle dogrulamak icin girdileri verimli bir sekilde
ayiklamaya ihtiyaci vardir ve kotdcll uygulamalari tespit
ettigini yeterince dogrulamalidir. RiskRanker mimarisi
Sekil-4’te godsterildigi gibidir. RiskRanker’da tehlike iceren
riskler dustk, orta ve yliksek seviyede risk olmak Uzere 3’e
ayriimistir. Risk icin dUsuUkten ylksede dogru gidecek olursak
uygulamalara erisim glclestikce risk seviyesinin azaldidi
gordimastdr. Yani risk ile uygulamaya erisim arasinda
ters bir oranti bulunmaktadir. RiskRanker’da iki kademeli
risk analizi yapilmistir. ilk kademesinde uygulamalarin
ne derecede riskli olup olmadiklarina bakilmistir. Alcak
seviyede riske sahip olanlar haricindekiler icin tehlike icerigi
kontrol edilmistir. 118,318 uygulama kullanilarak test edilmis
bunlarin 3281 tanesi risk icermistir. 3281 tane uygulamanin
da 322 tanesinin sifirinct glin zararl yazilimi oldugu tespit
edilmistir [15].

Sekil-4 RiskRanker Mimarisi

AppProfiler ydnteminde vurgulanmak istenen, kotlcul
yazihm tespit etmek dedil, yasal uygulamalar hakkinda izin
verilen kullanicilara bilgi saglamaktir. Dogal kodlar veya
uygulamalarla calismak analizleri dnlemek icin olagandsti
adimlar atilmasini gerektirir. Odaklanilan konu Android

AP/I’sinin nasil kullanildiginin veya bu API'nin harici olup
olmadiginin gosterilmesidir. Korumalari yikmaya calismak
AppProfiler altyapisinin kapsami disindadir. Kabul edilmeyen
bir gizlilikihlalioldugunu belirleme girisimi bulunmamaktadir.
Bu kapsamda ¢ogu davranisin zararsiz oldugu kesfedilmistir.
Ornegin, calindigi zaman izlenen bir mobil uygulama casus
yazilimdan ayirt edilebilir. Digerleri kullanicidan kullaniciya
farkhlik gdsterebilir. Ornegdin, konum alan uygulamalarla ilgili
butlin kullanicilar bilgi sahibi degildir. AppProfiler’in amaci
yUklenen uygulamalar hakkinda kullanicilara fikir vermektir
[1e].

Kapasite sizintilarinin aciga cikarilmasini  kolaylastirmak
icin  Woodpecker[17] adinda bir sistem gelistirilmistir.
Onceden yuklenmis uygulamalar Uizerinde veri akis analizini
kullanarak, Woodpecker sistematik olarak acilk veya
savunmasiz araylzden tehlikeli bir izne erisimi telefonda her
uygulama icin analiz eder.

A

Sekil-5 Woodpecker Mimarisi

OlasI kapasite sizintilarini en iyi sekilde inceleyen sistemde
iki farkli kategori bulunmaktadir. Acik kapasite sizintilari,
kendi kendine izin talep etmeyen servisler veya erisilebilir
bazi araylzlerin kesin izinlere basaril bir sekilde erismesine
izin verir. Kapali kapasite sizintilari ise bazi acik arayUzler
veya servisler disindakilere izin verir. imzalama anahtarinin
aynistyla diger uygulamanin aldidi izinleri aktarilir veya elde
edilir. Sonuc olarak acik sizintilar ciddi gtivenlik hatalari verir.
Kapali sizintilar ise Android’te izin tabanli glivenlik modelini
yikar ve uygulamaya yeteneklerini yanlis sunar. Woodpecker
mimarisi Sekil-5'te gdsterildigi gibidir [17].

PiOS (Privacy I0S), ilk olarak uygulamanin hassas veriye
eristigi ve sonradan ag Uzerinde verinin iletildigi yerde
kod yollarinin varhidi icin uygulamalari kontrol edebilmek
adina statik analiz yontemini kullanmistir. PiOS, binarilerde
dogrudan analiz gerceklestirmelidir clnkld kaynak kodu
mevcut degildir. Statik analiz gibi ikili analiz ydéntemi de zor
bir ydntemdir. Bunun yani sira i0S uygulamalarinin codu
nesne tabanli C programlama dili ile gelistiriimis olup daha
da karmasiklasmistir. PiOS mimarisini Sekil-6’da gorebiliriz
[181.

Sekil-6 PIOS Mimarisi



Android uygulamalardaki bilesen kacirma acikliklarini tespit
edebilmek icin hatalari otomatik olarak ay 1 klamak
islevini gerceklestiren CHEX sistemi statik analiz metodu
Onerilmistir. Bir veri akis analizi acisindan bu acikliklarin
modellenmesi, CHEX’in Android uygulamalari analiz etmesi
ve sistemin bagdimh grafiklerinde erisilebilir testle yapmasi
ile  gerceklesmektedir. Android’in  6zel programlama
paradigmas! tarafindan kullaniciya zorla sunulan analiz
zorluklariyla mucadele etmek icin uygulamada asenkron
uygulamalarin c¢oklu giris noktalari modellenmistir ve bu
giris noktasi bilesenleri kesfetmek ve batinliglu korumak
icin yeni bir teknik kullaniimistir [19].

Sekil-/ CHEX Is Akis Divagrami

CHEX (Component Hijacking Examiner), Dalysis (Dalvik
Bytecode Analysis) 6rnek alinarak gelistirilmistir. Android
uygulamasinin  baytkodunda analizlerin  bircok tipini
desteklemek icin kurulan kapsamli statik analiz cercevesidir.
CHEX’in calisma prensibine gbre elimizdeki Android
uygulama alinarak énce veri akis 6zetine bolinlr ve daha
sonra boélinen parcalardan bitisik olanlar birbirlerine
baglanir. CHEX, 5486 Android uygulamasi incelenmis
ve 254 tanesinde potansiyel bilesen kacirma acikhgi
bulunmustur. CHEX’in bir uygulamada ortalama calisma
sUresi 37.02 saniyedir. Bu yeterince hizli olup test senaryolari
ve uygulama incelemeleri icin kullanilmaktadir. CHEX’in is
akisi Sekil-7°de goéruldagu gibidir [19].

IV. SISTEM KARSILASTIRMALARI

Sistem karsilastirmalari sadece statik analiz metotu kullanan
analiz metotlari icin monitdérleme tipi (sistem cagdrilari, ag,
olay glinligu, talimatlar, izinler, program izleri, islem kontrol
bloklari, APl cagrilari, cekirdek seviyesi ve kullanici seviyesi),
analiz tipi (uzman, makina 6grenmesi, siniflandirma, bagimh
grafikler, istatistikler ve olasiik modelleri), teshis tipi
(anomali, suistimal ve spesifikasyon ), monitdérleme ve teshis
yeri ve analiz yeri (yerel anahat, IRM, bulut, dagitik, balkpu,
bulut yineleme, sandbox, hibrit) olarak yapilacaktir. Bu
yoénemlerin karsilastirmali haline Tablo-1'de ulasabilirsiniz.

Tablo-1 Statik Analiz Metotlarinin Karsilastiriimasi

Tablo-1'de gorildtgu gibi, tespit yaklasimlarina gére yapilan
karsilastirmada Android platformunu kullanmayan tek
arac PiOS aracidir ve monitérleme ve teshis yaklasimlarini
kullanmamaktadir. Monitérleme yaklasiminda AppProfiler’in
Talimatlar tipini kullanmadigi, Analiz Tipi karsilastirmasinda
AppProfiler disindakilerin bagimh grafiklerden faydalandigy,
Teshis Tipi yaklasimini suistimal boyutunda AppProfiler
ve RiskRanker’in kullandigi, Monitérleme ve Teshis Yeri
karsilastirmasinda sadece AppProfiler'in yerel anahat
Uzerinde calistigi digerlerinin  bulutta calistigi ve son
olarak Analiz Yeri kiyaslanmasinda ise hepsinin bulut
kullandig1 AppProfiler’da ek olarak yerel anahatta calistig
goridlmektedir.

V. YAPILAN DEGENLENDIRMELER VE SONUC

Bu calismada, diinya capinda kullanimi en yaygin olan mobil
isletim sistemi Androidicin zararh yazilim tespitinde kullanilan
statik analiz metotlari anlatiimis ve karsilastirmali olarak
incelenmistir. inceleme sonucunda tespit yaklasimlarina
gore statik analiz yontemiyle zararli yazilim tespiti yapan
araclarin farkli yaklasim yontemleri oldugu kadar benzer
yéntemlere sahip olduklari da goérilmustdr.

Kiyaslama yapilan statik analiz araclari arasinda makina
6grenmesi yaklasimini kullanan bir metot bulunmamaktadir.
inceleme neticesinde herhangi bir Android uygulamasi
gelistirildikten sonra gtvenlik aciklarinin temelini olusturan
izin mekanizmalari uygulamanin kaynak kodlari ile beraber
analiz edilmesinin gerekli oldugu anlasilmistir. Ayrica
uygulamanin kurulumu ©6ncesinde zararli yazilim tespiti
icin uygulamanin kullanicilarini yénlendirecek daha ayrintih
zararl yazihm tespit araclarina da ihtiyac oldugu yapilan
arastirmalar sonucunda gértlmastdr.
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Ozet — Kredi kartlarinin yayginlasmasi ile birlikte PoS (Point
of Sale) cihazlari neredeyse butin endustriyel sektérlerde
yaygin olarak kullaniimaya baslanmistir. Kredi kartlarinin
kullanimin bu kadar yayginlasmasi, s6z konusu kartlara ait
verilerin elde edilmesi amaciyla gerceklestirilen saldirilarda
da dogru orantil olarak artis meydana getirmistir. Bu
calismada kredi kartlarina ait verilerin elde edilebilmesi
amaclyla gerceklestirilen RAM kazima saldirilari incelenerek,
kurum ve kuruslara s6z konusu saldirilara karsi alinabilecek
onlemler sunulmustur. Ayrica RAM kazima saldirilarinda
kullanilan zararh yazilimlar incelenmis, s6z konusu saldirilarin
farklisektorlerde yillara gbére neden oldugu zararlar, arastirma
raporlarindan elde edilen istatistiki veriler 1siginda analiz
edilmistir. Gerceklestirilen calisma RAM kazima saldirilarina
derinlemesine bir bakis sunarak, s6z konusu saldirilarin
etkilerini minimuma indirmek adina ¢ézimler sunmaktadir

Anahtar Kelimeler — PoS, Kredi Karti, RAM Kazima, Track,
REG-EX Algoritmasi, Luhn Algoritmasi.

Abstract — With the expansion of credit cards, PoS devices
have been used widely almost in all industrial sectors.
Because of the widespread usage of credit cards, RAM
scraping attacks which are performing in order to obtain
data from said card, increased proportionally. In this study,
we investigated the RAM scraping attacks that carried in
order to obtain credit card data and we present different
defense methods for companies to prevent these attacks.
Also we examined malwares used in these attacks and
damages caused in different sectors many years examined
making use of the statistical data that obtained from
research reports. This study provides an in-depth overview
to RAM scraping attacks and offers solutions in order to
minimize the effects of such attacks.

Keywords — PoS, Credit Card, RAM Scraping, Track, REG-EX
Algorithm, Luhn Algorithm.

l. GIRIS

Gunumuizde gerek gercek hayatta gerekse sanal ortamda
kredi kartlarinin kullanim alani olduk¢a yayginlasmistir.
insanlar beraberlerinde yUkli miktarda nakit para tasimak
yerine bankamatik veya kredi karti tasimayl tercih
etmektedirler. Kredi kartlarinin giderek yayginlasmasi,
s6z konusu kartlari ve kartlar ile alisveris islemlerinde
kullanilan diger sistemleri acik birer hedef haline getirmistir.
Saldirganlar  gerceklestirdikleri  saldirilarda, tUketiciler

tarafindan kullanilan kredi kartlarina ait verileri ele gecirmeyi
amaclamaktadir. Bu amacla gerceklestiriien RAM kazima
saldirilarinda saldirganlar, kredi kartlari ile gerceklestirilen
alisveris islemlerinde kullanilan PoS cihazlarinin bagh oldugu
sunucularl hedef almakta ve bircok kredi karti kullanicisinin
track (manyetik bant verisi) bilgilerini ele gecirmektedir.

Uluslararasi akademik dinyada RAM kazima saldirilari
konusunda yapilmis cesitli calismalar mevcuttur. Fakat
Ulkemizde hentz POS cihazlarina yonelik gerceklestirilen
RAM  kazima saldirilarint  inceleyen  bir  calisma
bulunmamaktadir. Literatlrde yer alan yabanci kaynakh
calismalar incelendiginde séz konusu calismalarin RAM
kazima saldirilarinin metodolojisi ve etkilerini detayli olarak
inceledigi gorilmektedir. Gerceklestirilmis olan bu calismanin
literatlirde yer alan diger calismalardan farki ise, RAM
kazima saldirilari konusunda, cesitli arastirma raporlarindan
elde edilen en glincel istatistiksel verilerin toplanmis olmasi,
boylelikle de s6z konusu saldirilarin tarihsel gelisimi, isletim
sistemlerine gére goértlme oranlari, Ulkelere gére goérilme
oranlari, farkli endistriyel alanlarda goridlme oranlari ve bu
oranlarin yillara gbére degisimi gibi konularda istatistiksel bir
bakis acisi sunmasidir.

Bu calismada 2.Bélimde RAM kazima saldirilarinin genel
metodolojisinin  yani sira kredi Kkartlarina ait verilerin
saklandigr cesitli veri grup formatlarina deginilmistir. Bu
bolimde ayrica RAM kazima saldirilarinda, saldirganlarin
kredi kartlarina ait verileri elde etmek icin kullandiklari
cesitli algoritmalara deginilmistir. 3. Bolimde saldirganlarin
RAM kazima saldirilarinda izledikleri saldiri senaryolarina
deginilmis ve RAM kazima saldirilarinin isletim sistemlerine
godre gerceklesme oranlart incelenmistir. 4.Bo6limde
saldirganlar tarafindan RAM kazima saldirilarinda kullanilan
zararh yazihimlarin tarihsel gelisimi ve isleyisi incelenmistir.
Gerceklestirilen calismanin 5. Boélimuinde, POS cihazlara
yonelik gerceklestirilen RAM kazima saldirilarinin  diger
saldirilara orani ve s6z konusu saldirilarin Ulkesel olarak

dagihmi, Ulkemizde gerceklesmis &rnekleri sunularak,
istatistiksel  grafiklerle  incelenmistir.  Gerceklestirilen
calismanin 6. Boliminde RAM kazima saldirilarina

yonelik alinabilecek onlemler sunulmus, 7. Boélimde ise
gerceklestirilen saldirilarin sonuclarina deginilmistir.

Il. RAM KAZIMA SALDIRILARININ METODOLOJISI
VE KREDI KARTI BILGILERININ ELE GECIRILMESI

RAM kazima saldirilarinda, kredi kartiyla PoS cihazi
kullanilarak bir islem yapildiginda kart verileri 6ncelikle
sifrelenmis bir sekilde sunuculara iletiimektedir. Odeme
dogrulama asamasinda sifrelenmis olan bu veriler
¢6zUmlenerek, sunucuda bulunan RAM Uzerinde ¢ok kisa bir
slreligine tutulmaktadir. PoS sunucusu Gzerine, saldirganlar
tarafindan cesitli saldiri metotlari araciligi ile yerlestirilen
RAM kaziyici zararh yazihmlar, RAM Uzerinde tutulan bu
kredi karti verilerini cesitli algoritmalari kullanarak tespit
etmektedir. Elde edilen bu veriler icinde kart numarasi,
kullanici adlari, adresler, s6z konusu kartin son kullanim tarihi
ve kart dogrulama kodu (CVN) gibi verileri barindiran Track
veri gruplari bulunmaktadir [1]. Gerceklestirilen saldirilarin
ve elde edilen verilerin daha anlasilir olmasi acisindan kredi
kartlarinda kullanilan cesitli veri kayit tiplerine deginmek
gerekmektedir.



Manyetik serite sahip kredi kartlarinda Track adi verilen 3 farkl
veri gruplari tutulabilir. Bu calisma kapsaminda incelenmis
olan 6deme amacli kullanilan kartlarda, Track 1 ve Track 2
veri gruplari tutulmaktadir. Bu veri gruplart Uluslararasi
Standartlar Teskilati (ISO) ve Uluslararasi Elektroteknik
Kurulu (IEC) tarafindan standart hale getirilmistir [2].

Track 1 veri grubu ilk olarak Uluslararasi Hava Tasima Birligi
(IATA) tarafindan olusturulmustur. Track 1 veri grubunu
kullanan kartlarda manyetik serit Gzerinde 79 alfa numerik
karakter iceren 210 bit veri depolanabilmektedir.

Track 2 veri grubu ise Amerikan Bankacilar Birligi (ABA)
tarafindan olusturulmustur. Track 2 veri grubunu iceren
kartlarda manyetik serit Gzerinde 40 alfa numerik karakter
iceren 75 bit veri depolanabilmektedir [3]. Sekil " de Track 1
veri grubu formatlari gdsterilmektedir.

Kredi kartlarinda ayrica 3 veya 4 haneli olan CVN
bulunmaktadir. Kart dogrulama kodu, kredi karti markasina
gdre CAV, CID, CVC, CVV seklinde isimlendirilebilmektedir. 1
Ocak1997’denitibaren tim Mastercard’larda, 1 Ocak 2007den
itibaren de tim Visa’larda glvenlik kodu bulunmasi zorunlu
hale gelmistir. Kart basimi sirasinda kart numarasi ve kartin
son kullanma tarihi bankanin belirledigi bir algoritmadan
gecirilerek givenlik numarasi olusturulmaktadir. Her kart icin
bu numaralardan 2 adet Uretilmektedir. Bunlarin bir tanesi
(CVV) manyetik bant icindeki Track veri grubu icerisinde
saklanirken, digeri (CVV2) genellikle kartin arka ylzeyinde
imza bandinin oldugu yerde bulunmaktadir. CYV2 numarasi
sanal harcamalarda karti fiziksel olarak dogrulamak icin
kullanilmaktadir [4].

Sekil T: Trackl veri grubu formati

RAM kazima saldirilarin POS sunucularina saldirganlar
tarafindan cesitli yontemler ile yerlestiriimis olan zararh
yazilimlar,RAM(zerinde yeralankartnumarasiniararken REG-
EX (Regular-Expression) algoritmasini kullanmaktadirlar.
GuUnUmuzde kredi kart numarasini dogrulamak icin kullanilan
olan ilk algoritma REG-EX algoritmasidir. Her bir kredi karti,
kendi finansal sirketinin belirledikleri kurallar cercevesinde
bir kart numarasina sahiptir. S6z konusu kart numarasinin
uzunlugu 13 ile 16 karakter araligindadir. ilk 4 hane kredi karti
tdrlerinin birbirinden ayirt edilmesinde kullaniimaktadir [5].
Regex algoritmasinin isleyisine deginmeden énce farkh kart
tlrlerine ait kart numaralarina deginmek gerekmektedir.
Visa tipi kartlarda, kart numaralari her zaman 4 ile
baslamaktadir. Daha sonra gelecek olan 12 adet rakam ise
0 ile 9 arasindaki rakamlardan olusmaktadir. MasterCard
tipi kartlarda tanimli kart numaralarinin ilk 2 hanesi 51 ile
55 arasindaki sayilardan olusmaktadir. Geri kalan 14 hane
ise O ile 9 arasindaki rakamlardan olusmaktadir. S6z konusu
kartlarda kart numarasi toplamda 16 haneden olusmaktadir.
American Express tipi kartarda kart numarasi 34 veya 37
ile baslamaktadir. Geri kalan 13 hane ise O ile 9 arasindaki

rakamlardan olusmaktadir. American Expres tipi kartlarda
kart numaralari toplamda 14 haneye sahiptir.

Saldirganlar bahsedilen tiplerdeki kart numaralarini tespit
edebilmek icin  REG-EX algoritmasini  kullanmaktadir.
S6z konusu algoritma kullanilarak gerceklestirilen arama
islemlerinde, iki adet \b tagi arasina kart tipine ait tanimlama
yerlestirilerek arama gerceklestirilmektedir. Realgoritmasi
kullanilarak Visa tipindeki bir karta ait kart numarasinin
tespit edilebilmesi icin  “\b4[0-91{12}(?:[0-91{3})?\b”
blogu kullaniimaktadir. S6z konusu blokta “\4” ifadesinden
sonra yer alan “4” ifadesi, aratilacak kart numarasinin ilk
hanesinin, 4 oldugunu, “[0-9]{12}” ifadesi ise daha sonra
gelen 12 rakamin O ile 9 arasindaki rakamlardan olustugunu
belirtmektedir. Saldirganlar gerceklestirdikleri aramalarda
s6z konusu blogu, ilgili kart tipine gore degistirerek, kart
numarasini elde etmeyi amaclamaktadirlar. Gerceklestirilen
RAM kazima saldirilarinda, kredi karti numarasinin tam
olarak tespit edilmesinde regex algoritmasi tek basina yeterli
degildir. Cinkdl RAM’ den kazinan verileri icerisinde gecersiz
verilerde bulunabilmektedir. Saldirganlar regex algoritmasini
kullanarak elde etmis olduklari verilerin dogrulugunu
onaylamak icin Luhn Algoritmasi kullanmaktadirlar. Tespit
edilen kart numaralarinin Luhn algoritmasi kullanilarak
gecerliliginin dogrulanmasiislemi Sekil 2’ de gdsterilmektedir.

Sekil 2: Kredi kartlari icin kullanilan Luhn algoritmasinin gosterimi [6]

Luhn algoritmasi kullanilarak elde edilen kart numarasinin
dogrulanmas! isleminde ilk olarak, kart numarasinda tek
haneye denk gelen sayilar 2 ile carpilmaktadir. Eger elde
edilen sonuc¢ 2 basamakli bir sayi ise, s6z konusu sayinin
rakamlari toplanmaktadir. Eger elde edilen sonuc tek rakamli
ise, oldugu gibi birakilmaktadir. Son olarak tespit edilen kart
numarasinda cift haneye denk gelen rakamlar ile birlikte,
bir énceki adimdan elde edilen sonuclar toplanmaktadir.
Gerceklestirilen tim islemler sonunda elde edilen toplam
sonu¢ 10’a tam bodllnebiliyorsa, RAM’ den kazinmis olan
kart numarasi Luhn algoritmasina goére gecerli bir kart
numarasidir [6].

[Il. RAM KAZIMA SALDIRI KAYNAKLARI

Saldirganlar tarafindan gerceklestirilien RAM kazima
saldirilarinda, sirket ici, sosyal mihendislik ve oltalama gibi
bircok saldiri kaynagr bulunmaktadir. S6z konusu saldiri
kaynaklarindan ilki sirket icinden gerceklestirilen saldirilardir.
Sirket icinden gerceklesecek bir saldirl, savunulmasi en glc
saldirt taradar. Sirket icinde calisan kot niyetli kisilerin
dogrudan sistem sunucularina yazilimsal veya donanimsal
olarak erisebilmesi mimkindir. RAM kazima amaciyla
kullanitlacak zararli yazilim, bir USB aracihdiyla kolaylikla
sunucu yazilimina bulastirilabilir.

RAM kazima saldirilarinda karsilasilan diger saldiri kaynaklari
da yemleme ve sosyal muhendisliktir. Saldirganlar sirket



icinde calisan vyetkili kisilere e-posta yolu ile ulasarak
sirket icerisinde vyer alan sistemlere zararli yazilimlar
bulastirabilmektedir. S6z konusu saldiri triinde cogunlukla
kendisini bir banka yetkilisi olarak tanitan bir saldirgan,
sirket icinde yer alan calisana sahte bir mail gdndermektedir.
Bu mail icerisinde, eklenmis zararli bir yazilim ya da zararh
yazilimi barindiran, kurbandan tiklamasi istenen bir link
icermektedir. Mail ekindeki ya da gdnderilen linkteki zararh
yazihmin indirilip cahistirilmast ile saldirganlar, sirket ic aginda
yer alan bir sistem Uzerinde oturum elde edebilmektedir.
Oturum elde edilen bu sistem, kiiclk boyuttaki bir sirkette
yetersiz kaynaklardan dolayr hem Kkisisel bilgisayar hem
de PoS sunucu olarak hizmet veriyor olabilir. Bdyle bir
durumda saldirgan dogrudan PoS sunucuya erisim saglamis
olmaktadir [7]. Blyulk boyuttaki sirketlerde ise PoS sunucu
olarak hizmet veren sistemler, kullanicilara ait sistemlerden
ayri tutulmaktadir. Bu tarz durumlarda saldirganlar, oturum
elde etmis olduklari sirket ic agindaki bir sistemden, ag
pivotlama (network pivoting) islemi ile sirket icerisinde yer
alan PoS sunuculara erisim saglayabilmektedir.

Sekil 3: Yapilan RAM kazima saldirlarinin isletim sistemine gore dagilim

(el

Ayrica giinimuUzde kurumlar tarafindan kullanilmakta olan
bircok yazilimda veya isletim sisteminde gulvenlik aciklari
bulunmaktadir. Bu glvenlik aciklari gerek yazilim test
uzmanlari, gerekse kullanici geri bildirimleriyle incelenip
uygun glncellestirmeler ile giderilmektedir. Kurum
icerisinde kullanilan yazilim ve isletim sistemlerinin strekli
olarak gtincel tutulmasi, PoS saldirilarina karsi hayati énlem
tasimaktadir. Sekil 3’ te bugine kadar gerceklestirilmis
RAM kazima saldirilarinin isletim sistemlerine gére oranlari
verilmistir. S6z konusu grafik incelendiginde, toplam
saldirilarin neredeyse %60’ mnin Windows Server 2008
isletim sisteminin kullanildigi sunuculara yénelik olarak
gerceklestigi gortlmektedir [8], [9].

IV. RAM KAZIMA SALDIRINDA KULLANILAN
ZARARLI YAZILIMLAR

Kredi karti kullanimi ve PoS sistemlerinin yeni yeni
yayginlasmaya basladigr  yillarda saldirganlar  basit
keyloggerlar kullanarak tek bir hedef cihaz Uzerine
cesitli saldinlar gerceklestirmislerdir. Gelisen teknoloji ile
birlikte kredi kartlari ve PoS cihazlari icin kékli glvenlik
degisimlerine gidildiginden dolay! saldirganlar, glvenlik
oénlemlerini asmak icin yeni yollar aramaya, yeni yazilimlar
gelistirmeye baslamislardir. Bu boélimde PoS cihazlara
yénelik RAM kazima saldirilarinda kullanilan zararli yazilimlar
incelenmistir. 2012 yilina kadar PoS sunucularina yénelik
olarak gerceklestirilen buyUk capli saldirilarda BlackPOS
isimli zararl yazilim rol almistir. BlackPOS, 2010 yilinda

Rus hacker Sergey Taraspov tarafindan gelistirilmistir. S6z
konusu zararli yazihm, indirildigi sistem Uzerinde yer alan
bellek icerisindeki Kkart verilerini tespit etmektedir. S6z
konusu arama isleminde BlackPOS, bir 6nceki baslik altinda
incelenmis olan arama ve dogrulama algoritmalari yardimiile
es zamanli olarak hem kredi karti bilgisine uygun olabilecek
tim verileri taramakta hem de buldugu verilerin gecerliligini
test etmektedir. BlackPOS ayni zamanda, s6z konusu
bellekten elde ettigi ek verileri, ilerleyen slrecte cevrimdisi
ortamda inceleyip filtrelemek amaciyla depolayabilmektedir.
PoS sunuculara yoénelik gerceklestirilen saldirilarin blylk
kisminda etkin olarak kullanilan BlackPOS, diger PoS zararl
yazilimlarinin gelistiriimesinde énemli bir paya sahiptir [10].
BlackPOS zararli yaziliminin gelistirilmesi ile elde edilen
POSCard, Chewbacca, Reedum ve BrutPOS zararl yazilimlari
2012 ve 2015 vyillart arasinda gerceklestirilen saldirilarda
etkin bir sekilde kullanilmistir. Sekil 4° te RAM kazima
saldirilarinda kullanilan zararli yazilimlarin zamana bagli
olusum grafigi ve s6z konusu zararli yazilimlar arasindaki
iliskiler gdsterilmektedir.

Sekil 4: RAM kazima saldirlarinda kullanilan zararli yazilimlarin tarihse
gelisimi [10]

V. ISTATISTIKSEL VERILER ILE RAM KAZIMA
SALDIRILARININ ETKILERININ INCELENMESI

BlackPOS zararliyazihmikullanilarak gerceklestirilensaldirilar
sonrasinda biylk firmalar hem maddi hem de prestij olarak
ciddi zarara ugramislardir. Bunun Gzerine 2012 yilindan
itibaren PoS sistemlerin glvenliklerinin saglanmasi, temel
glvenlik politikalari icerisinde en énemli maddelerden biri
haline gelmistir ve s6z konusu saldirilarin neden oldugu risk
degeri istenilen seviyelere dustralmistir. Bu distk orana
ragmen, Verizon 2015 veri ihlal raporuna goére, glinimuiz
siber dinyasinda gerceklestirilen veri istismari saldirilari
icerisinde en buyUk pay, 28.5% oranla PoS sunuculara
yonelik saldirilardir. Elde edilen bu oran saldirganlar
acisindan kredi karti verilerinin ne kadar degerli oldugunun
onemini gdstermenin yani sira, PoS sunuculara yoénelik
saldirilarin neden oldugu kayiplari ispatlar niteliktedir. Sekil
5te 2015 yilinda gerceklestirilen saldiri turleri ve oranlari
gosterilmektedir [11].



Sekil 5: 2015 yili veri istismart saldirt siniflarinin géralme oranlari [11]

Kredi kartlari ginlUk hayatta bireylerin alisveris, konaklama,
edlence ve saglik gibi bircok ihtiyacin karsilanmasinda
yardimci olmaktadir. PoS sistemlerine yonelik
gerceklestirilen RAM kazima saldirlarinda saldirganlar
cogunlukla konaklama, eglence, sadlik ve perakende satis
gibi endustriyel sektérlerde hizmet veren firmalar hedef
alinmaktadir. Arastirma raporlarindan elde edilen veriler
incelendiginde, 2013 yilinda s6z konusu alanlar icerisinde en
fazla saldiriya konaklama sektértinde hizmet veren firmalar
ugramistir. 2014 yilinda gerceklestirilen saldirilarda ise yine
en fazla konaklama sektéri hedef alinirken, perakende satis
ve eQlence sektdrlerinde hizmet veren firmalara yonelik
saldirilarda blyuk artis gozlemlenmistir. Sekil 6" da 2013 ve
2014 yillarinda konaklama, egdlence, perakende satis ve saglik
sektdrline yonelik gerceklestirilien RAM kazima saldirilarinin
artis ylzdeleri gbsterilmektedir [11].

Sekil 6: 2013 ve 2014 yillarindaki endustrivel alanlarda gézlemlenOne
RAM kazima saldirilarinin artis yuzdesinin gosterimi [11]

Gerceklestirilen saldirilarda ¢ogunlukla insan hayati icin
zorunlu ihtiya¢ veren sektérler hedef alindigindan dolayi,
bircok dinya Ulkesi RAM kazima saldirilarina maruz
kalinmistir. Sekil 7 de RAM kazima saldirilarinin Glkesel olarak
dagiimi gosterilmektedir. S6z konusu sekilde goéraldigu
gibi Amerika Birlesik Devletleri, gerceklestirilen RAM kazima
saldirilarina maruz kalmada en yUksek paya sahiptir. Bu
ylksek saldiri oraninin en temel sebeplerinden biri, yiksek
ekonomiden kaynaklanan pahali mallarin alim satim oraninin
diger Ulkelere gore daha ytksek olmasidir [12].

Sekil 7: PoS RAM kazima saldrilarinin Ulkesel dagilimi [12]

Ulkemizde PoS sistemlere yonelik gerceklestirilen RAM
kazima saldirilarindan en 6nemlisinde, 2006 yilinda
GIMA Ticaret AS‘ne 8 ile 22 Mayis tarihleri arasinda kredi
karti kullanarak alisveris yapan mdsterilerin kart bilgileri
kopyalanmistir [13]. Bankalar, bilgileri kopyalanmis olan kredi
kartlarinda anormal harcama degerleri tespit etmislerdir.
Gerceklestirilen bu saldiri sonrasinda Tulrkiye’deki kartl
6deme sisteminde koklU bir ¢c6zime gidilmistir. Cipli kredi
kartlarinin Uretilmesiyle, kartlarin sadece PoS cihazina
okutulmasi zorunlu hale getirilmistir. PoS cihazlarina
bagdli bulunan kart pini giris sistemi sayesinde bilgiler PoS
Uzerinde sifrelenip bankaya sifreli bir sekilde gdnderilmeye
baslanmistir [14].

ABD ve bazi Ulkelerde bankacillk ve 6deme sistemi
Ulkemizden farkhdir. Bu Ulkelerde cipli kart sistemi yaygin
olarak kullanilmadigi icin PoS cihazi yerine bilgisayar
Uzerinde kullanilan PoS uygulamasi kullanilmaktadir. S6z
konusu uygulamada savunma dizeyi donanim katmanindan
uygulama katmanina gectidiicin saldirganlar tarafindan daha
rahat istismar edilmektedir. Visa Veri Glvenligi raporuna gore
2 Ekim 2008’de yaptigi uyarida ABD’nin bircok bdlgesinde
genis capl saldirilarin - gerceklestirilecegini  belirtmistir.
2014 Ocak ayinda ise gerceklestirilen saldirilardan en cok
etkilenen Target firmasinin yaklasik 70 milyon musterisine
ait kredi karti verileri saldirganlar tarafindan ele gecirilmistir
[15].

VI. POS SISTEMLERE YONELIK RAM KAZIMA
SALDIRILARINA KARSI ALINABILECEK ONLEMLER

GUnumuzde kredi karti islemleri, kart verilerinin iletimi ve
kart verilerinin glvenligi, Odeme Karti Endustrisi (PCI) ve
Veri Guvenlik Standarti (DSS) tarafindan saglanmaktadir.
Belirlenenstandartlarkatmansalacidan givenligipekistirmek
icin olusturulmus standartlardir. Fakat glnimuzde bircok
sirket kaynak yetersizliginden dolay! bu standartlari dogru
bir sekilde uygulayamamaktadir. Bunun sonucunda da
s6z konusu sirketler saldirganlar icin acik bir hedef haline
gelmektedir. Kurumlar RAM kazima saldirilarina karsi etkili
bir savunma saglamak icin ilk olarak, kurum agdi icerisinde
yer alan tim sistemler Uzerindeki isletim sistemlerinin son
glncel sdrimlerine sahip olduklarindan emin olunmalidir.
Kullanicilarin séz konusu gincellestirme islemlerini unutma
intimaline karsi, s6z konusu glncellestirmeler otomatize
bir sekilde gerceklestirilmelidir. Ayrica mimkin oldugunca



sistemler (Gzerinde korsan yazilim kullanimindan kaciniimal
ve lisansh yazilimlar kullaniimalidir. Kurumlar ayrica dis
agdan, ya da sunuculara erisim yetkisi olmayan bir ic agdan
gelebilecek saldirilart engellemek amaciyla glvenlik duvari
kullanmahdirlar. Kurumlar ayrica iyi yapilandiriimis bir
glvenlik duvarmnin yaninda, beyaz liste mantigi ile calisan
ve sadece uzmanlar tarafindan izin verilmis uygulamalarin
sistemler  Uzerinde calismasini  saglayan  glvenlik
uygulamalarini tercih etmelidirler. Boylelikle sirket gtvenlik
uzmani tarafindan onaylanmis ve beyaz liste kapsamina
alinmis uygulamalar disinda hicbir uygulama ve yazilim, kritik
sunucular Uzerinde calistirlamayacaktir. Kurumlar ayrica
tam kapsamli bir koruma saglamak amaciyla, calistirilabilir
olan exe, swf, pdf gibi uzantilara sahip tiUm dosyalari,
indirme sonrasinda sistemler Uzerinde calistirmadan, kendi
blnyesinde sanal sistemler Uizerinde calistiran ve analiz eden
aktif ag cihazlarini da tercih etmelidirler. Kart bilgilerinin
gecici olarak da olsa tutuldugu sistemlere ait ag trafigi kayit
altina alinmali ve dizenli olarak takip edilmelidir. Sirket
icinden gerceklesebilecek saldirilara karsi 6nlem almak
amaclyla PCI-DSS standartlari kapsaminda, sunuculara
sadece gulvenilir kisiler tarafindan erisilmesi mUmkin
kilinmahdir. Ayrica sisteme erisim yetkisi olan tim bireyler
icin olan bilgi gtivenligi politikasi olusturulmalidir [16].

Kredi karti verilerinin elde edilmesi amaciyla gerceklestirilen
bUyUk saldirilar sonrasinda, s6z konusu bilgilerin givenligini
saglamak amaciyla Chip-Pin sistemi getirilmistir. Fakat
bu gelisme sonrasinda, saldirilar séz konusu Kartlarin
zaylf halkasi olan manyetik bant sistemi (zerinden
gerceklestiriimeye devam etmistir. Bu durumun o6nlne
gecmek icin firmalar tarafindan uygulanmasi gereken bazi
onlemler bulunmaktadir. Chip-Pin sistemini desteklemeyen
uygulamalar, dinya genelinde herhangi bir alis-veris
merkezi veya ATM sisteminde kullaniimamalidir. Kullanilacak
cihazlar Chip-Pin uygulamalarini ve getirdigi givenlik
onlemlerini desteklemelidir. S6z konusu kartlar ile ilgili bir
sorun olustugunda, kart dogrulama islemi icin manyetik
bant alaninin  kullanilmamasina 6zen gosterilmelidir.
Chip-Pin sistemine sahip kartlarin, yan kanal analizi ve
tersine muhendislik saldirilarina karsi gtvenilir oldugunun
bagimsiz  kuruluslar  tarafindan  sertifikalandirilmasi
gerekmektedir. Turkiye’de kredi kartlarinin Urlin ve sistem
glvenlik degerlendirmeleri icin TS ISO/IEC 15408 standarti
kullaniimaktadir. I1ISO/IEC 15408 sertifikasi olmayan akilli
kartlar tercih edilmemelidir [17].

VII. SONUC

Arastirma raporlarindan elde edilen veriler gdstermektedir
ki, ginUimuiz siber dinyasinda veri istismari amaciyla
gerceklestirilen saldirilarda en biyik orana, PoS sistemlere
yonelik RAM kazima saldirilart sahiptir. S6z konusu
saldirilarin bu denli yaygin olmasinin nedeni; konaklama,
sadlik, perakende satis gibi insan hayatinin temel ihtiyaclarini
karsilayan bircok sektdrde kredi kartlarinin kullanihyor
olmasidir.

Bu calismada PoS sistemlere yonelik gerceklestirilen RAM
kazima saldirilarinin metodolojisi incelenmistir. S6z konusu
saldirilart daha iyi analiz edebilmek adina, kredi kartlarina
ait verilerin tutuldugu veri gruplari incelenmistir. Ayrica séz
konusu veri gruplarinin RAM’ den elde edilebilmesi amaciyla
saldirganlar tarafindan arama ve dogrulama amacli kullanilan

algoritmalara deginilmistir. Calismada ayrica, RAM kazima
saldirilarinin baslangi¢c kaynaklarina deginilmis, séz konusu
saldirilarda kullanilan zararli yazilimlarin tarihsel gelisimi
incelenmistir. Calisma, cesitli istatistiksel veriler 1siginda, s6z
konusu saldirinin etkinliginin analiz edilmesi ile devam etmis
ve binyesinde PoS sistemler barindiran firmalarin almasi
gereken bir takim dnlemlerin siralanmasi ile tamamlanmistir.
Sonraki calismalarda temassiz akill kartlarin
gelistirilmesindeki sdrec, glvenlik aciklar, bu kartlara
yonelik saldirilar ve bunlara karsi alinabilecek énlemler ele
alinacaktir.
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Bu calisma ayni zamanda Istanbul Universitesi, Fen Bilimleri Enstitusi’nde Guvenli Bulut Bilisim icin
Saldiri Tespit Sistemi Kullanimi adli yuksek lisans tezinin bir parcasidir.

Ozet — Teknolojinin hizla gelismesiyle, bu hiza ayak
uydurabilmek icin tamamen internet tabanli olarak
gelistirilen bulut bilisimin dinyada oldugu gibi tGlkemizde
de kullanimi giderek yayginlasmaktadir. Bulut bilisimin
kullanicilarina sundugu basta ekonomik fayda olmak Uzere
bircok faydanin yani sira, bu yeni modelle yeni glvenlik
sorunlari da ortaya cikmistir. Bulut bilisimin maruz kaldigi
guvenlik tehditlerine, acikliklarina, yetersizliklerine karsi
cesitli  glvenlik mekanizmalart  gelistirilmesi  Gzerine
calismalar yapilmaktadir. Bu calismada, bulut bilisimde
sanallastirma ve sanal makine gtvenliginin saglanmasi icin
Sunucu-Tabanh Saldiri Tespit Sistemi (Host Based Intrusion
Detection System - HIDS) kullaniimasi ve boylelikle glvenli
bulut bilisim saglanmasi amaclanmistir.

Anahtar Kelimeler — Bulut bilisim, GUlvenlik, Saldiri tespit
sistemi, Sanallastirma.

Abstract — With the rapid development of technology,
this model that is developed entirely based on internet to
keep up the development speed is increasingly being used
in our country as well as over the world. Cloud computing
provides number of benefits out of which economic benefit
is main benefit. With the lots of benefits, this new model
has emerged as new security problems. There are many
studies on improving a variety of security mechanisms
for security threats, vulnerabilities and insufficiencies in
cloud computing. This study is aims to use host-based
intrusion detection system (HIDS) for enabling security of
virtualization and virtual machine in cloud computing and
thus providing secure cloud computing.

Intrusion

Index Terms — Cloud computing, Security,

detection system (IDS), Virtualization.
l. GIRIS

Bilisim teknolojileri, bilgi cagr olarak nitelendirilen modern
cagin getirdigi yenilikler ve kullanicilarin hizla degisen
ihtiyaclari nedeniyle strekli bir degisim ve gelisim
gostermektedir.  Kullanicilarin = ofis  badimhligr olmadan
calisabilme olanaklarinin artmasi, dinamik yapidaki ofislerin
yayginlasmasi, daha az kaynak ile daha fazla hizmet sunma
gerekliliginin ortaya cikmasi ve ekonomik nedenlerden dolayi
kurumlarda kisitl miktardaki kaynaklarin daha etkili kullanimi
onem kazanmis ve tim is gruplarinin kendi iclerinde yeniden
yapilanmasi gerekliligi ortaya cikmistir. Bilisim sektérinde
ortaya cikan bu ihtiyaclara yonelik olarak fiziksel sistemlerinin
sanal ortamlara tasinmasi ve bir fiziksel sistemin Uzerinde

bircok sanal sistem kullandiriimasi ¢cozimleri gelistirilmistir.
Zamanla kullanicilarin uygulamalarini mekan, zaman ve
platformdan bagimsiz olarak kullanabilme yonindeki artan
talepleri dogrultusunda “bulut bilisim (cloud computing)”
kavrami ortaya cikmis, sanallastirmanin gelismesi ve bilgi
teknolojilerinde hizla yer edinmesinden sonra, yeni bir
bilisim teknolojisi olarak sanallastirma alt yapisinin (izerine
yapilandiriimistir.

Bulut bilisim, kullanicilarina ekonomik faydasi basta olmak
Uzere bircok fayda saglamaktadir. Buna karsin dagditik
servise dayall mimarisi, coklu-kullanicilar ve coklu-domain
altyapilart nedeniyle, tehditlere ve savunmasizliklara karsi
dayaniksiz olarak goértlmektedir. Bulut bilisimde givenlik
sorunu kritik bir sorundur. Bu sorun nedeniyle kullanicilar
bulutlart kullanmaya tereddit etmektedirler [1]. GUvenlik
sorunlari, servisleri barindiran bulut saglayicilarini daha fazla
ilgilendirmektedir. Antivirls yazilimlari, gtvenlik duvarlari,
bekci sistemleri ve &6zellikle saldirl tespit sistemleri gibi
mekanizmalari kullanilarak givenlik sorunlarinin Ustesinden
gelinmeye calisiimaktadir. GUvenlik mekanizmalari ele
alinirken bulut bilisimin dogasi geregi kaynak kullanim
verimliligi konusu g6z éntinde tutulmaktadir.

II. BULUT BILISIM

Bulut bilisim, kullanicilara veriye daha az maliyetle ve
daha hizli bir sekilde ulasma imkani saglayan, veri ve
uygulamalari muhafaza etmek, islemek ve kullanmak icin
internet ve merkezi uzak sunuculari kullanan servis tabanli
bir teknolojidir. Yeni nesil bilisim konularindan olan bulut
bilisimin literatirde bircok tanimi olmasiyla birlikte, ilgili
kaynaklarda siklikla atif yapilan ve en cok benimsen Amerika
Birlesik Devletleri Ulusal Standartlar ve Teknoloji Enstitlst
(National Institute of Standards and Technology - NIST) [2]
tarafindan yapilan tanima goére bulut bilisim, yapilandirilabilir
bilisim kaynaklarindan (bilgisayar adlari, sunucular, veri
depolama, uygulamalar ve servisler vb.) olusan ortak bir
havuza, uygun kosullarda ve istede bagli olarak her zaman,
her yerden erisime imkan veren bir modeldir. S6z konusu
kaynaklar asgari dizeyde ydnetimsel caba ve servis alici-
servis sadlayicl etkilesimi gerektirecek kolaylikta tedarik
edilebilmekte ve elden cikarilabilmektedir [2].

[Il. SANALLASTIRMA

Sanallastirma, bulut bilisimin  gelisiminde 6nemli  bir
teknoloji olanadidir. Sanallastirma, donanim ve isletim
sistemi arasinda yer alan ve Uzerinde uygulamalarin
cahstinldigi bir yazilim soyutlama katmanidir. Genel anlamda
bilgisayar kaynaklarinin kullanicilardan soyutlanmasi olarak
tanimlanabilir. Soyutlamanin gerceklestirilmesi kaynaklarin
paylasiimasi veya birlestirilmesiyle yapiimaktadir.

Sanallastirma, 1960°ll yillarda IBM sirketinin anacati
(mainframe) sistemlerinde “Zaman Paylasimi” fikrini ortaya
cikardigi ve blydk bir anacati bilgisayari birkac mantiksal
oérnegine ayirmasl amacliyla gelistirdigi glnden bu yana
bilisim dinyasinda yer almaktadir [3]. ilk ciktigi giinden bu
yana sanallastirma kavrami énemli 6lctide olgunlasmis ve
hafiza, depolama, islemciler, yazilim, ag servisleri gibi bilisim
teknolojilerinin tUm yonlerine uygulanmistir.



Sanallastirma; fiziksel sinirlamalarin ortadan kalkmasinin
saglanmasi, tek bir merkezden birden ¢ok sunucunun
yonetilebilmesi ile yonetim yUkinin en aza indirgenmesi,
alt yapr maliyetlerinin bUyUk o6lclide azaltiimasi, fiziksel
sunuculara oranla yeni sunucularin kullanima alinmasi
isleminin  oldukca kisa zaman almasi, ayni makine
Uzerinde birbirinden farkli birden fazla isletim sisteminin
yUrUttlebilmesi gibi bircok fayda saglamaktadir. Bu sayede
bilisim teknolojilerinde oldukca yaygin kullanim alanina
sahip bir teknolojidir.

Bir sanallastirma ortaminda asagida yer alan bilesenler
bulunmaktadir:

Hipervizoér (Hypervisor): Sanallastirmay! saglayan yazilim
katmanidir. Sanal Makine Denetleyicisi (Virtual Machine
Monitor - VMM) olarak da bilinen hipervizér, misafir
sanal makinelerin Gzerinde isletilecegi sanal ortamin
olusturulmasindan sorumludur. Misafir sistemleri denetler ve
kaynaklarin misafir sanal makinelere gerektigi sekilde tahsis
edilmesini sadlar.

Misafir (Guest) veya Sanal Makine (Virtual Machine - VM):
Hipervizdrin Ustlinde sanallastirilan uygulama veya isletim
sistemidir. Fiziksel makinenin sanallastiriimis bir temsilidir.
Her bir sanal makine (VM) islemci, hafiza, ag bagdastiricisi,
cikarilabilir aygitlar ve cevresel aygitlari taklit ederek ayri
bir bilgisayar gibi davranan kendine yeten bir operasyon
ortamidir. Ayni fiziksel makinede farkli isletim sistemli birkac
VM es zamanli olarak isletilebilmektedir, fakat her bir misafir
isletim sistemi icin hipervizér tarafindan tek bir donanim
sunumu vardir.

IV. BULUT BILISIMDE GUVENLIK

Dagitik yapisi nedeniyle bulut bilisim ortamlari olasi givenlik
aciklarini arayan saldirganlar/davetsiz misafirler icin bir
hedeftir. Cogu calismalar gdéstermistir ki, istemcilerin veri
mahremiyetini, gizliligini garantilenmesi icin bulut bilisim
sadlayicilarina glvenmek zor bir konudur [4]. Bununla
birlikte bulut saglayicisi veya yoéneticisinin de her zaman
gUvenilir olacaginin garantisi yoktur.

Bulut bilisimde kritik konu olan glvenlik konusunda
karsilasilan sorunlara genel olarak iki acidan yaklasiimaktadir.
Birincisi, bulut servis sadlayicisinin sagladigi servislerin
glvenli oldugunu garanti edebilmesi ve kullanicinin
kimlik yodnetimini basarabilmesi; ikincisi ise, kullanicinin
kullandidi servislerin yeteri kadar gtivenli oldugundan emin
olabilmesidir.

Bulut bilisimde karsilasilan glvenlik riskleri veri gizliligi ve
mahremiyetinin korunmasi, ydnetim yetersizligi, ydnetim
araylzdndeki olasi gtvenlik acigi, bulut calisanlarinin kéta
niyetli davranislari, kullanilabilirligin garantilenememesi,
izolasyon basarisizhgl, uyum ve vasal riskler olarak
belirtilmektedir [5].

A. Bulut Bilisimde Giivenlik Mekanizmalan

internet kullaniminin yayginlasmasi ile birlikte bilisim
sistemlerine karsi glvenlik tehditlerinde énemli artislar ve
saldiri tirlerinde genislemeler olmustur. Karsilasilan tehditler
ve saldirilar sebebiyle yeni mekanizmalarin gelistiriimesi

zorunlulugu ortaya cikmistir. Bilisim sistemlerinde glivenligin
saglanmas! amaciyla glvenlik duvarlari (firewall), glvenlik
acigr tarayicilart (vulnerability scanner) ve saldirl tespit
sistemleri kullanilmaktadir. Bu glvenlik mekanizmalarinin
hicbirinin tek basina kullanilmasi gtvenlik acisindan tam
olarak yeterli gorilmemektedir; ciink( her biri farkh acilardan
guvenlik konularina odaklanmistir. Sistemde gUvenligin
saglanmasi, bu mekanizmalarin birbirini destekleyecek
sekilde beraber kullaniimasini gerektirmektedir.

Bulut bilisim sistemleri de givenligin saglanmasi amaciyla
cesitli ydonetim modellerine odaklanmistir [6]. Bu modellerde
cogunlukla Saldirt Tespit Sistemi, Guvenli Bilisim, veri
sifreleme gibi mekanizmalar yer almaktadir.

Saldir Tespit Sistemi (Intrusion Detection System
- IDS)

Bir kaynagin veya verinin gavenilirligini, butinltgana,
gizliligini veya erisilebilirligini engellemeye yo6nelik tim
eylemler saldiri (intrusion) olarak tanimlanmaktadir. Saldiri
tespit sistemi (Intrusion Detection System - IDS), bir
bilgisayar sistemi veya bilgisayar aginda meydana gelen
olaylarin izlenmesini otomatik hale getiren, bu sistemlerde
olusan kotl niyetli faaliyetlerin ve bilgisayar guvenlik
politikalari, kabul edilebilir kullanim politikalari veya standart
glvenlik politikalari ihlallerinin analiz edilmesini ve ydnetim
birimine raporlanmasini saglayan yazilim veya donanim
sistemidir [7]. IDS, bir tUr alarm sistemi olarak dtstnulebilir.
Saldirilarin tespit edilebilmesi tetikleme mekanizmalari ile
gerceklestirilir. Bir IDS, birkac bilesenden olusmaktadir [8]:

Algilayicilar (Ajanlar): Glvenlik olaylarini olusturur.
Monitor: Olaylari ve uyarilari izlemek ve algilayicilari kontrol
etmek icin kullanilr.

Merkezi Motor: Algilayicilar tarafindan ginlige kaydedilen
kayitlart bir veri tabaninda tutar ve bir glvenlik olayi
alindiginda uyarilari olusturmak icin bir kurallar sistemini
kullanir.

Saldiri tespit sistemleri genel olarak Sunucu-Tabanl IDS
(Host-Based IDS)’ler ve Ag-Tabanl IDS (Network-Based
IDS)’ler olmak Uzere iki sinifa ayrilmaktadir.

Sunucu-Tabanli Saldiri Tespit Sistemi (Host-Based IDS -
HIDS)

Sunucu-Tabanh saldiri tespit sistemi (host-based IDS -
HIDS), hedef sistemin bireysel bilgisayarlarin [8] oldudu,
tasarlanan ilk saldiri tespit yazilim taraddr. HIDS, sadece
bilgisayar sisteminden gelen ve giden paketleri izler
ve slUpheli etkinlik 1 olarak tespit edilirse kullanici veya
yonetici uyarir. Ozellikle 6nemli sunucu sistemler izerinde
gizli ve kritik bilgileri korumak amaciyla kullaniimaktadir.
HIDS’ler, belirli bir makinede meydana gelebilecek saldirilari
Onlemek (zere sunuculara ya da calisma istasyonlarina
yerlestirilmis algilayicilardan (ajanlardan) olusmaktadir.
HIDS sistem durumu izlemek icin isletim sistemi denetim
rotalarindan ve sistem log kayitlarindan faydalanarak karar
verebilmektedir. Hangi kaynaklarin hangi programlara
eristigini algilayabilmektedir.



HIDS, kullaniciya 6zel olaylar; zararl bir kodun calistirilmasi
ve bellek tasmasi gibi kod analizlerini, btGtinlik ve erisimi
icerecek sekilde dosya sisteminin izlenmesini, kullanici
kayitlari gbzden gecirilirken meydana gelen kayit analizlerini
ve son olarak ag ayari yapilandirmalarindaki degisiklikleri
izlemekte ve tespit etmektedir.

Ag-Tabanh Saldiri Tespit Sistemi (Network-Based IDS -
NIDS)

Ag tabanh saldir tespit sistemleri (Network-Based IDS
- NIDS), belirli bir sunucudan ziyade agin kendisine
odaklanmaktadir. A§ Uzerinden gecen trafigi veri kaynadi
olarak gorintilemektedir. NIDS, ad segmenti veya
anahtarlama cihazini dinleyerek, bu ag segmentine bagli
birden cok hostu etkileyen ag trafigini izleyebilmektedir.

NIDS’lerde temelde agda dolasan paketlerden, agda belirli
noktalarda yer alan algilayicilar Gzerinden gecen paketleriyle
ilgilenilmektedir. Algilayiciya gelen paket sistemdeki mevcut
imzalarla Kkarsilastirilarak paketin analizi yapilir. Baslangic
dizeyindeki filtre hangi paketlerin kabul edilip hangilerinin
atilacagini veya paketin saldiri tanima moduline gdnderilip
godnderilmeyecegini belirlemektedir. Saldiri tespit edilirse
cevap modull saldirtya karsilik  olarak alarm  Uretim
mekanizmasini tetiklemektedir.

Givenilir Bilisim (Trusted Computing)

Guavenilir bilisim (Trusted Computing - TC), Trusted
Computing Group (TCG) tarafindan gelistirilen ve
desteklenen bir metodolojidir [9]. Guvenilir bilisim,

donanim iyilestirmeleri ve buna bagdli yazilim dedisiklikleri
yoluyla bilgisayar glvenlik sorunlarini cdzmek icin teknoloji
ve Oneriler sunan genis bir kavramdir. Bilisim sistemlerini
olusturan bilesenlerin her biri arasinda gizlilik, batdnlik,
erisebilirlik ve kurtarilabilirlik gereksinime dayanan bir
“glven iliskisi” planlar. Bircok blytk donanim Ureticisi ve
yazihm sagdlayici firmalar TCG ile isbirligi yapmaktadir [9].

Yetkisiz degisikliklere ve tehditlere karsi bilgisayar
kaynaklarini korumak icin TC yaklasiminin ana parcasi olan
Trusted Platform Module (TPM) kullanihr. TPM, anakart
Uzerindeki tiimlesik bir devredir ve sistem (zerinde calisan
yazihm tarafindan iyi tanimli olan veya olmayan komutlarin
ve orneklerin batlnlagunid kontrol eder [10]. TPM, temelinde
sifreleme  anahtarlarindan  yararlanilarak  olusturulan,
guvenlikle ilgili temel islemleri saglamak amaciyla
tasarlanmisti. TPM’de yer alan Platform Configuration
Registers (PCRs)'daki isletim durum platformu hakkinda
bilgi depolar. Gecerli platformdan gelen platform isteklerini
dogrular. TC uzaktan dogrulama (remote attestation),
muUhirli depolama (sealed storage), glvenilir 6nyUkleme
(trusted boot) gibi teknolojileri icermektedir [10].

V. GUVENLI BULUT BILISIM iCIN SALDIRI TESPIT
SISTEMi KULLANIM ORNEGI

Bulut bilisimde sistem gtvenligini arttirmak icin en populer
yontem sistemin slrekli izlenmesidir. Bunun icin IDS
kullaniimasi tercih edilen, iyi bir ydntemdir. IDS, bir sistemin
hesaplama ve ag kaynaklarini hedef alan zararli faaliyetleri
tanimlamaya calisir. Literatlrde bulut bilisim icin bircok IDS
mekanizmas! tanimlanmistir.

Bu calismada gtivenli bulut bilisim icin farkh IDS kullanim
modellerinin  olusturulmasi amaciyla bulut bilisimde
kullanilabilecek IDS tabanli bir hibrid yaklasim sunan
AdjointVM [11] Koruma Modeli ile AdjointVM yaklasimiyla
sunulan  glvenlik  mekanizmasinin  zayif  yénlerinin
Ustesinden gelmek amaciyla birtakim iyilestirmeler
ekleyerek eksikliklerinin giderilmesini hedefleyen U. Oktay
ve Ark. [121'nin 8neri olarak literatiire sundugu lyilestiriimis
AdjointVM Koruma Modeli, IDS kullanim mekanizmalari
acisindan ele alinarak bulut bilisimde IDS kullaniminin nasil
olmasi gerektiginin ortaya konulmasi icin test ortaminda
gerceklestirilmis ve bulgular karsilastiriimistir.

A. ilgili Calismalar
AdjointVM Koruma Modeli

J.Kong [11], AdjointVM adinda gUvenilir olmayan bulut
sadlayicilarina yonelik énemli bir calisma olarak gorilen
bir IDS mekanizmasi gelistirmistir. Bu mekanizma, glvensiz
saglayicilardan gelebilecek i¢c saldirilara karsi ve gercek
veya sanal ag Uzerinden gelebilecek dis saldirilara karsi IDS
tabanli VMM barindirmaktadir. Her iki saldiri tlrlne karsi
koruma saglayan hibrid bir mimari gelistirilmistir.

AdjointVM Koruma Modeli’nde sanallastirma ortami olarak
acik kaynak kodlu bir platform olan Xen Hypervisor [13]
secilmistir.

Xen hipervizér(, sanallastirma katmaninin ince ve minimal
olmas! distncesine dayanarak gelistirilmistir. Bu tasarim
fikrine dayanarak, asil sanallastirmaisi hipervizérin bir seviye
Ustline devredilmesi gerekmektedir. Bu nedenle siradan
VM’lerden daha fazla ayricaliklara sahip Domain O (DomO)
olarak adlandirilan 6zel bir VM yer almaktadir. DomO, Xen
hipervizor Uzerinde calisan ve ydnetim araclarini tGzerinde
bulunduran glvenli VMdir. DomO hipervizérin boot
asamasinda otomatik olarak calismaya baslamakta ve fiziksel
donanima dogrudan eriserek diskler, ag bagdastiricisi gibi
aygitlarla iletisim kurmakta, diger VM’ler icin sanal aygitlarin
yonetilmesinden, karmasik islemlerin gerceklestirilmesinden
sorumlu olmaktadir. Xen terminolojisinde tim VM’lere
domain denilmektedir. Yonetimden sorumlu VM DomO iken,
diger ttm VM’ler de DomUs olarak adlandiriimaktadir.

AdjointVM modelinde her bir VM, AdjointVM denilen baska
bir VM tarafindan izlenmekte ve korunmaktadir. AdjointVM’in
kurulmasi ile Xen, bir VM’nin adres alaninin diger bir VM
tarafindan korunmasi icin eslestirilmesine yardimci olur.
Kullanici kesme noktalarini belirleyebilir, daha sonra bir olay
izleme ve glnlikleme daemon’u ile korunmus VM’nin bellek
alanini takip eder. Bir saldiri belirlendiginde daemon, bunu
kullaniciya birkac yolla raporlar.

VM’in givenliginin saglanmasi amaciyla bu modelde hibrid
bir IDS yapisi olusturulmus olup, sunucu tabanli bir IDS olan
Opearting System Security (OSSEC) HIDS [14] ile isletim
sistemi cekirdegini izleyen Kernel Monitor Daemon (KMD)
[11] kullantimistir. OSSEC sunucusu AdjointVM (izerine
kurulur, ajani ise korunmus VM Uzerindedir. Saldirilara ait
imzalar OSSEC sunucusu Uzerinde bulunmakta ve ajanlar
saldirt bilgilerini sunucu blnyesindeki saldiri imza veri
tabanindan almaktadir.



lyilestirilmis AdjointVM Koruma Modeli

AdjointVM, bulut ortamricin iyi bir model olarak sunulmasina
karsin bazi glvenlik sorunlari 6ngoérilmektedir. AdjointVM'yi
hedef alan herhangi bir saldiri olursa ve servislerini manipule
ederse sisteme dogru pozitif oranl uyari verememektedir,
bu nedenle korunan VM, i¢ ve dis saldirilara karsi savunmasiz
hale gelir. AdjointVM’de, bir VM ciftinde iki tir VM mevcuttur:
koruyan VM ve korunan VM. Koruyan VM’nin gérevi, korunan
VM’nin gtvenligini saglamaktir, ancak koruyan VM saldirilara
karsi savunmasizdir.

AdjointVM modelindeki bu eksikliklere ¢c6zim olarak U.
Oktay ve Ark., AdjointVM Modeli'nin lyilestirilmesi [12]
yaklasimina gére yeni bir model &nermislerdir.  Onerilen
modelde, AdjointVM modelinde koruyan VM’nin glvenligi
nasil saglanacak sorusuna cevap bulunmaktadir. Bu
modelde, AdjointVM ciftindeki her iki VM de ayni anda hem
koruyan hem de korunandir. VM’ler hem haritalama, hem
de her birinin cekirdegini herhangi bir rootkit’e karsi izleme
yetenegdine sahiptir. Ayrica modelde iki OSSEC sunucusu ve
ajani yer alir, birer sunucu ve ajan korunan VM’de kurulur,
digerleri de koruyan VM’de kurulur, boylece her iki VM de
bir digerini korur. Koruyan VM’ye herhangi bir saldiri olursa
Korunan VM bunu engelleyebilir.

Gelistirilen sistem web tarama, sshd brute force, ftp scan,
coklu spam saldirilari, SQL enjeksiyonu gibi web saldirilari
icin ve knork ya da vlogger gibi cekirdek rootkitleri icin
dayanikhidir [15].

B. Ger¢eklestirme Ortami ve Kullanilan Bilesenler

Gergeklestirme ortaminda, referans model olarak ele alinan
J. Kong’un yaptigi AdjointVM Koruma Modeli uygulamasinin
[11] gerceklestirme ortamina uygunluk acisindan Intel
Virtualization Technology (Intel®VT) [16] ve hyper-therading
ozelligine sahip Intel Core i7-2630QM 2.00 GHz CPU ve 4
GB DDR3 rastgele erisimli bellek (Random Access Memory
- RAM) kapasiteli bir bilgisayar Gzerinde sistemler insa
edilmistir. Sistemde bahsi gecen referans modele uygunluk
acisindan hem ana makine hem de olusturulan sanal
makineler Gzerinde 64 bit mimariye sahip Fedora 20 (Linux
3.19.5-100.fc20.x86_64) isletim sisteminin kullaniimasi
tercih edilmistir. Sanallastirma platformu olarak referans
modeldeki Xen Hypervisor secilmistir. Saldiri tespiti icin
hem referans modelinde belirtildigi Gzere hem de yapilan
literatUr arastirmasinda da etkinlik ve performans acisindan
tercih edilen acik kaynak kodlu sunucu tabanl saldiri tespit
sistemi (HIDS) olan OSSEC HIDS v2.8 kullaniimistir.

C. Uygulama

Bulut bilisim sistemlerinde sistemin icerisinden, yani sanal
altyapida kullanilan hipervizér katmanindan, bulut sistem
yoneticilerinin veya operatorlerinin yetkisiz erisimlerine
karsi bulut kullanicilari tarafindan alinabilecek guvenlik
mekanizmalarinin eksikligin giderilebilmesi adina yapilan
bu calismada, sistem Uzerindeki istenmeyen ve zararli
aktivitelere karsi HIDS’lerin nasil konumlandiriimasi ve
yapilandiriilmasi gerektidi ile ilgili iki glivenlik mekanizmasi
mimarisi olusturulmustur. Bunlar;

1. AdjointVM Koruma Mekanizmasi,

2. lyilestirilmis AdjointVM Koruma Mekanizmas.

Birinci mekanizmada, sistem icerisinde yer alan VM’lerin
givenliginin saglanmasi icin her bir VM’yi koruyacak
AdjointVM olarak adlandirilan eslenik bir VM olusturulmustur.
Olusturulan bu AdjointVM, korunan VM’nin givenliginden
sorumludur. OSSEC’in  sunucu istemci mimarisinden
dolayr OSSEC sunucusu eslenik olarak ortama eklenen
VM (zerinde, istemci durumundaki OSSEC ajanlari da asll
glvenliginin saglanmasi amaclanan VM Uzerinde teskil
edilmistir. Saldirilara ait imzalar OSSEC sunucusu Uzerinde
bulunmakta ve ajanlar saldiri bilgilerini sunucu blnyesindeki
saldiri imzalari veri tabanindan almaktadir. Bu nedenle HIDS
olarak OSSEC sunucusu AdjointVM Uzerine kurulmus, bu
sunucuya ait OSSEC ajani (agent) ise korunan VM (zerine
kurulmustur. Bu iki VM bir koruma cifti olarak sistemde yer
almaktadir.

ikinci mekanizmada ise koruma ciftlerindeki her bir VM
hem OSSEC sunucusu hem de OSSEC ajani barindirmakta,
karsihkli olarak birbirlerinin givenliginin sorumlulugunu
almaktadirlar. AdjointVM korunan VM’yiizlerken, korunan VM
Uzerindeki OSSEC sunucusu da AdjointVM’yi izlemektedir.
Bu sekilde sanallastirma ortaminda tim VM’ler ciftler halinde
yer almaktadir.

Gerceklestirme ortaminda ana makine “harran” olarak
adlandirilmaktadir. AjdointVM Koruma Modelinin saldiri
tespit mekanizmasinin uygulanmasi icin J. Kong [117un
calismasinda belirttigi Uzere sistemde en az iki sanal
makineye ihtiyac vardir. Olusturulan gerceklestirme
ortaminda korunan VM olarak “fed20-2” isimli VM, bu sanal
makineyi koruyacak olan eslenik VM yani AdjointVM ise
“fed20” isimli VM yapilandiriimistir.

Sekil 2’de AdjointVM Koruma Mekanizmasina ait mimari,
Sekil 3’'deise lyilestirilmis AdjointVM Koruma Mekanizmasina
ait mimari gésterilmektedir.

Sekil 2. AdjointVM Koruma Mekanizmasi mimarisi

Sekil 3. lyilestiriimis AdjointVM Koruma Mekanizmas! mimarisi



D. Bulgular

Bu calismada olusturulan tim glvenlik mekanizmalarinin
test islemlerinde bulut bilisimde cok édnemli bir kriter olan
kaynak kullanim miktarlari acisindan elde edilen bulgularin
degerlendirilmesi ve boylelikle sistemlerin  verimligin
Olctlmesi hedeflenmistir.

Hem her bir glvenlik mekanizmasinin calistirilmasi
durumunda, hem de sistemde hicbir glvenlik
mekanizmasinin yer almadigr durumda donanim kaynaklari
olarak sistemdeki islemci (CPU) ve hafiza (RAM) kullanim
oranlari elde edilmis ve birbiriyle kiyaslanmistir. Boylelikle
hangi glvenlik mekanizmasinin tercih edilecedi hakkinda
bulut kullanicilarina yol géstermesi amaclanmistir.

Guvenlik mekanizmalarinin  denenmesi sirasinda ana
makine ve VM’lerin kullandigi CPU kaynaklarinin kullanim
miktarlarinin  &lcllebilmesi  icin  Xen  sanallastirma
platformunun sundugu “xentop” isimli sanallastirma ortam
monitér arac yazihmi kullanilmistir. xentop, bir Xen sistemi
hakkinda gercek zamanh bilgi vermektedir. Bu sayede
sanallastirma platformunda yer alan tim calisan VM’ler ve
sistem ile ilgili anlik bilgilerin izlenebilmesini saglamaktadir.
Ana makine ve VMlerin tlkettigi hafiza yani RAM
kaynaklarinin - kullanim miktarlarinin ~ dlctlebilmesi icin
Fedora OS ile varsayilan olarak sunulan “top” isimli sistem
arac yazihmi kullanilmistir. top, sistem Uzerinde calismakta
olan islemlerin gercek zamanl listesini gorlntiler. Ayni
zamanda sistem calisma sdresi, anlik olarak mevcut CPU
ve hafiza kullanimi, ya da calisan islemlerin toplam sayisi
hakkinda ek bilgileri gértntller ve kullanicilarin islem listesi
Uzerinde siralama ya da calisan bir islemi 6ldirme gibi
eylemleri gerceklestirmesine imkan verir. Ana makinede
top yaziliminin calistiriimasiyla mevcut donanima ait hafiza
kaynagdinin ne kadarini kullandigr o6lctlirken her bir VM
Uzerinde top yazihimi ayri ayri calistirilarak VM’nin kendisine
tahsis edilen hafiza bélimandn ne kadarini kullandigi tespit
edilmistir.

xentop ve top yaziliminda varsayilan olarak 3 saniye araliklarla
donanim kullanim miktarlari gosterilmektedir. Sistemlerden
elde edilen degerlerin daha guvenilir ve dogrulugunun
daha yUksek olabilmesi amaciyla farkli zaman dilimlerinde
elde edilen verilerin cesitligini arttirmak icin her iki yazihmi
-d opsiyonuyla calistirarak donanim kullanim durumu
glncelleme sikhdi 1 saniye ve 10 saniye olarak degistirilmis
olup, her bir zaman aralidi icin 50 iterasyon yapilarak veriler
elde edilmistir. Bu islem 1, 3 ve 10 saniye zaman dilimleri icin
birden fazla kez tekrarlanmistir. Bu sekilde her bir durum
icin ayri ayri 1, 3 ve 10 saniye araliklarla élcimler yapilarak
sistem Uzerinden CPU ve RAM kullanim miktarlari yizde
olarak alinmis; hem bu farkl frekans araliklarindaki &l¢iim
degerlerinin ayri ayri ortalamasi hem de tim degerlerin
genel ortalamasi hesaplanmis olup, ilk G¢ durum icin elde
edilen tim sonuclar detayli olarak Tablo 1, Tablo 2, Tablo 3
ve Tablo 4’te gdsterilmistir.

CPU Kullanimi (%)

Guvenlik Mekanizmalari 1sn aralik 3 snaralik 10 sn aralik

Domain-0, fed20 fed202 | Domain-0 fed20 fed202 | Domain-0 fed20 fed20-2

OSSEC HIDS Kullaniimazken 22816 5330 0346 22218 1956 0,336 22,418 8714 0372

AdjointVM Koruma

" 22736 9792 7978 | 22,597 8968 7734 | 22,922 9768 7932
Mekanizmas|

lyilestirilmis AdjointVM

N 24,13 10,751 10,669 22,393 1,658 12,574 22,601 12,647 12,381
Koruma Mekanizmasi

Tablo 1. - Farkli frekanslarda cpu
mekanizmalarinin kiyaslanmasi

kullanimlarina gore guvenlik

RAM Kullanimi (%)

Guvenlik Mekanizmalari 1sn aralik 3 snaralik 10 sn aralik

Domain-0 fed20 fed20-2 Domain-0 fed20 fed20-2 Domain-0 fed20 fed20-2

OSSEC HIDS Kullanilmazken 54,578 59,975 39,669 54,946 57106 39,358 54,910 57,720 39,436

AdjointVM Koruma

" s6114 73125 4107 55977 73,095 40984 | 56127 72,696 40,606
Mekanizmasi

lyilestirilmis AdjointVM
Koruma Mekanizmasi

Tablo 2 Farkl  frekanslarda ram
mekanizmalarinin kiyaslanmasi

58,996 62,571 44,850 59,234 63,596 44,183 59,924 63,805 44,215

kullanimlarina  gore guvenlik

CPU Kullanimi (%)

GUvenlik Mekanizmalari

Domain-0 fed20 fed20-2
OSSEC HIDS Kullanilmazken 22,484 5,333 0,351
AdjointVM Koruma Mekanizmasi 22,752 9,509 7,881
lyilestirilmis AdjointVM Koruma 23,069 11,685 1,875

Mekanizmasi

Tablo 3. Ortalama cpu kullanimlarina gore guvenlik mekanizmalarinin
kiyaslanmasi

RAM Kullanimi (%)

GUvenlik Mekanizmalari

Domain-0 fed20 fed20-2
OSSEC HIDS Kullaniimazken 54,811 58,267 39,487
AdjointVM Koruma Mekanizmasi 56,073 72,972 40,902
lyilestirilmis AdjointVM Koruma 59,385 63,324 44,416

Mekanizmasi

Tablo 4. Ortalama ram kullanimlarina gére guvenlik mekanizmalarinin
kiyaslanmasi

E. Elde Edilen Bulgularin Karsilastiriimasi

AdjointVM Koruma Mekanizmasi ve lyilestirilmis AdjointVM
Koruma Mekanizmasindan elde edilen bulgular gdstermistir
ki genel olarak IDS kullanimi sistemdeki kaynak tiketim
miktarini arttirmaktadir. lyilestiriimis AdjointVM Koruma
mekanizmasi, AdjointVM Koruma Mekanizmasina gore
VM’lere daha fazla is yaptirmis, bu nedenle CPU ve RAM
kullanim miktarlari kiyaslandiginda daha fazla kaynak
tiketimine neden olmustur.

VI. SONUC

Bu calismada glvenli bulut bilisim icin sunucu-tabanh
saldir tespit sisteminin (HIDS) nasil kullaniimasi gerektigi
konusunda arastirmalar yapilmis, literattrde yer alan farkli
glvenlik modellerine gbére saldiri tespit mekanizmalari
olusturularak  ¢zellikle donanim  kullanim  maliyetleri
bakimindan karsilastiriimasi yapilmis, boylelikle kullanicilara
en optimum givenlik mekanizmasinin tercih edilmesi
konusunda fayda saglamak amaclanmistir.

Oncelikle  sistemde  hicbir  givenlik  mekanizmasi
kullanilmadigi zaman donanim kullanim miktarlari tespit
edilmistir. ikinci durumda givenlik modeli olarak literatiirde
yer alan AdjointVM yaklasimina ait sunucu-tabanh saldiri
tespit sistemi kullanim mimarisi yéninden model ele
alinarak AdjointVM Koruma Mekanizmasi gerceklestirilmistir.
Olusturulan mekanizmanin donanim kullanim miktarlari
incelenmistir.

Uclincli durumda literatiirde éneri olarak yer alan, AdjointVM
IDS yaklasimina bazi ek iyilestirmeler ekleyerek eksikliklerinin
giderilmesiyle olusturulan lyilestiriimis AdjointVM Koruma
Mekanizmasi sunucu-tabanl saldiri tespit sistemi mimarisi
gerceklestirilerek donanim kullanim miktarlari incelenmistir.
Yapilan calismalar kapsaminda olusturulan gUvenlik
mekanizmalarinin birinci durumdan son duruma dogru
donanim kullanim miktarlari karsilastinldiginda guvenlik



seviyesinin yuUkseltilmesinin, daha iyi ve daha dayanikli
saldiri tespit sistemi yapilandiriimasinin sistemdeki donanim
kullanim  miktarlarint arttirdigi  gdzlemlenmistir. Bulut
bilisimde kullanicilarin givenlik endiselerini giderilmesine
katkl saglamak maksadiyla yapilan bu calismanin éncelikli
hedefi sistemin glvenliginin en Ust dlzeye cikariimasi
oldugu icin sisteme sundugu gtvenlik katkilariyla donanim
kullanim miktarlarindaki artisin tolore edilebilecedi sonucuna
varilmistir.

Gelecek calisma olarak lyilestirilmis AdjointVM Koruma
Mekanizmasinin  eksik  yonleri  tespit edilerek bu
eksikliklerin giderilmesini saglayan, boylelikle sistemin
direncinin arttirilmasini ve esnek bir gltvenlik politikasinin
olusturulmasini hedefleyen yeni bir glvenlik mekanizmasi
Onerilecektir.

KAYNAKLAR
m D. Teneyuca, “Internet cloud security: The illusion
of inclusion”, Information Security Technical Report,

doi:10.1016/].istr.2011.08.005, 2011.

[2] P. Mell, and T. Grance, “The NIST Definition of Cloud
Computing, NIST Special Publication 800-145 (SP800-145)”,
National Institute of Standards and Technology, September
2011.

[3] D. Marshall, S. S. Beaver, J. W. McCarty, “VMware
ESX: Essentials in the Virtual Data Center”, CRC press, 2009.

[4] M.R. Farcasescu, “Trust Model Engines in Cloud
Computing”, 14th International Symposium on Symbolic and
Numeric Algorithms for Scientific Computing (SYNASC),
2012, pp. 465-470.

[5] “Security for Cloud Computing 10 Steps to Ensure
Success”, (2012, August), Cloud Standards Customer
Council [Onlinel, Erisilebilir: http://www.cloud-council.org/
Security_for_Cloud_Computing-Final_080912.pdf.

[6] A. Kumar, V. Kumar, P. Singh, & A. Kumar, “A Novel
approach: Security measures and Concerns of Cloud
Computing”, International Journal of Computer Technology
and Applications, vol. 3(3), 2012, pp. 1008 -1014.

[7]1 K. Scarfone, and P. Mell, “Guide to Intrusion
Detection and Prevention Systems (IDPS)”, NIST Special
Publication 800-94 (SP800-94), National Institute of
Standards and Technology, Gaithersburg, 2007.

[8] V. Marinova-Boncheva , “A short survey of intrusion
detection systems”, Problems of Engineering Cybernetics
and Robotics, 58, 2007, pp. 23-30.

[9] Trusted Computing Group [Online], Erisilebilir:
http://www.trustedcomputinggroup.org/.

[10] J. Kong, “Protecting the confidentiality of virtual
machines against untrusted host”, International Symposium
on Intelligence Information Processing and Trusted
Computing (IPTC), China, 2010, pp. 364.

[ J, Kong, “AdjointVM: a new intrusion detection
model for cloud computing”, Energy Procedia, vol. 13, 2011,
pp. 7902-7911.

121 U. Oktay, M. A. Aydin, O. K. Sahingoz, “A circular
chain intrusion detection for cloud computing based on

improved AdjointVM approach”, Computational Intelligence
and Informatics (CINTI), 2013 IEEE 14th International
Symposium, IEEE, November, 2013, pp. 201-206.

[13] P. Barham, B. Dragovic, K. Fraser, S. Hand, T. Harris,
A. Ho, R. Neugebauer, I. Pratt, A. Warfield, “Xen and the art
of virtualization”, ACM SIGOPS Operating Systems Review,
37,5, 2003, pp. 164-177.

[14] OSSEC HIDS [Online], Erisilebilir: http://www.ossec.
net/.
[15] U. Oktay, M. A. Aydin, and O. K. Sahingoz, “Circular

Chain VM Protection in AdjointVM”, International Conference
on Technological Advances in Electrical, Electronics and
Computer Engineering (TAEECE), 2013, pp. 93-97.

[16] “Intel Virtualization Technology for Directed 1/0
Architecture Specification Rev. 1.3”, Intel Corporation, 2011.



BILGI HASATLAMASI YONTEMLERI
VE KISISEL BILGI HASATLAMASI

Celal Turan Ulus, Eyup Burak Ceyhan, Seref Sagdiroglu

Celal Turan Ulus, TUBITAK, turanulus@gmail.com
Eyup Burak Ceyhan, Gazi Universitesi, ebceyhan@gazi.edu.tr
Prof. Dr. Seref Sagiroglu, Gazi Universitesi, ss@gazi.edu.tr

Ozet — Bu makalede bilgi hasatlamasina dair genel bir bakis
ortaya konmaktadir. Bununla birlikte bilgi hasatlamasinin
daha detayli bir bashgr olan kisisel bilgi hasatlamasi ile
iliskilendirme yapilmistir. Bilgi hasatlamasi bilgi ¢cikarma ve
bilgi cekme olmak Uzere iki temel baslikta incelenmistir.
Bilgi cikarma isleminde sonuc belli bir sorgu yardimiyla
olusmaktayken bilgi cekme isleminde hedeflenen belli
alanlar dogrudan ya da belli értntller ile cekilmektedir.
Bir sonraki boélimde, yapilan hasatlama calismalari olarak
bilgi hasatlamasinda yapilan bazi calismalardan detaylica
bahsedilmistir. Bilgi hasatlamasi terérist organizasyonlarin
takip edilmesinden Wikipedia Uzerinden bilgi cekilmesine
kadar bircok alanda kullaniimaktadir. Altinci bélimde bilgi
hasatlamas! internet agi Gzerinden kisisel bilgi cekilmesi
acisindan ele alinmistir. Sosyal aglarda ve arama motorlarinda
kisisel bilgilerin cekilmesi ile birlikte ilgili tehlikelerden
bahsedilmistir.

Anahtar Kelimeler — Bilgi hasatlama, internet adi
hasatlamasi, bilgi cekme, bilgi cikarma, kisisel bilgi

Abstract — This paper provides an overview of information
harvesting. Besides the overview, information harvesting is
associated to personal information harvestiong. Information
harvesting is reviewed under two main topics: information
retrieval and information extraction. The result occurs by
the help of a query in the information extraction whereas
the targeted fields of information extraction is harvested
directly or by the help of patterns. In the following topic,
some studies are mentioned as previous information studies
in detail. Information harvesting is used for tracking terrorist
organizations, Wikipedia harvesting, etc. In the sixth topic,
information harvesting is handled according to personal
information harvesting. Personal information harvesting
from social networks, search engines and dangers related
with them are mentioned.

Index Terms — Information harvesting, web harvesting,
information extraction, information retrieval, personal
information

internet agiin hizli biyimesiyle birlikte yiksek miktarda
veri, internet kullanicilari tarafindan erisilebilir halde
bulunmaktadir. DUsik maliyet, ytksek erisilebilirlik ve
6zglrce yayin yapabilmek internet adinin karakteristikleri
arasinda yer almaktadir. Bu durum internet agdinin
popileritesini arttirmaktadir. Internet sayfalari aslinda
karmasik metinlerden olusmaktadir. Metinin ve multimedya
bilesenlerinin yaninda baglantilar, HTML etiketleri, tanimlayici
veri (meta-data) gibi Ozellikler barindirirlar.  Bircok
arastirmada internet sayfalarinin metin bilesenleri internet
adi hasatlamada en dnemli bilgiyi sadladigi varsayilir.

Metin olmayan diger bilesenlerin hasatlama performansini
iyilestirdigi varsayilir [1].

internet agi Uzerinde veriler yapisal ve yapisal olmayan bir
sekilde bulunur. Yapisal veriler alanlari, basliklari, etiketleri
belli ve dizenli bir halde bulunur. Bunun sonucunda
bilgisayar tarafindan kolaylikla kullanilabilirler. Fakat yapisal
olmayan veriler belli bir diizeni olmayan verilerdir. Yapisal
olmayan verileri cekmek, okumak ve islemek daha zordur.
Bilgisayardaki ve internetteki bilgilerin cogu yapisal olmayan
veridir [2].

internet agl hasatlamasinda, bir ya da iki siteden
olan internet sayfalari iceriklerine gdére daha &nceden
tanimlanmis kategorilere atanir. internet sayfalari diiz metin
dokimanlarindan daha fazlasi oldugu icin internet adi
hasatlama metotlari diger iceriklerin niteligini kullanmayi
dikkate almalidir. Yapilan bir arastirmada internet sayfalarini
hasatlamak icin diz metin haricinde internet sayfasinin
basligl ve sayfa icinde bulunan baglantiyr belirten sézcik
dikkate alinmistir [1].

Bilgi hasatlama isleminin asamalarindan biri olan bilgi cekme
isleminde hasatlanan her bir metin toplulugu genellikle
dokiman olarak adlandirilir. Dokiimanlarin kendine 6zgu
yvapilari vardir. Bir yazilim aract bu yapiyr belli format
isaretlerine ve anahtar sdzclklere gore isaretleyebilir. Fakat
tim bu durumlarda bulunan yapi ilgili kitabin anlamsal
icerigini degil organizasyonel yapisini gdsterecektir. Yazilim
aracl “bolim 17, “sekil 1”7 gibi alanlari kolaylikla bulabilir.
Fakat “bilgi cekme” ile ilgili bir bashgdi bulmak cok daha zor
ve daha belirsiz bir problemdir [3].

Bilgi hasatlama isleminin asamalarindan digeri bilgi cekme
islemidir. Bilgi citkarmada belli bir konuda ya da kisi hakkinda
gereken bilgi dokiiman icinden cikartilir. Konu ya da gereken
bilgi kullanici tarafindan belirlenen bir sorgu ile cikartihr.
Belirlenen sorgu tarafindan karsilanan dokimanlar kullanici
tarafindan konu ile ilgili, karsilanmayanlar ise ilgisiz olarak
nitelenir. Bir bilgi ctkarma motoru dokimani siniflandirmak
icin sorguyu kullanabilir. Sorgu siniflandirma kriterlerini
karsilayan dokimanlari sonuc olarak déner [3].

Bu makalenin  bundan sonraki boéliminde bilgi
hasatlamasindan genel itibariyle bahsedilmistir. Bilgi
hasatlamasinin yontemlerinden biri olan bilgi ¢ikarmasi
islemlerinden Uclncl bdlimde bahsedilmistir. Dordlinci
boélimde vyine bilgi hasatlamasinin diger bir ydntemi
olan bilgi cikarmasi ele alinmistir. Besinci bélimde bilgi
hasatlamasinda internet agi Gzerinde yapilan calismalardan
bahsedilmis olup altinci bélimde kisisel bilgi hasatlamasinda
givenligin énemi 6rneklerle vurgulanmistir. Son boélimde
ise bilgi hasatlamasinin asamalari hakkinda 6zet bilgilerden
bahsedilmis olup kisisel bilgi hasatlamasinin bilgi givenligi
ile ilgisi ortaya konmustur.

II. BILGI HASATLAMASI

internetin yikselisi ile birlikte sosyal uygulamalar, bloglar,
e-postalar ve cesitli internet uygulamalari hayatimizin
icinde yer almaktadir. Bu uygulamalarda kisisel bilgilerimiz
bulunmaktadir veiyikorunmayanbilgiler risk olusturmaktadir.
Bu bilgiler tGzerinde bilgi hasatlamasi yapilarak kullanicilarin
bilgileri tahmin edilmekte ve ele geciriimektedir.



Bircok sosyal ag uygulamalari kisileriniliskileri hakkindailging
bilgileri aciga cikarmaktadir. Ornegdin blog yorumcularinin
godnderilerini ya da yer imi benzerliklerini analiz edilerek
insanlar arasindaki baglantilar ortaya cikarilabilir. Bircok
kaynaktan bu bilgilerin ¢cikarimini yaparak ve birlestirerek
kisisel ve kurumsal sosyal aglarin kapsamli bir resmi ortaya
cikarilabilir. ki Kkisinin bir makalede yazarli§i varsa ayni
zamanda bir sosyal agda baglantisinin bulundugunu bircok
calisma gostermektedir. Yeni calismalarda bu iki kisinin
baglantisina kanit olarak e-posta ve internet sayfalari olarak
da gosterilmektedir [4].

Genellikle  bilgi  hasatlama teknikleri internet adi
hasatlamasinda da kullanilir. internet agi hasatlamasi bilgi
hasatlamanin genisletilmis halidir. Bilgi hasatlama cevrimdisi
bir islem iken internet agi hasatlamasi ¢cevrimici bir islemdir.
Bilgi Hasatlama verisi cevrimdisi olarak veri ambarinda
saklanir. internet agi hasatlama verisi sunucu veri tabaninda
saklanir [5].

[1I. BILGI CIKARMA YONTEMLERI
A. Vektér Uzay Modeli

Vektdr uzay modeli (VSM) 1975'te Salton ve calisma
arkadaslari tarafindan SMART sistemi icin gelistirilmistir.
Vektdr agirlik modeli bilgi  cikarimi icin - kullaniminin
basitliginden dolayi en cok kullanilan modellerden biridir. Bir
VSM’de her bir dokiiman bir vektdr olarak kabul edilir. Her
boyut bir terimi ifade eder. Bir terim bir dokiimanin icinde
yer aliyorsa o terimin vektérdeki degeri sifir degildir [6].

Bir grup Di dokimanindan olusan dokiman uzayi
olsun. Her biri bir veya birden fazla indeks Tj terimi ile
tanimlansin. Terimler kendi &nemlerine gére O ve T arasindan
agirhklandirilir. Tipik bir G¢ boyutlu vektér uzayr Sekil T'de
gosterilmistir. t farkl terim indeksi varsa U¢ boyutlu 6rnek t
boyuta kadar genisletilebilir [7].

Sekill Dokuman uzayinin vektorel gosterimi [/]

Terim frekansi (tf) vektdr uzay modeli ile birlikte en cok
kullanilan ydontemlerden birisidir. Bir cesit sézcigun kac defa
bir dokiiman i¢inde gectiginin sayisidir. Dokiiman frekansi
(df) ise bir kelimeyi en az bir kere iceren dokiiman sayidir.
Terim frekansi O ve N arasinda bir tam sayidir. Dokliman

frekansi ise O ve D arasinda bir tam sayidir. Bilgi ¢ikariminda
dokiman frekanslari ters doklman frekanslarina cevrilir.
Ters doktiiman frekansi (IDF) terim agirliklandirmada 6nemli
bir rol oynar [8]. IDF(t) t terimini iceren dokiimanin sahip
oldugu bilgi biti sayisi olarak yorumlanabilir.

Bir dokimandaki her terime sayisal agirlik belirlenebilir.
Boylece ilgili terimin ilgili doklman icindeki yararlihdi
sayisal olarak 6lctlmus olur. Yararhliktan kastedilen durum
belli dokiimani diger dokiimanlardan ne kadar ayirt edici
olabildigidir. Belli bir terim farkli dokiimanlar icinde farkh
agirliklara sahip olabilir. CinkU bir terim, bir dokiiman icin
diger dokimanlara oldugundan daha iyi bir tanimlayici ya
da ayirt edici olabilir [3].

Dokiman uzayinda her dokiiman D, dokiimanin icinde yer
alan terimlerin agirliklari ile tanimlanir. Terim uzayinda her
dokiman bir boyuta karsilik gelir. Terim uzayinda vektor bir
terimdir. Bir terimin koordinatlari, icinde gectigi dokiimanla
iliskili agirhgi olarak yorumlanir [3]. Burada 6nemli bir ayrinti
terim agirhginin nasil bulunacagidir. Terim agirligini bulurken
en cok kullanilan ydntem asagidadir.

Bir terimin bir dokimanin icindeki agirhdr bulunurken
(2) kullantlir.  Dokimanin icindeki tf terim frekansini
gdstermektedir [3]. iki dokiimanin benzerligini bulurken (3)
kullanilir. Bu esitlige kosiniis benzerligi denir. iki dokiiman
arasindaki kosinus acisina gore benzerlikleri belirler [9].

v metin vektéradur. v1i, vl vektérinde bulunan i. sézctigin
tf-idf agirhgidur.

ikili islem Modeli

ikili islem modelinde sorgular olusturulur. Sorgu, ikili islem
operatorlerine dayanarak olusturulur. Genel bir ikili islem
sorgusu AND, OR ve NOT operatérlerinden olusur. Ornegin
t1 ve t2 terimlerini D1 doklimani iceriyorsa “t1 AND t2“
sorgusu D1 doktimani tarafindan karsilanir. Benzer sekilde t1
ve t2 terimlerinden birini D1 dokiimant iceriyorsa “t1 OR t2“
sorgusu karsilanir. “t1 AND NOT t2“ sorgusunda ise t1 terimi
varsa ve t2 terimi D1 dokiimaninda yoksa D1 dokimani
tarafindan sorgu karsilanmis olur. Daha karmasik ikili islem
sorgulart olusturulup bunlarin sonuclari ilgili dokiman
acisindan sorgulanabilir. Klasik bir ikili islem modeli sonug
olarak true ya da false degeri déner. Dolayisiyla bir dokiiman
Uzerinde isletilen bir ikili islem sorgusu sonucunda o
dokiman sorgu icindeki terimle ya alakali ya da alakasiz bir
doktiman olur. Dokiimanlar arasinda herhangi bir siralama
yvapllmaz. Klasik bir ikili islem modelinde terim agirliklari
kullanilmaz. Bir terimin agirligi ya birdir (terim vardir) ya da
sifirdir (terim yoktur) [3].



IV. BILGi CEKME YONTEMLERI

A. isimlendirilmis Varlik Tanimlamasi

NER isimlendirilmis varliklarin  énceden tanimlanmis
tdrlerinin tespit edilmesi ve siniflandiriimasi problemidir.
isimlendirilmis varliklara kuruluslar (Dinya Saghk Orgiit),
kisiler (Muammer Kaddafi), yer isimleri (Baltik Denizi)
ornek olarak verilebilir. NER metinden tespit edilen varliklar
hakkinda tanimlayici bilgi cekilebilir. Ornegin kisi durumu
icin Gnvan, mevki, milliyet, cinsiyet ve kisinin diger nitelikleri
hakkinda bilgi cekilebilir [10].

NER’in basarisi, standart varliklar icin %95e ulasmaktadir
[1].  NER icin kullanilan metotlar farkh boyutlara goére
siniflandirilabilirler. Bu boyutlardan birisi manuel-otomatik
zithgidir. Bazi yontemler kaynaklari manuel olarak kullanirken
digerleri isaretlenmis egitim verisinden otomatik olarak bir
model Uretmek icin 6grenme algoritmalarini kullanir. Diger
boyutta ise varlik modelinin 6zelligi belirtilir: Bazi modeller
sembolik iken digerleri sayisaldir. Sembolik modellerde
kaynaklar acik ve anlasilabilirdir. Sembolik modellere érnek
olarak kural tabanl sistemler verilebilir. Sayisal modellere ise
istatistiksel model érnek verilebilir. Kural tabanli metotlar
ilgili varligin icerigini temsil eden kurallari kullanirlar. Ornegin
kisinin ismini algilamak icin kisinin adinin bir (nvandan
sonra gelecek sekilde kodlayan asagidaki gibi bir kural
tanimlanabilir [12] : “Mr.+ capitalized_word”

Bu kurallar kural kiimesinin sorumlulugunu alacak uzmanlar
tarafindan gelistirilir. Kural tabanli sistemler bilgi cekmeninilk
yillarinda Uretilmesine ragmen hala gercek diinya sistemler
etkin bir sekilde kullanilmaktadir. O§renme tabanli metotlar
varlklari tanimlayacak modeli é6grenmek icin isaretlenmis
veriyi kullanirlar. isaretlenmis veri icinde tipleri belirtiimis
sekilde bulunan varlik bulunduran dokimandir. Ogrenilen
modeller sembolik ya da istatistiksel olabilir. Sembolik
modeller kural 6grenen bir algoritmay! kullanirlar. Kural
6grenen algoritma isimlendirilmis varliklarin tanimlanmasi
icin kural kiimesi olusturur. istatistiksel modeller, standart
istatistiksel makine &grenme algoritmalaridir. Makine
6grenme algoritmalari icerigi ya da varligin niteliginin
gosterimine dayanir. Bu modellerde NER siniflandirma
goOrevi gorlr [12].

B. Coklu Referans Coziimlemesi

Bu yéntemi uygulayabilmek icin metin icinde ayni varhdi
tanimlayan birden fazla referansin bulunmasi gerekir. Metin
icinde birden fazla bulunma durumu asagidaki érneklerle
aciklanabilir [10] :

isimlendirilmis Varlik: Varhgin isimlendirilmesi durumudur.
‘General Electric’ ve ‘GE’ ayni metin icinde ayni varligi isaret
edebilir.

Zamir Durumu: Varligin zamirle ifade edilmesi durumudur.
‘John bought food. But he forgot to buy drinks.” Zamir ‘he’,
‘John’u isaret etmektedir.

Temsili Durum: Varhgdin temsili bir s6zcUk ile ifade edilmesi
durumudur. ‘Microsoft revealed its earnings. The company
also unveiled future plans.’ ‘The company’ s6zcigu
‘Microsoft’u temsil etmektedir.

C. iligki Cekimi

Metinde bulunan varlklar arasinda 6nceden tanimlanmis
iliskileri tespit etme ve siniflandirma yontemidir [13]. Asagida
iliski cekimi ile ilgi bazi 6rnekler verilmistir:

Calisan (Bill Gates, Microsoft): Bir kisi ve bir kurum arasindaki
iliskidir. ‘Bill Gates works for Microsoft’” clmlesinden
cikarilmistir.

Konum (Uslu, Washington): Bir kisi ve bir konum arasindaki
bir iliskidir. Bu iliskide kisinin hangi konumda oldugu iliskisi
belirtilir."Mr. Uslu talked at the conference in Washington’
cimlesinden cikariimistir.

AltSirket (ARK, Seyhan Holding): iki sirket arasindaki
iliskiyi gosterir. Bir sirket diger sirketin alt sirketidir. ‘Listed
broadcaster ARK said its parent company, Seyhan Holding, is
considering various options for the potential sale’. Genellikle
cikartilabilecek iliski sayisi limitsiz olmasina ragmen sonuca
yoénelik cikartilan iliski kiimesi dnceden tanimlanmis, sinirl
ve sabit olmalidir.

D. Olay Cekimi

Metin icinden olaylar tespit ettikten sonra bilgileri detayli
ve yapisal bir bicimde kullaniciya sunma islemidir. Yapisal
bilgi icerisinde ‘kimin kime ne yaptigr, ne zaman, nerde,
neler kullanarak ve nasil yaptigi gibi bilgiler tespit edilebilir.
Genelde olay ¢ekimi birkac varlik ve bu varliklarin arasindaki
iliskilerin cekimini kapsar. Ornedin bir metinden terdrist
saldirisi ile ilgili bilgi ¢cekme yapilabilir. ‘Masked gunmen
armed with assault rifles and grenades attacked a wedding
party in US, killing at least 44 people.’ Belirtilen cimleden
olayin failleri (masked gunmen), kurbanlar (people),
oldurulen/yaralanan sayist (at least 44), kullanilan silah
ve cephaneler (rifles and grenades), konum (US) bilgileri
cikartilabilir [10].

V. YAPILAN HASATLAMA CALISMALARI
A. Agirliklandirma Degerleri ile Hasatlama

Amerikan Homeland Security’nin  yapmis oldugu bir
calismada bilgi hasatlama yéntemi ile radikal fikirlere sahip
internet sitelerini tespit edilmektedir. Yapilan calismada iki
cesitanaliz yapilmistir. Birilink analizidiger iseicerik analizidir.
Radikal gruplarin amaclarini anlayabilmek icin nitelik tabanli
bir metodoloji gelistirilmistir. Bunlar; iletisim, para toplama,
ideoloji paylasimi, i¢ propaganda, dis propaganda, sanal
topluluk, komuta kontrol, eleman toplama ve egitim olarak
siralanir. Secilen nitelikler 13 yil tecribeli bir CIA istihbarat
analistinin tecribesi vasitasiyla secilmistir [14].

Yuksek seviyeli her bir nitelik dtsk niteliklerin bilesiminden
olusmaktadir. Ornegdin iletisim e-posta baglantisi, telefon
bagdlantisi, multimedya dosyalari, online geribildirim formu
ve dokimantasyondan olusmaktadir. Detaylardaki disUk
seviyeli nitelikleri tanimlayan kodlama semasi gelistirilmistir.
Kodlama semasi araci para toplama ya da propaganda gibi
belli kaynaklari ayirma 6érinttstnd bulur. Béylece izlenen
gruplarin internet agini nasil kullandigi 6gdrenilmis olur.
DUsUlk seviyeli bir nitelige agirlik atamak belli amaclar icin
kullanim seviyesini 6lcmeye yarar.



B. Kural ve Oriintii Tabanli Metodlar ile Yapilan
Hasatlama

[15T7te yapilan calismada cesitli bilgi cekme ydntemleri
tartisiimistir. Arama motorlarinin islevselliginin anlamsal
seviyesini yukselten baslica egilimler vardir. Amac¢ otomatik
bir sekilde isimlendirilmis varliklarla alakal kapsamli bir
bilgi tabani, anlamsal siniflarini ve ortak iliskilerini yliksek
oranda basari ile olusturmaktir. Yapilan diger calismada [11]
hasatlamanin ilk seviyesinde tim varliklar toplanmistir. Bu
varliklar Kisiler, sirketler, sehirler ve Grlnler gibi varliklardir.
Varliklar anlamsal siniflara ayrilmistir. Ornegin bu siniflar
sanatcilar, bilim insanlari, molekuler biyologlar vs. olabilir.
Belli bir varlik birden fazla sinifa dahil olabilir. Ornegin
Angela Merkel politikaci, bilim insani, basbakan gibi birden
fazla sinif icine dahil olabilir.

WordNet [16] ingilizce kelimelerin sézliksel anlamlarini
barindiran bir catidir. YAGO (Yet Another Great Ontology)
[177 isimli cahsmada WordNet ile Wikipedia Uzerinde
cahsiimistir.  YAGO kendi binyesinde barindirdidi siniflari
WordNet’ten iceri aktarmistir.  YAGO’nun Wikipedia’da
buldugu her varlik YAGO’nun belirledigi siniflardan birine
atanmalidir. Eger varlik atama islemi basarisiz olursa varlik
bilgi tabanina dahil edilmez. Varliklarin sézliksel anlamlari
ve dahil olduklari siniflar ile ilgili bilgi elde edildikten sonra
varliklar hakkinda iliskisel bilgiler elde edilebilir. iliskilerden

Dogal dillerin kisitlamalari vardir. Bunlardan birisi olarak isim
kelimesi sadece bazi fiiller ile birlikte kullanilabilir. Ornegin
meyve suyu icilebilir ya da Uretilebilir. Fakat yenilemez ya
da sUrllemez. isim kelimeleri belli fiil kelimelerine gére
kimelenebilir. Heaest oruntuleri POS (Part Of Speech) ile
zenginlendirilmis dzenli ifadelerdir [11]. Hearst ortntUleri
[18] serbest formatl metin ifadelerinden gelen énceden
tanimh iliskisel modelin &rneklerini  bulmayr amaclar.
Ornegin instanceOf iliskisi icin isim érnekleri otomatik olarak
asagidaki éruntliden tespit edilebilir:

(4) numarali 6rtntlde belirtilen NP 6zel isimler icin bir POS
etiketidir. Hearst éruntaleri yiksek duyarlilik oranina sahiptir.
Fakat dUstk duyarhlik degerine sahiptir. Hearst érintuleri el
ile yazihr. Otomatik olarak Uretilmez. Bunun icin érdntdleri
Uretmek zordur.

Elle Uretilen 6rinttlerde yUksek duyarlihk degeri mimkin
olabilmekte fakat genellikle dustk duyarliik degerleri
cikmaktadir. Bunun icin elle Uretilen 6rinttlerin yaninda
otomatik &rinti Ureten calismalar da olmustur. Ornegin
KnowltAll [19] calismasindan dlsidk hata positif orani
(false-positive rate) ile birlikte yiksek cadri degeri elde
edilmektedir.

C. internet Ag1 Uzerindeki iliskisel Tablolardan
Yararlanarak Yapilan Hasatlama

internet sayfalari Uzerinde veri tutan bircok listeler vardir
ve bu listelerden bilgi hasatlamasi yapilabilir. internet
sayfasi Uzerinde bulunan listeler cok kolonlu tablolara
doénusturalebilir.  Tablo  bilgilerinden  6ncelikle  kolon
bilgilerinin ¢ekilmesi gerekmektedir. Bunun icin tabloda
bulunan alanlarin kalitesi dlctlmektedir. Kaliteyi dlcen metrik
alan kalite skorudur (FQ) [20].

(5)’'te Sts (f) tip destegidir. SIms dil model destegdidir. Stcs
tablo metin destegidir. Her bilgi kaynadi bir agirhda atanur.
Bu adirliklar sirasiyla a, a, ., ve a,_dir [20].

Tip Destek Skoru (Sts): Tip destek skoru herhangi bir alanin
ayrik tablo kolonlarinda sik sik bulunup bulunmadigini
anlamaya vyarar. Yapilan calismada sayisal degerler, tarih
degerleri, URL’ler, e-postalar ve telefon numaralari alan
olarak belirlenebilir. f'in tipi belirlenirse S _(f) degeri Te
esitlenir aksi takdirde O’a esitlenir [20].

Dil Model Destek Skoru (SIms): Dil modeli sézclk dizilerinin
olusma ihtimalini belirler. iki cesittir. Biri icsel uyum skorudur.
Digeri dissal uyum skorudur. icsel uyum skoru S, ile gosterilir.
Dissal uyum skoru S_ (f) ile gosterilir. Her iki skor (6) ve
(7)da gosterilmistir [20].

(6)da Pr(w, [w, ..., w_), w’nin (w,...,w)sozclk dizisini
takip etme ihtimalidir. m ise bir satirdaki sézclk sayisini ifade
eder. (7)’de Pr(w, IWH), f’de bulunan ilk s6ézcigdin son sirada
bulunan sdézcigu takip etmesiihtimalidir. Yine (7)’de bulunan
Pr(w,, .Iw,,), bir sonraki alanda bulunan ilk sézcugun f'deki
son s6zcUgu takip etmesi ihtimalidir. Dil model skoru i¢sel

ve dissal uyumun agirlikli ortalamasidir [20].

a, ve a, 0 ve 1 araliginda bulunan degerlerdir ve a_+ a_ =
Tdir.

Tablo metin destek skoru (Stcs): Tablo metin destek skoru
f’in internet sayfasinda bulunan tablolarindaki metinlerde ne
kadar desteklendigini gdsterir. tc_support degderi bir tabloda
f’in kac kere hiicre degeri olarak bulundugunu géstersin. tc_
support dederi min_tc_support degerinden kicikse Stcs
degeri O, blytkse 1 olarak atantr.

Tablo T'de yapilan calismaya ListExtract adi verilmistir ve
RoadRunner [21] ile karsilastirma yapilmistir.



Uygulama Duyarlilik Cagri Agirlikh Olcim
ListExtract 0.64 0.63 0.63
RoadRunner 0.39 0.28 0.32

Tablo I - Listextract ve roadrunner karsilastirnimasi [20]

D. Wikipedia’dan Bilgi Hasatlama Calismasi

Yapilan bir calismada [22] Timely YAGO (T-YAGO) isimli bir
bilgi tabani ortaya konmustur. Timely YAGO Wikipedia’dan
basliklardan, listelerden ve kategorilerden zamansal
olgulari c¢ikarabilmektedir. Ayni zamanda zamansal olgular
sorgulanabilmektedir. T-YAGO zamansal bilgi tabanina
dayanarak SPARQL isimli bir sorgu dili imkani saglar. Olgular
O6zne, nitelik ve nesne UclUsU halinde gosterilir. Kullanilan
zamansal kosullari gdsteren sozclikler on, since ve until
olarak kullaniimistir. Zamansal olgular arasindaki iliskileri
gosteren s6zclkler sunlardir [2] : before, after, equal, during,
overlaps, sameYear

Yukarida kullanilan sézclklere benzer iliskisel baska
s6zcukler de kullaniimaktadir. Fakat temel olarak kullanilanlar
yukaridadir. Ornek olarak David Beckham’la ayni takimda ve
ayni zaman araliginda oynayan oyunculari sorgulayan sorgu
asagidadir[22].

Sekil.2 SPARQL sorgular[22]

[?t1-?t2] zaman arahdini temsil eder. Sorguda overlaps
kosulu iki zaman araliginin értldsdp 6rtismedigini belirler.

VI. KiSISEL BiLGI HASATLAMASI

Bilgi hasatlamasinin ilgi alani icinde kisisel bilgilerin
hasatlamasi da yer almaktadir. Dolayisiyla herkese acik olan
sosyal medya servisi, blog ve dider internet sitelerinden
kisisel bilgilerin hasatlamasi yapilabilir.

Kisisel bilgi olarak internet sitelerinden 6érnegin bir kisinin
istenatilip atilmadigianlasilabilir. Ornegin Turkce olarak “isten
atildim”, “isten kovuldum” gibi ciimle parcaciklari aranarak
ilgili ciimle icinde kisi ismi de varsa eslesme yapilabilir [23].
Diger bir sorun TC Kimlik numarasinin internette excel,
pdf, word gibi dosyalarda acik¢ca bulunmasidir. Kisisel bilgi
hasatlamasinda kisi ismi ile istenen kisinin TC kimlik numarasi

bulunabilir.

2009 vyilinda yapilan bir calismada MySpace’de Kisilerin
benzerlik oranlari cikariimistir. Arkadas olanlarin birbirine
yakin yaslarda ayni dini gérUslere sahip oldugu ve cocuklara
karsi benzer vyaklasimlari oldugu cikarilmistir. Fakat
cinsiyet konusunda benzerlige dair herhangi bir sonuc
bulunamamistir [24].

Sosyal aglarda bircok kullanicinin e-posta, okul, is gibi
kisisel bilgileri tim arkadaslarina aciktir. Yapilan bir
calismada kisilerin facebook vb. sosyal aglarda oturumlari
calinarak tim arkadas bilgileri cekilmistir. Arkadas bilgileri

cekildikten sonra bu arkadaslar taklit edilmistir. Oturum
calma isleminden sonra kullanicinin dogum gind ya da
konum bilgisi ile de saldiri gerceklestirilebilir [25]. E-mail
adresleri, anlik mesajlasma bilgileri gibi hassas kisisel bilgiler
spam mesajlari tarafindan inandiricihdi arttirilabilmesi icin
kullanilabilmektedir. Sosyal aglardaki kisisel bilgi havuzuna
erisim saglamak ve bir sosyal ag kullanicisini taklit etmek
cdzllmesi kolay olmayan bir zorluktur [26]. ilk yapilan
calismalar [27,28] sosyal aglarda bilgi cikarimina dair bir
farkindalik olusturdu. CinkU bu calismalardan sonra sosyal
medya Uzerinde yapilan calismalar artmistir. Yapilan diger
bir calismada cesitli sosyal aglarda bulunan kullanicilarin
bilgilerini cekebilen ve bu cekilen bilgileri kullanarak sahte
profil Uretebilen iCloner isimli bir sistem gelistirilmistir.
iCloner birden fazla sahte profil Gretirken CAPTCHA’y1 analiz
ederek calismaktadir.[29].

VII. SONUC

internet agi Uizerinden bilgi hasatlamasi en 6nemli arastirma
konularindan birisidir. Bilgi hasatlamasi arastirmasinda 6ne
cikan iki temel konu vardir. Birisi bilgi ¢ikarma (information
retrieval) digeri ise bilgi cekme (information extraction)
dir. Bilgi hasatlamasi ile ilgili detayl bir literatlr taramasi
yapimistir.

Bilgi cikarmada en cok kullanilan yontemlerden biri vektor
uzay modeli (VSM)'dir. Vektoér uzay modelinde dokimanlar
arasindaki benzerlik kosinUs acilari ile bulunur. Aralarindaki
acl kicUk olan dokUmanlar birbirine daha ¢ok benzer
olarak kabul edilir. Vektér uzay modeli ise boyutu byUk
olan dokUmanlarda dustk performans gosterir. Cunkd ilgili
dokiimanda her bir terim icin terim frekansi ve ters dokiiman
frekansi hesaplanir [30]. Vektdr uzay modeli incelendikten
sonra ikili islem modeli incelenmistir. ikili islem modeli
dokUmanlar Gzerinde calisirken ilgili terim model icin ya
vardir ya da yoktur [31]. Bundan dolayi ya cok az ya da ¢ok
fazla doktman Gzerinde calisir.

Makalede incelenen bilgi cekme ydntemleri isimlendirilmis
varlik (NER) tanimlamasi, coklu referans ¢cézimlemesi, iliski
cekimi ve olay cekimidir.

Bilgi hasatlamasinda en bayUk iki engel cok anlamhhk
(polysemy) ve es anlamliliktir (synonymy). Cok anlamlilik bir
kelimenin birden fazla anlami olmasidir. Es anlamlilik birden
fazla kelimenin bir anlami olmasidir [32].

Bilgi hasatlamasi bilgi cekme ve bilgi c¢ikarma olarak
kategorik incelendikten sonra bilgi hasatlamasi Kkisisel
bilgi hasatlamasi 6zelinde olarak incelenmistir. Bilgi
hasatlamasinda kisisel bilgilerin ele gecirilebilecedi gorilmuis
olup arastirmanin sonunda bu konu Uzerinde durulmustur.
Ozellikle sosyal medyada kisisel bilgilerin internet agina ne
kadar acikta oldugunun farkinda olunmasi lazimdir. ClnkU
bilgileri hasatlanan Kkisilerin bilgileri kullanilarak sosyal
muhendislik saldirlari gerceklestirilebilmektedir. Bununla
birlikte 6zellikle Facebook basta olmak Uzere sosyal aglari
tarayan internet robotlari bulunmaktadir. Gizlilik 6zelliklerini
yeterince  kullanmayan sosyal medya kullanicilarin
bilgileri hic kullanmamis olduklari sahte sosyal aglarda
bulunabilmektedir. Yine arama motorlari yardimiyla kisisel
bilgileri iceren dosyalar internet Gzerinde bulunabiliyorsa
bu dosyalarin arama motorlari tarafindan indekslenmesi
engellenmelidir.
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Ozet — Teknolojinin gelismesiyle birlikte internete bagli
cihaz sayisi glin gectikce artmaktadir. GUnimuzde Kisisel,
sosyal, saglik gibi bircok alanda bu cihazlarin kullaniminin
yayginlasmasi teknoloji gelisimine bagll oldugu kadar
kullanicilara sagladigi glvenlik ve mahremiyet yetenekleri
ile de ilgilidir. Nesnelerin interneti cihazlari bilgisayar,
sunucular gibi glcli donanima sahip olmadiklarindan bu
cihazlarin bilnyesinde saldiri tespiti icin klasik yontemler
kullanilamamaktadir. Son villarda c¢ikan acikliklar ve
potansiyel kurban sayisinin giderek artmasi saldirganlarin
bu alana yonelmesine neden olmustur. TR-069, cihazlarin
uzaktan yonetimiicin yaygin olarak kullanilan protokollerden
biridir. Bu makalede TR-069 protokolin( kullanan nesnelerin
interneti cihazlarinda saldirt tespiti icin tuzak sistem
kullanimi ele alinmis ve bu cihazlardan ADSL (Asymmetric
Digital Subscriber Line) modem/yénlendiriciler icin bir tuzak
sistem uygulamasi gelistirilmistir.

Abstract — The number of devices connected to the
Internet is increasing day by day with the development of
technology. Nowadays, widespread use of these devices
in many areas like personal, social, health etc. depends
on as well as technology development, it is also related to
security and privacy capabilities that provide to users. The
conventional Intrusion Detection Systems (IDS) can not be
used atinternet of thing devices because of limeted hardware
(CPU, RAM etc.) and software resources. The vulnerabilities
that are found in recent years and the gradual increase in
the number of potential victims have led attackers to tend
to this field. TR-069, one of the widely used protocols to
manage these devices remotely. In this paper, the use of
honeypot is presented for intrusion detection on the internet
of things devices that use TR-069 protocol and a honeypot
application has been developed for loT.

Anahtar Sozclikler — Nesnelerin interneti, tuzak sistem, TR-
069, modem/ydnlendirici, RomPager

l. GIRIS

internetin yasamimiza girdigi ilk yillardan itibaren kullanici
sayisl her gecen giin artmaktadir. Ozellikle son vyillarda
yasanan teknolojik gelismeler ve 1999 yilinda ortaya atilan
“Nesnelerin interneti (Internet of Things-10T)” kavrami ile
birlikte cevremizdeki bircok esyanin birbirleriyle iletisim
kurmasi, internete baglanmasina olanak saglanmistir [1].

Bu gelismelerin sosyal yasamda sagladigi kolaylklarin
kullanicilar arasinda hizla yayilmasi, bu alana daha fazla
yatirim yapilmasi ve dikkate deger bir pazar haline gelmesine
neden olmustur. Ancak farkli tlrdeki nesnelerin bilgi
paylasiminda bulunmasi kullanici gizliligi ve mahremiyeti
konusunda cesitli problemleri beraberinde getirmistir. Ayrica

son yillarda farkli trdeki cihazlarda cikan acikliklar ve olasi
aciklik durumunda potansiyel kurban sayisinin ¢ok fazla
olmasi saldirganlar icin cezbedici bir ortam olusturmustur.

Nesnelerin interneti cihazlari arasinda buzdolabi, su isiticisi,
Utl, televizyon vb. olmak Uzere ginlik yasamda aktif
olarak kullandigimiz bircok farkl tirde cihaz sayilabilir. Ev
yva da kicUk ofis kullanicilarinin internete baglanmak icin
kullandigi modem/yonlendirici cihazlar bunlardan biridir.
Son 10-15 yilhik zaman dilimi ile birlikte artik herkesin
evinden internete baglandigr dusintldiginde bu cihaz
sayisinda da énemli artislar olmustur. Bu durum cihazlarla
ugrasan saldirgan, arastirmaci sayisinin artmasina ve cesitli
acikliklarin ortaya cikarilmasina neden olmustur. GUnimizde
hala aktif olan bazi acikliklarda 2004 yilinda yayinlanan
ve bu tldrdeki cihazlarin uzaktan yonetimini saglayan
TR-069 protokolt kullaniimaktadir. Nesnelerin interneti
kullanicillarinin - cogunlugunun teknik olarak bilgi sahibi
olmasi beklenmediginden acikliklarin kapanmasi icin cesitli
yamalar yayinlansa da bunun tim cihazlara uygulanmasi
ve yama yonetimi zor olmaktadir. Bdylece Uretici, saglayici
firmanin getirdigi ¢6ztmler her cihaza uygulanamamakta ve
saldirganlarin hedef alabilecedi kurban sayisi 6nemli 6lclide
kalmaya devam etmektedir.

Cihazlarin fiziksel ve ag glvenliginin saglanmasina yonelik
cesitli calismalar yapiimaktadir. Ancak saldir  tespiti
noktasinda bazi problemler bulunmaktadir. Bunlardan en
onemlisi nesnelerin interneti cihazlarinin kisitli bantgenisligi,
hafiza, hesaplama yetenedi ve enerjiye sahip olmasindan
dolayl Uzerlerinde yUksek islem glclU gerektiren klasik
saldirt tespit sistemlerini kullanmanin imkansiz olmasidir.
Tuzak sistemler, bilgi sistemlerine gerceklestirilen saldirilarin
tespitinde kullanilan 6énemli mimarilerden biridir. Temel
amacl hedef sistem gibi davranarak saldirganlarin dikkatini
cekmek ve olasi saldirt durumunda bdtin aktiviteleri
kaydetmektir. Bu uygulamalar dogrudan hedef sistem
Uzerinde calismadigindan sistemin sahip oldugu donanimsal
eksikliklerden etkilenmemektedir. Glncel olarak SMB, HTTP,
FTP, SSH gibi bircok protokollin ve cesitliisletim sistemlerinin
benzetimini yapan tuzak sistemler bulunmakta ve saldiri
tespit noktasinda aktif olarak kullaniimaktadir. Ancak énemli
bir hedef haline gelen nesnelerin interneti esyalarindan
modem ve yonlendiricilere gelen saldirilarin tespiti icin
gelistirilmis bir tuzak sistem bulunmamaktadir.

Makalenin 2. boliminde calismanin ve gelistirilen
uygulamanin anlasiimasini saglamak amacli farkli basliklar
altinda nesnelerin interneti, tuzak sistemler, TR-069
protokoli ile ilgili temel bilgiler, literattr taramasi detaylica
ele alinmistir. 3. bdélimde gelistirilen uygulama sistem
tasarimindan, test ortamina ve kullanim senaryolarina kadar
tanitilmistir. Bolim 4’te ise calisma ile ilgili sonuc ve ileriye
donlk calismalar icin 6nerilere yer verilmistir.

Il. TEKNOLOJILER VE LITERATUR TARAMASI
A. Nesnelerin interneti

Nesnelerin interneti kavraminin terminolojideki tanimi
Uzerine bircok farklh goéris vardir. Bu farkligin sebebi aslinda
kavrami olusturan iki s6zclkten gelmektedir. Cesitli ticari
sirketler ve arastirma kurumlart kendi altyapilarina, ilgi
alanlarina goére ya internet kismina ya da nesne kismina



agirlik vererek tanim olusturmuslardir. Ayrica kavram anlam
bilimsel olarak incelendiginde ortaya cikan anlamsal tarafi
vardir [2]. Boylece tanimlama yapilirken internet, nesne ve
anlamsal olmak Uzere 3 yaklasim esas alinmistir. Genel olarak
nesnelerin interneti “cesitli iletisim protokollerini kullanarak
birbirleri ile haberlesen, bilgi Ureten, olusturduklari ag
sayesinde cevresiyle bilgi alis verisi yapabilen akilli cihazlarin
olusturdugu bir topluluk ve pazardir.

Nesnelerin interneti kavrami ilk olarak 1999 vyilinda MIT
Auto-ID Center kurucularindan olan Kevin Ashton tarafindan
Procter & Gamble (P&G) sirketinde tedarik zinciri ydonetimini
konu aldigr bir sunumun basligr olarak kullanilmistir [3].
2005 yilinda International Telecommunication Union (ITU)
tarafindan yayinlanan “ITU Internet Report 2005: Internet
of Things” raporu ile birlikte “Nesnelerin interneti” kavrami
resmi olarak duyurulmustur [4]. 2009 yilina gelindiginde
Avrupa Birligi “Nesnelerin interneti - Avrupaicin Eylem Plani”
baslikll bir eylem plani yayinlayarak konuya verdigi 6nemi
gostermistir [5]. Cisco IBSG (Internet Business Solutions
Group) tarafindan 2011 yilinda yayinlanan rapora gére 2003
yilinda 500 milyon cihaz internete bagli ve kisi basina diisen
cihaz sayisi 0,08 iken 2010 yilinda cihaz sayisi 12.5 milyara
ve Kisi basina disen cihaz sayisi ise 1,84’e cikmistir. Yapilan
calismalar sonucunda her 5 yilda bu oranin 2 katina cikacadi
ongorulmektedir. 2020 yilina gelindiginde diinya ndfusunun
7.6 milyar, internete bagdli cihaz sayisinin 50 milyar olacadi
tahmin edilmektedir [6].

Gunlik hayat incelenip gelecek 6ngorileri distnaldiginde
buzdolabi, araba, televizyon, su isiticisi, firin, Gtd, kitap,
kamera, klima, modem, yonlendirici benzeri akla gelebilecek
bircok cihazin kablosuz ag ya da RFID teknolojisi sayesinde
birbirleri ile iletisim kurup internete baglanarak yasamimizi
kolaylastiracadl ve bazi alanlarda isleri daha verimli hale
getirecedi gortlmektedir. Nesnelerin interneti kapsaminda
gelistirilen  uygulamalar agd erisilebilirligi, kapsam,
yinelenebilirlik, tasinabilirlik, kullanici bagimliligi ve etkisi
tlrlerine goére siniflandirilabilecedi gibi kullanildigi alanlar
bakimindan su sekilde gruplandirilabilir [7]:

- Akilli Ortam

- Saghk Hizmetleri

- Ulasim ve Lojistik

- Kisisel ve Sosyal

- Enerji ve Madencilik

Nesnelerin  interneti  ¢ozimlerine  gizlilik, butinlik,
erisilebilirlik, kimlik dogrulama, vyetkilendirme vb. gibi
guvenlik  ozellikleri entegre edilerek uygulamalarin
kullantlabilirligi arttirilabilir.  SANS enstitist  tarafindan
2013 yilinda yapilan ve kamu, askeri, saglik, egitim gibi
bircok farkl sektdrden yaklasik 400 kurumun katildigi
arastirmaya gore katilimcilarin %48,8’i nesnelerin interneti
uygulamalarinin giinimuzde diger sistemlerde karsilasilan
glvenlik problemleriyle ayni seviyede oldugunu belirtmistir
[8]. Karsilasilan problemlerin ¢6zUmi icin 6ncelikle tehdit
kaynaklarinin tespiti ve saldir1 vektorlerinin belirlenmesi
gerekmektedir. Ayrica potansiyel hedef sayisinin cok fazla
oldugu bu alanda saldiri tespiti de dnemli bir konu haline
gelmistir. Potansiyel tehditler ve saldirilar incelendiginde
kotU niyetli kullanici, kot niyetli Gretici ve dis saldirganlar
olmak Gzere tehditlerin kaynagi 3 farkli grupta toplanabilir
[9]. Nesnelerin interneti uygulamalarinin kullanim alanlari

cok farkli oldugundan bu uygulamalara yoénelik saldir
vektorleri cesitlilik gdéstermektedir. Bu durum saldirganlarin
isini kolaylastirirken savunma tarafindakiler icin ele alinmasi
gereken bircok parametre anlamina gelmektedir. OWASP
adh topluluk tarafindan 2014 yilinda yayinlanan calismayla
nesnelerin interneti icin 10 saldiri vektéri belirlenmistir.
Bunlar arasinda web arayUzleri, ag servisleri, sifreleme
eksikligi ve cihaz yazilimlari en énemlilerindendir [10].

GUnUmuzde bilgi sistemlerine gelen saldirilarin tespitinde ag
servisi, isletim sistemi veya tim agin benzetimini yapabilen
tuzak sistemler ve saldiri tespit sistemleri kullanilmaktadir.
Nesnelerin interneti cihazlari glcli donanim &zelliklerine
sahip olmadigindan klasik saldiri  tespit sistemlerini
kullanmak olanaksizdir. Bununla birlikte nesnelerin interneti
uygulamalarinda saldirt  tespiti icin cesitli akademik
calismalar yapilmaktadir. Raza S. ve arkadaslari 6LoWPAN
agdi icin gelistirdikleri ve adini SVELTE olarak belirledikleri
saldiri tespit sistemi temel olarak sahte bilgi, secmeli iletim
ya da tuzak yonlendirme (sinkhole) gibi saldirilarin tespitini
amaclamaktadir [11]. Yine EC FP7 (European Commission
7th Framework Programme) tarafindan desteklenen “ebbits”
projesi kapsaminda hem kablosuz duyarga aglari hem de
internet agindan gelebilecek saldirilara karsi savunmasiz
olan 6LoWPAN cihazlari icin saldiri tespit sistemi calisma
yvapist onerilmistir [12]. Literatirde nesnelerin interneti
uygulamalarina gelebilecek saldirilarin tespiti icin benzer
calismalar yurttilse de cihazlarin calismasi veya ydnetiminde
kullanilan herhangi bir protokol icin gelistirilmis bir tuzak
sistem calismas! bulunmamaktadir.

B. Tuzak Sistemler

Tuzak sistem (honeypot - bal klUpd) bilgi sistemlerine
gerceklestirilen saldirilart tespit etmek amacli gelistirilen
mimarilerden biridir. Hedef sistem gibi davranarak
saldirganlarin dikkatini cekmek ve olasi saldiri durumunda
butin aktiviteleri kaydetmek Uzere tasarlanmistir. Tuzak
sistemlerin temel 6zellikleri arasinda ag servislerinin, isletim
sistemlerinin ya da tim agdin benzetimini yaparak saldirilari
Uzerine cekmek, zararh yazilim érneklerini toplamak, saldiri
yonteminin Ozellikleri ve teknigi hakkinda bilgi saglamak,
gercek sistemlere gelebilecek potansiyel saldiri riskini
dustrmek sayilabilir [13]. Tuzak sistemler gercek bir ada
ait gibi goériinse de ele geciriimesi durumunda gercek
sistemlerin etkilenmesini engellemek amach izole edilmis
bir ag ortaminda calisirlar. Ayrica tuzak sistemlerin sahip
oldugu IP adresleri duyurulmamis yani herhangi bir yere
kaydettiriimemis, herhangi bir adresle iliskilendiriimemis
oldugundan kendisine gelen tim trafik stpheli olarak
dasundldr.

Tuzak sistemler kullanim amaci, UGstlendikleri rol,
gelistirildikleri donanim tdri ve saldirgan ile olan
etkilesimlerine gore cesitli gruplara ayrilirlar. Saldirgan ile
olan etkilesimlerine gore tuzak sistemler dustk etkilesimli,
orta etkilesimli ve ylUksek etkilesimli olmak tzere 3’e ayrilir
[14]. Etkilesim saldirganin tuzak sistemle gerceklestirdigi
aktivitelerle o6lctlir. Hangi tuzak sistemin ne zaman
kullanilacadi cesitli faktorlere baglidir. Etmenler ve tuzak
sistem turlerinin bunlarla iliskisi Tablo 1'de verilmistir.



Etmenler Diisiik Etkilesimli  Orta Etkilesimli  Yiiksek Etkilesimli
Bulasma Derecesi Dusuk Orta Yuksek
Gergek isletim sistemi Yok Yok Var
Kurulum Kolay Zor Cok zor
Bakim Kolay Kolay Zaman alici
Risk Duistik Orta Yiiksek
Ele gecirilme beklentisi Yok Yok Var
Kontrol gereksinimi Yok Yok Var
Calistirmak icin gerekli bilgi ~ Dusuk Dustk Yiksek
Gelistirmek icin gerekli bilgi  DUsuk Yiksek Orta-Ylksek
Veri Toplama Kisith Orta Kapsamli
Etkilesimli Servis benzetimi isteklere gére Tam kontrol
Tablo | - Saldirgan ile olan etkilesimlerine gore tuzak sistemlerin

karsilastinimasi

Dustk etkilesimli tuzak sistemler herhangi bir servisin
ya da komple bir isletim sisteminin benzetimini yaparlar.
Fakat servisler kullanilarak sistem ele gecirilemez. Orta
etkilesimli tuzak sistemler, distk etkilesimli tuzak sistemler
gibi gercek bir isletim sistemine sahip degdildir. Ancak
saldirgan ile daha c¢ok etkilesime gecebilmesi ve daha
karmasik saldirilari Gzerine cekebilmesi yoénuyle dusuk
etkilesimli tuzak sistemlerden farkhdir. Yiksek etkilesimli
tuzak sistemler saldirgan ile olan etkilesimi en ytksek olan
tuzak sistemlerdir. Herhangi bir servisin benzetimini yapmak
yerine gercek isletim sistemleri Gzerinde aciklik barindiran
gercek ag servisleri sunarlar.

Tuzak sistem kavraminin 1990 yilinda Clifford Stoll’'un “The
Cuckoos Egg” ve Bill Cheswick’in “An Evening with Berferd”
yayinlariyla bilgi glvenliginde kullaniimaya baslanmasiyla
birlikte gelistirilen ve ginimizde aktif olarak kullanilan
bazi 6nemli, acik kaynak kodlu, farkl tirdeki tuzak sistemler
arasinda honeyd, dionaea, kippo, conpot, glastopf, thug
sayllabilir [15]. Honeyd, dionaea ve kippo SMB, HTTP, FTP,
TFTP, MSSQL ve SSH vb. protokollerin, conpot endUstriyel
kontrol sistemlerin kullandidi protokollerin benzetimini
yaparken, glastopf web uygulamalari ile ilgili acikhklarin
benzetimini yapmaktadir. Thug ise istemci tarafli bir tuzak
sistemdir. Bununla birlikte ADSL modem ve ydnlendirici
cihazlarda kullanilan TR-069 protokolt ile ilgili gelistirilmis
herhangi bir tuzak sistem tari bulunmamaktadir.

C. TR-069

TR-069 (Technical Report 069), Broadband Forum
tarafindan Mayis 2004’te yayinlanmis ve CWMP (CPE
WAN Management Protocol - Muisteri Tarafi Cihazi Genis
Alan Agi Yonetim Protokoll) olarak adlandirilan teknik
raporun kisa adidir. internete bagdli modem, yénlendirici,
ag tabanli depolama aygitlari, VolP telefonlar vb. son
kullanici  cihazlarinin  uzaktan yoénetimi icin uygulama
seviyesi protokoll tanimlar. Metin tabanli calisan TR-069
protokolinde mesajlar ACS (Auto Configuration Server
- Otomatik Yapilandirma Sunucusu) ve CPE (Customer
Premises Equipment - MUsteri Tarafi Cihazi) arasinda transfer
edilir. ACS genellikle internet servis saglayici ya da kullanilan
cihazi tedarik eden kurum tarafinda bulunan sunucu iken
CPE son kullanici tarafindaki yénlendirici, VolP telefon
gibi herhangi bir cihazdir. Nesnelerin interneti kullaniminin
yayginlasmasiyla protokoll kullanan cihaz sayisinin giderek
artacagi 6ngorilmektedir.

TR-069 protokolinin temel kullanim amaclari arasinda
otomatik vyapilandirma, dinamik hizmet tedariki, aygit
yazilimi ve modul yénetimi, durum ve performans izleme,
hata tanimlama sayilabilir. Protokol cift yonli olarak SOAP/
HTTP (Simple Object Access Protocol/Hypertext Transfer
Protocol) Uzerinde calismaktadir. Mesajlar XML (Extensible
Markup Language) formatinda RPC (Remote Procedure
Call) ydntemiyle taraflara iletilmektedir [16].

CPE / ACS Yoénetim Uygulamasi
RPC Metodlari
SOAP
HTTP
SSL/TLS
TCP/IP

Tablo Il - Tr-069 protokol yigini

ACS ile CPE arasinda oturumun kurulmasi asamasinda
oturum her zaman CPE tarafindan baslatilir. Oturumun
baslatilmasinda iki farkli senaryo vardir [17]. ilk olarak CPE
herhangi bir nedenle ACS’ye baglanabilir ki bu durumda
CPE istemci iken ACS sunucu durumundadir. ikinci
senaryoya gore ise ACS ilk yapilandirma, degisiklik, yazihm
glincelleme vb. bir amacla CPE’ye kendisine baglanmasi icin
istek gdnderir. CPE istedi isleyerek ACS’ye baglanti kurar.
Bu durumda CPE sunucu durumundayken ACS istemci
durumuna gecmistir. Ayrica ikinci durum icin cihaz Gzerinde
acik bir port bulunmasi gerekir. Bu port ayni zamanda
saldirganlar icin acik bir kapt anlamina gelmektedir.

ACS ve CPE iletisiminde kullanilan énemli bazi komutlar
sunlardir [18]:

e Inform: CPE'den ACS’ye her oturum 6ncesi gdnderilen
komuttur. Oturum nedenini icerir.

e GetRPCMethods: CPE ya da ACS’nin destekledigi komut
listesini 8grenmek amach kullantlir.

e GetParameterNames: CPE’nin destekledigiparametrelerin
listesini almak icin kullanihr.

« GetParameterValues: istenilen bir ya da daha fazla
parametrenin gtincel degderini déner.

e SetParameterValues: Bir veya birden fazla parametrenin
degerini degistirir.

* Download: CPE’ye belirtilen bir URL’'den aygit yazilimi,
yapilandirma dosyasi vb. bir dosyanin indirilmesini icin
kullanihr.

e Reboot: CPE’nin kapanip acilmasini saglar.

TR-069 protokoli HTTP basic, HTTP digest ya da sertifika
tabanli olmak tzere cift yonla kimlik dogrulamayi gerektirir.
CPE ACSyi baglanti isteginde dogrularken, ACS CPEyi
oturumun baslatilmasi sirasinda dogrular [19]. iletisimde
HTTPS kullanilarak olasi aradaki adam saldirilarinin éniine
gecmek hedeflenmistir.  Ancak protokolin isletimini
saglayan ACS/CPE Uzerindeki uygulamalarda cesitli
acikliklar bulunmaktadir. Ayrica CPE’ler ydnetimi icin web
uygulamalarina sahip oldugundan web tabanli saldirilara
karsi da hedef halindedir.



[Il. HONEYTHING

Bu boélimde nesnelerin interneti cihazlarindan modem ve
yoénlendiricilere gelen saldirilarin tespiti icin gelistirilmis
dustk etkilesimli tuzak sistem olan HoneyThing, tasarim
ve gelistirme, kullanim Onerileri ve test basliklari altinda
detaylica incelenmistir.

A. Tasarim ve Gelistirme

HoneyThing’in temel amaci modem ve yoénlendiriciler icin
son yillarda cikmis poptler bazi acikliklara karsi savunmasiz,
TR-069 protokolinl destekleyen bir sistem sunmak ve
uygulama ile olan tim etkilesimlerin detayh bir sekilde
kaydini tutmaktir. Bu calisma kapsaminda gelistirilen
uygulama iki bélimden olusmaktadir. Birinci kisimda bazi
acikliklarin benzetimi yapilarak bir modem web araylzi
sunulmustur. ikinci kisimda ise TR-069 protokolinin
istemci tarafi komutlarinin isletilmesini saglayan uygulama
HoneyThing’e entegre edilerek birlikte calismasi saglanmistir.

Sekil 1. Honey Thing tuzak sisteminin yapis|

ilk bdlimun gelistiriimesi amacli farkli marka ve modelden
bircok cihaz icin acikliklar arastiriimis ve giinimizde yaygin
olarak kullanilan 3 acikhk tespit edilmistir. Bu acikhklarin
ortak yonU Allegro firmasi tarafindan gelistirilen gdmuli
web sunucusu RomPager uygulamasinda calismasidir. TR-
069 protokolinidn calistigr sunucularin %52’sini olusturan
RomPager ve %52 icerisinde %98’lik dagilima sahip 4.07
versiyonu, glnimuizde halen yaklasik 12 milyon cihaz
tarafindan kullaniimaktadir [20]. Acikliklardan en énemlisi
Aralilk 2014 tarihinde Check Point firmasi arastirmacilari
tarafindan bulunan ve cihaz Uzerinde yonetici hakki elde
etmeyi saglayan “Misfortune Cookie”’dir (CVE-2014-9222)
[21]. istenilen yetkiyi elde eden saldirgan, DNS ayarlarini
dedistirerek kullanici trafigi arasina girebilir, port ydnlendirme
ile modeme bagh cihazlara erisebilir ve hassas kullanici
verilerini ele gecirebilir. ROM-0 (CVE-2014-4019) acikliginda
ise saldirgan cihaza ait yapilandirma bilgilerini iceren yedek
(backup) dosyasini yetkilendirilmesi yapilmamis bir URL
Gzerinden indirebilmekte ve cesitli yontemlerle bu bilgilere
ulasabilmektedir [22]. Saldirganin sunucu Uzerinde olmayan
bir URL’ye gbnderdigi 6zel istek sayesinde URL ydnlendirme
ve siteler arasi betik calistirmayi saglayan CVE-2013-6786
bir diger 6nemli acikhktir [23]. Sisteme benzer sekilde
yeni acikliklar eklenebilir. Sonu¢ olarak birinci bélim, farkh
acikliklara sahip RomPager web sunucusunun benzetimini
yapmakta ve kullanicinin giris yapip c¢esitli sayfalari
goruntuleyebildigi bir web uygulamasi sunmaktadir.

ikinci bélimde TR-069 protokollnin istemci tarafini
gercekleyen cesitli uygulamalar arastiriimis ve Google
cahsanlari tarafindan gelistirilmis, acik kaynak kodlu
“Catawampus” uygulamasi HoneyThing’e entegre edilmistir

[24]. Bu kisimda hedef, TR-069 protokoll kullanilarak
yvapllabilecek bilinmeyen saldirilarin  tespiti, saldirgan
davranisinin kayit altina alinmasi ve bu protokole ydnelik
saldirt miktari vb. istatistiklerin cikarilmasidir.

HoneyThing 3 adet kayit dosyasi tutmaktadir. “http.log”,
benzetimi yapilan web sunucusunun HTTP iletisimi ile ilgili
kayitlari, “tr-069.log” ise TR-069 protokoll haberlesmesi
ile ilgili kayitlar tutmaktadir. “honeything.log” dosyasinda
uygulamanin icsel hata ve bilgilere ait kayitlar yer almaktadir.
Tam kayitlar ayristirilmasini kolaylastirmak amach “tab”
karakteriyle ayrilmis olarak yazilmakta ve dosyalar metin
belgesi formatinda tutulmaktadir. Bu format ile gelecekte
saldirilar veri tabanlarina aktarilarak detayli analizler
yapllabilecektir.

Sekil 2. HoneyThing HTTP kayit dosyasl icerig

Uygulama Python programlama dili ile gelistirilmistir. Bu
nedenle tasinabilir ve Python calistiran herhangi bir isletim
sistemi Gzerine kolayca kurulumu yapilabilmektedir. Kurulum
sonras! port bilgileri, web uygulamasi yetkilendirme bilgileri
ve modem/yénlendirici cihaza ait cesitli bilgiler yapilandirma
dosyas! araciligiyla degistirilebilmektedir. Varsayilan olarak
uygulama tim ag arayUzlerini dinlemekte, HTTP icin 80,
TR-069 icin varsayilan baglanti istegi portu olan 7547’yi
kullanmaktadir.

B. Kullamim Onerileri

HoneyThing dusUk etkilesimli bir tuzak sistem de olsa
izole bir ag ortaminda kullaniimasi tavsiye edilmektedir.
Ornegin  TR-069°un “Download” komutu ile sisteme
indirilecek herhangi bir zararl yaziimin calistirilmasi agdaki
diger makinalara zarar verebilir. Tuzak sistemin farkh
lokasyonlarda calistiriimasi durumunda o Ulkeye ait ISP’lerin
sundugu modem/ydnlendirici cihazlarinda baglanti istegi
icin kullanilan port’'un TR-069 portu olarak ayarlanmasi
sistemin  kullanilabilirligini  arttiracaktir.  Ayrica  coklu
kullanimda saklanan kayit dosyalari ayristirilabilir formatta
oldugundan merkezi bir kayit sunucuda toplanarak Kibana,
Splunk benzeri acik kaynak kodlu bir uygulama ile izlenebilir.

C. Test

HoneyThing’in birinci kismina ait acikliklar manuel olarak
ve Metasploit sizma testi araci ile test edilmistir. Metasploit
aracl Uzerinde bulunan tarayicilardan “allegro_rompager_
misfortune_cookie” modull ile HoneyThing’in bulundugu ag
taranmis ve HoneyThing icin “Vulnerable” sonucu dondigu
gdzlemlenmistir [25].



Sekil 3. HoneyThing tuzak sisteminin Metasploit uygulamasiyla test
edilmesi

ikinci kisimda ise TR-069 protokolinin calismasi icin
gerekli olan ACS “VMware Workstation” Uzerinde sanal
olarak hazirlanmistir. ACS icin OpenACS’nin devami olan
LibreACS adl acik kaynak kodlu uygulamasi kullaniimistir.
ACS (LibreACS) ve CPE (HoneyThing) calistirildiginda
protokolin basarili bir sekilde gerceklendigi ve iletisimin
kayit altina alindigr izlenmistir [26].

IV. SONUC VE ONERILER

Nesnelerin interneti kavraminin giderek dnem kazandidi
ginimuizde bu kavram kapsamina giren cihazlara gelen
saldirilarda da 6nemli artislar olmustur. Donanimsal olarak
yetersiz olan bu cihazlarda klasik saldiri tespit sistemleri
kullanilamamaktadir. Saldiri tespiti icin dnemli bir yoéntem
olan tuzak sistemler glnimulzde bircok protokol icin
gelistirilmis olsa da nesnelerin interneti cihazlarindan TR-
069 protokolint kullanan modem/yonlendiriciler icin
gelistirilmis bir sistem bulunmamaktadir. HoneyThing bu
eksikligi gidermekle birlikte, bu calisma farkli tirde bircok
cihazi icine alan nesnelerin interneti cihazlarinda saldiri
tespiti icin tuzak sistem kullanimini énermektedir.

Nesnelerin interneti icin gelistirilecek tuzak sistem
uygulamalari normal tuzak sistem uygulamalarindan farkli
olarak sadece protokollin benzetimini yapmak yerine cihaza
Ozel ozellikleri de yansitmasi gerekmektedir. Cihazlarin
kullandigi port, komut seti ve benzeri bilgiler tedarikci
firmaya gore degiseceginden tuzak sistem, hedef alinan
kapsama gore yapilandirilabilir olmalidir.

Gelistiriimesi devam eden HoneyThing’e vyeni aciklik
modulleri eklenebilecedi gibi, kayitlarin veritabani, syslog
vb. yerlere yazilmasi, Honeynet toplulugun veri besleme
protokoli olan “hpfeeds”in desteklenmesi, saldirganin
komut satirina dismesi durumunda belli basli bazi kabuk
komutlarinin benzetiminin yapilmasi benzeri bircok 6zellik
eklenerek daha verimli bir kullanim hedeflenmektedir.
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SITELER ARASI KOMUT Dizisi
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Ozet — Bilgi sistemlerinin dis diinyaya acilan yizi web
uygulamalaridir. Ozellikle Web 2.0’in ortaya cikisi ile birlikte
kullanici etkilesiminin yani sira sistemlerin gtvenlik riskleri
de artmistir. Kotl niyetli saldirganlar web uygulamalarini
istismar ederek sistemlere giris yaptiktan sonra sunuculara
ve agin tamamina sicrama yapabilmektedirler. Sonucta
yUksek yetkilere sahip olarak bilginin gizliligine, batinligine
ve erisilebilirligine zarar verebilmektedirler. Bu calismada
web uygulamalarina karsi yapilan saldirilardan yodun bir
sekilde kullanilan Siteler Arasi Komut Dizisi (XSS) ve SQL
Enjeksiyonu saldirilart  hakkinda literattrdeki calismalar
esas alinarak bilgi verilmis, bu saldirilarin érnek senaryolari
gerceklestirilerek log kayitlari incelenmis, bunun sonucunda
¢6zUm Onerileri ortaya konmustur.

Anahtar Kelimeler — XSS, Siteler Arasi Komut Dizisi, SQL
Enjeksiyonu, Web Guvenligi

Abstract — Web applications are the windows of information
systems to the outside. The advent of Web 2.0 has led to
better user interaction for web applications, as well as more
serious security risks. Malicious attackers may exploit the
vulnerabilities in web applications to gain an entry point
to systems and then control the entire network. In the
end, they can compromise the confidentiality, integrity
and availability of information. In this study, we present
literature-based information about Cross Site Scripting
(XSS) and SQL Injection attacks, realize example scenarios
of these attacks and collect information by analyzing log
records. In addition, we discuss defense methods against
these attacks and list our suggestions for stronger defense.

Index Terms — XSS, Cross-Site Scripting, SQL Injection, Web
Security

l. GIRIS

internet servislerinin ve web uygulamalarinin  kullanimi
gln gectikce artmaktadir. Diger taraftan, siber tehditlerin
saylsi da web uygulamalarinin sayisinin artmasi ve
bunlarin glvenligine zarar vermenin giderek daha az
teknik bilgi gerektirmesi nedeniyle hizla artmaktadir.
Web uygulamalarinin acikliklarint  sémirmek ve gizli
bilgilere ulasmak, bulytk kazanclar saglayabilecekleri icin
saldirganlarin dikkatini cekebilmektedir. Web uygulamalarina
yapilan saldirilar verinin/sistemin gizlilik, butUnlik ve
erisilebilirlik &zellikleri basta olmak Uzere cesitli glvenlik
gereksinimlerini hedef almaktadir. Bu saldirilari durdurmak
icin aciklik tarayicilari, saldiri tespit sistemlerini, sifreleme
cihazlarint ve glvenlik duvarlarini iceren bircok gtvenlik
mekanizmasi kullanilarak ¢ok blytk caba harcanmaktadir.

Web 2.0’In ortaya cikisi ile birlikte her ne kadar kullanici
ile etkilesim saglansa da ayni zamanda sistemlere

kullanicidan veri girisine imkan tanindi. GUnimuzde
saldirganlar tarafindan bu imkan kot niyetli olarak istismar
edilmeye baslanmistir. Web uygulama seviyesinde kontrol
edilmemis girdilerin onaylanmasi saldirilarin ana kaynagini
olusturmaktadir. Actk Web Uygulama Glvenligi Projesine
(OWASP) gore 10 acikliktan dordd gecersiz girdi denetimi
ile ilgilidir. OWASP Top 10 raporunda 2008 yilindan bu yana
ilk Gc saldiri hep form alanlarinin istismar edilmesi sonucu
olusan saldirilardir. Gecersiz girdilerden web uygulamalarini
koruma yetersizligi organizasyonlar icin hem maddi hem
prestij yoninden pahaliya mal olabilmektedir [2].

Siralama
2004 2007 2010 2013

Enjeksiyon Saldirilari 6 2 1 1
Siteler Arasi Komut Dizisi (XSS) 4 1 2 3
Oturum Calma ve Oturum Calma 3 7 3 2
GUvensiz dogrudan nesne erisimi 4 4 4
Siteler Aras istek Sahteciligi(CSRF) 5 5 |5
Guvenlik Ayarlari Hatalari 10 6
Guvensiz Kriptografik Depolama 8 ‘ 8 ‘ 7 ‘
Sayfalarin Erisimini Kisitlama Hatalari 10 8 8
Yetersiz Tasima Katmani Korumasi ‘ 9 ‘ 9 ‘
Kontrol Edilmeyen Tekrar Yénlendirmeler
ve iletmeler Y LY
Hassas Veriyi Acikta Birakma ‘ ‘ ‘ 6
islev Seviyesi Erisim Kontroll Eksikligi 7
Bilinen Glivensiz Araclarin istimari ‘ ‘ ‘ 9

Tablo I - Owasp raporuna gore web uygulamalarnna yapilan saldirnlar [1]

Bu calismada web uygulamalarina yapilan saldirilardan en
cok karsilasilan Siteler Arasi Komut Dizisi (XSS) ve SQL
enjeksiyonu saldirilari Uzerinde durulmustur. Bu iki saldiri
hakkinda ikinci bolimde literatlrde yapilan calismalara
deginilmis, Uctincl ve dordinct bdlimde saldirilar hakkinda
bilgi verilmis ve genel ¢c6zim Onerileri listelenmistir. Besinci
bolimde DVWA uygulamasi kullanilarak; ilk kissmda érnek
SQL enjeksiyonu saldirisi, ikinci kisimda XSS saldirisi
yapllarak; bu saldirilar analiz edilmistir. Ayrica bu kisimlarda
yapilan calismalarin cogunda ele anilan Snort programi
icin olusturulan kurallarin web saldirilarina karsi ne kadar
etkili oldugu denenerek Onleyici ve glvenli yazilim ile
tarayici seviyesinde kullanilan glvenlik ¢6zim o6nerilerinin
etkisi incelenmistir. Literatirdeki calismalarda genellikle
farkindalik olusturulmasi, web uygulamalarinda guUvenlik
duvari kullaniimasi, glcli sifreleme ve protokol kullaniimasi,
acikliklarin 6nceden tespiti, sunucu veya tarayici tarafindan
icerik ve uzanti kontrolU gibi ¢c6zim 6nerileri sunulmustur.
Yaptigimiz calismada tartisma ve sonug¢ kisminda, uygulama
sonrasinda bu saldirilara karsi glvenli yazim ve tarayicl
seviyesinde gelistirilen ¢6zim Onerilerinin daha faydali
olacagl vurgulanarak elde edilen kazanimlar neticesinde
Ozellikle protokoller ve algoritmalar acisindan givenlik
Onerileri sunulmustur.

II. LITERATUR TARAMASI

Web uygulama gtivenligi alaninda yapilan ¢calismalar sunucu
ve kullanici tarafindaki ¢6zim Onerileri olmak Uzere ikiye
ayrilmaktadir. Ayrica yapilan calismalarin cogu imza tabanli



glvenlik sistemleri icin kural olusturmak yénindedir. Bu
bolimde daha cok anormallik tespitine dayanan calismalar
Uzerinde durulacaktir.

Cova ve digerleri yaptiklari calismada web uygulamalarina
yapilan saldirilarda 6zgin bir yaklasim sunan anormallik
tespitine dayanan Swaddler’i 6nermislerdir. Swaddler,
web uygulamalarinin  ic  durumunu analiz eder ve
uygulamalarin kritik durumu ile normal durumu 6égrenerek,
olusan farkhliklara gére alarm Uretir. Bu sayede Swaddler
uygulamalart uygunsuz ve anormal duruma getiren
uygulamalari tespit eder [3].

Kruegel ve Vigna, web sunucularina ve web uygulamalarina
yapilan saldirilarin tespitinde bircok anormallik tespit teknigi
kullanan saldiri tespit sistemi 6nermislerdir. Sistem sunucu
tarafli, istemci sorgulari tarafindan kullanilan programlardan
ve sorgularda yer alan parametrelerden yardim alir. Sistem
otomatik olarak profillerle ilgili Web uygulama verilerini
analiz eder [4].

Vigna ve arkadaslari, zararli davranislari bulmak icin web
isteklerini analiz eden ve cok katmanh saldirilarin tespiti
icin karmasik dil kullanan saldiri tespit sistemi webSTAT’|
onermistir. WebSTAT cift tarafli olarak hem agdaki hem
isletim sistemindeki olaylari sunucu loglarini kullanarak ve
iliskilendirerek analiz eder [5].

Auxilia ve Tamilselvan, web uygulamalarinin koétlye
kullanimina dayali negatif bir giivenlik modeli 6nermislerdir.
Bu negatif glvenlik modeli kurallardan olusan her web
mimarisi arasinda sorgulayici bir ydontemle web uygulama
glvenlik duvari saglar. Bu glvenlik duvari dis korumayi
artirmak, web uygulamalarina ulasmadan ataklari tespit
etmek ve dnlemek maksadiyla konuslandirilir [6].

Vigna ve digerlerinin yaptidi bir baska calismada bir web
tabanli anormallik tespit sistemi, bir tersine HTTP proxysi ve
bir anormallik veritabani tespit sisteminin birlestirilmis bir
sistemi Onerilmistir. Kullanilan web tabanli anormallik tespiti
ve bir SQL sorgu anormallik detektoérl kullaniimasi tespit
oranini artirmistir [7].

Krueger, Vigna ve Robertson web sunucularina ve
uygulamalarina yapilan saldirilart tespit etmek icin farkh
saldirt tespit teknikleri kullanan bir saldir tespit sistemi
onermislerdir. Sistem istemci sorgularini analiz ederek web
uygulamalari ile arasindaki iliskiyi inceler [8].

Sekar, sunucuya yapilan istekleri ve verilen cevaplari
yakalayarak calisan yeni bir teknik énermistir. Bu teknikte
cookie, SQL sorgulari, HTTP istekleri, cevaplari gibi
kaynaklardan elde edilen bilgilerin hem sbézdizimsel
acidan (syntax) hem icerik yéntinden belirlenen kurallara
gdre kontroll yapilir. Bu kontrolde istegin seklinin yazilim
kurallari acisiinda uygunlugu kontrol edilir ve ayni zamanda
uygulamanin siradisi hareketleri gozlenir [9].

XSS acikliklarinin istismar edilmesi kolay fakat tespit edilmesi
ve Onlenmesi zordur. Selvamani, Duraisamy ve Kannan’in
calismasinda istemci tarafindaki ¢6zUm Onerileri sunulur.
Bir web proksisi kullanarak XSS saldirisini énleyici kurallar
gelistirilmistir. Bu calismada tarayici tarafinda olabilecek
Ozel bir XSS saldirisi Uzerinde durulmustur. Zararh kod

web uygulamasina enjekte edilir ve sitenin acikligi istismar
edilerek kullanicinin gizli bilgilerine ulasilabilir. Bu calisma
kisisel web givenlik duvari sunarak istemci tarafli bir c6zim
oneri sunmaktadir. Bu ¢6zimun olumlu tarafi web uygulama
sadlayicilarina gliven duymaya gerek kalmaz. Bu da oturum
id’leri ve cookieler gibi gizli bilgilerin hedef olmasini engeller
[101.

Saldiri tespit sistemleri genelde saldirilarin tespitinde saldiri
imzasi ve genel saldiri 6zelliklerini kullanirlar, fakat bu yeterli
olmayabilir. Acik kaynak web glvenlik duvari uygulamasi
“ModSecurity”; SQL enjeksiyonu, XSS saldirilarinda veya XSRF
tespitinde “Core Rule” kural setlerini kullanir. Ag sistemleri
saldirilara maruz kaldiginda, ag davranislarini goérintilemek
ve saldiri tekniklerini analiz etmek icin IDS gibi bazi cihazlara
glvenir. Bu cihazlardan gelen raporlar dogrultusunda
sistem yoOneticileri zafiyetleri giderir ve sistem guvenligini
sagdlarlar. Bununla birlikte IDS sistemlerinin kabiliyeti genis
ve esnek web saldirilarin tespitinde yetersizdir. Bu ytzden
bu calismada ModSecurity core rule mimarisi kullanilarak
Snort IDS programinin dnisleme 6zelligi gelistirilmistir [11].

Lebeau ve arkadaslarinin yaptdi calismada son kullaniciyi
hedef alan XSS saldirilart incelenmistir. Bu tar saldirilar
sunucu cevap Uretmek icin kullanicidan bir girdi (form, url
parametresi, cookie degeri) alindiginda olusur. Saldirgan,
bir web uygulamasinda kullanici girdisi kullanarak zararh
veri (6rnegin JavaScript dilinde yazilmis, son kullanicinin
tarayicisinda calistirilacak bir script) enjekte eder. Kullanici
girdisinin kontroll yapilmazsa saldirgan basariya ulasir [12].

Mookhey ve Burghate tarafindan vyapilan calismada
bilinen XSS ve SQL enjeksiyonu saldirilarina karsi savunma
¢6zUm odnerisi olarak Snort IDS programina uygun kurallar
Onerilmistir. Bu sayede saldirilarin 6nlenecegi yorumu
yvapilmistir [13]. Yapilan bircok benzer calismada asagidaki
XSS saldirilarinda siklikla kullanilan ifadelerin, karakterlerin
ve hexadecimal karsiliklarinin kullaniminin engellenerek bu
saldirilarin 6nlenebilecedi dnerilmektedir

Saldiri Tara Saldirilarda Kullanilan Metakarakter ve Hex Karsiliklari
XSS A%30)<)  (\%2F)I\) [a-z0-9\%] (\%3E)[>)
SQL /QO%2DIN) A\ (\%23)  (\%6F)|ol(\%4F))
Enjeksiyonu (A\%7DIrl(\%52) (#)

Tablo Il - Xss ve sal saldirilarinda kullanilan karakterler[13]

Saldin Tipi Anahatar Kelimeler

SQL Enj. Or, --%, --, and, exec, select, insert, update, delete, drop, where,
dbo, cast( ,char(, union

XSS Sald. Javascript, <scrip, /scrit>, document.write, eval(, expression(,

<object, onload, onmouseover, onerror, windoes.open, <iframe,
function, .location, onclick

Tablo Il - Xss ve sal saldirlarinda kullanilan anahtar kelimeler [11]

Ornegin Alnabulsi ve arkadaslari Snort IDS programina bu
ifadeler kullanildiginda alarm veren SQL saldirilari i¢in 15
adet kural olusturulmustur [14].

Literatlrdeki calismalardan goértlmektedir ki tim web
saldirilari icin etkili olan bir yénteme rastlamak zordur.
Cogdunlukla 6nerilen saldiri tespit sistemleri icin  kural
eklemek her saldir icin etkili olamamaktadir. Her saldiri
icin kural olusturulsa bile yeni saldiri cesitlerine karsi



yeterli olacagdi kuskuludur. Bu ylUzden karmasik saldirilarin
yasandigi ginimuizde acikliklarin 6nceden tespit edilmesi
ve giderilmesi, mevcut saldirilara karsi hem imza tabanl,
hem de yeni saldiri tirlerine karsi anormallik tabanli saldiri
Onleme sistemlerinin kullanildigi ¢6zim Onerileri tercih
edilmelidir.

lI1. SITELER ARASI KOMUT DIZISi (XSS) SALDIRISI

OWASP ve CWE/SANS kuruluslarinin yayinladiklari son
raporlara gore Siteler Arasi Komut Dizisi Saldirilar (XSS) en
sik karsilasilan ve en ciddi saldirilardan birisidir. Bu saldiri
saldirganin istemciye zararli kod gdndermesine imkan
saglayan bir cesit kod enjeksiyonu acikligidir. Bu durum,
bir web uygulamasi HTML sayfalarinda kullanici girdilerini
uygun olarak kontrol etmeden referans olarak almasi ve o
veriyi web tarayicisina kontrol etmeden veya sifrelemeden
gdndermesi sonucunda olusur. Saldirgan, zararli kodlari
uygulamanin HTML sayfalarinda bu girdilerin icine gdmebilir.
istemci bu yolla sémUrilmis web sitesini ziyaret ettiginde;
istemci tarayicisi farkinda olmadan zararl kodu calistirabilir
ve basaril bir XSS saldirisi olusur. Zararli kod XSS saldirisinda
HTML, Javascript, VBScript ve Flash gibi bircok formatta
olabilir. Bunun sonucunda XSS saldirilari hesap hirsizligu,
veri calinmasi, cookie hirsizhigr ve zehirlenmesi, web icerik
manipulasyonu ve hizmet disi birakma gibi siddetli glivenlik
ihlallerine sebep olabilir.

XSS bircok uygulama acikliginda ortaya cikar. Bunlardan

bazilar;

1. Kullanicillar bilmeden saldirgan tarafindan yuUklenen
zararh kodlari calistirabilir.

2. Saldirgan kullanici oturum cookielerinin stiresi dolmadan
kullanict oturumunu ele gecirebilir.

3. Saldirgan kullanictyi kendi istedigi zararli sunucuya
yonlendirebilir.

4. Form Ozellikleri belli durumlarda saldirgan tarafindan
degistirilebilir.

5. Bazi web siteleri bazi karakterlerin  kullanimini
kisitlamadigindan alternatif karakter kullanimi kullaniciyi
riske atabilir.

6. Kullanici tarayicilarinda programlama dillerinin
calistiriimasi kisitlansa bile, sunucuya giden istekte zararh
kod yazilarak bu kisitlamaya izin verilebilir.

7. Saldirgan, kulanici tarayicisinda istedigi URL'yi tiklattirip
program dosyasi veya HTML'yi calistirtabilirse ayricalikli
yetkiye sahip olabilir.

8. SSL sifreli baglantisi verinin icine yerlesen zararli kodla
bozulabilir. SSL badlantisi verinin icerigini kontrol
etmez. Kullanici tarafinda zararli kod SSL olmayan siteye
yonlendirebilir [10].

XSS saldirilarint ¢ gruba ayirmak mimkinddr.
A. Kalici (Stored) XSS Saldirisi

Bu saldirt acikhdi, bir web sunucu programi kisitlanmayan
kullanici girdisini veri tabaninda sakladiginda ve program
sonradan farkli kullanicilar tarafindan gérinttlenen web
sayfasinda bu saklanan veriye ulastiginda ve referans
gosterdiginde ortaya cikmaktadir. Bu XSS cesidine daha ¢ok
forumlarda, bloglarda ve sosyal ag sitelerinde rastlanir [15].

B. Kalict OIlmayan (Reflected) XSS Saldirisi

Bu saldirt acikhdr HTTP istediyle gelen kontrol edilmemis
verinin sunucu tarafindan alinmasi ve tekrar kullaniciya
geri gonderilmesiyle olusur. Bu XSS tipinde kullanicinin
yapmasl gerekenlerin ilki linke tiklamak, arama yapmak
vb. uygulamaya 6zel fonksiyonlardan birini calistirmaktir.
ikincisi, kullanici zararli linke tikladiktan sonra glvensiz
siteye girmelidir. Kalici XSS’te oldugu gibi bu saldiri da
sunucu tarafinda uygun olmayan girdilerin kabul edilmesiyle
muUmkdn olur [15].

C. Yerel (DOM Based) XSS Saldirisi

istemcinin zararli kodu sunucudan degil bir kullanicidan
almasiyla olusur. Bu saldirilar web sitesinin kendi kodlari
icinde yer alan acikliklari hedef alir. Bu JavaScriptte Belge
Nesne Modelinin dikkatsiz kullanimi sonucu olusur. Zararl
vazilimla acilan diger web sayfasi ayni zamanda yerel
sistemde ilk sayfanin kodlarini da degistirebilir [16].

XSS saldirilari, site gtvenligini gecmek icin HTML etiketleri
(tag) ve biraz Javascript bilgisi disinda baska bir destege
ihtiyac duymadan web sitelerine karsi yapilmaktadir.
Tarayicilar Javascript formatindaki kodlari kullanicinin bilgisi
ve izni olmadan her zaman calistirirlar ve antivirs yazilimlari
ile diger masalsti savunma mekanizmalarinin kapsami
disinda kalirlar [17].

XSS saldirilarina karsi savunma olarak énerilen ¢éztimlerin
en o6nemlilerinden biri, 6nleyici kodlama uygulamalaridir.
Bu teknikte 6zel anlamlar iceren 6zel karakterler istemciye
godnderilirken 6zel anlamlari silinir. Bunun disinda bireysel
seviyede glvenli yazim kurallarina dikkat edilmeli, 6zellikle
sisteme kullanici kodlarinin enjektesine izin veren meta
karakterlerin kullanilmasi engellenmelidir. Bunun icin sadece
sunucu tarafinda degil 6zellikle tarayici bazli ¢6zim Onerileri
gelistirilmelidir.

IV. SQL ENJEKSIYONU

SQL (Structured Query Language), veri tabanlarindan veri
secme, silme ve glincelleme gibi islemleri yapabilmek icin
kullanilan yapisal bir sorgulama dilidir. SQL Enjeksiyon ise,
web uygulamalarindan alinan kullanici girdileri ile olusturulan
SQL sorgularinin manipulasyonu olarak tanimlanabilir [18].
Diger bir ifade ile SQL enjeksiyonu arka planda calisan
SQL sorgularinin c¢alismasini degistirmek icin SQL meta
karakterlerinin ve komutlarinin web tabanli girdi alanlarina
enjekte edilmesidir [13].

SQL enjeksiyonu saldirilarinda dncelikle veri tabani ile ilgili
saldiri amacina yoénelik bilgi toplanmasi gerekmektedir.
Veri tabaninda bulunan tablo ve tablo alan isimleri
denenen vyanlis sorgular sonucunda olusan ekrandaki
hata mesajlarindan vararlanilarak 6grenilebilir. Ogrenilen
tablo ve tablo alan isimlerine gore saldiriya yon verilmesi
gerekmektedir. Bu amacla, ilk 6nce saldiri yapilacak web
sitesi icin neler yapilacadinin belirlenmesi gerekir. Eger
bu web sitesi tamamen ele gecirilmek isteniyorsa buna
yoneticinin kullanict adi ve sifresinin tutuldugu tabloyu
bulmakla baslanabilir [18].

Veri tabani kullanan bir web uygulamasindaki SQL



enjeksiyonu acigr tespit edildikten sonra vyapilabilecek
islemler, uygulanan SQL ifadeleri sonucu alinan hatalar
dikkate alinarak belirlenebilir. Bdylece web sitesinin yonetimi
ele gecirilebilir, veri tabanina yeni tablolar eklenebilir, var
olan tablolar silinebilir. Veri tabani ydnetimi ele gecirilerek,
sistem Gzerinde yonetici hakki elde edilebilir. Erisilen bilgilere
gore saldirinin tard, boyutu ve yapilabilecek islemler farklilik
goOsterebilir. Bu nedenle, gelistirilen bir web uygulamasinda
muhtemel sizma veya saldirilara karsi, bircok husus g6z
onlnde bulundurulmalidir [19].

Yapilan kapsamli literatir calismalari ile elde edilen bilgiler
ve gerceklestirilen 6rnek uygulamalar ile sizmalara karsi
kazanilan tecrUbeler 1siginda, bu konuda ilk akla gelen
Oneriler asadida belirtilmistir.

* Veri tabaninda bulunan tablo ve tablo alani isimlerinin
kolay tahmin edilebilir olmamasi,

*  Web formlarinda parametrik sorgularin kullaniimasi,

*  Web formlarinda kullanilan ve veri tabaninda bir kayit
satirini temsil eden sayisal degerler icin (QueryString
degeri) formlar arasi gecislerde bu degerlerin sayisal
deger olup olmadiginin kontrol edilmesi,

e SQL tabanli web uygulamalarinda kullanici, veri girisi
yaptiktan sonra veri tabanina génderilen SQL sorgusu
karakterlerinde arama yaptirilarak tehlikeli karakterleri,
SQL Sunucuda hataya yol acmayacak sekilde zararsiz
karakterlere cevrilmesi,

* SQL sunucusunda olusacak hatalarin kullanici tarafindan
gorintUlenmesi engellenmesi,

* Uygulamada web formlarina sorgu yazmak yerine, bu
sorgulart veri tabani kisminda sakh yordam (Stored
Procedure) olarak yazilmasi saglanmasi,

* SQL enjeksiyon yonteminde kullanilabilecek sézciklerin
(select, insert, update vb.) bir fonksiyon ile filtrelenmesi,

» Sistem nesneleri icin genel erisim verilmemesi, gerekirse
kullanici bazinda yetki verilmesi gerekir [18].

V. DVWA UYGULAMASI ILE SENARYONUN ICRASI

Yaptigimiz calismada Firefox tarayicisinda calistirilan
DVWA uygulamasi, Snort 2.9.7.2 IDS Sistemi, Kali Linux
2.0, Burpsuite araci, Sglmap Araci, Firebug ve Cookie
Manager eklentisi kullanilarak XSS, ve SQL Enjeksiyonu
saldirilart tatbik edilmis; literatirde sikca kullanilan Snort
IDS sisteminin, tarayici seviyesinde kullanilan gémuli kodlari
engelleyen NoScript uygulmasinin ve en énemlisi glvenli
yvazihm kurallarinin varhdiin bu saldirilara karsi etkinligi
gozlenmistir.

A. SQL Enjeksiyonu Saldir1 Senaryosu

Yaptigimiz SQL Enjeksiyonu saldirilarinda asagidaki adimlar
takip edilmistir.

1. Bizim girdilerimizin uygulamanin davranislariyla ayni
oldugunu ispatlamak icin uygulamaya hata verdirme,

2. Kimlik dogrulamayr atlatmak icin veritabanindan
kullanicr isimlerini elde etme,

3. Veritabanindan sifrelerin hashleri gibi yararl bilgileri
cekme,

4. Sifrelerin hashlerini kirarak kullanici
sifrelerini 8grenme [20].

Bunun icin DVWA programinin sol tarafindaki SQL Injection

isimlerini ve

kismi kullaniimis ve cesitli sgl sorgulari kullanilarak parola ve
sifre hashlerine(MD5) ulasiimistir.

Sekil 1. SQL Enjeksiyonu ile Kullanicr Sifrelerine Ulasiimasi

Yaptigimiz bu saldirida saldirgan mysql gibi programlama
bilgisine sahip olmalidir. Fakat saldirgan internetten rahatlikla
bulabilecegi “havij” ve “SQLMap” gibi araclarla proglamlama
bilgisine sahip olmadan bu saldirilart gerceklestirebilir.
Asagida ayni senaryonun “SQLMap” aracilidi ile yapiimasi
sonucu parola ve sifrelerin elde edildigi gérilmektedir.

Sekil 2. SQLMap Aracl ile Kullanicr ve Sifrelerin Elde Edilmesi

Log kayitlari incelendiginde sglmap aracinin da arka planda
bizim adimiza sql sorgulari gerceklestirdigi gorilmektedir.

Ornek komut:

sglmap.py -u “http://127.0.0.1/dvwa/vulnerabilities/
sqli/?id=1&Submit=Submit#” --proxy="http.//127.0.0.1:80”
--cookie="security=low; PHPSESSID=ibfjqtd315k3q0iij4ibc74497"
-D dvwa -T users --dump

Ornek Log Kayd:

127.0.0.1 - - [17/May/2015:00:18:33 +0300] “GET http.//127.0.0.1:80/
DVWA /vulnerabilities/sqli/?id=1&Submit=Submit HTTR/1.1” 200
4775 “-” “sqlmap,/1.0-dev-nongit-20150513 (http./sqimap.org)”
127.0.0.1 - - [17/May/2015:00:18:33 +0300]

“GET http://127.0.0.1:80/DVWA/vulnerabilities/
sqli/?id=1&Submit=Submit&dzTr%3D4653%20AND%201%3D1%20
UNION%20ALL%20SELECT%201%2C2%2C3%2Ctable_name%20
FROM%20information_schema.tables%20WHERE %20
2%3E1--%20..%2F.. %2F.. %2Fetc%2Fpasswd HTTP/1.1” 200 4775 “-”
“sglimap/1.0-dev-nongit-20150513 (http.//sqlimap.org)”

Guvenlik 6nerisi olarak érnek PHP uygulamamizin yazilim
kisminda 6zel karakterler iceren sorgulari diiz metine ceviren
“mysql_real_escape_string” fonksiyonunu kullandigimizda
ayni saldirinin basarisizliga ugradigini gérmekteyiz.

Sekil 3. Sglmap Aracinin Basarisiz Olmasi



Sonrasinda olusan log kayitlarinda ise “302 Gecici Tasindi”
hatasi almaktayiz.

127.0.0.1 - - [15/Aug/2015:16:42:43 +0300]

“GET http://127.0.0.1:80/DVWA/vulnerabilities/
sqli/?id=1&Submit=Submit HTTP/1.1” 302 - “-” “sglmap/1.0-
dev-nongit-20150513 (http://salmap.org)”

B. XSS Saldiri Senaryosu

XSS saldirilarinda 6ncellikle web uygulamasinda zafiyetin
bulunmasi gerekir. Zafiyetin varhdini teyit etmek icin
<script>alert(“Halil ibrahim (1337) Seni izliyor”) </script>
komutu sitede calistirildiginda uygulamanin disardan kod
girisine izin verdigi gortlmustar.

Sekil 4. Farkl Kullanic Giris Yaptiginda Zararll Kodun Calistirimasi

2. safhada sisteme kurulu olan Snort v2.9.7.2 IDS programina
“scipt, alert, onclick..vb.” komutlarin calistirimasini engelleyici
kural girilerek ayni saldirida Snort’'un alarm vermesi
saglanmistir. Fakat saldirilarin sdrekli sekil degistirmesi
kural tabanli glvenlik cozUmlerini yetersiz kilmaktadir. Bu
senaryoda engellenen ifadeler “ScriPt, alErt” blyUk klcik
harf degisiklikleri yapilarak asilabilir.

Sekil 5. Snort Programinin XSS Saldinsina Karsi Alarm Uretmesi

3. asamada hem mevcut glvenlik sistemlerini atlatmak hem
de mevcut zafiyetin hangi komutlarla sémurilebilecegini
bulmak icin XSS saldirt komutlari iceren bir sozltk [21]
kullanilarak BurpSuite araci ile uygulamaya bir nevi sézlik
saldirisi gerceklestirilmistir.

Sekil 6. BurpSuite ile XSS Komutlarinin Denenmes

Burada Length boélimindeki degisiklikler o komutlarin
enjekte edilebilecegini gdstermektedir. Ayrica yine Status

bolimdeki 500 i¢c sunucu hatasi XSS’in yapilabilecegini
gostermektedir. XSS acikhdr bulunmayan baska bir
uygulamaya ayni saldir1 yapildiginda Length bdlimuindeki
ifadelerin ayni kaldigini ve 400 hatasinin olustugunu yani
glvenlik nedeniyle ulasilamadigini gérmekteyiz. Bu durum,
saldiri sonrasi analizlerde 500 i¢c sunucu hatasinin varliginin
XSS saldirisina isaret edebilecegini gdstermektedir.

Sekil 7. XSS Acikhigr Bulunmayan Siteye Saldiri

4. asamada zafiyeti bulunan DVWA uygulamasina zararli
PHP uygulamasi enjekte etme yoluyla arka kapi olusturulmus
ve uygulamaya uzaktan erisim saglanmistir. Bunun icin Kali
Linux 2.0 Gzerinde kurulu gelen Metasploit araci kullaniimistir.
Senaryoda Kalinin kurulu oldugu saldirgan IP adresi 10.0.2.15;
DVWA uygulamasinin kurulu oldugu kurban bilgisayar IP
adresi 169.254.123.235'dir. ilk olarak hazirladigimiz backdoor.
php uygulamasini ¢alistirdigimizda uzaktan komuta edecek
|P adresi ve tinellemenin yapilacadi port ayarlanmistir.

Sekil 8.Payload'un Siferelenmesi ve Hazirlanmasi

Sekil 9. Veri Aktarilacak IP ve Portun Belirlenmes

Sekil10. Zararl Yazilimin Sisteme Yuklenmesi
Ardindan uygulamadaki stored XSS bélimuindeki iletisim

kutusuna zararli kod enjekte edilmis ve arka kapi sayesinde
uygulamaya uzaktan baglaniimistir.

Sekil 1. Zararl Yaziimi Calistiracak Kodun Enjekte Edilmes



Sekil 12. Uygulamaya Uzaktan Baglantinin Basarnli Olmasi ve Uzaktan
Erisimin Saglanmasi

Saldirinin bu kisminda meterpreter oturumun aciimasi
uygulamanin kullanici adi ve sifrelere, cookie bilgileri
bulunan dosyalara, uygulamadaki kayitli fotograf, veri gibi
bilgilerin alinabilmesine ve sitedeki giris sayfasi gibi bircok
alanda dedisiklik yapabilmemize imkan tanimaktadir.

Yazihimsal olarak “mysql_real_escape_string, htmlspecialchars”
gibi fonksiyonlarla XSS zafiyeti engellendiginde uygulamanin
zararll kodlari calistirmadidi sadece string ifadesi olarak kabul
ettigi goraimastar.

Sekil 13. Girilen Zararl Kodun String Ifadesine Donusmesi

Senaryo dahilinde yapilan saldirilar Firefox tarayicisinda eklenti
olarak calisan NoScript uygulamasi kullanildiginda basarili
olunamamustir.

Sekil 14. NoScript Uygulamasinin Siteye Gomulu Zararl Java Kodunu
Engellemesi

C. Senaryo Dahilinde Yapilan Saldirilarin Analizi

Yapilan saldirilar analiz edildiginde;

e Yaptigimiz calismada SQL Enjeksiyonu saldirisinda;
SQLMap araci kullanilarak kullanici adlari ve hashlerine
ulasiimistir. Ardindan hashler kaba kuvvet saldirisi yapilarak
MD5 algoritmasi kullanildigindan kolayca ¢dzUmlenmistir.

e Yaptigimiz SQL Enjeksiyonu saldirisinda aciklik bulunan
uygulama, yazilimsal anlamda givenli hale getirildiginde
saldirinin basarisiz oldugunu ve log kayitlarindan “302
Gecici Tasindi” hatas! olustugu gorulmustar.

e Literatlrde dnerilen dnleyici kurallar, Snort IDS programina
eklendiginde; kurallarin  kapsamina giren karakterler
kullanarak  yaptigimiz XSS  saldirilarinin ~ dnlendigi
goralmUstdr. Fakat ayni saldirilarin biydk, kicik karakter
degisiklikleriyle veya kapsam disindaki baska komutlar
kullanilarak yapildiginda basariya ulastigr gériimustar.
Bu durum imza tabanli glvenlik sistemlerin yeni saldirilari
engellemede basarisiz oldugunu gdstermektedir.

e Ayrica diger bir XSS saldirisi olarak uygulamaya zararli
php yazilimi gdmulerek uzaktan erisim imkanina sahip
olunmustur ve ayni kurallarla kullanilan Snort IDS programi
bu saldirlyr dnlemede basarisiz olmustur. Sistemde bulunan
virds programi da saldirilar esnasinda alarm UGretmemistir.

e Yazilimsal anlamda gtivenlik icin cesitli dnleyici dedisiklikler
yaplldiginda veya tarayici seviyesinde Firefox eklentisi

olan NoScript gibi, istenmeyen Java kodlarinin calismasini
engelleyen programlar kullanildiginda yapilan tim XSS ve
SQL Enjeksiyonu saldirilarinin basarisiz oldugu gorilmustar.

¢ Bu sonuclar gdstermektedir ki XSS ve SQL Enjeksiyou
saldinlarina  karst  glvenlik, uygulama katmaninda
alindiginda daha basarili olunmaktadir.

e Ayrica bu saldin tirlerinde sistemlerin, log kayitlarindan
saldirinin basarisiz olmasi durumunda 300 ile baslayan
hata kodlari Urettigi gdzlenmistir.

VI. TARTISMA ve SONUC

GUnimUzde web uygulamalarina yapilan saldirilar arasinda
XSS ve enjeksiyon saldirilari ciddi yer tutmaktadir. Yapilan
calismalart inceledigimizde ¢dézim Onerisi olarak genelde;
filtreleme, glvenli kodlama, imza olusturma, anormallik tespiti,
hibrit sistemlerin kullanilmasi, bireysel farkindalik, model
olusturma, sunucu tarafli ¢d6zim Onerileri, kullanici tarafl
¢6zUm onerileri gibi sonuclara ulasilmistir [22].

Yaptigimiz calismanin sonucunda &zellikle glvenli yazilim
eksikliklerinin  bulundugu,  cookie bilgilerinin gtvenliginin
yetersiz oldugu, kullanici adi ve sifreleri gibi degerli bilgilerin
sistemlerde saklandigl, bu bilgilere sahip olundugunda
sistemlere giriste baska kimlik dogrulamanin yapilmadigi
ve bunlarin sifrelenmesinde DES gibi zayif algoritmalarin
veya MD5 gibi yetersiz 6zet fonksiyolarinin kullanildigi géze
carpmaktadir. Bu zafiyetleri kullanan saldirilart engellemek icin
yukarida belirtilen ¢c6zim Onerilerine ek olarak;

+  Oncelikle ulusal ve uluslararasi alandaag gtivenligi,uygulama
glvenligi, yaziim glvenligi konularinda gecerli glvenlik
standartlari sistemlere entegre edilerek uygulanmalidir. Bu
sayede insanlara yol haritasi sunulmus olacaktir.

* Hassas sistemler glvenligi zayif sistemlerle korunmamalidir.
Diger bir ifade ile eger sahip olunan veri sistemden daha
onemli ise o sisteme girmemelidir, islenmemelidir ve en
dnemlisi o sistemde depolanmamalidir. Ornegin etki alani
yonetici hesabr diger kullanicilarinda oldugu aga direk
kullanici adi ve sifre 6zetini kullanarak giris yapmamalidir.
Cozim olarak gecici bir hesap yaratilabilir ve sonradan
bu hesap silinebilir, veya 6zel olarak korunmus ve internet
bagdlantisi olmayan sistemlere sadece giris yapmasina izin
verilebilir.

e Kullanicllara asgari  yetki  verilmelidir.  Kullanicilarin
ihtiyaclarindan fazla yetkiye sahip olmalari zararli yazilimlara
ve sosyal muihendislik destekli saldirlara karsi sistemleri
ve kurumlar daha savunmasiz hale getirir. Bu prensip
uygulandiginda acikliklarin %92 sinin engellendigi ortaya
cikmistir [23].

* NTLM ve LM challenge-response Protokolleri
kullanilmamalidir. Bunun yerine NTLMv2 ve Kerberos
kullanilmasinin daha glvenli oldugu belirtiimektedir. Ayrica
NTLMv2 sifrelerin 6zetleri windowsta tutulmadigi icin bu
saldirilara karsi daha guvenlidir. Ozetlemede daha gtivenli
olan HMAC-MD?5 kullaniimalidir [23].

* Gizli Bilgilerin 6nbelleklenmesi sinirlanmalidir. Saklanan
kimlik dogrulama icin kullanilan gizli bilgilerin herzaman
aclklik oldugu unutulmamalidir. Bazi kurumlarda tek bir
sifreyle bircok yere giris yapilabilmektedir ve bir kere
girildiginde sistemde hemen saklanmaktadir. Buda
depolanan (cookie) bilgilerin ele geciriimesine sebep
olabilir [24].

* Hem istemci (HIDS) kendi yerel hesabinda ve gruplarinda

hem sistem ydneticisi (NIDS) glnlik olarak agda anormallik
analizi yapmalidir.



« TUm bu ¢dzim &nerilerin yaninda internet tarayicilarinin
kullanicilari  koruyucu &6nlemler almasi gerekmektedir,
clnkd XSS ve SQL saldirlarinda tarayicilar aktif olarak
rol almaktadir. Firefox tarayicisina eklenti olarak sunulan
“NoScript” uygulamasi 6rnek bir koruyucu uygulamadir.

Yukaridaki Onerilerin geredi yapildiginda sistemlerde belli
bir seviyede glvenlik saglanmis olacaktir. Fakat teknolojinin
ve saldirganlarin hizla gelistigi glinimizde bu glvenlik
c6zUmlerinin de yeterli olmadigi saldirilar karsimiza cikabilir.
Bu ylUzden bireysel farkindalik kapsaminda teknolojiye ayak
uydurarak bireyler kendini egitmeli, gelistirmeli ve esnek
guvenlik ¢oézimleri gelistiriimelidir. Unutulmamalidir ki ada
badl olan en alt unsur dahi tiUm sistemler icin risk niteligi
tasimaktadir. Bu ytizden giivenlik kapsaminda bastan sona tim
unsurlarin glvenligi hesaba katilmalidir.
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Bilgi Glivenligi Mhendisligi Boliminde yiksek lisans egitimine
devam etmektedir. Arastirma konulari arasinda siber givenlik,
web uygulama gulvenligi, SIEM sistemleri yer almaktadir.

Mehmet DEMIRCi Gazi Universitesi Muihendislik Fakiltesi
Bilgisayar Muhendisliginde Yrd. Doc¢. Dr. olarak gbrev
yapmaktadir. Arastirma konulari arasinda ag sanallastirma,
yazilim tanimli aglar, internet mimarisi, ag ve bilgi glivenligi yer
almaktadir.



COKLU PARMAK iZi TABANLI, YENI
BIR BIYOMETRIK KiIMLIKLENDIRME
TEKNIGI

Ozet — Biyometrik sistemler; klasik sifre kontrolil, kartli
gecis vb. tekniklerden kavram olarak cok farkhdir. Clnka
biyometrik 6zellikler, kisinin degistirmesi veya bir baskasina
aktarmasi mimkin olmayan &zelliklerdir. Bu noktadan
hareketle biyometri, giivenlik seviyesini blyUk 6lcide arttiran
bir tekniktir. Biyometri tabanh sistemler, kimlik belirleme
uygulamalarinda her ne kadar ylUksek glvenlik ve basari
dizeyi vaad etse de, klasik parmak izi tanima ydontem ve
cihazlarinin bilinen bazi dezavantajlarinin var olmasi; parmak
izi tanima islemi gerceklestiren biyometrik ydntemlerin-
sistemlerin glclendirilmesi ve glvenlik dlzeylerinin daha
da arttirilmasinin énemli oldugunu gdstermektedir. Yapilan
deneysel calismamiz da parmak izine dayali olusturulan
sifrelerin; parmak izinin kopyalanip calinmasina karsi yeni
bir teknik ile gtvenligini arttirmaya yoénelik bir yontem
gelistirilmistir. Bu yodntemde biyometrik kimliklendirme
kullanilan tek parmak izine dayalil sifrelemede parmak izinin
kopyalanip calinmasi durumuna karsi tim parmaklardan
alinanizlerin statik veya dinamik kombinasyonlu bir sifreleme
yapllarak parmak izine dayal biyometrik kimliklendirmenin
glclendirilmesi 6nerilmistir. Calismanin birinci kisminda
klasik tek parmak izine dayall sifrelemede parmak izinin
nasil birkac basit adimda kopyalanip calindigi incelenmistir.
ikinci kisimda ise mevcut dezavantajli durumun ortadan
kaldirilmasina yoénelik dnerilen yontem olan coklu parmak
izine dayali statik veya dinamik kombinasyonlu sifrelemenin
kavramsallastiriimasina yer verilmistir. Uclncii ve son
kisimda ise dnerilen ydntemin gercek zamanli bir uygulamasi
yapilmis ve sonuclar tartisiimistir.

Anahtar Kelimeler — Biyometrik kimliklendirme sistemi;
Parmak izi tanima; Givenligi arttiriimis parmak izi sifreleme.

Abstract — Biometric systems are very different in concept
from the classic techniques such as password control and
passing with card. Because, biometric features are such
kind of features whose being changed and being transfered
to somebody else isn’t possible. For this reason, biometry
is a technique which greatly improve the security level.
Biometrics-based systems promises high security and
achievements in the applications of identification. However,
there are some known disadvantages of classical fingerprint
identification methods and devices. Therefore empowering
the biometric systems that carry out fingerprintidentification
and improving their security level is important. And in our
experimental study, we tried to develope a method that
improves the security level against the fingerprints being
copied and stealed by someone else. At this point, against
single-fingerprints being copied and stealed, by enciphering
all fingerprints with their static and dynamic combinations
we propose to empower biometric identification based on
fingerprints. So, in the first part of the study, it is shown how
in very simple steps, the fingerprints are copied and stealed
in classical single-fingerprints encryption. And in the second
part, we give place to the conceptualization about the static

and dynamic encryption based on multiple fingerprints.
And in the last part, we devoloped a real-time application of
the proposed method and thereby discuss the results.

Keywords — Biometric identification system; Fingerprint
recognition; Improved security fingerprint encryption.

l. GIRIS

Teknolojinin hizla gelismesiyle kisiye ait sayisal verilerin
artmasi; bu verilerin korunmasina yonelik ydntemlerin
gelismesi yonindeki artisi beraberinde getirmistir[1]. Bu
koruma veya guvenlik ydntemlerindeki temel amac kisiye ait
veriyi sadece o kisiye sunmak ve yabanci kisilere karsi veriyi
kapatmaktir. Yani veri kisi eslemesini dogru ve glivenli sekilde
saglamaktir [1,2]. Iste bu veri kisi eslemesi dogru, giivenilir
ve saglam bir kimlik tespiti gerekliligini de beraberinde
getirmistir. Biyometrik sistemler dnceden belirlenen ve
depolanan davranissal ve fizyolojik 6zelliklerle karsilastirma
yaparak kisi kimlik eslestirmesini dogrulamaktadir. Kisi
kimlik belirleme uygulamalarinda siklikla tercih edilen
biyometrik glvenlik sistemleri her zaman daha Kkaliteli
cozUmler sunmaktadir. Clnki kisiye ait biyometrik dzellikler
kisinin degistirmesi veya bir baskasina aktarmasi mimkun
olmayan 6zelliklerdir. Bu biyometrik glivenlik sistemlerinden
en onemlisi ve pratikte en cok kullanilani parmak izi
tanima yontemidir [3,4]. Arastirmacilar biyometrik
glvenlik sistemlerinden séz ederken “kisilerin fiziksel ya
da davranissal 6zelligine dayanarak gerceklestirildigi icin
baskasina devredilmesi, unutulmasi ya da kaybedilmesi
mUmkUn degildir.” [5] . Prensibine dayanarak parmak izinin
tek yumurta ikizlerinde bile farkli oldugu bilgisine sahip
olduklarindan biyometrik gtvenlik sistemlerinin kisiye 6zgu
oldugu kuramini savunmaktadirlar.

Bu kuram isigindan bakildiginda kisi veri eslestirmesi
yvaplilirken bir parmak izinin kullaniimasi yeterli oldugu
gorasd cikarilabilir . Ayrica hali hazirdaki uygulamalarda
tek parmak izine dayall sifreleme ydntemlerinin kullanildigi
gdzlemlenebilir. Ancak asagida bir parmak izinin bir kac basit
hamle ile nasil kopyalanip-calinabildigi ydntemi anlatiimistir.
Bu yontemde anlatilan adimlar uygulandiginda istenilen
kisinin parmak izinin kopyas! olusturulmus ve parmak
izi okuyucu sisteminden okutularak parmak izine dayal
sifreleme yapan sisteme giris yapilarak bir kopyalama-calma
islemi gerceklestirilmistir.

A. Bir parmak izinin kopyalanmasinin asamalari

Bu kisimda sifre icin kullanilan bir parmak izinin nasil
kopyalanip sifre olarak kullanildigi anlatiimistir [6]. Bu
adimlari uygulayan kisi tarafindan parmak izi kopyalanip bir
sifre olarak kullanilmasinda basarili sonuclar elde edildigi
acikca ifade edilmektedir.

On hazirlik asamasi:

Parmak izinin kopyalanmasi ve yapay bir parmak izinin
olusturulmasi icin cesitli malzemelere ihtiyac vardir. Bunlar
fotokopi tozu, makyaj fircasi veya benzeri bir yumusak
firca, iyi bir makro fonksiyonuna sahip dijital kamera,
gorintu isleme programi, seffaflik baski 6zelligi olan ylksek
¢cOzUnUrlaklt yazicl, 1siga duyarh foto asindirma spreyi, UV
1s1g1 (istege bagh, normal bir ampul), Bakir kaplama devre



kartl, NaOH (kostik) karisimi (yaklasik 3DL), FeCl3 (Demir
klortr) karisimi (yaklasik 3DL), Yumusak suluboya fircasi
jelatin yapraklari (40g jelatin + 1/2dl su) su isiticisi ve
buzdolabi gibi malzemelerdir.

Parmak izinin elde edilmesi icin asagi adimlar
sirasiyla uygulanir.

* Yapay izi olusturulacak olan parmadi gizlice izlenir
(Bardak, kap!1 kolu vs).

* Fotokopi tozunu yavasca parmak izine serpilir.

* Asiri tozu atmak ve baski net yapmak icin makyaj fircasi
kullanihr.

*  Kamera ile yUksek ¢ozintrlukli bir fotograf cekilir.

+ Olcek tanimlayarak iki karakteristik nokta arasindaki
mesafeyi olcalir.

* Toz silinir ve parcayi temizlenir.

Son adima ulasildiginda Sekil Tdeki gibi bir gérinti elde
edilir. Sekil Tde goérulen goérintl Gzerinde gercek parmak
izi Uzerinde de oldugu gibi hatlar vadiler ve sirtlar denilen
hatlar acik¢a gozlenmelidir.

Sekil 1. Bardak uwzerindeki gizli parmak izinin tozla gérunur hale
getiriimesi

Sekil 2. Parmak izi Uzerindeki hatlar vadiler ve sirtlar.

Parmak izinin olusturulmasi icin asagidaki
adimlar sirasiyla uygulanir.

* Resim isleme programi kullanilarak parmak izi
gorintlsind dizenlemek icin hazirlanir.
* Negatif (invers) gorintiyU elde edilip yazdirilir.

Sekil 3. Goruntu negatifinin seffaf kagida yazdinimasi

Elde edilen parmak izi gériintiisiinden kalip
ctkarilmasi.

Fotografi devre karti Gzerine sprey ile cilalayarak bir stire
kurumaya birakin.

Seffaf bandi yaklasik 15 dakika UV 1sigi altinda birakin.
Seffaf bandi ¢ikarin.

NaOH c¢ozeltisi kullanarak cilalamay! gelistirin sulu boya
fircasi kulanin.

Parmak izi bulunan seffaf bandi su ile yikayin.
FeCl3-¢ozeltisi kullanarak bakir levhayi temizleyin.

Bakir levhayi bol su ile yikayin

Kalan cila kalintilarini durulayin. (sabun veya alkol
kullanmayin.)

Sekil 4. Kalip cikarma asamalari

Kalibi ¢cikarilan parmak izinden artik bir sahte
parmak izi olusturabiliriz.

Jelatinyapradi 5 dakika soguk suda bekleterek yumusatin.
1/2dl suyu kaynayana kadar isitin.

Sicak su icine yumusatiimis jelatin yapradi birakin.

10 dakika boyunca karistirin.

Karisimin biraz sogumasini bekleyin.

Jelatini baski kalibini kapsayacak sekilde kalibin Uzerine
dokun.(Parmak cok kalin olmayacak sekilde uygulayin)
Baskl kalibini en az 15 dakika buzdolabinda bekletin
boylece jelatin kurumus olacaktir.

Jelatin pihtilasmis hale gelince kaliptan ayirabilirsiniz.
(Kosesinden hafifce bir bicak yardimiyla yavas yavas
kaldirin)

Jelatin artik gercek bir parmak izine déntsmus olmalidir.
Elde edilen jelatindeki parmak izini oda sicakhdinda
tutmaya 6zen gosteriniz.



Sekil 5. Jelatinin kaliptaki iz Uzerine dokulmesi

Son asama olusturulan parmak izinin gercek bir
sistem {izerinde denenmesi.

Bu asamalardan sonra artik elinizde gercek bir parmak gibi
hissedilen jelatinden bir parmak olmalidir. Sahte parmak
izi ile yani jelatin parmadi okuyucuya yerlestirerek sisteme
giris yapabiliriz. Buradaki hassas nokta olusturulan jelatinini
okuyucuya cok sert veya ¢ok hafif olarak bastiriimamasidir.
Yukarida anlatilan yéntemde sifre olarak kullandigimiz
parmak izinin kopyalanmasi ve yeniden olusturulmasi
anlatilmistir. Bu kopyalaylp calma ydntemine karsi yani
parmak izimizin kopyalanmamasi icin bilinen veya literatlre
gecmis herhangi bir ydntem tespit edilmemistir.

II. YONTEM

Sayisalsifreler O dan9kadarolanrakamlarinkombinasyonuna
dayanarak genellikle dért haneden olusmaktadir. Sayisal
sifrelemede rakamlar kullanilarak olusturulan kombinasyona
gore yani belirli sirada girilmesi beklenir.

Dort haneli bir sifrenin tahmin edilme olasiligr 10°4 =10000
dir. Sayisal veriye dayali sifreler genellikle (¢ kez denemeden
sonra bloke edilmektedir. Parmak izi tabanl sifrede ise tek
bir parmak izi ve genellikle sa§ veya sol isaret parmagin
izi ile kullanilmaktadir. Parmak izi sifrelemede genellikle
bloke islemi yapilmamaktadir; bloke yerine okuyucu
parmagdi okuyup veritabani karsilastirmasi yaparak boyle
bir parmak izinin olmadigini iletmektedir. Bu islem bir sifre
mantidina dayanmadigindan dolaylr herhangi bir bloke
islemi olusmamaktadir. Bu durumun dezavantaji kopyalanip
calinan bir parmak izinin defalarca denenmesine Kkarsi
herhangi bir kontrolin olmamasidir.

Gelistirilen ydntemde ise sayisal sifreler dinamik veya
statik olarak coklu parmak izi tabanli kombinasyona
dayanmaktadir.

Statik kombinasyonda prensip her parmagdimiza hayali olarak
belirledigimiz siraya goére bir rakam verilir drnedin sol serce
parmak sifirdan veya sag serce parmak sifirdan baslayacak
sekilde numaralandirma yapilir. Bdylece her parmak O dan
9’a kadar olan bir rakami temsil eder. Statik kombinasyona
dayali coklu parmak izine dayall sifre olustururken
parmagdinizdaki hayali rakamlar oldudunu varsayarak bu
kombinasyona gére sirasiyla parmaginizi okutup sifrenizi
givenli bir sekilde kullanmis olursunuz. Ornegin sifreniz 1453

gibi dért haneden olusan bir kombinasyona dayanmaktadir.
Okuyucuya parmaklar sirasiyla su sekilde okutulur. 1- Sol
yUzik parmak, 4- sol bas parmak 5- Sagd bas parmak 3- sol
isaret parmak olacak sekilde okuyucuya girip basarili bir
sekilde sisteme giris yapilir. Statik kombinasyonda sifrenin
kirilma olasiligi 4 haneden olusan bir sifre icin 10°4=10000
olasiligin yaninda kisinin on parmak izinin de kopyalanmasi
gerekmektedir. Ayrica parmak izi okuma islemine bloke
islemi de getirilerek on parmadin izinin de kopyalanmasina
karsida ekstra bir givenlik adimi da olusturulmustur.

Sekil 6. Sol bas parmak O dan baslayan statik kombinasyon icin hayali
rakamlar

Dinamik kombinasyonda ise prensip statik kombinasyondan
farkll olarak her parmagdimiza hayali olarak belirledigimiz
siraya gore bir rakam vermek yerine sistem sizden
rastgele olusturdugu kombinasyona gore parmak izlerinizi
okutmanizi istemektedir. Kisi ekranda gorsel olarak beliren
parmaklari okutarak sisteme basarili sekilde giris yapabilir.
Dinamik kombinasyonlu coklu parmak izi sistemi kullanimi
oldukca basit ve hizlidir kisi herhangi bir rakam kombinasyon
ve sirayl aklinda tutmak zorunda degildir. Bu kadar basit ve
hizli bir ydnteme karsilik glvenlik en Ust seviyededir. Clnki
sistem parmak izlerini rastgele kendi Uretip isteyebildigi gibi
SMS OTP yada mobil OTP olarak uretip isteyebilir. Dinamik
coklu parmak izi tabanh sifrelemenin henlz bilinen bir
dezavantaji veya kopyalanip calinmasina karsi bir ydntem
tespit edilmemistir.

lIl. UYGULAMA

Kimlik dogrulama sisteminin uygulamasi 2 asamadan
olusmaktadir. ilk asamada kullanici kendi belirleyecedi bir
esik degeri baz alarak sisteme kaydini gerceklestirecektir.
Secmis oldugu esik deger kac parmagdini sisteme
kaydedecegini ve sisteme giris esnasinda ka¢c parmadini
kullanacagini belirleyecektir. Ornedin esik deder olarak
(7,4) degerini belirleyen bir kullanici, sisteme 7 parmadini
tanitacaktir. Dogrulama yapmak istediginde ise sistem
kendisinden rastgele 4 parmadini tanitmasini isteyecektir.
Her bir parmadinda rakamsal olarak ifade edilisi Sekil 7’de
gosterilmistir.



Sekil 7. Parmaklarin rakamsal olarak ifade edilisi

Kullanici sisteme kayit islemini gerceklestirdikten sonra ilk
asama tamamlanacaktir. Sisteme giris yapmak istediginde
ise giris ekrani ile karsilasacaktir (Sekil 8).

Sekil 8. Kimlik dogrulama sisteminin uygulamas

Giris ekraninda sistem rasgele Urettigi rakamsal degeri baz
alarak kullaniciya hangi parmadini okutmasi gerektigini
gorsel olarak belirtecektir. (7,4) esik dederini kullanarak
sisteme kaydolmus bir kullanici icin sistem sunu yapar.
Rastgele 4 parmak secer ve ekranda bu doért parmagdi
siraslyla gostererek, kullanicidan bu parmaklari girmesini
bekler. Kullanici sirasiyla birinci, ikinci, G¢linct ve dérdincl
parmagdini dogru ve sirasiyla okutursa sisteme basarili bir
sekilde giris yapmis olacaktir.

Ornegin sistem rastgele 1,4,9 ve 6 rakamlarini (parmaklarini)
secmis olsun. Secilen bu parmaklar ekranda kullaniclya
siraslyla gosterilecektir. Kullanici, Sekil 9da ki gibi
parmaklarini sirasiyla sisteme okutarak, dogrulama islemini
gerceklestirmis olacaktir.

Sekil 9. Rasgele olusan sifreye gore okutulan parmaklar
IV. SONUC

GUnUmuzde bilgi guvenligini saglayabilmek cok bayuk bir
problemdir. Bilgilerimizin, Gclncl Kkisilerin eline gectigi
takdirde, hukuki olarak ¢ok durumlar ile karsi karsiya
kalabiliriz. Bu nedenle biyometrik gUvenlik sistemleri,
bilgilerin korunmasi anlamda buylk énem arz etmektedir

[7].

Biyometrik givenlik sistemlerinin, ek bir bilgi, donanim,
yazilm, sifre, ara¢c kullanmak zorunlulugunun olmamasi,
calinma,unutulma, kaybolmagibitehlikelerinyok denebilecek
kadar az olmasi gibi avantajlari nedeniyle ilerleyen
zamanlarda, kimliklendirme\dogrulama sistemlerinde cok
daha aktif rol oynayacagdi 6ngoértlmektedir.

Bu calismada o6ncelikle tek bir parmak izinin bir kac
basit hamlede nasil kopyalanabilecegi detayl bir sekilde
anlatiimistir.  Boylesine basit bir kopyalama teknigi
kullanillarak bile sahteciligi yapilabilen bir biyometrik
glvenlik sisteminin, sanildiginin aksine aslinda cokta glvenli
olmadigi aciktir. Kolay kopyalanabilmesinin neticesinde,
biyometrik dogrulama sistemlerinde tek bir parmak izinin
kullanilmasinin ne kadar dogru oldugu goérllecedi Uzere
tartismaya aciktir.

Gelistirilen yontemin amaci, tek bir parmak izine dayal
biyometrik  kimliklendirme  sistemlerinde  karsilasilan
kopyalanma ve calinma olaylarina karsi var olan zafiyetlerini
gidermektir. Yontemin sundugu coklu parmak izi hipotezinin,
belirli bir kombinasyona dayanan ve kisi faktérini de ele
alan bir yapida olmasi ise ayrica glvenligi arttirict bir
unsurdur. Yapilan test calismalarinin sonucunda, tek parmak
izi tabanl sifrelemeye karsi coklu parmak izi tabanh statik
veya dinamik sifrelemenin basarim oraninin bariz sekilde
daha yuksek oldugu gozlenmistir.

Bu makalede sunulan “Coklu parmak izi tabanli biyometrik
sifreleme yontemi” adli yontem literatiirde ilk ¢calismadir
ve biyometrik kimliklendirme ¢esitlerinden olan parmak
izine dayali sifreleme alaninda bir hipotezdir. Tiim haklan
yazarlara aittir.
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BIYOMETRIK SISTEMLERDE
GUVENLIK UZERINE BIR INCELEME

Ceren GUZEL TURHAN, Eytp Burak CEYHAN, Seref SAGIROGLU

Ozet — Biyometrik teknolojilerdeki gelismeler bu alanda
yeni bir endustrinin ortaya cikmasina neden olmustur.
GUnumizde biyometrik teknolojiler geleneksel dogrulama
mekanizmalari yerine kabul gdérmustir. Bu teknolojilerin
geleneksel yaklasimlara goére cok daha glvenli olduklari
kabul edilmistir; fakat yapilan arastirmalarda biyometrik
sistemlere de kolaylikla sizilabildigi goértlmustar. Bu
calismada bu ihtiyactan yola cikilarak biyometrik
teknolojilerde glvenlik kavramina odaklanilmistir. Bu
amacla, biyometrik sistemlerde glvenlik Uzerine literatlrde
yer alan calismalar kapsamli sekilde incelenmistir. GUvenlik
Uzerine sunulan modeller de tanimlanan saldiriya maruz
kalinabilecek noktalar ele alinarak biyometrik guvenlik
konusunda bir farkindalik olusturmak amaclanmistir.

Anahtar Kelimeler — Biyometri,
guvenlik, biyometrik saldirilar

biyometrik sistemler,

Abstract — Advances on biometric technologies occur a new
industry on this field. Nowadays, biometric technologies are
considered as a verification mechanism against traditional
mechanisms. Although these technologies are supposed to
be much more secure, it is seen that it is also possible to
penetrate these systems. Therefore, this study focuses on
security requirement on biometric systems. In this study, a
comprehensive review is presented to answer this need. It
is aimed to raise awareness about biometric security with
analyzed attack points models.

Index Terms — Biometrics, biometric systems, security,
biometric attacks

l. GIRIS

Teknolojik  gelismeler biyometrik tabanli  dogrulama
sistemlerinin ortaya c¢ikmasina ve bircok alanda yaygin
kullanimina olanak tanimistir. Parmak izi gibi biyometri
adi verilen karakterleri tanimaya odakl calisan dogdrulama
mekanizmalari ile yetkili kisileri sisteme sizmaya calisan
kisilerden ayirt edebilmek s6z konusu olmaktadir. Bu durum,
farkl biyometrik 6zelliklere dayali sistemlerin gelistirilmesine
neden olmustur.

Geleneksel olarak sifre, anne kizlik soyadimiz gibi bildigimiz
bilgiler dogrulanarak gtvenlik sadlanmaya calisiimaktadir.
Sifre, kullanici adi gibi bilgiler bir veritabaninda tutularak
sisteme erismeye calisan bir kisiden alinan bilgiler ile
eslestirme yapilmaktadir. Eslestirme yani dogrulama islemi
gerceklestirilirse ise sisteme erisim yetkisi elde edilmektedir.
Bu geleneksel yaklasim performans acisindan etkin olmakla
birlikte bilgilerin saldirganlar tarafindan elde edilmesi
ile saldirganlarin sisteme yetkisiz erisimi gibi tehlikelere
maruz kalabilmektedir.  Dogrulama islemi bildiklerimizin
sorgulanmasi yerine sahip olunan bir akilli kart ya da anahtar
gibi nesneler ile de gerceklestirebilmektedir. Bu dogrulama
yaklasiminda ise kaybetme, calinma gibi durumlarda sistem
yetkisiz kisilerin hedefi haline gelebilecektir. Bahsedilen
geleneksel ydntemlerin yerini glinimizde biyometrik

denilerek nitelendirilen kendimize ait olan Ozellikler
ile yapilan dogrulama islemleri almaktadir. Biyometrik
dogrulama mekanizmalari calinamaz ve kaybedilemez
olmalari nedeniyle diger dogrulama mekanizmalari
arasindan en gtvenilir olani olarak nitelendirilmektedir [1].
Biyometrinin daha glvenli bir dodrulama mekanizmasi
olarak degerlendirilmesi bu konu Uzerine calismalara neden
olmustur. Bu calismalar farkli biyometrik karakterlerin
dogrulama amaciyla kullanilabildigini ortaya koyduklari gibi
farkli alanlarda uygulamalar gelistirilmesine imkan vermistir.
Guvenli olarak algilanan biyometri tabanli dogdrulama
mekanizmalarinin ddsdntldtgd kadar gdvenli olmamalari
cesitli calismalarda ortaya koyulmustur. Bu nedenle, makale
calismasi kapsaminda glnimuizde hemen her alanda
hayatimizda yer edinen biyometri tabanl sistemlerdeki
glvenlik kavrami Uzerine odaklanilarak bu alanda yapilan
calismalar Uzerine bir inceleme sunulmustur. Daha 6nce
yaplilan calismalarda tanimlanan farkl glvenlik problemleri
ele alinmistir.

Bu makale 4 bélimden olusmaktadir. Makalenin devam eden
kismi su sekilde organize edilmistir. 2. bélimde biyometrik
sistemler ele alinarak basit bir biyometrik sistemde olmasi
gereken bilesenler tanimlanmistir. Biyometrik sistemlerde
biyometrik karakter olarak kullanilabilecek karakterler
kategorik olarak ele alinmistir. Biyometrik teknolojilerin
kullandiklarikarakterlere gdreuygulamaalanlariaciklanmistir.
3. bolimde biyometrik sistemlerde givenlik saglamak Gzere
tanimlanan modellere iliskin calismalar incelenmistir. Son
olarak sonuc bélimuinde ise biyometrik sistemlerde givenlik
gereksinimi vurgulanarak bu amacla yapilan calismalardan
elde edilen kazanimlar degerlendirilmistir.

II. BIYOMETRIK SISTEMLER

Basit bir biyometrik sistem temel olarak 4 adimdan
olusacak sekilde incelenebilmektedir. Bu adimlar biyometrik
verilerin bir algilayici araciligiyla sisteme alinmasi, alinan
veriden Oznitelik vektorlerinin elde edilmesi, elde edilen
Oznitelik vektorlerinin daha 6nce yapilan bir kayit islemi
ile veritabanlarina kaydedilen sablonlar ile eslestirmesi ve
yapllan eslestirme sonucunda alinan skora gore sisteme
erisim kararinin olusturulmasidir [2]. Sekil Tde temel bir
biyometrik sistem modeli gdsterilmektedir.

Sekil 1. Biyometrik sistern modeli

Biyometrik sistemler dogrulama amaciyla kullaniimalarinin
yvanl sira tanima islemlerini gerceklestirebilmek (zere
kullanilabilmektedir. Dogrulama sistemleri, veritabaninda
daha onceden kaydedilen bir sablon ile Karsilastirma
yaplilarak kisinin dogru kisi olup olmadiginin dogrulanmasini



hedeflenmektedir. Bu sistemler erisim kontrold, guvenlik,
takip gibi amaclara hizmet etmek Uzere farkli uygulama
alanlarina sahiptir. Bu uygulamalarda siphesiz glvenlik
onemli bir konuya sahiptir. Tanima sistemlerinde ise
veritabaninda yer alan tUm sablonlar ile &rnek veri
karsilastirilarak biyometrik 6zellikten kimlik tespiti yapiimaya
calisiimaktadir [3].

Biyometrik sistemlerde rol alan 3 farkli kullanici
tanimlanabilmektedir. Kullanicilar taklitci, saldirgan veya
yetkili kullanici olarak gruplandirilabilmektedir. Yetkili bir
kisi gibi gorlnerek biyometrik sistemlere erisebilen ya da
erismeye calisan kisiye taklitci adi verilmektedir. Biyometrik
sistemlere dlzenledigi saldirilarla erismeye calisan ya da
hizmet aksattirma islemini hedefleyen kisi saldirgan olarak
ifade edilmektedir. Yetkili kullanici ise biyometrik sistemlere
erisim yetkisi olan kisidir [4].

A. Biyometrik Sistem Karakterleri

Biyometrik sistemler bir algilayici ile dis ortamdan alinan
biyometrik verinin tipine gére adlandirilmaktadir. Biyometrik
sistemlere konu olan biyometrik karakterler fizyolojik ve
davranissal karakterler olmak Uzere iki grupta ele alinmistir.
Fizyolojik biyometrik karakterler kategorisi altinda Sekil 2’de
gorildigi gibi biyometrik karakterlerin yer aldigi bdlgelere
gdre bir alt kategorizasyon vyapilabilmektedir. Fizyolojik
karakterler el, yliz ve g6z bdlgesinde bulunan fiziksel
Ozelliklerimiz olabildikleri gibi DNA, vicut kokusu, kalp sesi
ve kardiyogram gibi biyolojik dzellikler de olabilmektedir.

Sekil 2. Biyometrik sistemlerde kullanilan biyometrik karakterler [5]

Ozellikle parmak izi olmak tzere el bdlgesinin énemli doku
bilgileri icermesi bu karakterler tabaninda calisan tanima
sistemlerinin yaygin sekilde kullanilmasina neden olmustur.
El bolgesinde ele alinabilecek karakterler Sekil 3’de
gosterildigi gibi, bilinen en eski biyometrik karakter olarak
ele alinan parmak izinin yani sira avuc izi, el geometrisi,
damar orintUleri ve parmak eklem izi gibi karakterlerdir.
Parmak izi sistemlerinde sirt iskeleti, sirt érantdleri, vadi
ve gecit gibi dznitelikler dikkate alinarak eslestirici bir skor
elde ederek tanima islemi gerceklestirilmeye calisiimaktadir.
Avuc ici karakterine dayali calisan sistemlerde temel cizgiler,
kirisikliklar, yogunluk, avuc¢ dokusu, ortalama ve varyans
gibi 6znitelikler kullaniimaktadir. Eller (zerinde yer alan
damar izini tanimak Gzere gelistirilen sistemlerde ise damar
catallanmalari gibi 6znitelikler ayirt edici olmaktadir [5].

Sekil 3. El'bolgesi biyometrik karakterleri (a) parmak izi (b) avug izi(c) e
geometrisi (d) damar izi (e) parmak eklem izi

Yiz bolgesiparmakizigibiayirt ediciligi yiksek bir biyometrik
karakterlerden olustugu icin en cok calisilan bdlgelerden
biri olmustur. Sekil 4’de biyometrik sistemlerde kullanilan
yUz bodlgesi karakterleri goésterilmistir. Ylz bolgesinde en
fazla 6n plana cikan biyometrik karakter yiz olmustur. Ylz
Uzerinde gdzler, adiz ve burun arasi uzakliklar gibi 6znitelikler
tabaninda tanima problemi ¢ézimlenmeye calisildigr gibi
tim goérintd, yuz sinirlart gibi farkli éznitelikler belirlenerek
ylUzden kimlik tespiti yapilmaya da calisiimistir. Kulak, sekli
ve kepce olarak ifade edilen doku yapisi itibariyle ayirt edici
bir 6zellik olarak onerilmistir [6]. Kulak icin tanimlanan
Oznitelikler kulak boyu, genisligi, yuksekligi, rengi ve
sinirlari gibi 6znitelikler olmustur [5]. Dil izinin esi olmayan
bir biyometrik karakter olmasi bu karaktere dayali olarak
yapilan calismalar da vardir [7]. Bu calismalarda dil genisligi,
kalinhgi, dokusu ve sekli gibi 6znitelikler tanimlanmistir [5].

Sekil 4. Yuz bolgesi biyometrik karakterleri (a) yuz (b) kulak (c) dil

GOz bolgesinde yer alan biyometrik karakterlerin daha
dodru, glvenilir ve sabit yapida olmalari géz bolgesini
tanimak Uzere gelistirilen cok sayida yaklasima neden
olmustur [5]. G6z bodlgesinde ele alinan karakterler Sekil 5’de
gosterilmektedir. iris tabanli biyometrik sistemlerde renk,
sekil ve iris dokusu 6zniteliklerinden yararlanilarak tanima
problemi coéziimlenmeye calisiimaktadir. irisin ayirt edici
ozelliginin aksine bu karaktere dayali gelistirilen sistemlerin
pahall ve saldirtya acik olmasi sistemlerin kullanilabilmesine
engel teskil etmektedir [8]. Retina icin damarlar ve optik
alani gibi 6znitelikler ayirt edici olmaktadir. G6zUn geri kalan
kismini olusturan g6z aki bélgesi ise gdz damarlarindan
olustugu icin bu damarlar yardimiyla eslestirme yapiimaya
calisiimaktadir [5].

Sekil 5. GOz bolgesi biyometrik karakterleri (a) iris, (b) retina (¢) goz aki

Biyolojik karakterler, medikal sensérler ile alinan DNA, vicut
kokusu ve kalp sesi gibi kisiye 6zgl olarak nitelendirilen
biyolojik bulgulardir. DNA, kisiye 6zgl olarak kullanilabilecek



en iyi ayirt edici biyometrik karakterlerden biridir. Kisiden
alinan sa¢, kan ve tirnak gibi 6rneklerden DNA kodu
kolaylikla elde edilebilmektedir [5]. Bu sebeple baskasina ait
DNA kodu, bir kisi tarafindan kolaylikla elde edilebilecek bir
bilgidir. DNA kodunu degerlendirebilecek bir uzmana olan
gereksinim DNA tabaninda calisabilecek gercek zamanlh
uygulamalart mimkdn kilmamaktadir [6]. Vicut kokusu,
bir sensdr araciligiyla alinarak siniflandirilabilecek olan
bir biyometrik karakterdir. Alinan kokuyu siniflandirabilen
e-nose olarak adlandirilan sistemler mevcuttur [5].

Sekil 6. Davranissal biyometrik karakterler (a) ses (b) tusa basma
Oruntusu (¢) yuruyus tarzi orantasu (d) imza

Davranissal  karakterler insanlarin  kendilerini ifade
edebildikleri, ayirt edici olan ses, imza, tusa basim gibi
davranislarina ait 6zellikleridir. Davranissal karakterler
olarak nitelendirilen biyometriklere Sekil 6’da yer verilmistir.
Davranissal karakterler tabaninda en yaygin sekilde kullanilan
sistemler ses, tusa basim ve imza tanima sistemleridir. Bu
sistemler fiziksel ve biyolojik karakterlere dayali sistemlere
gbre herhangi bir harici donanima gerek duymadiklari
icin daha avantajlidir. Davranissal karakterlerden biri olan
sesi tanimak Uzere spektrum, ritim, durak ve enerji gibi
oznitelikler tanimlanmistir. Tusa basim 6érinttsd, davranisin
analiz edilerek kimlik tespitini saglayan karakterlerden
biridir. Bu sistemler, tusa basim isleminin kisiye 6zgU bir
ritme sahip oldugu varsayimi tzerine ortaya cikmistir. Tusa
basim o6rintlstne dayall sistemlerde tusa basim ve tus
birakma anina bagdli olarak tanima islemi gerceklestiriimeye
cahsilmaktadir [9]. Bu nedenle tusa basim, bekleme,
gecikme sireleri ile hiz gibi 6znitelikler bu sistemlerde ayirt
edici 6zellikler olarak kisileri birbirinden ayirt etmek Gzere
kullanilmaktadir.  YUrGyds tarzi tabanli calisan sistemler
ise hiz, bir adim mesafesi ve siluet sekli gibi éznitelikler ile
degerlendirme vyapabilmektedir. imza, Uzerinde calisilan
farkli bir davranissal karakterdir. Bu karakteri kullanan
sistemlerde imza sekli, kalem yénd, ivme ve imza uzunlugu
gibi hususlara dikkat edilmektedir [5].

Biyometrik Kullanim SeruEr Dodruluk Guvenlik
Ozellik kolaylig 9 gereksinimi
Parmak izi Yuksek NS (7 Yiksek Yiksek
ve yas
El geometrisi Yuksek EIdeyg:sar, Yiksek Orta
Retina Dusuk Gozluk Cok Yuksek Yuksek
Iris Orta Isik Cok Yuksek Cok yuksek
Yiiz Orta Isik, vas, Yuksek Orta
g6zluk, sa¢
imza Yiksek I“rlngam Yiiksek Orta
degisikligi
Ses Yiksek Gurultu,vses Yuksek Orta
kisiklign

Tablo I - Biyometrik karakter karsilastirmalari [1]

Biyometrik sistemlerde yaygin olarak kullanilan 6zellikler
parmak izi, avuc izi, retina, iris, ylz, imza ve ses olmustur.

Biyometrik sistemlerde kullanilan biyometrik karakterlerin
her birinin kendine 6zgl glcli ve zayif ydnleri bulunmaktadir.
Parmak izi, distik maliyetli ve diger karakterlere gére daha
ayirt edici bir 6zellik olmasi nedeniyle ¢cok sayida sistemde
kullaniimistir. Parmak izi, kontrolll bir cevrede yeterli sayida
egitim adimin sonunda tanima yapabilecek akilli ev sistemleri
icin iyi bir 6zellik olarak nitelendirilmistir. Retina tanima
sistemleri performansi yiksek olan sistemler olmalarina
ragmen belirli bir noktaya odaklanma gereksinimleri
nedeniyle yaygin olarak kullanilan biyometrik sistemler
olamamistir. Yiz tanima sistemleri yUz karakterlerine dayali
olarak analiz yapan sistemlerdir. Bir algilayici ile calisan
bu sistemlerde c¢ok sayida uygulamada kullaniimistir.
Ses tanima sistemleri ise herhangi bir ek donanima
gerek duymaksizin sesi metin dosyalarina doéntstlrerek
islem yapan sistemler olduklari icin ilgi gérmislerdir. Bu
sistemlerin de guraltt gibi dis etkenlerden etkilenmesi
sistemlerin  pratikte kullanilabilirligini  olumsuz yénde
etkilemektedir [10]. Biyometrik karakterlerin 6zelliklerine
gore vyapilan bir karsilastirmaya Tablo I'de yer verilmistir.
Tabloda karakterler tabaninda calisan sistemlerin kullanim
kolayhgi, karsilasilabilecekleri sorunlar, performanslari ve
glvenlik gereksinimleri kiyaslanmistir. Karakterlerin  bu
Ozellikleri dikkate alinarak uygulamaya yonelik biyometrik
sistemler ortaya cikmistir. Parmak izine dayali biyometrik
sistemler, kullanim kolayligi ve performanslarina ragmen
parmak izi ylzeyinde olabilecek kuruluk, yas ve kir gibi
durumlar karsisinda basarisiz olmaktadir. YUz karakteri icin
tablo incelendiginde ise yiz tanima sistemlerinin kullanim
kolayhgdi orta, performansi yUksek, glvenlik gereksinimi
ise orta olarak nitelendirildigi gorilmektedir. YUz tanima
sistemlerinin 1sik varyasyonlari, sa¢, gozlik gibi aksesuarlar
ile yasa karsi hassas olmalari dikkat cekmektedir.

Biyometrik olarak kullanilabilecek karakterleri belirleyebilmek
Uzere ayirt edicilik, evrensellik, kalicillik ve o6lcUlebilirlik
gereksinimleri saglanmalidir. Dikkat edilmesi gereken
diger unsurlar ise performans, kabul edilebilirlik ve
aldatilabilirliktir. Ayirt edicilik, farkl iki kiside ayni karakterin
ayni olma olasiliginin neredeyse sifir olmasidir. Evrensellik,
tim insanlarin biyometrik veri olarak kullanilacak karaktere
sahip olmasidir. Kalicilk, biyometrik karakterin zaman
icinde degisiminin séz konusu olmamasidir. Performans,
biyometrik sistemlerde kullanilan biyometrik karakterin
ylksek tanimlama basarisina sahip olmasidir. Olctlebilirlik,
biyometrik karakterin niceliksel olarak o6lculebilir olmasi
anlamina gelmektedir.  Kabul edilebilirlik, s6z konusu
biyometrik karakterin insanlar tarafindan biyometrik veri
olarak goérulebilmesidir. Aldatilabilirlik ise biyometrik
sistemin kolaylikla kandirilarak yetkisiz kisiler tarafindan
erisilebilmesidir [11].
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Tablo Il - Biyometrik karakter karsilastirmalari [11]
Kalabalk " "
. . . .. L. . . goruntileme
Biyometrik sistemler icin ayirt edici olan bir karakterin —
- . - - X
performansi hiz ve dogruluk bakimindan vyeterli degil anka

ise uygulanabilir olamayacaktir. Pratikte uygulanacak
biyometrik bir karakterin gereksinimleri saglamasina ek
olarak tim bu unsurlari tasimasi gerekmektedir [6]. Bu
sebeple biyometrik sistemlerde dogrulanacak karakterler
sistem biyometrik karakter olcUtlerine ek olarak uygulama
alanlari da dikkate alinarak belirlenmelidir. Tablo II'de farkh
biyometrik karakterlerin biyometrik karakter olcitlerine
gore Kkarsilastirmalarina yer verilmistir. Tablo Gzerinde Y ile
ifade edilen dlcUtler Yiksek, O ile ifade edilenler Orta ve D
ile ifade edilenler ise DUsUk anlamina gelmektedir. Tabloda
gorilebildigi gibi yUz ayirt ediciligi distk, tUm insanlarda
ayni olan bir karakter olmasi sebebiyle evrenselligi yiksek,
yasa bagll degisken bir karakter olmasi sebebiyle kaliciligi
orta, niceliksel olarak degerlendirilebilecegiicin 6lctlebilirligi
yUksek olarak degerlendirilmistir. Ayrica bir biyometrik veri
olarak kabul edilebilirligi yiksek ve baska bir kisiye ait yiz
ile taklit edilebilir olabilecedinden aldatilabilirligi yiksek
olarak ifade edilmistir.

B. Biyometrik Teknoloji Uygulama Alanlan

Biyometrik sistemlerin uygulama alanlari sinir kontrol, suclu
tanimlama, erisim kontroll, e-ticaret, bilgisayar oturum
acma islemleri, kimlik Kkartlari, pasaportlar, gértnttleme
sistemleri, akilli telefonlarda kullanici dogrulama, kalabalik
gorintuleme, elektronik bankacilik, video izleme ve adli
bilisim gibi alanlardir. Biyometrik sistemlerin uygulama
alanlari Tablo lI’de 6zetlenmistir.

lablo Il - Biyometrik sistemlerin uygulama alanlar [5]

Tablo [I’'de gorildagu Gzere erisim kontrolt uygulamalarinda
hemen her karakter tabaninda gelistirilen sistemler
kullanilabilmektedir. Sinir kontrol uygulamalarinda ise en
yaygin kullanilan biyometrik karakterler olan parmak izi,
yUz, iris ve retina kullanilmaktadir. YUrUyUs tarzi karakterine
dayali sistemlerin ise belirli bir mesafeden tanimaya imkan
verdigi icin video goérintileri Gzerinde adli bilisim, suclu
tanimlama, gorintileme sistemleri, kalabalik gértnttleme
ve video izleme uygulamalarinda kullanildigi gértlmastar.
Kimlik karti ve pasaport kartlarinda ise ylz, parmak izi ve
iris gibi karakterler kullaniimistir.

Biyometrik teknolojilere duyulan gereksinim bu alanda bir
endustrinin ortaya cikmasina neden olmustur. Bu endUstride
farkli teknolojilerile 2013 ve 2019 yillariarasinda elde edilen ve
beklenen gelirler BBC raporlarinda [12] ifade edilmistir. 2013
yili verileri ile olusturulan raporda piyasada en cok kullanilan
biyometrik teknoloji parmak izi teknolojileri olmustur. Tim
teknolojilerin 6zellikle de parmak izi teknolojilerine ait pazar
payinin 6nemli derecede arttigr gértlmektedir. Bu raporda
2013 yilinda 8,7 milyar dolara varacagr 6ngoértlen pazar
payinin 2014 yilinda yillik % 19,8 artisla 11,2 milyar dolar, 2019
yilinda ise 27,5 milyar dolar olacagi tahmin edilmistir.

IIl. BIYOMETRIK SISTEMLERDE GUVENLIK

Geleneksel dogrulama  mekanizmalarindaki  verilerin
calinabilme ve kaybedilebilme gibi sorunlarinin aksine
biyometrik sistemlerin taklit edilemez ve kopyalanamaz
olarak goértlmesi bu sistemlerin en gtvenli dogrulama
mekanizmalari olarak vurgulanmasina neden olmustur.

Biyometrik sistemlerin geleneksel dogrulama
mekanizmalarina  gére  UstlnlUklerine  karsin  bazi
problemleri mevcuttur. incelenen pek cok calismada



biyometrik sistemlerin dlstintldigu kadar glvenli sistemler
olmadiklart géraimustar. 2009 yilinda gerceklestirilen Black
Hat konferansinda bir arastirma grubu tarafindan Asus,
Toshiba ve Lenova dizlsti bilgisayarlarin bazi modellerinde
bulunan gémult biyometrik sistemlerde (Asus SmartLogon
V1.0005, Toshiba Face Recognition 2.0.2.32 ve Lenova
Veriface IlI) taklit edilen biyometrik veriler ile sistemlere
kolaylikla erisilebildigi gosterilmistir [13]. Apple’in parmak izi
sensorine sahip ilk akilli telefonu olan iPhone 5s’e yapistirici
bir Grlinle kopyalanan bir parmakla bir baskasi tarafindan
erisilebilecegi gosterilmistir [14].

Bircok calismada saldiri vektérleri olarak tanimlanan saldiri
noktalarindanbiyometrik sistemlere erisilerek, bu sistemlerde
glvenlik acisindan tehditler olusturulabilmektedir. Olasi
guvenlik aciklarinin 6nceden bilinmesi bu saldiri noktalarina
karsi 6nlem alinarak sistemlerin glvenli kilinmasi acisindan
onem teskil etmektedir. Bu gereksinim Uzerine literatlr
incelendiginde biyometrik sistemlerde saldiri vektorlerini
tanimlamak Uzere yapilan cesitli calismalara rastlanmistir.
Bu alandaki calismalardan ilkini Ratha ve arkadaslari [15]
tarafindan yapilan calisma olusturmaktadir. Ratha ve
arkadaslart yaptiklari calismada biyometrik sistemlerde
glvenlik unsuru Uzerine odaklanmislardir. Bu calismalarinda
biyometrik sistemlerin saldirilara maruz kalabilecegi
glvenlik aciklarina deginmislerdir. Bu amacla bir saldir
noktalari modeli dnermislerdir. Onerilen model 8 farkli saldiri
vektoriinden olusmaktadir. Modelde tanimlanan saldiri
vektorleri;

Sahte biyometrik,

Tekrarl gbnderim,

Oznitelik cikariminin gecersiz kilinmasi,
Oznitelik vektorinin degistiriimesi,
Eslestiricinin etkisiz kilinmasi,
Veritabanina yetkisiz erisim,

Sablon verisinin degistiriimesi,
Eslestirici sonucunun degistirilmesidir.

©ONOUA NN

Bu modele iliskin gorsele Sekil 7’de yer verilmistir. Sekilde
kirmizi oklarla ifade edilen adimlardan sisteme yetkisiz
kisiler tarafindan erisilebilecedi vurgulanmistir.

Sekil 7 Ratha ve arkadaslarinin saldir vektorleri modeli [15]

Cukic ve Bartlow [16] yaptiklari calisma ile Ratha ve
arkadaslarinin [15] yaptiklari calismaya kiyasla daha kapsamli
bir model sunmuslardir. Calismalarinda biyometrik sistemler
icin bir saldiri agact modellemislerdir. Bu model ile 20 olasi
saldiri vektord ile 22 glvenlik acigr tanimlanmistir. Jain ve
arkadaslari [17] kilctk modeli diye tanimladiklari modelleriyle
biyometrik sistemlerin maruz kalabilecedi problemleri
kategorize ederek ele almislardir. Modellerinde saldirilari,
dtusman ve sifir caba saldirilari olarak iki sinifa ayirmislardir.
Roberts [4] yaptidi calismada tanimladigi 18 olasi saldiri
vektorinden olusan model ile bu saldiri vektérlerine karsi
savunma yollarini ele almistir. Roberts’in modeline Sekil 8’'de
yer verilmistir. Modelde goérulebildigi gibi;

- Sahte dijital biyometrik

- Hatali kayit olusturma

- Hizmet aksattirma

- Sahte fiziksel biyometrik

- Kopyalama

- Artik hafiza kullanimi

- Tekrarli gbnderim

- Oznitelik cikarma isleminin gecersiz kilinmasi
- Sistem parametre modifikasyonu

- Sentetik 6znitelik vektora olusturma
- Harici sistem erisimi

- Yetkisiz sablon modifikasyonu

- Veri yerlestirme

- Gegcersiz eslestirme

- Erisim kurallari modifikasyonu

- Gegersiz karar verme

Sekil 8. Roberts'in saldirn vektorleri modeli [4]



saldirt vektorleri tanimlanmistir. Bu calismada yukarida da
siralanan glvenlik sorunlarina karsi biyometrik sistemleri
glvende tutabilmek Gzere bazi savunma yollari 6nerilmistir.
Bunlar glvenlik yaniti, rastsal biyometrik veri, hafizada
tutma, gerceklik tespiti, coklu biyometrik, cok karakteristikli
biyometrik, faktorli dogrulama, ayirt edici biyometrik, veri
butinltgu, sifreleme, dijital imza, sablon butunligu, iptal
edilebilir biyometrik, donanim butinligd, ag gtvenligi,
fiziksel gUvenlik, aktivite gUnliglt ve politikalar gibi
yaklasimlar olmustur.

Sekil 9. Galbally saldiri vektorleri modeli [18]

Galbally [18], daha 6nce tanimlanan kilcik modelinde [17]
yapilan kategorizasyonu dikkate alarak disman saldirilarini
dogrudan ve dolayli saldirilar olarak kategorize ederek ele
almistir. Bu kategorizasyon 10 saldiri noktasindan olusan
model Uzerinde ifade edilmistir. ilgili modele Sekil 9'da yer
verilmistir. Model incelendiginde Ratha ve arkadaslarinin
[15] gelistirdigi modele benzerlik dikkat cekmektedir. Bu
calismada 4 ve 5 ile gosterilen saldiri noktalari 9 ve 10 ile
tekrar ifade edilerek model detaylandirilmistir.

Sekil 10. Alaswad saldin vektorleri modeli [19]

Alaswad ve arkadaslari [19], 13 farkh saldiri noktasi ile
modellerini ifade etmislerdir. Bu saldirt modeline Sekil
10°’da gosterilmektedir. Sekilde goraldigt gibi model bir
biyometrik sistemde yer alan her adim icin gelistirilmistir.
Bu calismada saldiri noktalari her bir saldiri seviyesi icin ele
alinmistir. Her bir adimda ayri olarak ele alinan saldirilara
karsi alinabilecek savunma yollarina da yer verilmistir.

IV. SONUC VE DEGERLENDIRMELER

Bilgi teknolojilerindeki gelismeler geleneksel dogrulama
mekanizmalarinin yerini biyometrik veri tabanli dogrulama
mekanizmalarinin almasina neden olmustur. Biyometrik

verilerin kaybedilemez, kopyalanamaz ve unutulamaz gibi
Ozellikleri nedeniyle biyometrik teknolojiler Uzerine bir
endustri ortaya cikmistir. Makalede ele alindigi gibi farkh
biyometrik karakterlere dayali biyometrik teknolojiler
ortaya cikmistir. Biyometrik teknolojilerin dzellikleri dikkate
alinarak uygulama alanlari da farklilik gdsterebilmektedir.
Bu teknolojilerin hayatimizin bir parcasi haline gelmesi,
bu sistemlerin varsayildigi kadar guivenli sistemler olup
olmadiklart sorusunu gindeme getirmistir. Literatlrde
biyometrik sistemlerin disinuldtgad gibi glvenli sistemler
olmadiklari 6rnekleri ile gdsterilmistir. Bu nedenle sunulan
calismada biyometrik teknolojilerde gtvenlik kavramina
odaklaniimistir. Biyometrik sistemlerde gtvenlik konusunu
ele alan calismalar incelendiginde sistemlerin maruz
kalabilecegi saldirilar Gzerine cesitli calismalar yapildigdi
gordimustdr. Bu calismalarda sunulan saldiri noktalari
modellerindeki olasi saldirilar dederlendirilmistir.

Sunulan calisma ile biyometrik teknolojilerin saldirilara ne
kadar acik oldugu gozler dnline serilerek, UGlkemizde de
giderek kullanimi artan biyometrik sistemlerin gUvenligi
konusunda bir farkindalik olusturulmaya calisiimistir.
Biyometrik teknolojilerin, geleneksel dogrulama
mekanizmalarina gére ¢cok daha guvenli teknolojiler olarak
nitelendirilmelerine ragmen beklenildigi kadar gulvenli
olmadiklart literatirdeki calismalar incelenerek ortaya
konmustur. Ayrica, biyometrik karakterlerin kopyalanmasinin,
biyometriklerin degistirilemez vyapilari nedeniyle, sifre
ve kullanici adi gibi bilgilerin bir baskasi tarafindan elde
edilmesinden cok daha buylk tehdit olusturdugu tespit
edilmistir. Bu nedenle, biyometrik sistemlerde gtvenlik
onlemleri alinarak gerekli politikalar saglanmasi gerektigi
sonucuna ulasiimaktadir. Gelecek calismalarda, glinimizde
kullanimi hizla artan biyometrik sistemlerin daha glvenli ve
performansli olmasini saglayacak yaklasimlarin UGzerinde
daha fazla durulmasi gerektigi degerlendirilmektedir.
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SECURING BIOMETRIC FACE
IMAGES VIA STEGANOGRAPHY
FOR QR CODE

Sercan Aygun, Muammer Akcay

Abstract — Recent evaluations in technology require
deep awareness in terms of security. Both the users and
developers need to bear in mind that there is no perfect way
to be in secure. At least by using the brute force approach,
every password has its own way to be deciphered, even
though it takes years with supercomputers. Passwords
can be changed with the ease of use. Whereas, there
are some other authentication methods that serve quite
convenient advantages like portability. Biometric features
of our own are the part of biological human body which
have admirable structure to be distinguished perfectly. On
the other hand, these unique features are to be secured
carefully in the application based usage the reason why
cannot be changed physically like passwords. Therefore, in
this paper it is proposed to use quick response code-QR for
biometric face features to be ciphered by steganography
and Relational Bit Operator-RBO. Recent access control
systems require aforementioned biometric structures
especially for e-government and e-passport applications.
This paper presents a new approach to be used in application
related biometric face image features in tiles to be safely
transmitted. Consequently, by using an operator, first a
pattern is obtained in the light of image processing and
cryptography. After, the pattern is mixed up randomly by
saving the actual positions of each element. Finally, the new
pattern, in other words new image, is embedded into QR
code by inserting the actual parameters of each element via
steganography, too. Following sections present relatively
the introduction, literature review, face biometry related
operator, proposed method and conclusion at the end.

Index Terms — Biometry, cryptography, face biometry, QR
code, relational bit operator, steganography.

I. INTRODUCTION

Security plays an important role in the human history. From
the ancient times to the World Wars there were many
stories about the cryptographically constructed approaches
and systems. Also with recent technological developments,
cyber security has become very crucial area that appeals
researchers. In this work, it is aimed to propose a model
that hides biometric face image features into QR code that
is hard to be obtained by attackers. In daily technologies,
biometric authentication provides more suitable ways for
users to be supplied by easy to carry personal identification
indicators. These indicators are every time with the
human, the reason why they are the part of human body.
There is no need to carry extra cards or remember things
like passwords. Hardware engineers add some biometric
sensors like fingerprint sensors into the personal computers
and mobile phones to make access controls more robust,
too. Besides, banking also uses bio-signatures during ATM
machine operations. Thus, public is getting used to employ
these access methods in their daily authentication systems.

Furthermore, some other governmental areas are requiring
biometric face and finger data for verification purposes. For
instance in Turkey, the new biometric data inserted national
ID cards are going to be in use near future. Therefore,
handling these significant biometric data must be securely
implemented.

Fig. 1. Summary of the general approaches that are used in this paper

In Fig. 1, it is illustrated the basic points of this work that
are gathered together. Input image that obeys the biometric
face picture format is inputted, which is cropped and its
color conversion managed. After, the feature extraction
process starts. In that step, getting features both must be
meaningful for image analysis knowledge and must be
cryptographically manageable. Therefore, a convenient
approach is needed which is going to be presented in Section
IIl. Then, the operator related new image -the image feature
data- is obtained in matrix format. This is then randomly
mixed up by caching the first positions of each row-column
based pixel element. Up to that point, image processing is
deployed in the frame of ciphering data where all mixing
data will be placed in QR codes by hiding actual row-column
based location keys into QRs via steganography.

. RELATED WORKS

In the literature, there are some examples for the usage
of QR code to be an element as a security level increaser.
Chen and Wang propose to hide some data in QR code by



considering some of its useless parts [1]. In that work, the
lossy and lossless data are categorized. One can be partially
lost, there is no matter, because during reconstruction, error
correction feature of QR code works well. They add that the
proposed scheme is resistant to JPEG attacks. 25% is the well
enough rate for error correction on their work. On the other
hand, Zigomitros and Patsakis make vice versa proposal
that embedding QR coded data into one another image
[2]. This is good for compression applications according to
their final draw. Besides, during web searches, embedding
some data into several images should speed up the search
time by checking the text data inside of QR. Chung et al.
proposes a similar approach to [1] by embedding lossless
text data into QR code and using the regular areas in the QR
code even like cropping it for reduction of dimension [3].
Therefore, it can be understood that there are some parts
which are omittable and can be used for saving the key of
the ciphered data.

There are also some other applications of QR code like to
be used in medical applications. Chang et al. uses QR code
in a hospital environment to embed secret data of patients
etc. [4]. Maheswari and Hemanth give Fresnelet Transform
and Least Significant Bit (LSB) related to steganography
knowledge where LSB is the one also considered in this study
[5]. Ramesh et al. uses the general trend as embedding text
data into QR code, but this time by using Discrete Wavelet
Transform (DWT) to make encoding and decoding operation
in frequency domain. It is proposed that the highly secure
output is obtained [6]. In the literature, the general trend is
to embed text data into QR and to handle this data. From
the inspiration of that, in this work it is going to be added
image data bytes up into the QR which is different from the
standard text data.

For the visual cryptography, one of the state-of-art study
[7] exhibits how to secure the biometric data in visual
cryptography by Ross and Othman. In Visual Cryptography
Scheme (VCS), the original binary image T is encrypted
into n images where n is the number of noisy images. The
scheme, namely k-out-of-n uses the Boolean operation as
follows:

Reconstruction of original image T is only possible under
the condition that k or more out of n images will be used.
Encryption for each pixel is done by using subpixels, namely
shares, and the independent random choices. Ross and
Othman uses one step higher approach of VCS named as
Gray-Level Extended Visual Cryptography Scheme (GEVCS)
for face images. There are one private and two host face
images. Host images look alike private image in terms of
geometry and appearance. Transparency, the number of
white pixels, is obtained by the control of subpixels in shares
of host images during encryption which is done via Active
Appearance Model (AAM). This model contains training set
annotation, texture model and combined AAM building.
After, selection of the hosts, image registration & cropping,
secret encryption & reconstruction are handled. In the final
phase, GEVCS does secure private image O in the two host
images, Hs1 and Hsl, by resultants S1and S2.

[Il. FACE BIOMETRY AND RELATIONAL BIT
OPERATOR

Authentication is the one process that the face recognition
is employed. Therefore, biometry plays an important role.
In this section, biometry related knowledge and a new
operator will be presented.

A. Biometry

It is better to understand what the biometry is and its
subdivisions to make it clear before security related issues.
Every human being has its own genetic structure which is
perfectly different from one other. This phenomenon makes
every person unique in the way of behavior, appearance,
character, even illnesses, habits, and so on. Biometric
data from biological being also the one makes it peerless.
Biometry can be thought of three ways: physical, behavioral
and the chemical. All the features used for authentication
purposes are in the one of these subdivisions like fingerprint,
face, signature, DNA, ear etc. Face biometry is relatively
easy to be captured via image acquisition. Therefore, this
paper uses the face biometry to be secured.

B. Relational Bit Operator

Extracting feature from biometric images is an important
step in image processing related approaches. There are
some methods to obtain a pattern from face images. Local
Binary Pattern (LBP) is the one proposed by Ojala used for
both in face detection algorithms and for texture analysis.
Referencing the center pixel by considering the neighbors
a pattern is captured. The size of the operator that effects
neighborhood and the direction of the operator for
processing each neighboring pixel are crucial parameters
[8].

From the inspiration of LBP, a relatively new operator is
proposed to search for relations of each neighbors. Fig. 2
shows the rectangle shape operator which is the 1 step size
and 8-neighbouring based.

Fig. 2. RBO-Relational Bit Operator illustration with center pixel ¢, and
all kx neighbors.



In Fig. 2, k’s are all the neighbors in that rectangle shape and
it is 1-pixel long distanced operator. The relations based on
the neighbors can be calculated in some ways like the one
in the following pattern as blb2b3b4b5b6b7 format. The
starting pixel and the rotation can be any of the possibility.
Fig. 3 illustrates some examples of them. Next, kx neighbors
are checked according to their numerical values. Then the
pattern of bs in O’s and 1's is obtained:

Center pixel is not in the scope of interest but the all
neighbors are processed. For example, in Fig. 3, the first
square tells the starting point from K1 till the k8 same as
previous pattern. Whereas, the pattern can be obtained
from any other starting pixel in counter-clockwise direction
as in the second operator. The crucial point is to use the
fixed approach for all pixels of raw face image and save
parameters like rotation, starting pixel etc. as the key
elements.

Fig. 2. Some RBO examples of possible starting pixels and rotation

Numerically, it is considered if k1 > k2, the pattern is taken
as O where it represents that there is a decreasing behavior,
otherwise if it is k1 < k2 then the related bit is taken as 1. Fig.
4 shows a numerical example related to the Relational Bit
Operator.

Fig. 4. Areal valued piece of image that has 8-bit gray level pixel values
to be processed via RBO, k1 is the starting pixel and the rotation is
clock-wise.

klk2k3k4k5k6k7k8 = 211 71 13 110 98 9 42 58
blb2b3b4b5b6b7 = (0010011)2 = (19)10

The number 19 is now stored for operator based matrix
instead of center pixel value 67. By that way, the feature of
face image is preserved but it cannot give any meaningful
information to attackers. Even, there will be some other
security increasing approaches that are explained in the
section of proposed system.

IV. OTHER CONCEPTS
A. QR Code

Coding some information into a visual material like barcode
brings some remarkable advantages as seen in shopping
environment. All products in supermarkets have barcode
on them to be scanned by the cashier. The barcode has 1
dimensional approach, whereas QR code is the 2D which
was invented by the Japanese corporation Denso Wave.
QR image has white and black colors mostly, even though
recent QR codes can have some colorful visual pictures on it.
The encoding operation is done vertically and horizontally,
therefore more data than 1D barcoding can be processed.
Data can be text, number, URL, or even Kanji characters, too.
In QR image there are 3 finder pattern that the camera can
understand the horizontal or vertical positions of the image.
The greatest amount of data is 2953 bytes as binary (8 bits)
format that can be stored in QR. There is error correction
possibility in QR code with 4 levels that inspires this work to
use some areas of QR code for steganography [9].

B. Steganography vs. Cryptography

Steganography and cryptography are quite close concepts
whereas there are slight differences between them.
Securing data against malignant actions is the basic aim to
be considered. One survey underlines the relation between
cryptography and steganography in a well-structured way.
It puts all answers between the similarities and differences
of cryptography and steganography concepts [10].

Steganography uses an ordinary digital media, as if there
is a way to embed a special message into it. The message
can be embedded by using special techniques like LSB as
in this work. On the other hand, cryptography is the skill
of altering the secret message. If the attacker reaches the
secret message, then the cryptographical system is broken.
For steganography, the attacker first needs to understand
whether there is a stegoimage or not which can be visually
hard.



Fig. 5. The whole proposed system that secures biometric face image

V. PROPOSED METHOD

Using QR code in the biometric data transmission is a bright
idea to confuse intruders. The raw data of biometric face
image is not shared openly, but its extracted data is sent.
Also, it is mixed up randomly by using permutation cipher
that the actual positions are stored as key for deciphering
process on the destination side. After, this complex data is
encoded into QR code where the key of one other image
tile is randomly put into QR, too. The key is hidden via
steganography. Therefore, the actual positions of featured
biometric data are hidden.

As in Fig. 5, first the face image is used for pre-processing
like gray level conversion and tiling. Then, the feature
extraction by using RBO is handled. The matrix format like
an image is constructed and each p is the actual position
of the related pixel value. The extracted features are then
mixed up randomly by saving their actual positions for the
decoding process. The colorful matrix is the new complex
data to be encoded in the QR image. The important point in
the proposed system is getting the features. The method as
Relational Bit Operator is also proposed both by considering
the image processing and the cryptography together.
During mixing up extracted data, permutation is employed.
By keying the actual positions of first nxm sized matrix
illustrated with p’s is embedded into QR code regular area
by LSB while rest of the QR holds the permuted feature data.
The face image is actually tiled and each part is embedded
into different QRs because of quick response code memory.

A. Vulnerability and Limitation Analysis

The proposed method can be analyzed in the sense of
attackers, thus the complexity of the proposed method can
be thought in terms of the several dependents:

i.  Noticeability of the steganography by an attacker

ii. RBO method

iii. Permutating the matrix

iv. QR code unused areas (key placement)

v. Key management of different image parts

All these concepts have their own difficulty to be issued by

an attacker. Even, whomever obtains the QR code of this
biometric data should probably first concentrate on the
data encoded itself, however it is not the only valid data for
authentication.

In practice, from different input images getting the same
RBO matrix is not quite possible where it relates to the
biometric features. Somehow, it is assumed to have identical
outputs because of the physical effects on the images like
illumination, noise, acquisition issues etc. If two matrix
have the same values, then the permutation acts. Fig. 6
shows that the case when even two different images get
the same RBO output. Each input image is also a parameter
for the permutation. Plus, the Gray Level Co-occurrence
Matrix - GLCM is other input. Each image input has its gray
level value occurrences and that differ in different images
leading to obtain GLCM, then even though the results
are the same, because input images and GLCM differ, the
output of permutation changes, too. This preserves to have
non-identical results for biometric issues, also giving an
advantage to use GLCM for authentication.

Fig. 6. The worst case scenario that the different images have the same
RBO matrix output



If the overall complexity for the attacks is measured, the
exhaustive trials through the database can be checked. For
200x240 pixels and 8-bit gray level face image givenin Fig. 5,
there are (2gray-level)row*column = (28)48000 brute force
trials. For the proposed method, each pixel is revalued by
considering the neighbors. This is then converted a decimal
value such as gray level value. The occurrences between
neighbors cannot be easily inferred from just a decimal
number. Even more, the starting pixel and rotation of RBO
are other secrets for the attacker. Moreover, the image could
be in tiles because of the QR memory. QR code size has
a remarkable concern. Version 40 QR code has maximum
capacity of 2953 (~3000 will be assumed) bytes which has
177x177 modules. This brings a limitation and the whole data
cannot be embedded into the just one QR directly, but the
tiles of the image can be generated and they can be used for
different QR images. The tiles can be sent in a random order
which must be figured out by only the receiver. This puts
one other complication for the intruders. Limitation itself
brings an advantage, too. For parallel processing issues, tiles
can be computed in parallel. Fig. 7 shows the overall reverse
operation of reaching back to keys. In this figure, first the
image parts are obtained in random order. For instance,
200x240=48000 pixels can be put into 48000/(~3000)=16
QR items approximately. All possible image parts (n=16) can
be reordered accurately by n! amount of brute force trials.
Then, the attacker needs to understand the steganography.
The risk of steganography is the same as all other scenarios:
the embedded data should not be captured from its place.
If the attacker can understand the steganography, then it
can pose a threat but the embedded key itself is like a data
package, there are several sub-blocks inside that cannot be
easily understood. Exhaustive key search then begins for the
malicious attack. The problem can be more complex if the
keys are not sent via the QR to which belongs. Keys can be
bound to different pairs to make it complex as n! again for
each key. The n parts of the image is taken into account and
n*n! is reached. Finally, expected key is tried to be extracted
from the ~1800x1800 pixels of QR image (version 40). Order
of these pixels can give the key as (QR_Row*QR_Column)!
times attempts. All in all, the two scenario is compared:
obtaining the biometric data by a brute force attack and
reversing the proposed method to get the keys to make
the system broken. On the condition that the number of
image tiles n is large enough, then the proposed scheme is
stronger than a brute force attack.

n*[n*(QR_Row*QR_Column)!*n] >> (29rav-levelyrowcolumn

Fig. 7. Hardness of the recovering information in brute force sense.

VI. CONCLUSION

This study proposes a secure, biometric based data hiding
technique by using two interesting work space: QR coding
and steganography by considering the cryptography.
Therefore, this paper aims at combining cryptography
which can be useful for image processing techniques. The
person who gives biometric data may not want to share his
or her data in public openly. Therefore, just the features are
sent in a secure way.

There may arise a question that why to choose QR codes
for steganography. First, document authentication systems
have been becoming quick response code related and QR
codes can be used for data compression and web search
issues related to image based queries. Besides, QR code has
its own correction algorithm and even there can be some
losses because of embedding the secret key, but the QR
should be recovered successfully.

Security level of this study as discussedin Section V concludes
a trade-off where the size of original biometric face image
can be in some interval. The tests have shown that as the
image size increases, computation load of each image tile
- or QR code numbers - increases, too. Whereas, increased
n makes the system more resistant to attacks. Finally, it
is arrived that the biometric image standards by some
institutions like International Civil Aviation Organization-
ICAQ are successfully met in terms of sufficient image size
requirement of this study.

This work is the part of a master thesis, therefore there are
some other approaches as future work. For instance, image
feature extraction process can be in parallel during the
slicing the image into parts. Moreover, for authentication
purposes there can be a multi-modal approach like adding
fingerprint sensor which was previously realized in [11].

All in all, this paper achieves to use QR codes in a different
manner by embedding biometric data features as byte level
valuesinto them. In the literature, general trend is just placing
text data and after using QR to be hidden into one other
image. Therefore, this paper differently uses steganography
to hide a key into QR itself via error correction flexibility.
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Ozet — Son yillarda veri saklama, sistem ydnetme ve veriye
ulasma bulut bilisim teknolojisi ile saglanmaya baslanmistir.
Yeni nesil cihazlarda donanimsal maliyet ve gereksinimleri
azaltmak i¢in sanal sunucular kullaniimaktadir. Kurumsal
sirketler maliyet, yonetim ve bakim kolaylidi gibi sebeplerden
dolayi bulut bilisimi tercih etmektedir. Bulut bilisim kullanici
odakh givenlik aciklarini ortadan kaldirmaktadir fakat
farkli gUvenlik sorunlari da mevcuttur. Fiziksel sunucular
Gzerinde kurulan sanal sunucularin yénetimi ve glvenligi
onemlidir. Coklu erisim ile birden fazla kullanicinin ayni
anda farkli yerlerden erisim sagladigi sunucularin gtvenligi
ve kullanicilara saglanmis olan sanal sunucularin yénetimi
farklh sorunlar meydana gelmesine sebep olmaktadir.
Bellek ydnetimi, sanallastirma, kullanici veri glvenligi, veri
gizliligi ihlalleri gibi yénetimsel sorunlar farkli yéntemler
ile ¢cdzimlenmektedir. Bulut bilisimde, sanallastirma, ortak
altyapr kullanma, bellek yénetimi ve farkli Glkelerin farkh
yasalarindan kaynakh zorluklar bulunmaktadir. Karsilasilan
sorunlar, sebepleri ve ¢6zim O&nerileri calismamizda
sunulmustur.

Anahtar Kelimeler — Bulut bilisim, Bellek yénetim, C6zim
onerileri, Karsilasilan zorluklar, veri glvenligi

Abstract — In recent years, cloud computing is used for data
storage, system management and accessing data. Virtual
servers are being used on new generation devices to reduce
hardware cost and requirements. Corporate companies
prefer cloud computing for its cost, management and easy
maintenance reasons. Cloud computing eliminates user-
oriented sense of vulnerability. However, it has different
security issues. Managing and securing virtual servers on
physical servers are crucial. Accessing to these servers at the
same time by multiple users from different locations might
cause some security issues and management problems.
Administrative issues such as memory management,
virtualization, user data security, data privacy violations
are resolved by different methods. In cloud computing,
there are some difficulties in virtualization, using shared
infrastructure, data management and different laws in
different countries. This study presents current problems,
its reasons and possible solutions.

Index Terms — Cloud computing, Storage management,
solution recommendations, the difficulties encountered,
data security.

l. GIRIS

Veriye ulasmanin ve iletisimin hizla arttigi glinimizde
erisimin mekandan bagimsizlasmasi icin farkli teknolojiler
gelistirilmistir. Bulut bilisim bu teknolojilerden biridir. internet
alt yapisinin gelismesi ve genis bant iletisimin saglanmasi,

yayginlasmasi ve ucuzlamasi ile kullanimi yayginlasmistir.
Yapisal olarak, sabit fiziksel sunuculara internet yardimiyla
erisim saglanmaktadir. Fiziksel sunucularda kurulan ve
yonetilen sanal sunucular ile kullanilir. Coklu erisim yontemi
ile ayni anda farkh yerlerden farkli kullanicilarin erisimi
saglanmaktadir. internet erisiminin oldugu her yerden erisim
muUmkandar.

Bulut bilisimin daha ucuz ve guvenilir bir sistem olmasi,
bakim onariminin ve gelistirilmesinin kolay olmasi kurum
ve kuruluslar tarafindan tercih edilmesinin sebeplerindendir.
Yonetimin kolay, maliyetin ucuz oldugu bulut bilisimde
kullanici tarafli glvenlik aciklari azaltilmaktadir. Fiziksel
sunucular Uzerinden kurulan sanal sunucular ile teknoloji
baglantisi 7/24 saglanmaktadir.

Farkli kullanici 6zellikleri ve ayni glicte tek sunucu Uzerinden
sanallastirma kullanilarak hizmet verilmesi, kullanilmayan
donanimsal ve yazilimsal maliyetleri engeller.

Bulut bilisimin ydnetimi kolay olmasina karsin, glvenlik
yonetimi tecribe ve dikkat gerektirmektedir. Yetki,
sanallastirma, bellek Uniteleri ydnetimi, saldiri tespit ve
sistem geri yikleme gibi durumlarda farkli sorunlar ortaya
ctkmaktadir. Mimari yapi ve yetkilendirme, yazilimsal ve
sUreklilik, dokiimantasyon ve vyasal eksiklikler karsilasilan
baslica sorunlardir.

Calismada Kkarsilasilabilecek sorunlar ve ¢dézim &nerileri
aciklanmistir. Calismanin ikinci boélimuinde bulut bilisimin
teknik ve yazilimsal alt yapisi aciklanmistir. Uclinct bdlimde
literatlrde karsilasilan sorunlar Uzerinde durulmustur.
Dordinct boélimde Kkarsilasilan sorunlara karsi alinacak
Onlemler belirtilmistir. Sonu¢ bdéliminde ise kurumlarin
bulut bilisimden vyararlanirken dikkat etmesi gereken
hususlar sunulmustur.

II. BULUT BILISIM

Teknolojinin hizla gelismesi ile birlikte iletisim ve veriye
ulasmak da kolaylasmaktadir. Veri, program ve yodnetimsel
araclar artik sabit sunucularda saklanmamaktadir. Bulut
bilisim olarak adlandirilan yapi ile kurumsal ve kisisel veriler
sanal sunucularda tutularak zaman ve mekan kisitlamasi
sorun olmaktan ¢cikmistir. Bulut bilisim icin farkl tanimlamalar
yvapllmistir. Bulut bilisim, hesaplama ve bilgi hizmetleri is
modelidir. Bircok farkl yerde ve sayida fiziksel veya sanal
sunucular ile bilgiye ulasmayi saglayan bir disiplindir. Bulut
bilisim daha az enerji harcanarak, daha kolay yonetim ve
servis destekleyen bir teknolojidir [1]. Berkeley’e goére bulut
bilisim, veri merkezleri araciligi ile bircok farkli modulde
internet uygulamalari, servisler, donanim ve yazilimsal
destek saglayan teknolojidir [2]. Foster ve arkadaslarina
gore bulut bilisim, internet alt yapisi ile ulasilan genis 6lcekli,
dinamik, 6lceklenebilen, biytk veri depolama alanina sahip,
sanallastirilabilen ve daha az maliyetli bir iletisim ve ortak
alan teknolojisidir [3].

Bulut bilisim, sanal ortamda ulasim saglanan fiziksel
sunucularda tutulan verilere ve uygulamalara bilgisayar,
mobil cihazlar veya diger teknolojiler ile ulasiimasidir. Genis
bant ag teknolojisinin ve Ulke genelinde internet alt yapisinin
gelismesiyle birlikte kullanimi artmakta ve kolaylasmaktadir.
Bircok  kurum ve  kurulus bulut teknolojisinden



faydalanmaktadir. Lisans ve bakim islemlerinde kolaylk
sagladigi gibi maliyeti de azaltmaktadir [3].

Sanallastirma makineleri ile bir sunucu Uzerinden yayin
vapllaraktekbirlisanslakullaniciyahizmetsaglanabilmektedir.
Egitim kurumlarindaki bilgisayar laboratuvarlarinda, sanal
makine ile sunuculara baglanilarak kasasiz, daha genis
depolama alanina sahip, daha gUcli bilgisayarlar olarak
kullaniimakta, lisans ve bakim maliyetlerinden de &nemli
Olctide kazanc saglanmaktadir.

internetin ve bilgi toplumunun gelismesi ile bulut bilisim
kacinilmaz bir teknoloji olmustur. BlyUk sirketler, kuruluslar
ve Kkisiler tarafindan kabul edilen ve dagitik bilgi isleme
teknolojisinin yerine kullanilan yeni teknolojidir [4].

Bulut bilisim uygulamalari ve alt yapisi sanallastirma
teknolojisi Uzerine insa edilmis bir yapidir. Sanallastirma,
donanimlarin daha etkin kullaniimasini, aynianda birden fazla
uygulamanin birden fazla kullanici tarafindan kullanilmasina
olanak tanir [5].

Bulut bilisim dinamik yapisi ile kullanici ihtiyaclarina gore
etkin kullanim saglar. Kullanicinin ihtiyacina uygun verileri
kullanmasini saglayarak gereksiz islemci yUk( ve enerji
kaybini 6nler [5].

Bayuk veri setlerini ve gicli sistemleri tek elden kontrol
ederek ve erisim saglayarak buytk bir ekonomik tasarruf
saglar. Her kullanici icin ayri depolama alani, isletim
sistemi, uygulamalar, lisanslamalar ve donanimlarin yerine,
dogrudan yoénetim saglayan ve ihtiyaca gore dinamik alt
yap! hizmeti sunan ve zamandan ve maliyetten tasarruf
saglayan sistemlerdir.

A. Bulut Bilisim ve Diger Gelismis Teknolojiler

Bulut bilisim, bilim ve teknoloji 1siginda bilisim alanlarina
uygulanmaktadir. Paralel hesaplama, dagitik bilgi isleme,
kiralik sunucu hizmeti, yaygin hesaplama, yazilim servisleri
ve sanallastirma teknolojileri gibi gelismis teknolojilerin
bulut bilisim ile ortak calisma alanlari vardir. Calismanin bu
boliminde gelismis teknolojiler ile bulut bilisim arasindaki
benzerlikler ve farkhliklar aciklanmistir.

Paralel Hesaplama, karmasik ve c¢6zimU zor olan bazi
problemlerin, bircok klicik bilgisayarin bir araya gelerek es
zamanli calismasi sonucu kisa zamanda ¢6zilmesini saglayan
teknolojidir. Genellikle ¢d6zimU icin ylUksek performans
gereken problemlerin ¢c6ziminde kullanilir.

Dagitik bilgi isleme, sanallastirmayi ve birden cok kullanicinin
ortak bir yapida calismasini saglayan sistemdir. Dagitik
bilgi isleme, problemin ¢6zUmd{ icin kullanilan veri setini
farkli isletim sistemlerinin veya cihazlarin ortak kullanimini
saglayan sanal servis saglayicisidir. Sanallastirma daha
glcld ortak bir islemci sistemi olusturur. Dagitik bilgi isleme
teknolojisinde tek bir veri seti etrafinda islem yapan farkli
kullanicilar varken, bulut bilisimde biytk veri setinden
faydalanan bagimsiz kullanicilar bulunmaktadir [4].

Kirallk sunucu hizmeti, kullanicilara ait olusmus verileri
incelemek icin kurulmus bir alt yapidir. Kiralik sunucu hizmeti
genellikle su, elektrik veya dogalgaz kullanimina gére olusan

faturalari olusturmakta faydalanilan ortak kullanimli kaynak
saglayicisidir. Kurumlarin hesap islemleri, ortak sunuculara
baglanan kullanicilarin tiketim miktari ve 6demesi gereken
tutar gibi verileri saglayan sanallastirma teknolojisinin de
kullanildigr yapidir. Bulut bilisim sadece kaynak sunmaktan
ziyade veri iletimi, uygulama gelistirme ve ydnetme gibi
servisleri de icermektedir [5].

Dagitik sistem birden fazla bilgisayarin ayni ag Uzerinde
birbirleri ile etkilesimidir. Belirlenen ama¢ dogrultusunda
ortak calisan sistemlerdir [4].

Yazilim destekli servisler, paket yazilimlarin ortak kullanimina
imkan saglayan altyapi hizmetleridir. Sunucularda tutulan
yazilimlarin kullanim ihtiyacina gére ortak kullaniimasina
olanak taniyan sistemdir. Uygulamalara erisimde sunuculara
erisim ile olanak saglandigindan internet altyapisi olan her
yerden ve her zaman ulasilabilir [4].

Sanallastirma, bilgisayar programlarinin veya sistemsel
yvazilimlarin ayni donanim (zerinde calistirilabilmesidir.
islemci sanallastirma, tek islemciyi coklu islemci gibi
kullanmaya yarar ve ayni anda birden fazla uygulama veya
isletim sisteminin kullanilmasini saglar. Bu uygulamalar
bellek Unitelerini birbirlerinden badimsiz kullanmaktadir. Bu
yapllar bilgisayarin daha verimli kullaniimasini saglar [5].

B. Bulut Bilisimin Siniflandiriimasi

Sekil Tde bulut bilisimin kullanim sekline ve verdigi
hizmetlere gore siniflandiriimistir. Bu siniflar alt baslklarda
detayl aciklanmistir.

Sekil 1. Bulut bilisimin siniflandirimasi [6]
Sagladigi hizmetlere gére siniflandirma

Servis hizmetleri (Infracture as a service, laaS), kullaniciya
sunulan donanimlardir. Fiziksel ve sanal sunucular, ag,
bant genisligi gibi servislerin son kullaniclya ulastiriimasini
saglayan yapiya laaS denir. Kullanicilarin uygulamalarini ve



dizenlerini saglayabildigi yapidir [6].

Platform hizmetleri (Platform as a service, PaaS),
kullanicilarin uygulamalarint ve verilerini sakladigr alandir.
Kisisel kullanim ayarlarinin yapildidi alandir [6].

Yazihm Hizmetleri (Software as a service, SaaS), kullanicilarin
direk kullanabildigi yazilim ve program hizmet sadlayici
birimidir. Veri saklamak icin gerekli olan bellek ve ydnetimi bu
hizmet katmani altinda yer alir. Glvenlik ve sistem ydnetimi
gibi teknik alt yapilara destek saglayan hizmet birimidir [6].

Kullanim sekline gére bulut bilisim

Bulut bilisim, guvenilirligi, kullanilabilirligi ve dogrulugu
saglamaktadir. Bunu her bir kullanicricin ayriayri yapilmasina
gerek kalmaksizin gerceklestirebilir [7]. Bu problemin
¢6zUmuU icin bulut bilisim genel (public), 6zel (private) ve
hibritChybrit) olmak Gzere Uc ayri kategoriye ayriimistir [8].
Genel (Public) bulut, kullanicilar bulut saglayicilari tarafindan
her tarld bilgi ve belgeyi genelin kullanimina acarlar.
Halka acik bir ag toplulugu olarak da tanimlanabilir. Ozel
(Private) bulut, kurum veya kuruluslara 6zel yapilandiriimis
sistemlerdir. Uctinc sahislarin kullanimina kapalidir. Hibrit
(Hybrit) bulut, 6zel ve genel bulut mimarilerinin birlikte
kullanildigr bir yapidir. Sistemin belirli kisimlarina sadece
belirli kullanicilarin erisimine izin verildigi yapidir.

C. Bulut Bilisimin Avantajlan

Kullanim alanina ve ihtiyaca goére dinamik yap! sergileyen
bulut bilisim bircok kurum ve kurulus icin ekonomik tasarruf
saglamaktadir. Kisisel bilgisayarlar ile yapilan tim islemler
bulutta da yapilabilmektedir. Bulut yapisi dogru yonetildigi
slirece daha iyi performans elde edilebilir [9]. Her kullanici
icin ayri ayri alinmasi gereken programlar ve lisanslamalar
tek bir yap! Gzerinde olusturularak ortak kullanima acilir.
Performans kaybi yasamadan sanallastirma yardimiyla ayni
programdan birden fazla kullanici ayni anda yararlanabilir
[8].

Yoénetimde, sdrdUrUlebilirlikte ve bakim calismalarinda
da buytk kolayhk saglamaktadir. Herhangi bir yazilimin
gincellenmesi gerektiginde tek elden buluttan yapilan
glincelleme ile kisa sirede ve kolayca yeni strim kullanima
sunulmus olur. Yazilimsal ve donanimsal bakimin tek sunucu
Uzerinden yapilmasi blyik avantaj saglamaktadir. Ozellikle
bilgisayar teknolojisinden anlamayan kullanicilara sahip
sirketlerde kullanilan uygulamalara gelen yenilikleri eklemede
kullanici bazli sorunlar yasanmaktadir [10]. Bilgisayarlarin tek
tek dizeltilmesi veya egitimler ile yapilmasi gereken basit
degisikliklerin bile anlatilmasi gerekmektedir. Bulut bilisim
bu sorunu ortadan kaldirmaktadir Kurum veya kuruluslarin
farkli bolimleri icin gerekli depolama alani ihtiyaca gore
farklihk go6stermektedir. Bulut bilisimde dinamik bellek
yapisindan kaynakli sorun yasanmamaktadir [11].

Bir sunucuda bulunan verilerin farkl bir sunucuda da kopyasi
tutulmaktadir. Bu sebeple veri glvenligi saglanmaktadir.
Kullanici farkindahgr eksikliginden kaynakli olusan hatalar ve
sistem aciklari da bulut bilisimde engellenmektedir. Antivirts
ve benzeri uygulamalar etkin bir sekilde kullanilarak sistem
on gulvenlik islemleri gerceklestirilir [12]. Bulut bilisimde
kullanicilar farkli isletim sistemleri kullanabilmektedir [7].

D. Bulut Bilisimdeki Zorluklar

Sekil  2’de  bulut
siniflandiriimistir.

bilisimdeki  karsilasilan  sorunlar

Sekil 2. Karsilasilan sorunlar [10,13-17]

Sureklilik ve erisim kullanicilara sunulmasi gereken éncelikli
hizmetlerdendir. Bulut mimarisinin 7/24 erisilebilir olmasi,
sistemin sUreklilik arz etmesi ve bu surekliligin sadece
erisimde degil etkin performansta da olmasi gerekmektedir
[14].

Sistemin olasi bir saldiri veya afet durumunda dayanikliligi,
kurtarma senaryolari ve acil durum senaryolarinin gecerliligi
karsilasilan zorluklardandir. Sel, deprem gibi dogal affet
durumlarinda alinmis énlemlerin glvenilirligi ve kurtarma
stratejileri ®nem arz etmektedir [15].

Yetkilendirme, sisteme erisim hakkl olan kullanici veya
profillerin sistemde mudahale sinirlarinin ve &ncelliginin
belirlenmesidir. Ortak calismada veri Gzerinde degisiklik
hakkina sahip farkli kademede birden fazla kisinin yetkisi
bulunabilir [16]. Ortak dokiman kullaniminda ayni anda
yapilan dedisikliklerin gerceklestirilmesi bulut bilisimin
zorluklarindandir.

Ekonomik sorunlar kurumlarin bulut bilisimi tercih etmesinde
onemli etmenlerden biridir. Bulut bilisim, kullanici odakli
kullanimdan dolay!r daha dustk maliyetlidir. Ancak kendi
yerel sistemini kullanan bir kurumun bulut bilisim mimarisine
gecisi icin gerekli maliyet gereksiz gelebilmektedir. Bu
sebeple yapilacak olan analizlerde uzun vadeli planlar
olusturulmalhdir. Kisa vadede bir yuk gibi goérinse de
uzun vadede kendini amorti edecek bir sistem oldugu
gdzlemlenmektedir [15].

Yonetimsel degisiklikler, kurumlarda degisen ydneticilerin
farkh kararlar almasindan veya gerekli dokimantasyon
hizmeti saglanmamasindan projelerin  degistiriimesine
sebep olmaktadir. Yonetimin kapsama alanina giren her



tarld yaklasimda dokUmantasyon isleyisin devamlihdi icin
onemlidir. Yonetimde bireylerin degismesi farkli stratejileri
beraberinde getirebilir. Onceki yapi bilinmeden yapilan
degisiklikler veya ne vyapildigi bilinmeden uygulanan
farkliliklar sorunlara sebep olabilir [17].

Veri gizliligi, kullanicilarin  bulut ortaminda sakladigi
verileri Gclncd sahislardan korumaktir. Kullanicilara ait
Ozel verilerin kotl niyetli kisilerden korunmasidir. Sistemin
geri bildirimini glclendirmek veya sistemin reklam amach
kullanimi bile bazen kullanicilarin verilerinin gizliligi ihlal
edilerek yapilmaktadir. Ulkelerin veri gizliligi ve korunmasi
dogrultusunda aldigi kararlar farkhlik gdsterebilmektedir.
Kullanilacak sunucularin  bulundugu Ulke yasalari ile
kullanima acilan Ulkelerin yasalarindaki farkhliklar sorun
olarak g6zlemlenmektedir [17].

IIl. BULUT BILISIMDE GUVENLIK SORUNLARI

Bulut bilisim, alt yapisi ve sagladigi olanaklar ile kullanicilara
daha ekonomik, kullanilabilir ve guvenilir sistemler
saglamaktadir. Bu yeni teknoloji bircok farkli mimariyi
kullanici veya IT uzmanlarina sunmaktadir. Kullanilan sistem
alt yapisi ve bulut teknolojisine goére farkli givenlik riskleri
olusmaktadir.Hizmetinyanitvermemesi,|P(InternetProtocol)
cakismasi, ortak donanim kullanilmasinda yetki ve kullanim
alanmin sinirlandirilmamasi, sanal aglarda uygulamalara
erisim, bellek Unitelerinin donanimsal bagimhliginin sanal
ortamda ayrilmamasi, saldirilarin  sunucuya baglanan
kullanicilar tarafindan gerceklestirilebilmesi, web
uygulamalarinin ve web servislerinin yazilimsal acikliklari
karsilasilan sorunlardir. Sanallastirmada coklu kullanici yapisi
kullanildiginda farkh riskler ortaya cikmaktadir. Birden fazla
kullanicinin ayni veri havuzunu kullaniyor olmasi glvenlik
risklerini artirirken sistemin kullanilabilirligi ve dinamik
yapisini olumsuz etkileyebilmektedir. Web tabanli kullanim
saglayan karakteristik yapidan dolayi izinsiz erisim olasiligi
normal web teknolojilerinden daha fazladir. Sanal sunucular
arasl gecisler ve paylasilan platformun farkli yetkilere
sahip kullanimlardan kaynakli yonetimsel gtvenlik aciklari
da bulunmaktadir. Servis saglayict hizmetleri platform
tabanli hizmetler ile bagimli bir sekilde yazilim hizmetleri
sunmaktadir [20, 21].

A. iletisimde Giivenlik Problemleri

Bulut servislerine internet altyapisi kullanilarak erisim
saglanmaktadir. Standart internet protokolleri kullanilarak
iletisim gerceklestirilir. iletisim, kullanicilar ile bulut ve bulut
bilisim sanal sunuculari arasinda gerceklesmektedir [22].

Kullanici ile bulut bilisim arasindaki iletisimden kaynakh
sorunlar; hizmetin yanit vermemesi,ag yénlendirme sorunlari,
agin dinlenmesi, IP cakismasi ve maskeleme gibi normal
bir baglantida karsilasilan sorunlardir. A ydnlendirme,
kurulan altyapinin yanlis konfiglrasyonlar sonucu Kkisir
dodngliye girmesi veya yanlis sunuculara yonlendirilmesidir.
Ag dinlemesi, kullanilan alt yapiy! G¢lncU sahislarin gizlice
izlemesi kisisel bilgi, gdrisme ve ag Uzerinde gerceklesen
islemleri elde etme cabasidir. IP cakismasi, kullanicilarin
ag Uzerinde tanimlandirilan isimlerin ayni olmasi ve bu
yapilandirmanin yanlis sekillendirmesinden kaynakli olusan
sorunlardir [23-26, 28-29]. Bu problemlere ¢6zim &nerileri;
guvenlik soket katmani, internet glvenlik protokolleri,

sifreleme algoritmalari, denetleme, dijital sertifikalar ve
trafik kontrolU gibi ¢cozUmlerdir.

Paylasilan iletisim altyapisi

Ortak kaynak havuzu sadece veri ve uygulamalarin kullanimi
degil ayni zamanda ag alt yapisinin da ortak kullanimi
demektir. AJ bilesenlerinin ortak kullanilmasi capraz
kiraci (cross tenant) saldirilarina olanak saglar. Capraz
kiraci saldirilarl, ortak havuzda platform tabanh servis
saglayicilarin kullanicilara sagladigi, veri iletisim kanallari
Uzerinde gerceklestirilen saldiri  taraddr. Bulut bilisim
kullanicilart genellikle sanal sunucularina baglanirken belirli
bir kapasite ile sinirlidir. Asirt kullanim veya koétl niyetli
kullanicilar bu sekilde tespit edilmektedir. Sistem MAC ve IP
adreslerini kayit altina alarak sisteme sizmaya calisan kotl
niyetli ataklar engellenmektedir [26].

Sanal aglar

Bulut bilisim sistemlerinde baglanti sadece fiziksel ag yapilari
iledegilaynizamandasanal agdlarile de gerceklestirilmektedir.
Sanal aglar, sanal sunucular arasinda iletisim gerceklestirmek
icin tasarlanmistir.  Ayni  hizmet saglayicisi  Uzerinde
kurulu sanal sunucular arasindaki konfiglUrasyon, kdpri
kurma ve vyoénlendirme islemlerini gerceklestirmek icin
kullantlir. Sanal aglar Gzerindeki trafik fiziksel ag Uzerinden
izlenememektedir. Bu sebeple sanal aglarin guavenligi
de fiziksel altyapr Uzerinden gerceklesmektedir. Saldiri
tespit ve 6nleme mekanizmalari genellikle trafik izleme
verisi Uzerinden veya sistemsel anormallikler Uzerinden
anlasilabilmektedir. Sanal aglara saldirilar genellikle DoS,
sizma veya dinleme ile yapilmaktadir. Bu saldirilarda sanal
ag kullanimi izlenerek tespit ve énlem gerceklestirilir [23].

Hatali glivenlik yapilandiriimasi

Bulut bilisimde kullaniciya givenli bir altyapr saglamak
oldukca 6nemlidir. Hatali yapilandirma gdvenlik ihlallerine
sebep olabilir. Yaygin olarak yapilan hatali yapilandirmalardan
biri, ydneticinin almis oldugu givenlik tedbirinin butlin
sistemde gecerli veya bltln sistemle uyumlu olmamasidir.
Bulut sistemi glvenlik standartlarina uygun yapilandirilmal
ve denetlenmelidir. Dinamik yapida yonetilmesi gereken,
sistem yapilandirmadan kaynakli dar bogaza girilmesi veri
kaybina veya verinin ihlaline sebep olabilmektedir [28].

B. Mimari Giivenlik Problemleri

Bulut bilisimin donanimsal yapisindan kaynakl farkli sorunlar
ortaya cikmaktadir. Temelinde sanallastirma teknolojisi
kullanilan teknolide sanallastirmanin yapilandiriimasi ve
sanal sunucularin  kullanict  yetki sinirinda  kullaniimasi
gerekmektedir. Bellek Unitelerinin glvenligi icin, herhangi
bir saldiri veya kayip durumuna karsi gelistirilmis kurtarma
senaryolarl gelistirilmelidir. Mimari yapinin hatalari veya
eksikliklerinden olusan sorunlar calismanin devaminda
sanallastirma, bellek Uniteleri, kimlik yonetimi ve denetimi
ve yasal sorunlar olmak Uzere dort alt baslikta aciklanmistir.

Sanallastirma

Sanallastirma bulut bilisimin temel yapilarindan biridir.
Kullanicilar  kendi sanal makinelerini  olusturabilirler.



Olusturulan bu sanal makinede 06rnedin resim paylasimi
gerceklestirilebilir.  Ancak sisteme yUklenen resimlerin
icerisinde koéttcul yazilimlar yerlestirilmis olabilir. Sanal
sunucuda denetlenmesi zor olan bu yapi! sebebiyle sanal
makine zarar gorebilir. Sanal makinenin goérdigu zarar,
fiziksel donanim ve sanal aglar ile ttm bulut sistemini de
etkileyebilir.

Sanal makineler birbirinden bagimsizdir ve ayri calisabilmesi
gerekmektedir. Ayni donanim Uzerinde kurulu farklh sanal
makinelerin bellek, islemci ve diger donanimlarin kullanimini
ayiIrmamas! durumunda sistem darbogaza girebilir. Bu
da daha 6nce anlatildigi gibi capraz kiraci saldirisi olarak
algilanip sistemin calismasini engelleyebilir [21, 26].

Sanal sunucular sizinti veya kacis kott niyetli kullanicilarin
olusturdugu ve bitin sanal makineleri kontrol eden
mekanizmanin kontrolinden kurtulma amach olusturulan
yapilardir. Makineler arasi iletisim ve gtvenlik protokollerini
kontrol altinda tutan mekanizma devre disi birakilarak
veya bir makine gizlenerek sistemde glvenlik zafiyeti
olusturulabilir. Bu sizinti ile fiziksel bellek Unitelerine erisim
saglanabilir [19].

Sanal makine gé¢ sorunu gtvenlik aciklarindan biridir. Go¢
sorunu, sanal makine baska bir fiziksel makineye tasinirken
sanal makinenin durdurulmamasindan kaynakli olusabilecek
ihlaldir. Sanal sunucu CGzerindeki veriler, kodlar ve
protokoller tasinma sirasinda saldirtya ugrarsa her iki sanal
makine de eksik kalacagindan gerekli glvenlik prosedirt
isletilemez olacaktir. Sanal makinelerde yapilan islemleri
geri alma daha 6nceden gerceklesmis glvenlik sorunlarini
tekrarlayabilmektedir. Protokollerde yapilmis degisiklikler
de etkilenebilecegi gibi bu yapisal degisiklik bir ihlale sebep
olabilir [22-25].

Bellek {initeleri

Bulut bilisim, sistemdeki verilerin erisim ve kontrolini
tam anlamiyla kullanicilara birakmaz. Sanal sunucularin
etkin kullanimi ve yénetimi saglanirken ayni durum veriler
icin gecerli degildir. Bulut icindeki verinin butinltga,
erisilebilirligi, gizliligi ve ihlalleri normal sistemlere gore
daha az dayanikhdir. Kullanici sayisi ve erisim miktari
arttikca riskler de artmaktadir. Sadece sistemi bozmaya
calisan veri ihlali saglayan yapilar degil, normal kullanimdan
kaynakli olusabilecek darbogazlar da verinin butlinligine
zarar verebilir. Normal sistemlerden farkli olarak ayni bellek
Unitesine birden fazla yoldan erisimin olmasi ve ayni anda
farkll kisilerin bu belleklere erisebilmesi, normal fiziksel
belleklerden daha riskli bir yapi olusturmaktadir [28].

Veri kurtarma seceneklerinden kaynakl olusan ihlaller bulut
bilisimin veri gltvenligi noktasinda en édnemli aciklarindan
biridir. Ortak bellek yapisini farkli kullanicilar kullanmaktadir.
Sanal sunucu UGzerinden silinen verileri kurtarmak icin
uygulanacak yoéntem ile isletim sistemi (zerinden
gorilmeyen ancak bellek adresleme tablolarinda tutulan
veriler kurtarilabilir. Ancak geri getirmek icin gidilen adres
baska sirket veya kisi tarafindan kullanilan bellek bdlgesi
olabilir. Bir kullaniciya veri kurtarma opsiyonu saglayan
sistem aslinda bir baska kullaniciya ait 6zel veriye erisim
olanagdi saglamis olabilir.

Uzun zaman kullanilmayan veri setleri veya hasar
gdrmuUs bellek Unitelerini temizlerken, farkli kullanicilarin
uygulamalarinin  buralarda acik olmasindan kaynakh
silinemiyor ve temizlenemiyor olmasi, bir stre sonra farkli
guvenlik ihlallerine yol acabilmektedir. Yedekleme islemi veri
bUutinligunt korumak icin 6nemlidir. Bulut bilisimde bellek
Uniteleri coklu erisime ve kullanima acik olmasina ragmen
yedeklemenin direk erisime kapatilmasi olasi bir saldiri veya
zarar durumunda veri kurtarma olasiligint artirmaktadir [29].

Uygulamalar ve arayiiz giivenliginde karsilasilan
zorluklar

Bulut bilisime erisim web arayUzleri ile gerceklesmektedir.
Ayni web araytzine birden fazla kullanici es zamanli erisim
saglayabilmektedir. Hiyerarsik yapi ve yetki ydnetiminin
dogru vyapilmasi guvenilirlik acisindan énemlidir. Farkli
kullanicilarin coklu erisim destedi sayesinde bulut bilisimde
kullandigi web uygulamalari sizintilara ve saldirilara daha
dayaniksiz olmaktadir. Uygulamalarin bulut bilisimde isleyisi
ve calisma prensibi kullanilan sistem hakkinda bilgi verebilir
[301].

Kimlik yonetimi ve erisim kontrollinde karsilasilan
zorluklar

Bulut bilisimde veri guvenilirligi ve butinluga, kimlik
dogrulama ve erisim kontroll ile saglanmaktadir. Sistemde
yetkisiz erisimi engellemek ve girisimleri kayit altinda tutup
analizler gerceklestirmek oldukca ©6nemlidir. Kullanici,
yonetici ve sanal sunucularda, yoneticilerin farkl olmasindan
kaynakli kontrollerin gerceklesmesi zorlasmaktadir. Ayni
anda coklu erisimin saglanmasi, tek fiziksel yapi Gzerine
birden fazla sanal makinenin kurulmasi, dinamik bir karaktere
sahip olmasi ve IP yapilandirmasi farklihgindan kaynakli
kompleks bir yapr olusmaktadir. Zayif kimlik dogrulama
ve erisim kontrolinden kaynakli, hizmetlerin gec cevap
vermesi, sanal makinelerin yeniden baslatiimasi, dogrulama
kontrolinin yapilamamasi, sistem ginligu tutma ve izleme
islemlerinin yanlis veya gecikmeli yapiimasi gibi sorunlarin
olusmasina sebep olabilmektedir [23].

Sozlesme ve Yasalardan Kaynakli Karsilasilan
Sorunlar

Bulut bilisim, altyapisi ve kullanim amaci dogrultusunda
farkh cografyalardan kullanicilarin farkli Glkelerde bulunan
sunuculara erisim saglayarak gerceklestirilen bir hizmettir.
Bulut destegi saglayan sunucularin, kullanicilara énermis
oldugu sozlesmelerin kabul edilebilirligi, olasi veri kaybi
veya zararda nasil bir yontem uygulanacagr ve kimin
nasil sorumluluklar Ustlenecedi sdzlesmede acikca beyan
edilmelidir. Sunucularin bulundugu Glkelerin yasalari ile
kullanicilarin - kendi Ulkelerindeki yasalarin farkliligindan
kaynakli olusacak anlasmazliklarda hangi Glke yasalarinin
gecerli olacadi bulut bilisim sorunlarindandir. Bu sebeple
uluslararasi  gecerliligi  olan ve bilirkisiler tarafindan
olusturulmus ortak bir yasanin gelistirilmesi ve kullanimi
hizla gelisen ve yayginlasan hizmetin énidndeki engellerden
birini daha kaldiracaktir [17].



IV. GUVENLIK SORUNLARINA CGZUM ONERILERI
A. iletisim Sorunlarina Karsi Onlemler

Bulut bilisimde uluslararasi olusturulmus bulut gtvenlik birligi
ile sanal ve yerel adlar, gtivenlik duvari ve IP yapilandirmasi
gibi karakteristik altyapilar standartlastiriimistir. Bu standart,
kullanici verilerini ve kullanilan sistem alt yapisinin gtvenligini
saglamak icin de kullanilir [31].

ileri bulut koruma sistemleri, bulut verilerini korumak icin
gelistirilmis ylksek givenlikli sistemlerdir. Kullanici odakli
ag ataklarini engellemek icin kullanilir. Servis sadlayicilari
tarafindan sanal sunuculara vyapilan saldirilar tespit
edilerek onlenir. Bulut koruma sistemi iki farkli modidlle
calisir. Birinci modtlde saldiri izleme ve kayit altina alma
islemleri gerceklesirken ikinci modulde saldiri dénleme
islemleri gerceklestirilir. Sunucularin  normal isleyisinde
islem slreleri ve kullanici sayilari kayit altina alinir. Olasi
bir saldir durumunda olusan farklilik hemen kayitlardaki
MAC ve IP kayit defterinden kontrol edilerek saldiri tespiti
gerceklestirilmis olur. Saldiri tespiti yapildiktan sonra ikinci
modul devreye girer yapilan tim saldirilar uyari havuzunda
kayit altina alinir. Sistemin devamliligi ile birlikte saldirinin
engellenmesini saglamak icin, kayit defterinden tespit edilen
anormal kullanicilarin sisteme erisimi engellenir [32].

iletisimde glvenlik icin farkli yardimci  programlar
kullanilmaktadir. Bunlardan biri CyberGuarder uygulamasidir.
CyberGuarder, sunucu Uzerinde kurulu farkli sanal sunucular
arasindaki iletisimin gUvenligini saglamaktadir. Sanal
sunucu yoneticileri Uzerinden yapilan koruma isleminde
sunucular arasi iletisim uctan uca (peer-to-peer) yaklasimi
ile gerceklesmektedir. Bu yardimci program ayrica sanal
sunucularin glvenliginde de etkin rol almaktadir [33].

Bulut bilisim guvenliginde kullanilan bir diger yaklasim
safeguard givenlik vyapisidir. Bu yapi ile fiziksel ve
sanal sunuculara karsi gerceklestirilen sizma ve izleme
saldirilarina karsi dnlemler alinmaktadir. Sanal sunucu
yapilandirmasinda direk olarak fiziksel sunucu ile birebir
iletisim gerceklestirilerek araci yapilar engellenmektedir.
Guvenlik senaryosunda yoénlendirme, givenlik duvari ve
paylasim katmani yapilandirmalari gerceklestirilmektedir.
Sanal sunucular Gzerinden fiziksel sunucu ve ekipmanlarina
gerceklestirilen iletisim  tek  yonli  ve  kontrolll
gerceklestirilerek glivenlik saglanmaktadir. iletisim saglanan
her kanal belirli sabit tanimlayicilar kullanilarak veri
iletisim kontroll paket iletisim ve dogrulama algoritmalari
ile gerceklestirilmektedir. GUvenlik duvari ile paylasim
katmanina sizma engellenmektedir. Literatirde sanal
sunucularin - bagimsiz  ¢alismasindan  kaynakli  olusan
sorunlarin - ¢d6zUimU icin gelistirilmis ve DCPortalsNg
olarak adlandirilan sistem ile sanal sunuculara ait veriler
haritalanmaktadir. Bu sayede ortak bellek (Gnitelerinden
veri kullanimi es zamanli gerceklesmesine ragmen veri
paylasimi ve erisimi saglanmaktadir. Veri iletisimi paket
olarak gerceklestirilerek iletisimin dogrulugu kontrol
edilebilmektedir. iletisimde herhangi bir ihlal durumunu
tespit etmek icin SnortFlow yaklasimi kullanilmaktadir. Bu
yap! kayit defterlerini ve veri trafigini izleyerek sakincali
bagdlantilarin tespitini saglamaktadir [31].

B. Mimari Giivenlik Sorunlarina Karsi Coziimler

Mimaride karsilasilan sorunlara ¢6zim &nerileri sorunlara
gbre siniflandirilmis ve doért alt baslk altinda toplanip
aciklanmistir.

Sanallastirmadan kaynakli sorunlara karsi
¢6ziimler

Kurulan her sanal makineye gtvenilir bir isletim sitemi
kurulmal, yardimci glvenlik teknolojileri kurulmali, sanal
sunuculara bekleme veya baslatma sifresi olusturulmall,
sanal sunuculara gérintl yiklendiginde gerekli dnlemler ve
duzeltmeler yapilmali ve bulut yapisi ile sanal sunucularda
glvenlik araclar dahil edilmeli ve uygulanmalidir [31].

Sanallastirmada goérintd  icerisine  saklanan  kétlcdl
yazilimlari engellemek icin Mirage yaklasimi kullaniimaktadir.
Bu vyaklasim ile goérintl dosyalari hata ayiklama
filtrelerinden gecirilerek kullanilir.  Erisim kontrolt ile
saglanan yapida goérintd dosyalarinin bozuk kisimlari veya
icerisine saklanmis gizli programlari temizleyerek veya
engelleyerek sanal sunuculara yiklenmesine olanak taninir.
Goruntl icerisindeki kotucul yazihmlara karsi bir diger
yéntem gorintd dosyalarinin AES sifreleme algoritmasi ile
sifrelenmesidir. Olusturulan sifre yénetim mekanizmasi ile
sifrelenen metin sunuculara ytklendikten sonra yeniden sifre
c6zlmleyerek elde edilir. Farkli bir yaklasimda cevrimdisi
olarak sanal sunuculardaki goértntiler kontrol edilmektedir.
Yeniden ylklenerek filtrelemeden gecirilmektedir [34].

Fiziksel ve sanal sunucularin kullanim yetkileri farkli
olmalidir. Sistem erisimi icin kullanilan yapi ve givenilirligi
ile sanal sunucuda kullanicilarin farkli yetki, sifre ve korunma
yéntemlerine sahip olmasi gtvenilirligi artirmaktadir. Bellek
yénetimi ve sistem yonetimi servis saglayici tarafindan
saglanmalidir. Kullanilabilirlik ve hiz ile birlikte veriye erisimin
saldirilara karsi  korunmasinin sanal sunucularda degil
fiziksel sunucularda saglanmasi gerekmektedir. Bunun icin
sanal sunucularin yénetimi fiziksel sunucu glvenlik ayarlari
ile kisitlanmalidir [35]. Sanal sunucular arasi ydnetimi
saglayan yapida, sunucular arasi veri iletisimi sifrelenerek
gerceklestirilir [36].

Cloudvisor, sanal sunucu yénetimi icerisinde ic ice
sanallastirma gerceklestirerek hafif dlzeyde guvenlik
saglayan nesne tabanli sanallastirma ydntemidir. Ayrisma
(decoupling) modeli sanal sunucular c¢alisir durumdayken
ortak kullanim ve donanimin yénetimini saglayan yontemdir.
CPU, bellek Uniteleri ve giris-cikis birimleri sanal sunucular
arasinda ortak kullanilan donanimlardir. Sanal sunucu
yénetim birimi ile sanal sunucular arasindaki tim iletisim
ve paylasim ve ayrisimi saglayan ve glvenlik dnlemlerini
alan yapiya cloudvisor denir. Ornegin, sanal sunucu fiziksel
sunucuda kaydini sifreli tutar ve gerektigi zamanlarda
onaylamak icin devreye koyar. Sanal sunucularin kullanim
alanini, erisim yetkilerini ve bellek tablolarinin yénetimini
saglayarak cakismalari onler. Sifreleme sanal sunucu
Uzerinde gerceklestirilerek icerik koruma gerceklestirilir.
Merkel agac¢ ve MD5 sifreleme algoritmalarini kullanir [371].

Kullanim asamasinda sanal sunucularda HyperCoffer
glvenlik dnlemi alinir. HyperCoffer sadece cekirdek tabanli
yapilan islemleri gtvenli gorir ve geriye kalan donanimsal



ve web araylzli kullanimlarda &nlemler alir. Boylelikle
HyperCoffer hem donanimsal hem yazilim olarak givenligi
sagdlar. HyperCoffer sanal sunucularin birbirleri arasinda ve
fiziksel sunucular ile sanal sunucular arasindaki iletisimin
kayitlarini tutarak cloudvisor’dan daha genis bir glvenlik
saglamaktadir [37].

Cloudsec yontemi ile sanal sunucular Gzerinden fiziksel
bellekler ve donanimlar gdzlemlenmektedir. ic gdzlemeli
bu yontem ile saldiri tespiti sunucu calisma zamani icinde
gerceklestirilmektedir. Cekirdek tabanli izlemede gerekli
verilerin isleme alinmasi saglanmaktadir. Asiri degisim
gosteren bellek ve islemci degerlerine karsi dnlem almada
kullaniimaktadir [30].

Bir baska ic gbzlemeli sanal sunucu mimarisi dissal (exterior)
olarak tanimlanmaktadir. Dissal, 6zellikle misafir yani gecici
sanal sunucular ile glivenli sanal sunucu arasindaki baglantiyi
saglamada kullanilmaktadir. Misafir sanal kullanicilarin
sUrlcd, bellek ve sistem dosyalarina erisimi engellenir [37].
Sanal sunucularin calisma zamaninda gtvenligi saglamak
icin bir baska yaklasim, iletisim ve kopyalamada &nlemler
alan sanal glvenli platform modultdtr. (virtual trusted
platform modula-vTPM). Hosting saglayan sunucu ile sanal
sunucu arasinda kullanilan iletisim kanalinin gavenilirligini
saglamak icin kullanilir. Ayni kanal birden fazla sanal sunucu
tarafindan ayni anda kullanilabilir. Sifreleme yapisi, stireklilik,
glvenlik ve dogdru iletisimi saglamak icin kullanilir [37].

Bellek linitelerinden kaynakli sorunlara karsi
¢6ziimler

Sanal sunucularin ortak kullandiklari bellek Unitelerinde,
givenligin saglanmasi icin anahtarlama ile sifreleme
yontemleri kullanilmaktadir. Verilere erisimi ve sanal
sunucularin  butinltguint bozmadan; givenilir sifreleme
algoritmalari, bellek yonetim yapisi ile kullanilabilirligi
ve dogrulugu kabul gérmis glcli sifreleme ydntemleri
kullanilmalidir [21].

Seccloud sadece sunuculara veri yUklerken dedil sunucu
icindeki veriler icin de glvenlik saglamaktadir. Arsivlenmis
verilerin glvenligi de sifrelenerek saglanmaktadir. Yapisal
olarak kullanici, bulut ve Gclnci kisiler icin farkh anahtar
yapist kullanmaktadir. Sanal sunuculara veri yUklendigi zaman
kisiye ait alana verinin kaydedilmesi 6nemlidir. Sisteme veri
yUkleyen kullanici kendine ait olusturulan anahtari ve bulut
fiziksel sunucusu anahtari ile sisteme veri yikleyebilir. Kisiye
ait tasarlanmis alana kayit gerceklestirildigi zaman sifreli
veri anahtarlar ile acilarak dogru adrese ve dogru kisinin
erisimine acilir [38].

Sanal sunucularda tutulan veriler genel ise herhangi bir
dogrulama ve guvenlige ihtiyac duyulmaz. Ozel veri ise
verinin saklandigi bellek indeksleri ve veri sifrelenerek
saklanir. Sunucular bellek yonetimini genel ve 6zel olmak
Gzere iki farkh sekilde tanimlamaktadir. Uclinct bir bdlim
indekslerin tutuldugu yerdir ve erisim izni cok kisithdir.
Verilerin saklandidi alan da anahtarla sifrelendigi icin olasi
veri kurtarma seceneklerinde farkh kullanicilarin verilerine
erisim engellenmektedir. Kisiye 6zel alan ve veri sifreleme
gerceklestiginden, bellekten silinmis verinin kurtariimaya
calisiimasi sonradan o alana yuiklenmis veriye erisimi
engeller [39].

Uygulamalardan kaynakli sorunlara karsi
cHziimler

Bellek yonetiminde kullanilan anahtarlama ydntemi
uygulamaya erisim ve kullanimda da gecerlidir. Uygulamalarin
guvenilirligi kullanicidan c¢ok sistem yoneticileri tarafindan
saglanan hizmetlerin glvenilirlidi ile saglanmaktadir. Saldiri
modelleri strekli yenilenmeli ve sistem glncel tutulmahdir.
Kullanilan yazilim ve uygulamalarin gtvenilirligi kontrol
edilmelidir. Normal bilgisayar kullanicilarinin gtivenlik duvari
ve antivirs yazilimlarini kullandigi gibi uygulama hizmeti
saglayan servisler de kontrol edilmelidir. Sizma testleri
sistem yoneticileri tarafindan yapilarak sistemin glvenlik
aciklari tespit edilip dzeltilmelidir [40].

Kimlik yonetimi ve erisim kontroliinden kaynakli
sorunlara karsi ¢6ziimler

Kimlik yonetimi ve erisim kontroli bulut bilisimin
yayginlasmasi ve kurumsal anlamda kullaniimasi icin
saglanmasi gereken bir yapidir. Sifreleme ve kisiye 6zel
anahtar kullanilarak sisteme erisim ve kimlik denetimi
farkh yontemler ile gerceklestirilmektedir [41]. Literatlrde
kisiye 6zel anahtar yerine kisiye 6zel ID veya sifrelenmis
kullanici adi gibi farkli tanimlar kullaniimistir. Olasi erisim
sorunlari, sunucu hatalari ve uygulamalarin calismamasi
gibi sorunlara karsi bulut bilisim, verileri farkli sunucularda
yedekleyerek erisim sorununu ¢dézmeyi amaclamaktadir.
Fiziksel sunuculardan kaynakll olusacak hatalari ortadan
kaldirmak icin yedekleme ve acil durum ydnetim hizmetleri
saglanmaktadir.

Sozlesme ve yasalardan kaynakli sorunlara karsi
¢Hziimler

internet tabanli olusabilecek suclara karsi diinya genelinde
ortak kabul edilen bir yasa bulunmamaktadir. Bazi
Ulkelerin olusturduklari ortak yasalar ve isbirligi geneli
kapsamamaktadir. Bu sebeple hem internet ortaminda
islenen suclar hem de bulut bilisimde sunucularin yasa disi
saldirilarda hangi yasalara tabi olacadi bir muammadir.
Ulkemizde vyayin yapan internet sitelerinin yasa geregi
sunucularini Glkemiz sinirlari icerisinde tutmasi ve Ulkemiz
yasalarina uymasi gerekmektedir. Bulut bilisimde veri
yUkledigimiz ve kullandigimiz uygulamalar icin olusturulmus
ortak bir yasa mevcut degdildir. Bu sebeple bazi bulut
hizmeti saglayan kuruluslar Glke yasalarina uygun altyapi
ve fiziksel sunucu 6zellikleri belirlemektedir. Bulut bilisimde
yasanabilecek herhangi bir yasa disi saldiri, normal internette
islenen suclar kapsaminda degerlendirilip Tlrk Ceza Kanunu
hiakUmlerine goére cezalandirilir [42].

V. SONUC

Bulut bilisim hizla yayginlasan ve gelisen bir teknolojidir.
Yakin zamanda bilgisayarlar bellek Gnitelerinden badimsiz
sanal sunucu baglantisi saglayan elektronik devreler
ile yobnetilecektir. Yerelde sanallastirma ile kullanilan
laboratuvarlarin  yakin gelecekte tUm bilgisayarlar icin
gecerli olmasi kacinilmazdir.

Gelismekte ve vyaginlasmakta olan yeni teknolojinin
karsilasilan sorunlarinin ¢ézUmi ve bulut ydneticilerine
dikkat edilmesi gereken sorunlar karsisinda farkindalik



olusturmak amaciyla sunulan calismada, karsilasilan sorunlar
alt baslklar halinde sunularak karsilasilabilecek sorunlara
¢c6zim yolu bulmada kolaylk saglanmasi amaclanmistir.
Literatlrde Karsilasilan sorunlara Uretilen farkli ¢6zim
Onerileri derlenmistir.

Bulut bilisimin kurumsal sirketler tarafindan kullaniimasinin
ekonomik ve yonetimsel faydalarina ek olarak hizmet
standartlari, iletisim ve bilissel faydalari saglanmalidir.
Kurum calisanlarini  mekan ve zaman probleminden
bagimsizlastiran yeni teknolojinin stratejik faydalarinin
saglanmasinin glvenligi kurumlar icin dnemlidir.

Bulut bilisimin maddi ve yonetimsel olarak sagladigi kolaylik
ve dogru yonetildiginde Ust dlizey glvenlik saglamasi
sebebiyle kurum ve kuruluslarda da hizla yayginlasmaktadir.
Google ve Windows gibi sektériin énde gelen sirketleri
bulut teknolojisine bayik 6nem vermektedir. Windows
Azure, Microsoft Office ve Google Drive gibi uygulamalar ve
yatirimlar bunun en biytk kanitidir.

Bulut bilisimin temelinde sanallastirma ve bellek ydénetimi
yatmaktadir. Sanallastirmadan kaynakli karsilasilan glvenlik
sorunlari aslinda ag alt yapisinda Karsilasilan sorunlar ile
benzerlik tasimaktadir. Ancak bulut bilisim ve terimlerinin
yeni olmasi farkl sorunlar gibi algilanmaktadir. Ortak agda
farkll islemciler arkasinda ve farkh gtvenlik duvarlari ve
korunma yontemlerine sahip bellek tnitelerinde ihlal durumu
bulut bilisimden cok da farkli degildir. Sunulan calismada
belirtildigi gibi bellek Gnitelerinde ve veri kurtarma ve sanal
sunucuya ait alan tablosu olusturmada karsilasilan zorluklar
mevcuttur. Her sistemde oldugu gibi egitimli ve donaniml
kisiler tarafindan dogru kurulmus ve yonetilen sistemlerde
bu sorunlar ¢c6ziimlenebilmektedir.

Bireysel kullanicilarin  kiralama yontemiyle kullandiklari
sunucularin kontrolU farkli birim ve kisilerin elindedir. Oysa ki
kurumsal bulut bilisim kendi sunucularini kullanabilmektedir.
Maliyet politikasl, is zaman adam yonetimi ve teknolojiyi
takip etmenin verdigi prestijlerin getirisi cok daha fazladir.

Bulut bilisimde ortak fiziksel sunucu kullaniimasi ve
glundmuzde tus kaydedici (keylogger) gibi sunucu Uzerinden
kullanici  bilgilerine ve kullanimlarina erisim saglayan
programlarin varligi tehdit olusturmaktadir. Kurumsal
sirketlerin tamaminin sunucu tabanh ve yerel ag tabanli
calistigr dusuntldtginde, bulut mimarisinin daha glvenli
oldugu go6zlemlenmektedir. Baglanmis olunan ag Kkisinin
bilgisayarinin dinya ile baglantisinda mutlak ugrak noktasi
oldugu icin her gecis kaydedilip izlenebilmektedir. Oysa ki
bulut bilisimde kullanici, sunucu tzerinde direk cikis almakta
ve glvenlik seviyesini kontrol etme yetkisi sunulmaktadir.
Bu sebeple bellek ydnetimi, veri gtivenligi ve ihlal durumlari
acisindan kurumsal bulut yapisinin daha glvenli oldugu
gdzlemlenmektedir.

Kisilerin verilerini sakladigi ve blyuUk sirketlerin kontrollinde
olan bulut teknolojisinin kott amacl kisiler tarafindan ele
gecirilmesi ve veri gizliligi ihlallleri teknolojiye olan giveni
azaltmistir.  Ancak kurumsal anlamda kullanilan bulut
teknolojisinde sunucularin kontrolintin kurum gérevlilerinde
olmasi gliven sorununu azaltmaktadir.

Sunucu kiralama yontemi ile kullanilan bulut erisiminde

sunucularin gdvenliginin kurumlarda olmamasi, kiralama
teknolojisine olan glveni azaltmaktadir. Bellek ve sunucu
teknolojisinin gelismesi ve ucuzlamasi ile donanima erisimin
kolaylasmasi, kurumlarin kendi alt yapisini kurmasina sebep
olmakta ve karsilasilan donanimsal sorunlara karsi kurum
ihtiyaclarina gére ¢6zim Uretilebilmektedir.

Karsilasilan sorunlarin  teknolojinin  dogru yonetilmesi
ve kullanilmas! ile c¢coézllebilecek sorunlar oldugu tespit
edilmistir. Kurumun ihtiyaclarina gore tasarlanmis alt yapi ve
bellek ydnetimi ile maddi fayda saglandigi gézlemlenmistir.
Bulut bilisimin sagladigi faydalara ek olarak dogru yonetildigi
ve gerekli glvenlik dénlemleri alindiginda kullanici odakl
hatalarin azaldigi tespit edilmistir.
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KISISEL, KURUMSAL VE ULUSAL
BiLGI GUVENLIGi FARKINDALIGI
UZERINE BIR INCELEME

S.E. Erol, E.B. Ceyhan ve S. Sagiroglu

Ozet — Bilgi sistemleri son yillarda kamu ve dzel sektorin
en fazla yatirm vyaptid alanlardan biri olarak gdze
carpmaktadir. Kritik altyapr sistemleri olarak kabul edilen
altyapilar (elektrik, su, telekominikasyon, bankacilik vb.) da
dahil olmak Uzere hayatin hemen her alani bilisim sistemleri
ile yonetilmektedir. Bu gelismeler siber saldirilarin da
hizla artmasina ve cok farkli yéntemlerle uygulanmasina
ortam saglamaktadir. Bilgi sistemlerinin  glvenliginin
saglanabilmesinde en &nemli unsur insandir ve ancak
insanlarin bilgi gdvenligi farkindahdinin yakseltilmesi ile
bilgi sistemlerinde gtvenlikten s6z edilebilir. Bu calismada
oncelikle saldirganin bir sonraki adiminin tahmin edilebilmesi
icin bir siber saldiri yasam doénglst ortaya konulmustur.
Tahmin edilen saldirilarin ulusal, kurumsal ve kisisel diizeyde
onlenebilmesi icin ise bilgi glvenligi farkindalik déngulsi
dinamik bir strec olarak ortaya konulmus ve 6rnek olaylar
kapsaminda degerlendirilmistir.

Abstract — Information systems have been developed in
last years and public/private companies have been investing
on much in this area. Especially, critical infrastructures that
are affecting public life such as banking, barage systems,
hydroelectric plant systems, telecomunication systems
etc. are managing by information systems. This type of
management systems allow hackers to reach and damage
critical infrastructures so the number of cyber attacks
increasing in this area. To defend information systems from
hackers the most important component is human being.
To be able to secure information systems all people should
have high security awareness. In this paper firstly, cyber
attack life cycle modelled to be able to predict attackers
next step. Then, an information security awareness cycle
modelled and evaluated with examples to prevent attacks
that can be effective in national, institutional and personel
level security.

Anahtar Kelimeler — bilgi glvenligi; farkindalik; bilgi; siber
saldiri; bilgi gtvenligi farkindalik déngtsU; siber saldiri
yasam déngisi; glvenlik.

Keywords — information security; awareness; information;
information security awareness cycle; cyber attack life cycle;
cyber attack; security.

|. GIRIS

GUnUmuzde Dbilgi teknoloji sistemlerinin  bilgiye her
yerden ve merkezi olarak erisimi miumkin kilmasindan
dolay! bilgi sistemleri hayatin tim alanlarinda etkin olarak
kullaniimaktadir. GanimuUzde e-devlet uygulamalarinin da
kullanima sunulmasi ile resmi islemlerden yasal islemlere,
edlenceden egitime kadar bir ¢cok alanda bilgi teknolojileri
glndelik hayat icerisinde kendisine yer edinmistir.

Bu denli hizli gelisen bilgi teknoloji sistemlerinin gelisimine ve
tanimlarina g6z attigimizda éneminin her gecen gin arttigdi

goérilmektedir. Ozellikle sistemlerin birbirine bagimhliginin
artmasiyla is ddnyasi ve kamu hayati hizla artan sayilarda
ve cok cesitli saldirllara maruz kalmaktadir. Bilginin basil,
elektronik ortamda, tabelalarda, konusmalarda vb. bircok
sekilde bulunmasi, bilgi paylasimlarinin yayginlasmasi
ve farkh bir cok yontem ile gerceklestiriimesi saldirilarin
yontem ve cesitliliginin artmasina da imkan saglamaktadir.
Verinin paylasimi ve sirekli erisime acik olmasi nedeniyle
bilginin gdnderen kaynaktan aliciya kadar gizlilik icerisinde,
bozulmadan, yok edilmeden, degistiriimeden, baskalari
tarafindan ele gecirilmeden ve bUtinligt saglanmis bir
sekilde iletilmesi bilgi glvenliginin saglanmasi icin temel
kriterlerdir. Kamu hayatini dizenleyen sistemler acisindan
bakildiginda bu kriterlerin 6nemi cok daha acik bir bicimde
karsimiza ¢cikmaktadir.

Dinyada giderek yayginlasan e-devlet uygulamalari ve
gelisen web ortami dinyay!r cok hizli bir dénisimden
gecirmektedir. Bu vyaklasimlarin  yayginlasmasi siber
ortamdaki saldirganlarin motivasyonlarini da ylkseltmistir.
Genel olarak politik, ticari ve bireysel olarak siniflandirilan
motivasyonlar siber ortamin sagladigi erisim imkanlariyla
da birleserek siber saldirinin  sinirlarint yok etmistir.
Dinyanin herhangi bir bolgesinden baska bir bdlgeye cok
distk maliyet ve taninmazlik perdesinin arkasina siginarak
saldirilar yapmak ve Ulke veya ticari kurumlari zarara
ugratmak ginimizde mimkin hale gelmistir. internet
ortaminin getirdigi faydalarin yani sira dis tehdit kavrami da
oldukca yayginlasmistir. Kritik bilgi altyapisina sahip SCADA
sistemlerini etkileyen olaylarin 2001 6ncesi %50’si kullanici
hatasi olarak etiketlenmis ve sadece %29’u dis etkilere
baglanmistir. 2004 yilinda, bu oranlar aniden degismis ve
%66 dis olaylar ve %22 kaza olarak rakamlar degismistir [1].

GUnUimuzde saldirilar ve saldirganlarin yontemleri c¢ok
cesitlenmistir. Dolayisiyla takip etmek neredeyse imkansiz
hale gelmistir. Ancak bilginin degerinin her gecen giin daha
da artmasi ve sistemlerde olusan hasarlarin giderilmesi
maliyetlerinin koruma maliyetlerinden c¢ok daha yiksek
olmasi sebebiyle kurumlar ve Kisiler bilgi glvenligine
dikkatlerini yoneltmislerdir. Bu calismada bilgi gUvenligi
farkindaliginin  davranisa doénUstUrilebilmesi icin  siber
saldiri yasam doénglst ve bilgi glvenligi farkindalk
dénglst modellenerek dinamik slrecler olarak ortaya
konulmustur. Tekrarlayan ve birbirini izleyen adimlardan
olusan bu déngulerin anlasilabilmesi ve i¢sellestirilebilmesi
icin oncelikli olarak bilgi ve bilgi gtivenligi kavramlari, siber
saldirt yasam sUreci ve siniflandirilmasi, bilgi gtvenligi
tehditleri aciklanmis, bilgi glvenligi farkindaliginin eksik
olmas!i durumunda ortaya cikan kisisel, kurumsal ve ulusal
bilgi glvenligi ihlallerine iliskin 6rnek olay degerlendirmeleri
yvapilarak bilgi glvenligi farkindalhk déngisinin énemi
ortaya konulmustur.

II. BILGI VE BiLGI GUVENLIGI KAVRAMLARI

Bilgi; fiziksel veya sanal ortamlarda yer alan, hayatimizi
kolaylastirma, dlzenlenme, saklanabilme ve cesitli
iletisim araclari vasitasiyla hedeflenen alicilara iletilme
Ozelliklerine sahip anlamli, islenmis veriler btttnd [2] olarak
tanimlanmaktadir. ISO-IEC 17979°da bilgi, is dinyasinin
onemli varlklarindan biri olarak, kurumun is yasamini
devam ettirmesi icin korunmasi gereken varliklardan
biri olarak tanimlanmistir. Ozellikle sistemlerin birbirine



bagimhhiginin artmasiyla is diinyasinda hizla artan sayilarda
ve cok cesitli saldirllara maruz kalmaktadir. Yine [SO-IEC
17979’da bilginin filmlerden konusmalara kadar bir cok farkl
sekilde bulunabilecedi, paylasim ya da depolanma ydntemi
gozetilmeksizin her zaman uygun sekilde korunmasi gerektigi
belirtilmistir. Bilgi gtivenliginin kamu ve 6zel sektdr arasinda
yogun veri alis verisi olmasinin bilgiye erisimde kontrolleri
zorlastirdigl, bilginin kamu, 6zel sektdr ve kritik altyapilar
icin ¢cok oOnemli oldugu aktariimistir. Literatirde bilgi
glvenligi bilginin bir varlik olarak dogru teknoloji ile dogru
amac ve yontemler kullanilarak tim platfomlarda baskalari
tarafindan elde edilmesinin engellenmesi, olusabilecek
zararlardan korunmasi [3], sayisal ortamda bilgilerin
saklanmasi ve iletilmesi esnasinda glivenligin saglanabilmesi
icin bilginin glvenli bir ortamda islenmesine ydnelik yapilan
tim calismalar [2] gibi ifadelerle tanimlanmaktadir. Genel
bir degerlendirme yapildiginda; gizlilik, batinlik, erisebilirlik
ve 6nceden tahmin edip 6nlem alma kavramlarinin ortak
paydalar oldugu gorilmektedir. Verinin paylasimi ve strekli
erisime acik olmasi bilginin gdnderen kaynaktan aliclya
kadar gizlilik icerisinde, bozulmadan, yok edilmeden,
degistiriilmeden, baskalari tarafindan ele gecirilmeden ve
butinltgd saglanmis bir sekilde iletilmesi cok blytk énem
arz etmektedir. Bu sartlarin saglanabilmesi icin ise ortaya
cikabilecek tehditlerin dnceden tespit edilerek dnlemlerinin
alinmasi gerekmektedir.

Kamu hayatini dlzenleyen sistemlere Kkisisel, kurumsal
ve ulusal bilgi givenligi acisindan bakildiginda bilgi
givenliginin ginimizde hangi noktalara ulasabildigini
gdrmek miamkdndir. Estonya’nin 26 Nisan 2007’de Bronz
Asker heykelini kaldirmasiyla diinyada siber savas kavrami
bir gerceklige donlismuis ve Rusya yanlisi gruplar tarafindan
gerceklestirilen DoS saldirilariyla Estonya HUkimeti, kamu
kurumlari ve bankacilik hizmetlerine ait bir cok internet sitesi
hizmet disi kalmistir. Estonya konuyu NATO’nun glindemine
tasimis, diinya bir savasin esigine gelmistir. Benzer olarak
Rusya Gdrcistan ile savasirken es zamanli olarak siber
saldirilari da baslatmis ve Gurcistan devlet kurumlarinin bilgi
sistemlerini uzun sire erisilemez hale getirmis ve zarara
ugratmistir [4].

Tarkiye’de halihazirda Gurcistan ve Estonya 6rneklerinde
belirtilen uluslar arasi 6lceklerde bir siber saldiri yasanmamis
olmasina karsin, UYAP’ta heniiz yargilamasi baslamamis
gizli bir kovusturmaya iliskin verilerin desifre olmasi
durumunda kararlara tesir edecek delillerin karartiimasi,
zanhlarin kagcmasi gibi sonuclar dogurabilecedi, ya da askeri
bir bilgi sisteminden harekata ait bilgilerin sizdirilmasi
veya degistiriimesi gibi senaryolar degerlendirildiginde
sonuclarinin ¢ok vahim seviyelerde olabilecedi aciktir.
Bahsedilen risklerin varhgi, ortaya cikardidi dezavantajlarin
yani sira kurumlarin varliklarini gézden gecirip acikliklarina
yonelik énlemler Gzerinde distinmesine ve tedbirler almaya
yonelik calismalara baslamasina sebep olmus, kurumlarin
bilgi sistemlerine yonelik farkindaligin artmasi sdrecini de
hizlandirmistir.

lIl. BiLGi GUVENLIGI FARKINDALIGI KAVRAMSAL
DEGERLENDIRME

Bilgi gtvenligi farkindaligi kisisel ya da kurumsal glvenligin
sagdlanabilmesi icin bilgi glvenligine yénelik tehditlerin
ve sonucunda olusabilecek durumlarin kavranmasidir. Bu

farkindalik sayesinde kullanicilarin karsisina cikan kotucdl
uygulamalara, linklere ve yazilimlara karsi davranislarinda
bilincli bir tutum sergileyerek saldirganlarin bilgi sizintisi
yapmasina ya da kullanicinin kendini zorda birakabilecedi,
veri, itibar kaybedebilecegi durumlara karsi kendini
korumasidir. Bir baska deyisle bireylerin bilgi glUvenliginin
ne oldugunu ve neden dnemli oldugunu bilmeleri teknolojik
tim onlemlere ragmen insanin bilgi givenliginin en ucg
noktasinda bulundugunun kavranmasi acisindan énemlidir.

Kurumlarda  calisanlarin ~ kurumun  bilgi  glvenligi
politikalarina uyumlulugu 6énemli bir sosyo-organizasyonel
kaynak olarak ortaya cikmistir [5,6]. Cinkl calisanlar bilgi
glvenligi konusunda en zayif halkadir [7,8]. Benzer sekilde
internet, akilli cihaz vb. kullanimlarinda da kisi ancak bilgi
seviyesi ile orantili sekilde &nlemler alabilir. E-devlet
uygulamalarinin getirisi olarak ulusal sistemler de artik dis
tehditlere acik hale gelmistir. Tehditlerin kisisel, kurumsal
ve ulusal bilgi varliklarini hedef alacak sekilde farkliliklar
gostermesi, bilgi glvenligi farkindahdinin 3 ana baslik
altinda degerlendirilmesini gerektirmektedir. Tim basliklarin
da hedef kitlesi insan olmasina ragmen izlenmesi gereken
yol ve ydntemler ciddi anlamda farkhlasmaktadir.

Kurumlarin uzun yillar yogun caba ve emek harcayarak
sahip olduklari en degerli varliklari olan bilginin, glivenligin
temel bilesenleri olan; gizlilik, batdnlik ve erisilebilirliginin
saglanmasi icin etkin bir sekilde korunmasi gerekmektedir.
Kurumsal dizeyde bilgi glvenligi, kurumun sahip oldugu
Urln ya da sundugu hizmetin devamlihiginin saglanabilmesi
icin bilgi varlklarinin muhtemel saldirt ve tehditlere karsi
korunmasi olarak ifade edilmektedir [9]. Bilgi varliklarinin
bahse konu tehditlere karsi glvenliginin saglanabilmesi
icin Uc¢ temel sUrecin batdncdl bir yaklasimla uygulanmasi
gerekmektedir [2]. Bu sUreclerden ilki, planlama, strateji
ve politikalart kapsayan ydnetsel sirec, ikincisi, viristen
koruma, yedekleme gibi teknik islemleri kapsayan teknolojik
Onlem sUlreci, UclnclsU ise kullanici editimlerini kapsayan
bilgi glvenligi farkindalik strecidir. Kurumlarda sistematik
bir yaklasimla bilgi glvenligi saglanamadigi durumlarda
kurumun sayginligint kaybetmesi, borclanmasi ve maddi
zarara ugramasi gibi sonuclar ortaya cikabilmektedir [10].

Kurumlarda calisanlarin bilgi gtivenligi farkindaligi, etkili bilgi
glvenligi yonetim sistemlerinin cok énemli bir parcasidir
[11]. Kisisel ve kurumsal bilgi givenligi olarak iki ana baslik
altinda yapilan degerlendirme sonrasinda kurumlarda bilgi
guvenligi farkindaligi da kendi icinde genel farkindalik ve
bilgi glvenligi politikalari farkindaligr olarak ele alinabilir
[12]. Genel bilgi givenligi, bir calisanin bilgi glvenligi
konusunda temel bilgiler ve potansiyel problemler ve
bunlarin etkileri hakkinda fikir sahibi olmasidir. Bilgi gtivenligi
politikasi farkindahgdr ise calisanin  kurumun gUvenlik
politikasini bilmesi, politika icinde yer alan gereksinimleri
ve hedeflerini anlamasidir [12]. Ornek olarak; calisanlar
parolalarinin gtvenli olmasi gerektigini bilebilirler ancak
kurumsal olarak parola belirleme ve yonetim politikalarini
ve nasll uygulayacaklari konusunda bilgi eksiklikleri olabilir.
Bu durumda politikalarin eyleme dénUstlrtlmesi ydninde
eksiklik oldugu goértlmektedir. Kurumsal bilgi glvenligini
arttirmak amaciyla verilen egitimlerde, kurumlarin en
degerli varligi olan bilginin korunmasi konusunda kurum
calisanlart ve bilgi etkilesiminde bulunduklari kisilerin
de sorumluluklarini anlamalari hedeflenmelidir [13]. Bir



kurumda calisan bireylerin dlzenli olarak farkindalik
egitimleri almalari gerektigi ISO 27001:2005 standardinda da
Ek A 8.2.2 maddesinde, Bilgi Glvenligi Farkindaligi Egitimi
ve Ogretimi bashigi altinda, “Kurulustaki tim calisanlar ve
ilgili olan ytkleniciler ve Gclncd taraf kullanicilar, kendi is
fonksiyonlari ile ilgili kurumsal politikalar ve prosedirler
hakkinda gerekli farkindalk egitimini dtzenli olarak
almalidirlar.” [14] seklinde belirtiimektedir.

Kurumsal bilgi glvenligi farkindaldr daha cok kurumun
standart ve politikalarinin kullanicillara 6gretilmesi ve
ortaya cikabilecek riskli durumlar ve karsilasilan tehditlere
yonelik olarak yapilmasi gerekenlerin Uzerinde durularak
gerceklestirilebilmektedir. Ancak, kisisel bilgi gUvenligi
farkindaligi denildiginde internet ortamina cikilan andan
itibaren her tdrld tehdit kapsam alanina girmektedir.
Genelde kurum calisanlari bir sekilde denetleme, belge
imzalatma gibi uygulamalar ile givenlige iliskin en azindan
fikir sahibi olmaktadir. Ancak, internet ve bilgisayari
kullanan her bir birey icin kisisel bilgi gtivenligi farkindalik
egitimleri kesinlikle verilmelidir. Ozellikle sosyal paylasim
sitelerini (facebook, twitter, blogger, linkedin vb.) kullanan
insanlar kendi istekleriyle farkinda olmadan is bilgileri,
kisisel bilgiler gibi 6zel bilgileri internet ortaminda herkesin
erisebilecedi sekilde paylasmaktadir. Bu durum bilgisayar
korsanlarina sosyal mihendislik yontemlerini de kullanarak
dolandiricilik gibi suc¢ faaliyetlerini gerceklestirmelerine
olanak saglamaktadir.

Ulusal bilgi gtivenligi ise Ulusal Bilgi Gavenligi Teskilatl ve
Gorevleri Hakkinda Kanun Tasarisinda; “Ulusal gUvenligi
ilgilendiren, yetkisiz ellere gectigi taktirde devletin
glvenligini tehlikeye sokabilecek veya devlet aleyhine
kullanilabilecek her tarlt bilgiyi, Gretim, kullanim ,islenme
saklanma, nakledilme ve imha sirasinda yetkisiz Kisilerin
erisimine ve olasi her turlu fiziksel ve elektronik midahaleye
karsi korumaya; bilgiye erisim ve kullanima ait usulleri
aclk sekilde belirlemeye ve bilgiyi gerektiginde hazir
bulundurmaya yonelik tedbirler [15]” olarak tanimlanmistir.
Genel olarak degerlendirildiginde en blylk tehdit kisisel bilgi
guvenligine yoénelik olarak gerceklesmektedir. Farkindalik
seviyesi arttikca tehdit miktari da azalmakta, ancak tehditin
gerceklesmesi durumunda ortaya cikan kayip ters orantil
olarak artmaktadir. Bu nedenle kritik altyapilara, Glkenin
ulusal gtvenligini ilgilendiren alanlarda yapilacak bir saldiri
kaotik bir ortama sebep olacak olmasindan dolay! dikkatle
ele alinmali ve en Ust seviyede dnlemler alinmalidir.

Sosyal muhendislik saldirilarinin odak noktasinda insan
vardir. Saldirganlar tarafindan sistem givenlik dnlemleri
asllamadigr zaman en etkili yol sosyal mihendislik saldirilari
ile erisim hakki elde etme yodntemleri olmaktadir. Sosyal
muhendislik saldirilarindaki basari riskini indirgemenin en
onemli yolu Kisilerin bu konudaki farkindaligini, bilgi ve
becerisini artirmaktir.

Kisisel, kurumsal ya da ulusal seviyede bilgi glvenligi
farkindaligi olusturabilmek icin sistematik bir doéngl
dahilinde hareket edilmelidir. Bu doéngl insanlarin
davranislarinda degisiklik olusturmalidir. Dijle’nin Turkiye'de
egitimli insanlarin bilisim suclarina yaklasimina iliskin yaptigi
bir calismada, yaziimlar araciligiyla verilerinin calindigini
distinen kullanici sayist %51,7 iken, acikliklara iliskin
firmalar tarafindan yapilan glncellemelerin kullanilamadigi

ve savunmasiz bir ortami meydana getiren lisanssiz
yazihm kullanim orani %75 olarak ortaya konulmustur [16].
Farkindalik seviyesi ile davranisin ayri yonlerde hareket
edebildigi gdz dnlne alindiginda farkindalik Gzerine yapilan
egitim ve calismalarda davranis dedisikligi hedeflenmelidir.
Davranis degisikligi ise ancak tekrarlayan ve dinamik bir
dongl ile guavenlik kiltlrd olarak kullanicilar tarafindan
icsellestirilebilir.

Sekil T'de gosterilen bilgi glvenligi farkindalk déngusi
dogrultusunda kullanicilar  6ncelikle karsilasabilecekleri
tehditlere iliskin bilgi sahibi olarak tehditlerin yeteneklerini
kavramalidir. Donemsel olarak ortaya cikan ya da sanal
ortamda sUrekli var olan tehditlerden kendisine Kkarsi
harekete gecebilecegini degderlendirdikleri tespit edilerek,
bilgi varliklarini  koruyabilmek adina bu tehditlerden
korunma yoéntemlerini 6grenmeli ve en uygun olanini
secerek uygulamalidir. Tehditin alinan korunma énlemlerine
ragmen gerceklesmesi durumunda kullanilan cihaz ve bilisim
ortami Uzerinde nasil etkiler birakacagi, koéttcll ortami
ve olusturdugu hasari nasil saptayacaklarini bilmeli ve
hangi dulzeltici islemleri uygulamalari gerektigi konusunda
deneyim sahibi olmaldirlar. Bu adimdan itibaren olasi
saldirilarda zarara ugramamak icin glincel olasi tehditler
strekli olarak izlenmelidir. Ancak bu sekilde dinamik bir
farkindalik déngusinl icsellestiren kullanicilarin - sahip
oldugu bilgi givenligi farkindalik seviyesinin davranislarini
sekillendirilebilecegi dederlendiriimektedir. Aksi taktirde
edinilen bilgi ve tecribeler kalici olmayacak, kisa bir sire
sonra yeni tehditlerle beraber bilgi gtivenligi ihlalleri ortaya
cikacaktir.

Sekil T: Bilgi Guvenligi Farkindalik Dongusu

Bilgi glvenligi farkindahgina iliskin bir diger énemli konu
egitimlerin genel kapsamli yapiimamasidir. Agirlikli olarak
teknik, bilgi sistemlerinde calisan personelin egitilmesinin
bilgi glvenligi acisindan yeterli oldugu distnilmektedir.
Ancak bilgi sistemleri ile ilgili gérevlerde calisan kisilerde
gorevleri geregdi farkindalik seviyesinin daha ytksek oldugu
ortaya konulmustur [17]. Bu nedenle bilgi sistemleriile alakal
olmayan personelin daha cok risk altinda oldugu, calistidi
kurum ve birimle alakall olarak da kurumsal ya da ulusal
seviyede bilgi glvenligi icin bir tehdit unsuru olabilecedi de
g6z 6ntinde bulundurulmahdir.



IV. TEHDITLERI ANLAMAK: SIBER SALDIRI YASAM
SURECI VE SALDIRI SINIFLANDIRMASI

Kullanici ya da calisanlarin bilgi gtvenligi farkindahidinin
arttirilabilmesi icin saldirilarin hangi kaynaklar tarafindan
gerceklestirildigi, bir saldirinin hangi adimlardan olustugu,
saldirilarin tdrleri ve tasniflendirilmesi ile ilgili genel bilgi
birikimi olusturulmalhdir. Her ne kadar teknik personel kadar
konuyu kavrayamasalar da icerik olarak neler oldugunu
animsayabilecekleri bilgi birikimine sahip olmalidirlar.
GunUmuzde siber saldirilar sistemlerin sahip oldugu bilgi
varliklarinin - éneminin ve miktarinin artmasiyla kabuk
degistirmistir. Yabanci devletler, terérist gruplar, endistriyel
siber casuslar ve organize siber suclular, siber eylemciler
(Hacktivist), bilgisayar korsanlari (Hackers) saldirilara
kaynak teskil etmektedir [18]. Saldiri ve tehditlerin artmasina
paralel olarak glvenlik dnlemleri de artmakta, sistemlere
erisim eskiye nazaran takim calismasi ve karmasik bilgilerin
cozlilmesine yonelik islemlerle gerceklestiriimektedir.
Sisteme erisimin zorlasmasi saldirganlarin sistematik bir
yontem izlemesini de gerektirmektedir. Tehditleri anlamak
ancak siber saldirilar gerceklestirilirken kullanilan metotlarin
ve adimlarin anlasiimasi ile mimkudn olabilir. Bu kapsamda
6 adimli siber saldiri yasam sdreci sistematik yaklasimlari
tanimlayan ve en dogru ifade eden siniflandirmalardan
biri olarak karsimiza cikmakta ve uygulanmaktadir [19].
Bu silrec sonucunda saldirganlar kazanc elde etmekte ve
bir sonraki hedefi belirlemek icin harekete gecmektedirler.
Bu sayede siber saldirilar Sekil 2’de goérilen dinamik bir
doéngliye donlsmekte bu da saldirilarin slrekli olarak kendini
yenilemesini ve gelistirmesini saglamaktadir.

Sekil 2 : Siber Saldirt Yasam Dongusu

Gundimuzde Sekil 2de belirtilen saldiri  adimlarinin
gerceklestirilebilmesine olanak saglayan bir cok arac
bulunmaktadir. Dolayisiyla artik cok yiksek bilgi seviyesinde
olmayan kisiler bile rahatlikla hedef sistemlere saldiri
gerceklestirebilmektedir.

Siber saldiri yasam sUrecinin ilk iki adimini, cogu zaman ic ice
gecen bilgi toplama ve kesif olusturmaktadir. Saldirganlar,

sistemlere sizabilmek icin Host Sweep ve port tarama
yontemlerini kullanirlar. TCP Echo, UDP Echo, ICMP Sweep
ile bir agda bulunan hostlari belirlenirken; port tarama
ataklari ise, acik portlarin belirlenerek servisler (zerinden
saldirt yapilmasina imkan tanir [20].

Acik kaynak kodlu araclarla kolaylikla port taramasi
yvapllabilmektedir. NMAP bir c¢ok farkh port tarama
teknigini tek komutla yapmaya imkan tanimaktadir. Port
tarama disinda sosyal mthendislik, whois sorgulari, pasif
saldirilar(ada yerleserek trafigin izlenmesi, ag topolojisinin
cikariimasi vb.), ping okuma, google hacking, shodan gibi
arama motorlarl bilgi toplama ve kesif icin etkin olarak
kullanilmaktadir.

Zafiyetlerin taranmasi adiminda ise sistemin acikliklarinin
bulunmasina yénelik uygulamalar yapilmaktadir. Aciklik;
istemeden/kazayla baslatilabilen ya da bilerek suistimal
edilebilen zaaflar [21] ya da “bir varligi tehditlere karsi
korumasizhalegetirenhertirliunsur (sistembilesenlerinden,
glvenlik politika ve prosedurlerinin yoklugundan,
yetersizliginden veya uygulanmayisindan, eksik veya hatal
sistem tasarim ve uygulamalarindan, organizasyon yapisi,
yonetici ve calisanlarin bilgi birikimi ve tutumundan kaynakl
nedenler)” olarak tanimlanmaktadir [22].

Saldiri yasam slrecinin zafiyet tarama, acikliklari istismar
etme ve sistemin ele geciriimesi adimlarinin icerigini
olusturan saldirilarin, genel olarak 5 ana bashk altinda
siniflandirildigr gérilmektedir. Bunlar [23];

1. Amaca dayali saldirilar: Kesif saldirisi, erisim saldirisi
ve servisin engellenmesi saldirisi olarak 3 kategoride
toplanmistir.

2. Yasal siniflandirma: Siber sug, siber casusluk, siber
terdrizm ve siber savas olarak 4 kategoride toplanmistir.

3. Dahil olma siddetine gore: Aktif ve pasif saldirilar olmak
Uzere 2 kategoride toplanmistir.

4. Kapsama gore: Kotl niyetli biytk oOlcekli ve iyi niyetli
ktcuk 6lcekli olarak 2 kategoride toplanmistir.

5. Ag tlrlne gore: Mobil adhoc aglari ve kablosuz sensér
aglari olarak 2 grupta kategorize edilmistir.

Sistemeerisimeimkansaglayanacikliklar KALIbenzeriaraclar
kullanilarak ya da manuel olarak tespit edilebilmektedir.
Bu adimi takiben sistemin acikliklari istismar edilerek
hedeflenen verilerin elde edilmesine ve sistemin ele
gecirilmesine yonelik islemler gerceklestirilir. Ornegin, web
sitelerindeki kodun acikliklarindan faydalanarak kullanici
girdilerinden anlamli komutlar tlreterek bilgi sizdirma olarak
tanimlanan SQL enjekte yapilabilir.

Bir saldirinin son adimi ise, sistemde yer alan saldiriya iliskin
izlerinin silinmesidir. Bir ada sizmay! basaran saldirgan, elde
ettigi bilgiler ya da sisteme verdigi zararlar anlasildiginda
kendisine ulasiimasini engellemek icin sisteme biraktigi izleri
silmek isteyecektir.

Tam bu saldirt adimlari uygulanarak disaridan yapilan
saldirilarin yani sira insider olarak tanimlanan i¢ saldirilar da
gerceklesebilmektedir. iceriden gelen saldirilarin bir kismi
aslinda kotl niyetli olmayan ancak bilgisayarina zararl
yazilim bulasmis masum kullanicilardan kaynaklanirken,
kotl niyetli saldirilarin %80’inin ise sistemde gorevli teknik
personel tarafindan yapildigi gézlemlenmistir [24].



V. ONEMLI TEHDITLER

Saldiriyasamstrecive buslrecinadimlarinda gerceklestirilen
islemlerin ardindan kullanici ve calisanlarin kurumsal ve
kisisel bilgi glvenligine etkin katilan bir unsur olabilmeleri
icin déncelikle butin tehditleri olmasa da en azindan genel
gecer ve yaygin olan tehditler konusunda bilgi sahibi olmalari
gerekmektedir. Bu tehditler alt basliklar halinde verilmistir.

A. Hizmet Disi Birakma Saldirilari (DoS/DDoS,
Botnet )

Siber savasin en etkili ve en verimli yéntemlerinden birisi
Dagitik Hizmet Aksattirma (DDOS/DOS) ataklaridir.
Bu saldinda bilgi glvenliginin  6zelliklerinden biri olan
“erisilebilirlik” hedef alinmaktadir. Bu saldiri sonucu sadece
bilgi, para, zaman kaybi degil bazen daha dnemli olabilecek
itibar kaybi ortaya cikmaktadir [25]. Bu saldirida amac,
hedef sisteme cevap veremeyecedi miktarda fazla istek
godndererek, bant genisligi, CPU zamani veya disk alani gibi
kaynaklarin tiketilmesi ya da yapilandirma bilgileri ile fiziksel
ag bilesenlerinin bozulmasidir. Dagitik hizmet engelleme
(DDoS, Distributed Denial of Service) saldirilarinda ise DoS
saldirilarindan farkli olarak botnetler kullaniilmaktadir. Botnet,
yonetici tarafindan kontrol edilen savunmasiz sistemler, kole
bilgisayarlar olarak tanimlanmaktadir. Kdle bilgisayarlar
vasitastyla farkli konumlarda bulunan kaynaklardan tek
bir hedef sisteme istekler godnderilmektedir. Kullanilan
botnetin bUyukligline gore cok blyUk ve iyi baglantili web
sayfalarinin bile hizmetlerinin engellenmesi mimkindur
[26]. Bunun 6rneklerini su ana kadar gerceklesen iki blylk
DDOS saldirinda gdérmekteyiz. Simdiye kadar tespit edilen
en buytk DDoS saldirisi Apple Daily ve PopVote sitelerine
500 gbps trafik ve saniyede 250 milyon DNS sorgusu
ile yapilmistir. ikinci DDoS saldirisi ise NTP kullanilarak
gerceklestirilmistir. ABD ve Avrupa’yl hedef alan bu saldirida
400 Gbps seviyesinde bir zirve yakalamistir [27].

DDoS ile micadele edebilmek icin dncellikle teknik altyapilar
on planda olsa da kurumsal dizeyde olusturulan gitvenlik
politikalari ve yapilan risk analizleri sayesinde bu saldirilarin
dnlenmesi mimkiin olabilmektedir. ilave olarak ag Gizerindeki
butlin cihazlar dikkate alinmall, zaman ve kaynak tiketen
fonksiyonlar belirlenmeli ve gercek DoS saldirilarina benzer
ortam olusturularak, ag test edilmelidir. DDoS saldirisina
kars! alinabilecek proaktif énlemler su sekilde siralanabilir
[28]:

* Kullanilmayan servisler kapatiimali,

e IDS imzasi olusturulmali,

*  DNS zaman asimi kisa tutulmal,

* |ISS ile irtibata gecilerek ek bant genisligi talebinde
bulunulmal,

» Statik web sayfasi kopyas! bulunmal,

* [P ve portu paket oOzelliklerine goére aktif edebilme,
engelleyebilme veya kapatabilme 6zelligi bulunmali,

* Default TCP timeout degerlerinin ylksek olmasi nedeniyle
bu deger 1/10 a dusuUrilmeli veya oturum dolmaya
basladikca timeout degerleri otomatik azaltilabilmeli,

* Bir IP adresinden 6rnegin 500°den fazla istek geldiyse
engelenecekler listesine eklenebilmeli ve IP adresine ait
oturum tablosu bosaltiimali,

* Yasal trafik gecirmis IP adresine gére beyaz liste/kara

liste uygulanmal,

+ Ulkelerin IP bloklarina gére erisim izni verilmeli, (Ornegin
20-30 farkli Glkeden DDos saldirisi ile karsilasildiginda
sadece Turkiye kaynakli servis saglayicilarina giris izni
verilebilir)

* DNS round robin ve TTL degerleriyle oynama yaparak
engelleme yapiimall,

* Sniffer kullaniimahdir.

B. SQL Enjekte Saldinlan

SQL enjekte acikhklari web uygulamalari icin en ciddi tehdit
olarak tanimlanmaktadir. SQL enjekte acigi bulunan web
uygulamalari saldirgana uygulamanin tim veri tabanina
erisim imkani verir [29]. Bu veri tabanlarinda kullanicilarin ve
tUketicilerin cok hassas bilgileri yer almaktadir ve glvenlik
ihlallerinde bu bilgiler calinma, ifsa edilme, satilma veya
dolandiricilik amaciyla kullanilabilmektedir.

C. Sazan Avlama (Phishing) Saldinlan

Kimlik hirsizhdr olarak adlandirilan bu yodntem, banka,
telekomunikasyon sirketleri gibi resmi bir kaynaktan geldigi
izlenimi verilerek hazirlanmis e-postalar araciligiyla kisisel
bilgilerin elde edilmesi olarak tanimlanmaktadir. Sosyal
muUhendisligin hareket alaninda yer alan bu saldiri tipinde
kullanici farkinda olmadan kisisel bilgilerini kdtU niyetli
kisilere gdbndermekte ve sonrasinda bu bilgiler kullanilarak
gerceklestirilen saldirilara maruz kalmaktadir [3]. Bu saldiri
tipine karsi kisisel bilgi glvenligi farkindalik seviyesinin
arttirilmasi ve dikkat en dnemli silahlardir.

D. XSS Saldinlan

Kullanicinin  veri girisi yapabilecedi alanlarda genelde
javascript kodlari kullanilarak zararli kod gdnderilmesiyle
yvapilan saldiri taradar [30]. XSS saldirilart ginimizde
hakerlar tarafindan web uygulamalarina sizmak icin en
fazla kullanilan saldiri tarlerinden biridir. XSS saldirilarinda
saldirganin  amaci, kullanicinin cerez bilgilerinin  veya
web sitesi tarafindan kullanicinin kimlik dogrulamasinin
yapllmasina imkan saglayan hassas bilgilerin calinmasidir
[31]. Tablo Tde web ortaminda her dort saldiridan birinin
XSS saldirisi oldugu SQL injection saldirisinin % 7 oldugu
goérinmektedir.

Saldir Tard Ylzde
XSS 25
Bilgi Sizdirma 23
Kimlik Dogrulama/Yetkilendirme 15
Oturum Yonetimi 13
SQL Enjekte 7
CSRF 6
Diger n

Tablo I - 2013 Yili web uygulama saldirilar [32]
D. Zararh Yazilimlar

Kotucil yazilimlar bulastidi bilgisayar sistemindeki donanima
ve dosyalara zarar veren, yazilimlarin ayarlarini degistiren,



bilgisayardaki verileri izinsiz olarak baska kisilere gdbnderen
veya bilgisayari yabanci kisilerin erisimine acan istenmeyen
zararll yazihmlardir. En genel koétlcal yazilimlar; VirUsler,
solucanlar (worm), Truva atlari (Trojan horse), arka kapilar
(backdoor), mesaj saganaklari (spam), kok kullanici takimlari
(rootkit), korunmasizlik sémdariclleri (exploit), klavye
dinleme sistemleri (keylogger), gorintl yakalama sistemleri
(screen logger), tarayici soyma (browser hijacking) ve casus
yazilimlar (spyware) olarak belirtilebilir [33].

E. Sosyal Miihendislik

GunUmuzde bilgi teknolojilerindeki hizli ilerlemeye paralel
olarak glvenlik alaninda da teknolojik olarak kullaniciyi
koruyan uygulama ve donanimlar gelistirilmekte, kullanicilar
bilgi gltvenligi egitimleri ile bilincli hale getirilmeye
calisiimaktadir. Bu noktada saldirganlarin basariya ulasmak
icin basvurduklari etkili ydntemlerden biri olarak sosyal
muhendislik karsimiza c¢ikmaktadir. Sosyal mihendislik
saldirilari, saldirganlarin isteklerini gerceklestirmek icin
insan davranislart ve iletisimlerindeki acikliklari kullanmasi
[34, 35] ya da kullanicilarin normalde paylasmayacadi
kisisel verilerini kendiliginden vermelerini saglamak [36]
olarak tanimlanmaktadir. Bu saldirilarin en 6énemli riskleri
olusturdugu ve diger bilinensaldirilara gére kontroliiniin daha
zor oldugu degerlendirilmektedir [37]. Bu saldiri tardnin
onlenebilmesi icin kurumsal olarak glvenlik politikalarinda
dizenlemeler yapilmall, egitimlerde kullanicilara anlatiimal
ve olay gerceklestiginde muidahale ydntemlerine yonelik
onlemler alinmasi gerekmektedir.

En sik kullamilan sosyal mihendislik yontemleri sunlardir:

» Karsi tarafi, glvenilir bir kaynak olduguna inandirmak,

* Hedef sistemin atiklarini (¢cépler, eski donanimlar vb.)
bilgi bulmak maksadiyla karistirmak,

* Ortak tanidiklar vasitasiyla yakinlik kurmak,

* Baskasini taklit ederek aldatmak (6zellikle telefonda),

* Gizlice, dizmece, zor bir durum olusturarak yardim
ediyormus izlenimi vermek.

Kurumsal dizeyde sosyal muihendislik saldirilarina karsi
sistemin en zayif halkasi olan insanin egitilerek hata payini
en aza indirmek icin bazi tedbirler alinabilir. Bu tedbilerin
alinmasinda amac insan unsurunun;

« Bilgisini (insanlar ne biliyor)

« Tavirlarini (insanlar ne distintiyor)

« Davranislarini (insanlar ne yapiyor) degistirebilmek ve
gelistirebilmek [38] olmalidir.

V1. BILGI GUVENLIGININ KURUMSAL VE
KISISEL OLARAK ONEMi VE ORNEK OLAY
DEGERLENDIRMELERI

Bilgi givenligi farkindaligi olusturulmasi kapsaminda en
onemli adimlardan biri de dinyada ve Ulkedeki glncel
gelismelerin takip edilmesidir. Boylelikle kullanicilar degisen
ve gelisen teknolojik ortamda gerceklesen saldirilar hakkinda
bilgi sahibi olarak, bu saldirilardan dersler ¢ikarmali ve
kendi bilgi sistemleri ya da cihazlarinda saldirilara maruz
kaldiginda korunabilmeli ya da en az zararla kurtulabilmelidir.
Bu kapsamda ulusal, kurumsal ve kisisel olarak farkindalik

yasam doéngusindn ihlal edilmesi sonucunda ortaya cikan
ornek saldirilar ve degerlendirmeler sunulmustur.

A. Stuxnet

iran’in Busehr ve Natanz'da konuslu niikleer tesislerinde
gerceklestirilen nUkleer calismalarini sekteye ugratmak
amaciyla ABD ve israil tarafindan olusturuldugu distndlen,
Haziran 2010’da tespit edilen solucan yazilimdir. Dis dlinyaya
kapall sistemlerin ve endustriyel kontrol sistemlerinin de
tamamen glvende olmadigini, cesitli saldiri ydntemleri
kullanillarak bu sistemlerin de zarara ugratilabilecedini
gosterdiginden biyik yanki uyandirmistir. Bu solucan iran’da
62.867 bilgisayara bulasmis ve bunun icin herhangi bir ada
gereksinim duymamistir [39]. Bu 6rnekte ulusal dizeyde
bir saldiri ile karsilasiimistir. Genel anlamda bilgi givenligi
farkindalik  streci dodrultusunda degerlendirildiginde
sistemin degerinin farkinda olundugu bu dogrultuda kapal
bir sistem kurularak bir cok saldirinin dogrudan devre
disi birakildigl, tehditleri izleme ve anlama adimlarinin
gerceklestirildigi gortlmektedir. Bu saldirinin usb bellek, cd,
dvd veya baska harici cihazlarla yayildigr disintlmektedir.
Kullanicinin  harici cihazi sistemde kullanmasi, sistem
yoneticilerinin harici cihazin kullanimina izin vermesi ve
sistemin zararli yazilimi tespit edecek glvenlik yazilimlarina
sahip olmamasi korunma yéntemlerinin  uygulanmasi
adiminda yasanan aksakliklar olarak karsimiza cikmaktadir.
Solucanin sisteme dahil olusuna iliskin, bir calisanin bedava
aldigr veya yerde buldugu bir usb bellegi bilgisayarina
takmasiyla basladigr distnceleri bulunmaktadir. Bu 6rnek
korunma ydntemleri 8grenmenin tek basina yeterli olmadigi,
bilginin davranisa dondstirilerek uygulanmadigr takdirde
sistemin glvenligini tehlikeye attigini gdéstermesi dolayisiyla
son derece gulizel bir drnektir.

B. Rusya Kaynakh Sitenin Kamera Kayitlarini
Izinsiz Yayinlamasi

Kasim 2014 tarihinde ¢ikan bir habere gére Rusya kaynakli
bir internet sitesi diinyanin 250 noktasinda bulunan evlerdeki
kameralarin goérUntdlerini canli yayinlamaktadir. Habere
gore bu siteye girenler, sadece Tirkiye'de ev, bebek odalari,
hastane ve devlet daireleri de dahil cesitli yerlere kurulan
170 kameranin canl géruntulerini izleyebilmekte ve kamera
sahiplerinin bu durumdan haberleri bulunmamaktadir [40].
Bu duruma sebep olarak insanlarin kamera ilk kuruldugunda
otomatik belirlenen default sifreleri degdistirmedikleri
dolayisiyla hakerlarin  sistemlere kolayca erisebildigi
tahmin edilmektedir. Sifrelerin ya bos birakildig ya da
“12345678”, “0000000”, “88888888” gibi sifreler oldugu
g6rllmektedir. Yasanan bu durum bilgi givenligi farkindalik
doénglst  kapsaminda degderlendirildiginde kullanicilarin
tehditleri izleme ve anlama adimlarinda eksiklik gdsterdigi
go6rllmektedir. Kisilerde evlerinde bulunan kamera sisteminin
6zel hayatlarina iliskin bilgileri desifre edebilecedine ve
saldirganlarin  6ncelikle standart sifreleri deneyecegine
yoénelik bilgi eksikligi oldugu goértlmektedir. Bu ve benzeri
bilgi glvenligi ihlalleri ile karsilasmamak icin default sifreler
artin/sistemler kullanilmaya baslamadan dnce degistirilmeli,
hatirlanmasi kolay tahmin edilmesi zor parolalar tercih
edilmelidir.



C. Cryptolocker Viriisii

2015 yilinda da dinyada ve Ulkemizde fidye yazilimlari
olarak da adlandirilan “cryptolocker” virlsi gindemdeki
yerini korumustur. Bu virs TTNET tarafindan génderildigi
izlenimi verilen bir e-posta ile kullanicilara ulastiriimaktadir.
Fatura meblaginin yliksek olmasi gibi insan zaafiyetlerinin
de kullanildigi e-postada ekli olan fatura dokimani PDF
dosyas! ikonuna sahip olmasina ragmen .exe uzantisina
sahiptir. Faturayr gérintlilemek amaciyla .exe uzantili
dosyanin calistirilmasiyla zararli yazilm aktif hale gelmekte
ve kullanicinin bilgisayarindaki tim dok{manlari sifreleyerek
kullanilamaz hale getirmektedir. Sifrenin anahtari karsiliginda
kullanicidan veya kurumdan hatiri sayilir miktarda para talep
edilmektedir. GUnimUzde internetin yayginlasmasi ile bir
cok insan bu virlsten haberdar olmustur. Ancak cok sayida
insan dokdmanlarinin sifrelenmesine engel olamamistir.
Bu ornekte bilgi glvenligi farkindalik doénglsinin
tehditleri izleme ve anlama adimlarinin gerceklestirildigi,
ancak  korunma  yodntemlerini 6dgrenme  adiminda
eksiklik oldugu degerlendirilmektedir. Kullanicinin sahte
e-postanin uzantisinin kontrol edilerek tiklamamasi yeterli
olabilecekken cyrptolocker virlsa bilgi eksikligi dolayisiyla
kisisel bilgisayarlarda cok etkili olmustur [41]. Farkindalik
ddgusunin etkin olarak kullanildigr kurumsal bilgisayarlarda
belirli uzantidaki dosyalarin erisime kapatilmasi nedeniyle
korunma yoéntemleri iyi uygulanmis ve glvenlik ihlallerinin
yasaniimasinin éntine gecilmistir.

Sekil 3 Cyrptolocker Virusu icin Kullanilan E-Posta Ornegi [41]

Sekil 3'te gdbnderen adrese dikkatli bakildiginda e-postanin
TTNET ten gelmedigi gorilmektedir. Ayrica ekteki dosyada
.exe uzantilh dosya olmasi yine stphe ile bakilmasi gereken
bir durumdur. Fatura meblaginin da normalden yiksek
olmasi dikkati cekmesi gereken konulardan birisidir.
Cyrptolocker virGsd kurumsal ve kisisel alanda etkili olmus,
ancak kurumsal anlamda basarili olamamistir.

D. Ankara’da Tapu Bigilerinin Sizdiriimasi

Ankara’da 1 milyon 568 bin kisinin tapu bilgileri calinmistir.
Bir emlake¢i tarafindan bir vatandasa iliskin tim bilgilerin
sOylenmesi Uzerine ortaya cikmistir. Organize Suclarla
Mlcadele polisi, vatandasin tapu bilgilerini calarak 500
TL karsihginda satan suclulart gbdzaltina almistir. Bilginin
icerden sizdirildigi  tahmin edilmektedir. Bu olayda
milyonlarca insanin bilgilerinin sizdirilmasina sebep olan ana
unsurun glvenlik eksiklikleri oldugu degerlendiriimektedir
[42]. Bilgi guvenligi farkindallk doéngistnidn tehditleri

anlamak adiminda yasanan eksiklik dolayisiyla bu durumla
karsilasildigr degerlendirilmektedir. Tapu bilgilerinin siber
saldirt yasam doéngUsinin kazan¢ adiminda etkin olarak
kullanabilecedi bir veri olmasi nedeniyle tehdit altinda
oldugu tam olarak tespit edilememis dolayisiyla farkindalik
dénglstnin takip eden adimlari da uygulanmamistir. Bu
ornekte c¢6zim olarak islenen bilgi énemine gére tasnif
edilmeli ve her bir veri uygun seviyede gilvenlik 6nlemleri
ile korunmahdir.

E. TEIAS Kurumuna Siber Saldiri

15 Kasim 2014 tarihinde Turkiye'nin kritik altyapilarindan
biri olan TEIAS kurumu siber saldiriya ugramis ve bu
durum bir paylasim sitesinde paylasilarak kurumun prestiji
sarsiimistir.  Bir muuddr yardimcisinin = sifreleri  calinarak
sisteme yoOnetici yetkisiyle girilmistir. Bu saldiri calisanlarin
daima sosyal muhendislik saldirisina maruz kalabilecegini
gostermistir. Bu nedenle calisanlarin  6zellikle kisisel
bilgilerini paylasmamalari, sosyal aglarda kullandiklari
sifreleri ve e-posta adreslerini is yerinde kullanmamalari
gerekmektedir. Ayrica donanimsal olarak da bazi givenlik
zafiyetleri oldugu yapilan arastirma sonucu ortaya cikmistir
[43]. Bu 6rnekte kisisel bilgi gtivenligi farkindalik eksikliginin
kurumsal sonuclar dogurdugu gorilmektedir. Dolayisiyla
kurumlarin  bilgi glvenliginden séz edebilmesi icin
calisanlarinin kisisel bilgi glvenligi farkindalik seviyesinin
de yuUksek olmasi gerekmektedir. Farkindalik déngusi
kapsaminda degerlendirildiginde kisisel ve kurumsal olarak
sisteme uzaktan erisimin bir sorun sahasi yaratabilecegi
ve yetkilendirme seviyelerinin iyi degerlendirilerek uygun
onlemlerin alinmadigi, dolayisiyla tehditleri anlama adiminda
eksiklikler oldugu degerlendirilmektedir.

F. Apple ICloud Skandali

2014 yilinda bazi yabanci Unlilerin hesaplarinin heklenmesi
sonucu kisisel 6zel fotograflari basina sizdirilmistir. Bu olayda
Applesirketine sinirsiz sayida parola deneme imkani sundugu
ve fotograflarin silinmesine ragmen hesaplarda tutuldugu
gibi gerekcelerle dava aciimistir. Fakat bu vakada diger bir
zafiyet yine kullanicilarin zayif parola kullanmasi sonucu
sozIUk saldiri ile parolalarinin kirilabilmesidir. Bir kez daha
bilgi glvenligi farkindalik eksikligi sonucu kullanicilar prestij
ve manevi yonden agdir zarara ugrasmistir [44]. GUnUmizde
en cok Uzerinde durulan ve vurgulanan konularin basinda
parola givenligi gelmektedir. Bu ve benzeri saldirilardan
kisisel anlamda korunabilmek icin parolalarin belirlenmesi
konusunda karakter sayisi, kombinasyon ve tim hesaplar
icin farkli parolalar belirlenmesi hususlarina dikkat edilmeli,
periyodik olarak parolalar degistirilmelidir. Kurumsal bazda
glvenligin saglanabilmesi icin fazla sayida parola girisi
onlenmelidir. Kullanicilarin parola belirlemesi esnasinda
uyulacak politikalar belirlenerek kullanicilarin politikaya
uygun parola belirlemesi zorunlu kilinmalidir. Bu olay
kurumsal ve kisisel bilgi gtivenligi kavramlarinin ic ice gectigi
bir 6rnek gibi goriinse de farkindalik déngisinde yer alan
korunma yontemlerinin uygulanmasi adiminda firmanin etkin
onlemleri almasi durumunda kullanicilarin hata yapmasinin
da Onlne gecebilecedi ve bilgi glvenligi ihlallerinin
gerceklesmesini 6nleyebilecegi dederlendiriimektedir.



G. HSBC Bankasina Siber Saldiri

13Kasim 2014 tarihinde HSBC bankasi 2.7 milyon kullanicisinin
kullanicisinin - kredi karti ve banka karti bilgilerinin
calindigini duyurmustur. ilk kez bir banka siber saldiriya
ugradigint kamuoyuyla paylasmistir. Bu olayin detaylari
hakkinda fazla bilgi bulunmamasina ragmen, Uclnci parti
yazilimlarin kullanimindan kaynaklanan zafiyetlerin sebep
oldugu konusunda teyit edilmemis bilgiler bulunmaktadir.
Bu ylUzden eldeki zayif bilgiler 1siginda saldirinin bireysel
kullanici hatalarindan cok kurumsal politikalardaki eksiklik
veya hatalardan kaynaklandigi sdylenebilir [45]. Dolayisiyla
farkindalik dongUsinin korunma ydntemlerinin uygulanmasi
adiminda eksiklikler oldugu gorilmektedir.

Ornekler genel olarak degerlendirildiginde bilgi gtivenliginin
%100 saglanmasinin - mUmkin olmadigr bir gerceklik
olarak karsimiza cikmaktadir. Bilgi guivenligi farkindalik
déngustnin icsellestirilmesi durumunda kisiler tehditleri
izleme, anlama ve korunma ydntemlerini 6grenerek
uygulama adimlarint gerceklestirme konusunda daha
basarili olacaktir. Ancak gene de saldirilar gerceklesecek ve
kisiler zarar gorebilecektir. Bahse konu adimlarin etkinlikle
uygulanmasina ragmen ortaya cikan siber saldirilarda
zararin asgari dizeyde tutulabilmesi icin kisiler dénglnin
bir sonraki adimi olan saldirilarin etkilerini giderme yéninde
harekete gecmelidir. Siber saldirilarin bir yasam déngust
oldugu g6z 6nline alindiginda degisim ve dontsiim gecirerek
tekrar karsimiza cikacagr unutulmamalidir. Bir sonraki saldiri
oncesinde tehditler izlenerek proaktif dnlemler alinmalidir.

VII. SONUC VE GELECEK CALISMA

Kurumlar tarafindan bilgi glvenligi farkindahdi ancak iyi
hazirlanmis ve etkin kullanilan bir bilgi gUvenligi yonetim
sistemi kurulduktan sonra etkili olacaktir. Aksi takdirde bilgi
glvenliginin birdiger sorun sahasiolansistemsel ve teknolojik
eksiklikler sebebiyle saldirilar ve bilgi sizintilari meydana
gelecektir. Bilgi glvenligi yonetim sistemleri iceriginde yer
alan standart ve politikalarin kurum dinamiklerini de géz
onlne alacak sekilde olusturulmasi ve ydnetim kademesi
tarafindan uygulanmasi asamasinda destek gérmesi biyik
oneme sahiptir.

Teknolojik ve yonetsel acikliklarin giderilmesini takiben
bilgi glvenliginin yumusak karni olan insan faktort Gzerine
yogunlasiimahdir. Bu dodrultuda kullanici ve calisanlarin
etkin bilgi sistemi ve cihaz kullanimi saglanarak bilgi
glvenligi farkindaligini kaybetmeyecekleri sekilde egitim ve
bilgilendirme faaliyetlerine tabi tutulmalari gerekmektedir.
Aksi takdirde yapilan yatirimlar kicik hatalar nedeniyle
cok buyUk maddi zarar ve itibar kaybina sebep olarak
kaynaklarin etkin kullanimini engellemektedir. Buna ragmen
verilen egitimlerin ve saglanan farkindaligin ortaya cikan
yeni gelismeler ile tamamen gecersiz ya da yetersiz hale
gelebilecedi unutulmamalidir.

Gundimuzde farkindalik egitimleri ddénemsel olarak
kullanicilarin  bilgilerini tazelemektedir. Ancak saldirilarin
yasadigr donisim ve gelisim codu zaman iki egitim
arasindaki zamandan c¢cok daha hizlidir. Dolayisiyla kullanici
bir 6nceki gin aldigi egitime ragmen ertesi gln hic
duyulmamis bir saldirinin kurbani olabilir. iste bu noktada

cogu zaman sosyal mihendislik saldirilarina hareket noktasi
olusturdugu icin siklikla elestirilen sosyal medya ve mobil
uygulamalar bir firsata dondsttrtlmelidir.  Farkindalik
kavrami kullanicilara planlanan egitimlerden ziyade gUnlik
hayatta vyaptiklari islemlerin icerisine entegre olarak
sunulmalidir. Bu kapsamda Ulkemizde de bir hareketlilik s6z
konusudur. Gazi Universitesi Bilgi Guvenligi Muhendisligi
Ana Bilim Dali Ylksek Lisans 6grencileri tarafindan www.
guvenlikicinbirdakika.org alan adi ile bir sosyal sorumluluk
projesi baslatiimis ve sosyal medya Uzerinden bir dakikalik
spotlarla insanlarin bilgi glvenligi konulari ile etkilesim
icerisinde tutulmasina yoénelik yayinlar yapilmaktadir. Bu ve
benzeri calismalar arttinldigi taktirde kullanicilar glndelik
yasamlarinin icinde bilgiye, istedigi zaman ve hizli bir sekilde
erisim saglayabilecek ve farkindalik kavrami dinamiklik
kazanacaktir.

GUnUmuzde bilgi glvenligi ihlallerinin blyUk bir boélima
egitimlerle, deneyimlerle kazanilan farkindalik seviyesine
uygun olarak davranilmamasindan kaynaklanmaktadir.
Farkindalik sahibi olmanin ancak davranislarda dedisiklik
vapildiginda guvenlik konusunda fayda saglayacadi
unutulmamalidir. Bu da ancak siber saldiri yasam déngusi
ve bilgi glvenligi farkindalik déngusindln icsellestiriimesi ile
saglanabilecektir. Ancak bu sayede saldirganin davranissal
olarak nasil bir yol izleyecegi tespit edilerek, bu yolda
saldirgani engellemek icin gerekli dnlemler alinabilecektir.

Tarkiye’nin 1994 vyilinda tanistigr internet suan bir cok
kurumsal islemlerin  gerceklestirildigi  bir platforma
dontsmustir. Bu nedenle kurumlar tarafindan son 10
yildir CIO (Chief Information Officer) adinda pozisyonlar
olusturarak hem bilgi sistemlerini yapilandiran ve mevcut
operasyonlara entegre eden ve hem de bilgi sistemleri ile
ilgili gtivenlik ve farkindaligi ydneten ve direk CEO ile calisan
pozisyonlar aciimistir. Bilgi glvenligi ile ilgili olarak bahse
konu yonetimsel dizenlemelerin disinda dinya genelinde
iki yonlU bir calisma hizla strdutrtlmektedir. Bilgi glvenligi
kavramina iliskin kanuni dizenlemeler, standartlar ve is
birlikleri calismalarin bir yonini olustururken diger yandan
da teknolojik olarak glvenligin saglanmasina ydnelik
calismalar sdrdUrtlmektedir. Tam bu calismalara ragmen
bilgi glvenliginde aciklklar, saldirilar, istismarlar artarak
sUrmektedir. Bilgi glivenligi riskleri insan faktdrd olayin icine
dahil oldugu andan itibaren tekrar ortaya cikmaktadir. Bunun
en temel nedeni glvenlik tehditleri icin bircok donanimsal
ve yazilimsal yatirimlar yapilmakla birlikte zaman zaman
insana yatirim yapilmasinin  unutulmasidir.  Egitimler,
yayinlar ve sosyal medya yolu ile insanlar bilin¢lendirilmeli,
bilgileri icsellestirilmeleri ve &grendiklerini uygulamalari
saglanmalidir.

Gelecek calisma olarak, ortaya konulan bilgi glvenligi
farkindalik déngusinin sosyal mihendislik, sazan avlama,
zararh yazilimlar gibi bilgi gtivenligi tehditlerinin gerceklesme
sUreclerine uygun olarak test edilmesi ve elde edilecek
bulgular dogrultusunda modelin gelistirilerek, gtincel hayatta
kullanilan uygulama ve araclarla batdnlestirilmesine yénelik
calismalar yapiimasinin faydali olacagi degerlendiriimektedir.
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KURUMSAL EPOSTA
SINIFLANDIRMA VE
DEGERLENDIRME SISTEMI

A.YILDIZ, E. B. CEYHAN, S. SAGIROGLU

Ozet — Sunulan calismada epostalari, iceriklerine gore
anlamlandiran ve siniflandiran bir sistem gelistirilmistir.
Calisma kapsaminda gelistirilen sistem, kurumlarda eposta
hizmetlerini kullanan bUtlin personellere bilgi glvenligi
farkindaligina yardimci olmak icin gelistirilmistir.

Calismada temel bir SMTP istemcisi gelistirilmis ve kurumsal
eposta sunucusuna badlanarak epostalar, gelistirilen
uygulama icerisine alinmistir. Alinan epostalart analiz
etmek icin epostalarin 6zgin kaynak icerikleri alinmistir
ve bu kaynak bilgilerinden baslik bilgileri ve icerik bilgileri
ayristirilmistir. Ayristirilan baslik bilgileri ve icerik bilgileri
anlamlandiriimak icin uygulamada gorsel 6gelerle ve sayisal
degerlerle desteklenmistir. Epostalarin baslik analizlerinin
yvaninda icerik olarak da degerlendirilmesi icin kelimeler
temel bir sadelestirme isleminden gecirilip degerlendirilmis
ve siniflamaya tabi tutulmustur. Siniflandirilan icerikler yeni
gelen epostalara 6rnek set olusturmasi icin veri tabanina
sadelestirilerek kaydedilmis ve yeni gelen epostalara; ortak
veya benzer kelime sayilarini sayarak icerik benzerligi
Olctlip siniflandirma  tahmini  yapilmistir. Bu sayede
ortak bir bilin¢ olusturup icerik olarak epostalarin tasidigi
bilgiler siniflandirilabilmektedir ve kurumlarda bilginin
degerinin 6lcilmesi kolaylasmaktadir. Yeni gelen epostalar
icin bir tahmin sunulabilmekte ve kullanicilarin aldiklari
epostanin tasidigr bilgi seviyesini 6lcmelerinde yardimci
olunabilmektedir.

Sistemin genel smiflandirma basarisi %80, istenmeyen
eposta siniflandirma basarisi ise %83 olarak elde edilmistir.
Bu sistem yerel agda calisabilen bir masalstl uygulama
olabilme 6zelligi ile literatlre katki saglamaktadir.

Anahtar Kelimeler—Elektronik posta, bilgi gtvenligi, bilgi
glvenligi farkindaligi, siniflandirma.

Abstract—In this paper, you can see the study about email
classification and evaluation system which works according
to email contents and header information. This system is
developed to assist information security awareness for all
staff types of any organization.

In the study, a basic SMTP application is developed for
connecting enterprise email server and getting emails. To
analyze received emails from server, content information
and header information are extracted and examined. After
examination of headers and content, result is provided with
visuals and numeric values to facilitate understanding of
information value of email content. In addition to evaluation
by the email header analysis, email content is subjected
to a fundamental simplification process and after this
process, words are saved to database to be reference for
new incoming emails. Similarity of emails is calculated with
common or similar words count between database and new
incoming mail. Thus, new incoming emails can be evaluated

according to common consciousness that created with
words has been saved to database. And the system can
provide estimates for all staff of enterprise about value of
email content like spam, important or classified etc. Through
this system aimed to decrease human factor in information
security for enterprise security.

Overall classification success ratio of the system was
obtained as %80 and spam email classification success ratio
was obtained as %83. This system contributes to literature
with being a desktop application that could work in local
networks feature.

Index Terms—Electronic mail, Information
Information security awareness, classification.

l. GIRIS

security,

Eposta mesajlari baslik bilgileri ve gévde (ana kisim) bilgileri
olarak yapilandirilmistir ve standartlastiriimistir. Govde genel
olarak diiz metin seklindedir ancak HTML (Hyper Text Markup
Language) ve MIME (Multi-purpose Internet Mail Extensions)
formatlarini da barindirabilir. Ayrica eposta gévdelerine bir
takim multimedya ekleri de eklenebilir. Baslik boéliminde
ise epostanin yonlendiriimesini ve kimligini olusturmayi
saglayan bircok 6zel alan vardir. Baslk bilgilerindeki 6zel
alanlar arasinda; Kimden (From), Kime (To), Bilgi (CC),
Gizli Bilgi (BCC), Konu (Subject), Tarih (Date), Donis Yolu
(Return Path) gibi alanlar vardir. Epostalar iletisim protokol(
olarak Simple Mail Transfer Protocol (SMTP) kullanirlar. Diger
taraftan epostalarin adresler arasinda iletiimesini saglayan
Mail Transfer Agent (MTA) sunuculari vardir. Bu sunucularin
bilgileri de baslik bilgilerine eklenir [1].

Kimden basldinda epostayl génderen kisinin eposta adres
bilgisi bulunur. Kime baslginda epostayr alacak kisinin
eposta bilgisi bulunur. Bilgi basligi, epostayi alan kisiden
ayrica bir kopya da buradaki adrese géndermek icin bulunan
baslik alanidir, buraya birden fazla eposta adresi yazilabilir ve
hepsine bir kopya gdnderilir. Gizli Bilgi basligi da Bilgi bashgi
ile ayni sekilde calisir ancak alici kisi Gizli Bilgi kismindaki
aliciyi/alicilart géremez. Konu basligi epostanin konusunu
belirten baslik alanidir. Tarih bashdi epostanin génderilme/
alinma tarihini goésteren alandir. Tarih basligindaki tarih
bilgisi kullanilan eposta uygulamasi araciligiyla epostanin
kaynagina eklenir. Dénls Yolu baslik alani, epostalarin
godnderimleri sonrasinda iletildi mesajinin alinmasi veya
iletimin basarisiz olmasi durumunda basarisiz bildiriminin
kime yapilacagini belirten baslik alanidir.

Eposta kullanimi internetin ortaya cikmasindan bugine
kadar hizla artmaktadir. Resmi ve Kkisisel yazismalarda,
bircok internet sitesi aboneliginde ya da bircok paylasimda
eposta yazismalari kullanilmaktadir. Ginimuzde; bir giinde
ortalama 200 milyardan fazla eposta gdénderilmektedir [3].

Kurumsal yazismalarda da bircok yazisma, kayitl olarak
veya kayitsiz olarak epostalar araciligiyla yapilmaktadir.
Yapilan bu yazismalarda bircok siniflandiriimis ya da
siniflandirilmamis bilgi paylasiimaktadir. Kurumlarda eposta
ile paylasilan bu bilgilerin gizli olmasindan veya kritik neme
sahip olmasindan dolayir genelde glvenlik zafiyeti ortaya
ctkmaktadir. Bu duruma da dolayli olarak kullanici sebep
olmaktadir. Kurumlarda bircok alanda egditimli veya egitimsiz



calisan bulunmaktadir. Bu calisanlar ne kadar egitilse de veya
uyarilsa da zaman zaman insan faktériinden dolayr gbzden
kacan durumlar olabilmektedir. Bu gdézden kacan durumlari
en aza indirmek icin akilli yazihmlar devreye girmektedir.
Eposta siniflandirma ile ilgili yazilimlar genel olarak veri
madenciligi teknikleriyle veya gdnderen adresin uzantilarina
gore siniflandirma yapabilmektedir. Benzer olarak gelismis
eposta saglayicilari epostalarin iceriklerini de analiz edip
gelismis bilgisayarlarla klasérleme seklinde siniflandirma
yapabilmektedir [4].

Kurumlarda eposta siniflandirmasi sadece varlik yonetimini
kolaylastiriyor gibi goriinse de epostalar araciligiyla halen
bUyUk sayilarda kullanicilar ve kurumlar, iletilen zararh
virGslerden ve istenmeyen epostalardan zarar gérmektedir.
Bu zarar, donanimsal seviyede olabildigi gibi bircok ilgisiz
epostayla ilgilenip zaman kaybindan dolay! ortaya cikan bir
zarar da olabilmektedir [5].

Calismanin ikinci bélimunde literattrdeki ilgili calismalardan
bahsedilmis, Ucincl bolimde gelistirilen sistem hakkinda
bilgiler paylasiimis, dérdinci boélimde gelistirilen sistemin
isleyisi detaylandiriimis,

II. ILGILI CALISMALAR

Yapilan literatlr taramasinda, calismalarin genel olarak
eposta klasdrleme konulu oldugu goértlmistir. Bu
calismalarda genelde istenmeyen posta tespiti ve klasérleme
Uzerine yogunlasiimistir. Gelistirilen algoritmalarla epostanin
spam olup olmadigr ya da spor, haber ve sinema gibi
konularla ilgili olup olmadigini anlamaya yénelik calismalar
yapilmistir. Bu yaklasimlar da gdnderen adresin uzantisindan
veya taninan epostalarin siniflandirilmasindan yola c¢ikilarak
yvapilmistir. Ayrica siniflandirma ve kiimeleme icin gelistirilmis
algoritmalar da bulunmaktadir [4]. Benzer sekilde daha
gelismis olarak istenmeyen epostalardan Botnet tespiti
yapmayl amaclayan calismalar da literatlirde mevcuttur. Bu
calismalarda toplu olarak gdnderilen istenmeyen epostalarin
godndericileri Uzerinde analiz yapilip Botnet tespiti yapmak
amaclanmistir [9].

Akademik

A.Eposta Siniflandirma  Konulu

Calismalar

Arastirmacilar eposta siniflandirma calismalarinda genel
olarak kullanim kolayli§i ve istenmeyen eposta tespiti
Uzerine yogdunlasmistir. Ama bu hizmeti gelismis eposta
hizmet sadlayicilari da varsayilan olarak verebilmektedir.
Eposta hizmet saglayicilari ve gelismis eposta ydnetim
araclari (Outlook v.b.) da benzer sekilde klasérleme icin
destek vermektedir.

Yapilan calismalarda metin kiimeleme Gzerine VSM, KNN,
Ripper, Maksimum Entropy, Winnow ve ANN gibi gelismis
algoritmalar kullaniimistir.  Bu algoritmalar sayesinde
metin icerikleri kategorilendiriimis ve klasérlenmistir.
Calismalarda, goénderilen epostalarin 6nemsiz eposta olup
olmadigi siniflandirmasina ek olarak ilgilenilen, ilgi disi
veya dnemli dnemsiz gibi siniflandirmalar da yapilmaktadir
[4]. Benzer sekilde icerik siniflandirmasinda yapay sinir
adlar algoritmalarini kullanan calismalar da mevcuttur.
Bu calismalarda web icerikleri cok katmanli yapay sinir
agl modeli kullanilarak smiflandiriimis ve bilgi glvenligi

acikliklarinin giderilmesine katkida bulunmustur [19].
B. Eposta Siniflandirma Konulu Ticari Uriinler

Kurumsal c¢ézimler icin ticari profesyonel c¢o6zimler
bulunmaktadir. Bunlar eposta siniflandirmasi yapabilen veya
cok daha gelismis sekilde degerli bilgi takibi yapabilen Data
Loss/Leak Prevention (Veri kaybi dnleme) uygulamalaridir.
Ancak bu uygulamalar da acik kaynakh olmadiklari icin
kurumlarda yine bir gliven problemi olusturmaktadir.
Eposta siniflandirma alaninda ticari uygulamalar arasinda
Boldon James firmasinin “E-mail Classifier” uygulamasi
ornek olarak verilebilir. Boldon James E-mail Classifier
uygulamasinin yetenekleri sdyledir [17]:

» Bilgi gtivenligi politikalarini uygular,

* GuUvenlik politikalari hakkinda kullanici bilincini yikseltir,

* Veri kaybi 6nleme (DLP) 6nlemleri gelistirir,

* Yapilandirilmamis bilgi kontrolleri,

« ic ve dis veri sizintisini énler,

* Microsoft, Windows Hak Yonetimi politikalari, arti-posta
sifreleme ve imzalama,

* Otomatik olarak en hassas icerigi koruma,

* Kullanici davranisi ve uyum pozisyon gordnQrlagind
saglama,

*  DuUsUk dagitim ve ydnetim maliyetleri saglama.

Bu konudaki bir diger otorite de DLP (Data Loss/Leak
Prevention) uygulamalaridir. Bu uygulamalar bilgi givenligi
icin cok daha gelismis olarak ag katmaninda veya son
kullanici katmaninda degerli bilgilerin sizdirilmasini veya
paylasiimasini engelleyici cok yetenekli uygulamalardir.

Eposta siniflandirma alaninda ticari uygulamalar arasinda
Boldon James firmasinin “E-mail Classifier” uygulamasi
ornek olarak verilebilir. DLP uygulamalarina profesyonel
cevap veren uygulamalar arasinda GTB Technologies
firmasinin “GTB’s Complete Data Protection Platform” Grin0
ornek olarak verilebilir. Bu uygulama DLP konusunda bir¢cok
yerde karsilasilan bir Grinddr. Bu Urln; bitin portlarda ve
protokollerde, dosya paylasimlarinda, veritabanlarinda, veri
havuzlarinda, Outlook kullaniminda, blyUk verilerde, mobil
cihazlarda, dizUstl ve masadsti bilgisayarlarda ve bazi bulut
c6zUmlerinde DLP hizmetini saglayabilmektedir [18].

IIl. GELISTIRILEN SISTEM

Gelistirilen eposta siniflandirma ve degerlendirme sistemi,
kurumsal eposta sunucularinda alinan 6nlemlerin ve genel
glvenlik duvari politikalarinin yetersiz kaldigr durumlarda
veya bu politikalarin kapsaminin disinda bir istisna olustugu
durumlarda, bilgi varliklarinin korunmasi icin epostada
paylasilan bilginin icerigindeki kelimelere goére; gizli veya
onemli bilgi olup olmadigi seklinde, degerini 6lclp kullaniciya
bir tahmin sunarak kullanicinin paylastigi bilginin degderinin
farkina varmasini saglamaktadir. Sistem bu yoniyle veri
kaybi 6nleme sistemlerine benzerlik gostermektedir. Ornegin
kullanicinin  disariya iletecegi bir epostay! icerigindeki
kelimelerin gizli epostalar sinifina benziyorsa kullanici
uyarilip sehven yapilacak hatalarin édnliine gecilebilir.

Uygulamada siniflandirma islemi, kullanicinin epostalari
okuyup degerlendirdigi siniflandirma secimleri hatirlanarak
gecmiste yaptigr davranislardan yeni gelen epostalari



degerlendirmesi seklinde gerceklestirilmistir. Bu sayede
epostalara kullanicinin belirledigi uyarici etiketler verilmis
ve kullaniciyla etkilesime gecilmistir. Etiketler epostanin
tasidigr bilginin degerinin anlasiimasina yardimci olacak
sekilde tasarlanmistir ve kullanima gére vyeni etiketler
belirlenebilmektedir. Geri bildirim seklinde dogrulamayla
eposta icerikleri siniflandirilmis ve siniflandirilan iceriklerle
yeni gelen epostalarin benzerligine ve gecmisteki okunup
siniflandirilan epostalara goére veri tabani olusturulmustur.

Saldirl iceren bir epostanin tespiti durumunda sistem,
ortak havuzdan tahmin yaptigi icin diger kullanicilara bir
tahmin sunmakta ve kullaniclyr uyarmaktadir. Bu uyari da
olasi saldirilarin 6nlenmesine veya en koétl durumda bir
kullanici saldirtya ugrayinca bir sonrakilerin uyariimasini
saglamaktadir. Ayni sekilde eposta iceriginde paylasilan
bilginin degeri de siniflandirma etiketlerine ortak veya
benzer kelimeler sayilarak dlctilmekte ve siniflandirmasi icin
var olan etiketlerden tahmini etiketler sunulmaktadir.

Literatlrdeki yaklasimlar ve uygulamalar bitin epostalari
internette paylasmayi gerektirdigi icin kurumsal politikalarla
celisebilir. Kurumlarda gizlilik ve bilgi glUvenligi geredi
bircok eposta ve dokiiman disariya kapalidir. Bu durumda
kurumlarin kendi i¢c yazismalari icin kendilerinin gelistirdigi
ve disariya kapall bir uygulama gereksinimi ortaya cikmistir.
Sunulan bu calismada gelistirilen eposta siniflandirma ve
degerlendirme sistemi ile kurumlarin epostalarini disariya
acmadan kendi veritabanlarinda saklayacaklari bilgilerle,
kendi belirledikleri kelime gruplariyla siniflandirma yapabilen
ve bu kelime gruplarina gore bilgi degerini dlcebilen bir
uygulamaya sahip olacaklardir.

A. Gelistirilen Sistemin Amaci

Sunulan calismada epostalariiceriklerine goére anlamlandiran
ve siniflandiran  bir sistem  gelistirilmistir.  Calisma
kapsaminda gelistirilen sistemde temel amac, kurumsal
eposta hizmetlerinde alinan ve gonderilen epostalarin
degerlendiriimesi ve anlamlandirilmasiyla kullanicilara
onermelerde bulunarak paylasilan bilginin 6énemi ve bilgi
glvenligi seviyesinin anlasiimasinda kolaylik saglamaktir. Bu
sayede kullanicilarin bilgi glivenligi seviyesi ve farkindaliginin
arttirlmasi  saglanmistir.  Yapilan calisma kapsaminda
Windows Form teknolojisi kullanilarak Microsoft Visual C#
yvazihm diliyle bir uygulama gelistirilmistir. Bu uygulama
ile elektronik posta sunucusundan epostalar alinarak
siniflandiriilmakta ve uygulama tarafindan daha 06nceki
siniflandirma sonuclarina bakilarak tahmini bir siniflandirma
yapllabilmektedir.

B. Sistemin Calismasi

Gelistirilen sistem genel olarak makine 6grenmesi alt
vapist yaklasimiyla kurgulanmistir.  Sunucudan alinan
epostalar uygulama tarafindan 6nce 6n islemden gecirilip
valinlastirilmis ve veri tabanina kaydedilecek formatta
dizenlenmistir. Ekler, baglaclar ve rakamlar gibi anlam
agirhigr olmayan kelimeler cikarildiktan sonra kullanicidan
epostanin sinif niteligi hakkinda bilgi alinip, kalan kelimeler
veritabanina kaydedilmistir. Yeni gelen epostalarin analizi
icin de veritabaninda olusturulan kelime havuzuna benzetim
vapllarak en cok hangi siniftaki kelimelere benziyorsa o
epostanin sinif bilgisi tahmini sinif olarak sunulmustur. Bu

sayede o6rnegin daha o6nce gizli olarak siniflandiriimis bir
epostanin benzeri bir eposta alinirsa, kullanici epostanin
degeri hakkinda uyarilmakta ve o epostayla iletisim
kurmadan 6nce bilin¢lendirilmesi saglanmaktadir.

C. Sistemin Etiketleme Yapisi

Calisma kapsaminda epostalar icin belirli siniflar tasarlanmis
ve bu siniflara renkler tahsis edilmistir. Kullanicilar bu
siniflart kendilerine goére &zellestirebilirler. Bilgi glvenligi
uzmanlarinin  veya vyetkili kullanicilarin  daha &nceden
belirledigi siniflandiriimis icerikler bu etiketleri tasimaktadir
ve vyeni gelen epostalar da bu iceriklerin etiketleriyle
tahminlenecektir. Bu calisma kapsaminda etiketlerin renk
yapllari,

« |STENMEYEN POSTA: Siyah
«  ONEMLI: Turuncu

«  TASNIF DISI: Yesil

«  GIZLi: Sar

« HIZMETE OZEL: Mavi

«  VIRUS: Kirmizi

olarak belirlenmistir.
D. Sistemin Degerlendirme Yapisi

Gelistirilen sistemde epostanin kaynak verisi incelenip
tehditlerin algilanmasi saglanmaktadir. Kaynak verisiyle
mesaj kimligi, epostanin ulasmasina kadar olusan gecikme
sUresi, epostanin Uzerinden gectigi sunucu bilgileri
ile ayrintilari ve kaynagr HTML veya RAW formatinda
gorinttleme 6zellikleri sunulmustur.

Degerlendirme yapisinda mesaj kaynaginin el ile incelenmesi
icin de ayristirilip kullaniclya sunulmasi saglanmistir. Bu
sayede kullanicinin degerlendirdigi epostalarin icerikleri
on islemden sonra kaydedilmis ve tahminleme analizi icin
referans olarak kullaniimistir.

Degerlendirilip analiz edilecek olan yeni gelen eposta,
Onceden veritabanina kaydedilmis siniflandiriimis
kelimelerle ayni 6n islemden gecirilmis ve uzaklik hesaplayan
algoritmalarla benzetim yapilmistir. Uzaklk belirleyen
algoritmalar icin uygulamada tasarlanan algoritmaya ek
olarak, ayni kbkten gelen veya birbirine benzeyen kelimelerle
benzetimi hassaslastirmak ve dogruluk oranini arttirmak [6]
icin Levenshtein Distance uzaklik hesaplayici algoritma da
kullaniimistir.

Uygulama kapsaminda tasarlanan algoritmada, 6n
islemden gecirilen eposta godvdesindeki kelime listesiyle
veri tabanindaki kelime listeleri karsilastirilir. Karsilastirma
sonucunda gelen eposta hangi eposta sinifindaki kelimelere
daha cok benziyorsa, o epostanin sinif verisi tahmini sinif
olarak sunulur. Bu algoritmaya ek olarak Levenshtein
Distance algoritmasiyla da opsiyonel olarak destek verilmistir.
Kullanicinin ilgili formdaki Levenshtein algoritmasini da
kullanmas! icin gereken kontroli secmesiyle benzetim
detaylandirilir ve harf benzerlikleri sayilir, en fazla %20 farkh
kelimeler ayni sayilir ve benzetim glclendirilmis olur.



IV. GELISTIRILEN SISTEMIN iSLEYISi

Sistem icin bir SMTP istemcisi gelistirilmis ve bu istemciye
badlanan eposta adresinden epostalarin  alinmasi
saglanmistir. Alinan epostalar gelen kutusu benzeri bir
veri yapisinda listelenmistir ve detaylarin verildigi paneller
eklenmistir.

Bualtyapricin . NET yapilarindan Windows Form uygulamalari
secilmis ve proje olusturulmustur. Olusturulan bu projede
.NET SMTPClient sinifi kullaniimis, e-posta baglantisi gerekli
protokol cercevesinde gerceklestirilmistir. Alinan epostalar
bir gelen kutusu yapisina gore listelenmektedir. Listelemede
secilen e-posta icin standart gelen kutusu gdsterimlerinin
yaninda bir de bayrak yapisi ve degderlendirme sonucunu
belirten etiketler gosterilmistir.

Gelistirilen uygulamada POP3 baglantisi yapan acik kaynakli
kGttphane kullaniimistir ve standart badlanti protokolleri
bu kutlphane ile saglanmistir. Uygulamanin giris ekraninda
kullanicinin eposta adresi ve parolasi alinip glvenli bir
sekilde epostalarin alinmasi saglanmistir. Alinan epostalar
sistemin gelen kutusunda kullaniciya sunulmaktadir.

A. Uygulamanin Calisma Prensipleri

Uygulamanin  giris  ekraninda  gerekli  protokoller
saglandiktan sonra giris yapilip, gelen ekranda alinan
epostalar listelenmektedir. Listelenen epostalara ait
gdbnderen kisi ve gdnderme tarihleri gibi temel bilgileri
sunulmaktadir. Detaylari gérlntlilenmek istenen eposta
icin bu listeye gidilip ilgili eposta tiklandiginda sistem secili
eposta icin analizleri yapip detaylari sag tarafindaki panelde
gostermektedir. Detaylarin gosterildigi panelde temel olarak
kimden, kime, bilgi ve konu gibi basliklarin yaninda mesaj
ID, epostanin ugradigi sunucular ve génderim esnasinda
yasanan toplam gecikme gibi basliklar da detayl bir sekilde
sunulmaktadir. Epostanin iletilirken ugradigi sunucularin
ayrintilari verilirken; sunucunun ismi, IP adresi, metodu ve
tarih bilgileri verilmistir. Mesaj ID alaninda ise epostalarin
tekilligini saglayan kimlik bilgisi verilmistir. Ayrica buradaki
kimlik bilgisi ile gdnderen kisinin adresinin uzantilari
benzemiyorsa muhtemel bir sahte eposta durumu oldugu
anlasiimaktadir. Bu durum mesaj ID alaninda belirtilmektedir.
Eposta iceriginin hem HTML formatinda gdésterimi hem de
islenmemis RAW formatinda gdsterimi saglanabilmektedir.
Bu secimi yapmak icin, mesaj kutusunun hemen solunda
bulunan tercih kutularindaki secimi degistirmek yeterlidir.

Kategori alanindaki asadi acilan liste ile secili epostanin
siniflandirma etiketi  belirlenip  kaydedilebilmektedir.
Belirlenen bu siniflandirma etiketi kaydedilip o etiket ile ilgili
veriseti olusturulmustur. Yeni gelen epostalar bu kayitlardan
elde edilen verisetine, bir denetimsiz dinamik 6grenme
modeli ile tahminleme yapilip etiket dnerisiyle desteklenir.
Ornegin gelen epostanin icerigi daha énce tasnif disi olarak
etiketlenen bir eposta icerigine benziyorsa bu eposta da
tasnif disi olarak etiketlenmektedir.

B. Uygulamada Kullanilan

Algoritmalan

Degerlendirme

Calismada daha dnceki bilgi degeri etiketlenen istenmeyen

eposta veya zararll epostalarin taninmasindan dolayi ortak
bir hafiza olusturulmus ve veritabanina kaydedilerek bir
veri seti olusturulmustur. Veri setini olusturacak icerik icin
anlamli terimler secilmistir. Bu yapi icin én isleme algoritmasi
gelistirilmistir. Bu algoritma kapsaminda noktalama
isaretlerinin, eklerin, bagdlaclarin, rakamlarin ve gereksiz
bosluklarin cikariimasi seklinde epostalar 6n isleme tabi
tutulmustur. On islemden sonra kaydedilen iceriklerle ortak
bir hafiza olusturmustur.

Bu ortak hafiza egitim setimiz olarak nitelendirilebilir. Ayrica
dinamik bir egitim seti oldugu icin ve gelistidi icin denetimsiz
bir 6grenme algoritmasi olarak nitelendirilebilir. Benzetim
yapllirken daha 6nce etiketlendirilen epostalarin iceriklerinin
olusturdugu veriseti yardimiyla tahminleme yapilmaktadir.

Benzetim icin  tasarlanan altyapi Google arama
motorundaki “Bunu mu demek istediniz?” 6zelliginde
kullanilan algoritmalara benzerlik gb&stermektedir. Bu
yvapida kullanicilar yanlis yazdiklari kelimeler icin sonucg
bulamayinca dlzeltip tekrar aramayl denemektedirler.
Google da bu arama slreclerini kaydedip kullanicilarin
dillerinde hangi kelime icin hangi yanlis yazimlar yapilabilir
seklinde bagintilar biriktirmektedir. Bu bagintilari kullanarak
bu hizmeti sunmaktadir [19].

Benzetim vyapisi icin uygulamaya 6zel bir algoritma
tasarlanmis ve Levenshtein algoritmasi ile desteklenmistir.
Uygulama icin gelistirilen algoritmada 6n islemden gecen
kelimeler veritabanindaki kelime havuzlarindan hangisine
daha cok benziyorsa o sinifa ait olabilecegi tahmini
sunulmaktadir. Destekleyici algoritma olan Levenshtein
algoritmasi ise dizi yapilari arasindaki benzerlik uzakliklarini
hesaplayan bir algoritmadir. Bu algoritma ile birbirine benzer
ya da birbirinin kokleri olan kelimeler bulunabilmektedir
[71-[8]. Uygulamada %20 benzerlik kabul edilebilir bir
oran olarak alinmis ve ayni kokli veya benzer kelime olarak
nitelendirilerek benzetim hassaslastiriimistir. Levenshtein
mesafesi Olcllirken kelimelerin arasindaki uzaklik farki %20
veya daha az ise kabul edilebilir olarak hesaplanmaktadir.

C. Uygulama Sonuglan

Uygulamada gelistirilen benzetim algoritmasi, Levenshtein
destekli iken farkl, yalin haldeyken farkli sonuclar
Uretebilmektedir. Bu farkli sonuclar iki tahminin degerlerinin
birbirine yakin olmasindan kaynaklanmaktadir. Benzetim
hassaslastirilinca benzer kokli kelimelerle degerler daha
detayl incelenebildigi icin tahminin dogrulugu arttiriimistir.
Yeterli egitim veriseti olusturulduktan sonra genel olarak
uygulamadaki algoritmanin basarisi; daha 6nce tanimadigi
onemsiz veya istenmeyen epostalari taniyabildigi icin
basarili olarak degerlendirilmistir.

Sistem etiketleri tanimak icin belirlenen siniflara dahil
edilen 10’ar eposta ile egditildikten sonra tahmin basarisi
hesaplanmistir. Genel olarak 60 eposta icinden sistemin
sundugu tahmin sinif ve okunup karar verilen sinif arasinda
48 eposta icerigi dogru siniflandiriimistir ve 12 eposta
icerigi yanlis tahmin edilmistir. Dolayisiyla sistemin genel
siniflandirma basarisi %80 olarak elde edilmistir. Istenmeyen
eposta etiketi icin ise 30 eposta Uzerinde sistemin basarisi
ayrica hesaplanmis ve Tablo T'de sunulan karmasiklik matrisi
elde edilmistir.



Tahmin
Pozitif Negatif
Pozitif 8 3
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Negatif 2 17

Tablo . - Istenmeyen epostalar icin karmasiklik matrisi

Tablo T'de sistemin analiz yapip tahmin sundugu 30 adet
epostanin istenmeyen eposta etiketi icin karmasiklik matrisi
sunulmaktadir. Istenmeyen eposta etiketi siniflandirmasi
sonucunda 30 epostadan 25’i dogru siniflandiriimis, 5’i
yanlis siniflandiriimis, dolayisiyla %83 basari saglanmistir.

V. SONUC

Sunulan calismada eposta icerikleri ve kaynak verileri
incelenip anlamlandirma Uzerine bir sistem gelistirilmistir.
Sistem eposta sunucusuna baglanabilen ve eposta alabilen,
sonrasinda analizler yapip %80 basariyla tahminleme
yapabilen bir istemci seklinde tasarlanmistir. Gelistirilen
sistem ile kurumlarin eposta sunucularindan epostalar
alinmakta ve normal sartlarda epostalarin islenmemis
kaynagdina bakildiginda anlasilmayan ve analiz etmesi zor
baslik bilgileri diizenlenerek kullanicilara sunulmaktadir.

Gelistirilen  sistem genel olarak; kurumsal eposta
sunucusunda oturum acmak icin giris bilgilerini aldiktan
sonra standart gelen kutusu benzeri bir yapi ile epostalari
almaktadir. Sonrasinda secilen epostayl gosterirken baslik
detaylarini anlasilir bicimde gdstermektedir. Bir masalsti
uygulamasi olup yerel agda calisabilen bir uygulama olarak
bu 6zellik literattrde ilktir. Baslik detaylarinda kimden, bilgi
ve konu bashgdi gibi standart alanlarin yaninda epostanin
tekilligini saglayan mesaj ID, iletilme slrecinde olusan toplam
gecikme slresi ve epostanin iletilinceye kadar ugradigi
sunucularin detaylari listelenmistir. Bu baslik detaylarinin
yaninda epostalar kullanicinin  belirledigi siniflara gore
de etiketlenebilmektedir. Bu etiketlerle bilgi gtvenligi
farkindaligi  olan kullanicilarin ~ siniflandirma  secimleri
hatirlanarak, bu sistemi kullanan diger kullanicilarin da yeni
gelen epostalari degerlendirmelerine yardimci olmalari
saglanabilmektedir.

Sunulan calisma ile kurumsal epostalarda paylasilan
bilgilerin givenlik farkindaligini arttirmak ve epostalardaki
bilgi dederini daha énceki okunup siniflandirilan epostalara
gbre hesaplamak icin bir sistem gelistiriimistir. Bu sayede
kullanicillarin ~ sehven paylastiklart  bilgilerin ~ degerleri
hatirlatilacak  ve bilgi glvenligindeki insan faktorl
azaltilabilecektir.

Literatlrdeki eposta siniflandirma calismalarinda genel
olarak kullanim kolayli§i ve istenmeyen eposta tespiti
Uzerine yogunlasiimistir. Fakat bu hizmeti gelismis eposta
hizmet sadlayicilari da varsayilan olarak verebilmektedir.
Kurumsal c¢oézUmler Ureten firmalar glvenlik Uzerine
yogunlasmis profesyonel uygulamalar sunmaktadir. Bu
uygulamalarin da ciddi Ucretler karsihdinda kurulumlari
yapildidi icin tercih edilme oranlari azalmaktadir. Ayni
sekilde DLP c¢coztimlerinin de bilgi degeri olan ve kritik isler
yapan ya da Ust bilgilerini korumak isteyen her kurumun
kullanmasi gerekmektedir. Ancak bu uygulamalar da ciddi
maliyetler gerektirdidi icin her kurum bu imkanlara sahip

olamamaktadir. Maliyet konusunda engeller olmasa bile
kurumlar epostalarini disardan bir uygulama Uzerinden
degerlendirmek istemeyebilmektedir.

Sunulan calismada gelistirilen sistem sayesinde kurumlar
kendi kurallarini belirleyebilmekte ve disariya acik olmayan
bir uygulamaya sahip olabilmektedir. Ayrica bu sistem
sayesinde kurumsal bilgi gtvenliginin  saglanmasindaki
birincil ve ydnetilmesi cok zor olan insan faktoértndn etkilerini
azaltmak icin yardimci bir uygulama sunulmaktadir. Ayni
sekilde kurumsal veya Kkisisel bilgi glvenligi farkindalgi
eksigi olan kullanicilar da bu uygulama sayesinde eposta
baslik yapilari analizi yetkinligine sahip olabilmekte ve
kisisel incelemelerde de farkindaliklarini arttirilabilmektedir.
Gelistirilen sistem sayesinde, kurumlarda kullanilan eposta
hizmetlerinde paylasilan, tasnif edilmesi ve dederinin
hesaplanmasi zor olan bilginin degderini hesaplamada,
kurumlara epostalarini disaritya acmalarina gerek kalmadan
yardimci olunabilmektedir.
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Ozet — GUnumuzde koétt amach yazilimlarin tespiti siber
saldirilarla muUcadelede &nemli rol oynamaktadir. Kot
amach yazilimlarin tespit edilmesi ise genel olarak ilk
kurulum asamasinda veya uygulama pazarina yutklenirken
vapllmaktadir. Fakat ilk etapta herhangi bir kdétl amaca
hizmet etmeyen bir uygulama, kullanicinin platformuna
yerlestikten sonra kendini yenileyerek zararli hale
gelebilmektedir. Bu calisma kapsaminda ilk etapta zararh
olmayan daha sonra kendini glncelleyerek zararli hale
gelen bir saldiri cesidi ele alinmistir. Ayrica bu tar saldirilar
kullanicidan habersiz internet agdini  kullanarak mobil
platform Uzerindeki bilgileri baska noktalara aktarmak
icinde kullanilmaktadir. Bu saldiri tiri bazi durumlarda
gizli ad bagdlantilariyla gerceklestiriimektedir. Bundan
dolayl calismada mobil platform ile kurulan gizli ag
baglantilarinin ve bu badlantilardan yapilabilecek zararh
yazilm gulncellemelerinin Gzerinde durulmustur. Calisma
sonucunda gizli ag saldirilarini tespit ve dnleme islemlerinde
kullanilacak bir mobil uygulama gelistirilmistir.

Anahtar Kelimeler — Mobil cihaz glvenligi, Ag glvenligi,
Bilgi glvenligi, Saldiri tespit sistemleri

Abstract — Nowadays the detection of malicious software
plays an important role in the fight against cyber attacks.
In overall, detection of malware are made during the initial
setup process or loading to the application market. But,
even if an application does not serve any evil purpose at
the first step, it can renew itself as harmful after settling
on the user’s platform. In this study, non-harmful in the
first step then it becomes a kind of harmful attack by self-
update is considered. In addition, such attacks are used
to transfer information on mobile platforms to another
location by using Internet networks without informing
users. In some cases, these type of attacks are carried
out by secret network connections. Therefore, the secret
network connections established with mobile platform and
harmful software updates can be done through these links
are analyzed in this study. As a result of this study, a mobile
application for detection and prevention of secret network
attacks was developed.

Keywords — Mobile device security, Network security,
Information security, Intrusion detection systems

l. GIRIS

Mobil platformlar icin gelistirilen uygulamalar sayesinde
kullanicilarin ganlik isleri kolaylastiriimistir. Kullanici, mobil
platformlarin uygulama pazarindan istedigi uygulamayi
rahatlikla indirip kendi platformuna kurulabilmektedir.

Uygulama pazarina erisimde ise ag baglantilarinin farkh
tarleri kullanilmaktadir [1]. Erisim kolayligi ve yUksek
kullanilabilirlige sahip mobil uygulamalarin sayisi giderek
artmaktadir. Bu durum mobil uygulamalari ginimdiz
insanin vazgecilmezi haline getirmektedir. Bununla birlikte
mobil platformlar kot niyetli yazilimlar icin mikemmel bir
yayllma ortami saglamaktadir [1]. Ozellikle mobil édeme
sistemlerinin  kullaniminin  artmasi  saldirganlari  mobil
platformlara saldirmak icin gidtlemektedir.

Mobil platformlar icin gelistirilen birden fazla isletim sistemi
vardir. Bunlardan en cok bilinenleri iOS, Android, BlackBerry
OS ve Windows Phone’dur. Bu isletim sistemlerinden
Android dinya genelinde en cok kullanilan mobil isletim
sistemi olma 6zelligini devam ettirmektedir [2]. Bu ylksek
kullanim tercihi Android’i kottcul yazilimlarin/gelistiricilerin
hedefi haline getirmektedir. Yapilan arastirmalara gére mobil
tabanh koéttcul saldirlarin %99’u Android tabanhidir [2].
Android’in kétlcdl yazilimlar icin hedef haline gelmesinde
cesitli faktorler vardir. Bunlardan biri Android’in resmi
uygulama marketi olan Play Store’a yiklenen uygulamalara
yonelik pasif koruma sergilenmesidir. Diger 6nemli faktor ise
Android isletim sistem sisteminin acik kaynak kodlu yapisidir
[2].

Kotd amacli yaziimlar mobil glvenlik icin en blyUk
tehditlerden biridir [3]. Mobil kéti amach yazilimlar ¢ ana
kategoriye ayrilir. Bunlar virds, truva ve casus yazilimlardir
[4]. Kottt amacl yazihmlardaki virts saldirilarina karsi
mobil platformlari koruma konusunda iki yaklasim vardir.
ilk yaklasim cihaz Uzerinde anti virls yazilimi ile tarama
yapmaktir. ikinci yaklasimda ise tek cihaz ile glivenilir bir bilgi
islem ortami kurmaktir. ilk yaklasimda cevrimici viriis veri
tabanina baglanilarak islem gerceklestirmek gerekmektedir.
ikinci yaklasimda ise cihazda gUvenilir ortamin kurulmasi ve
korunmasi icin gtivenlik hizmetine ihtiyac vardir [5].

Kotd amacli  yazihmin  bulastigr  uygulamalar kendi
kendini  kullanicinin  haberi olmadan arka planda
glincelleyebilmektedir. Bu islemi gerceklestirirken
paket iceriklerini gizli tutarak tehlikeli paket iceriklerini
okuyabilecek uygulamalarin izlemesine de engel olmaktadir.
Ayrica profesyonel kotd amacl yazilimlarin yaptigr ag
baglantilari da gizli ag baglantilari olmaktadir. Kot amach
yazihimlar gizli ag baglantilari ile kullanicidan habersiz kisisel
bilgileri baska noktalara aktarabilmektedir. Ayni ydntemle
kendi glncel koti amacli yazilim dosyalarini kullanicinin
platformuna indirebilmektedir. Bu durumda ise cogu
glvenlik senaryosu saf disi birakilmaktadir.

Literatlr incelendiginde mobil platformlarin gUvenligini
saglamak adina bircok calisma yapildigi goértlmektedir.
Ozellikle kot amach yazilimlarin tespiti, mobil ag ve mobil
gecici aglarin glvenligi tUzerine yapilan calismalar oldukca
fazladir.

Oberheide ve arkadaslart 2008 vyilindaki calismalarinda
ko6t amach vyazilimlarin  tespitinde farkl bir ydntem
uygulamislardir. Kaynak ttketimi analizine gore tespit edilen
kétt amach yazilimlar, mobil sistemlerde sanallastiriimis
bulut hizmeti kapsaminda ele alinmistir. Calisma sonucunda
daha az CPU ve bellek tiketiminin oldugu gdzlemlenmistir
[6].



Yu ve arkadaslari 2009 vyilindaki calismalarinda mobil
glvenlik erisim sistemi gelistirmislerdir. Calismalarinda ag
Uzerinden iletilen bilgilerin daha glvenli olmasi icin SSL,
VPN ve akilli kart teknolojisini kullanmislardir [7]. Ust diizey
glvenlik gerektiren islemler icin bir 6neri olarak sunulmustur.
Ahmad ve arkadaslari 2013 yilindaki calismalarinda Andoid
ve [0S mobil isletim sistemlerini glvenlik acisindan
karsilastirmislardir. Calisma boyunca yapilan karsilastirmalar
sonucunda glvenlik bakimindan 10S isletim sisteminin
Android’e gére daha avantajli oldugu sonucuna varmislardir
[8].

Sun ve arkadaslari 2014 yilindaki calismalarinda bes acidan
Android gltvenligini ele almis ve bir mobil glivenlik uygulama
denetlemesi 6nermislerdir. Bu calismalarindaki teoriyi
desteklemek icin Uc teknigi prototip olarak tasarlanmislardir
[91.

Penning ve arkadaslari 2014 yilindaki calismalarinda kot
amach mobil yazilm tehditleri ve saldirilari, kot amacli
yazilima yénelik siber suclu motivasyonlari, mevcut korunma
yontemleri ve bunlarin sinirhliklarint - 6zetlemektedirler.
Ayrica calismalarinda k6t amach mobil yazilim tespiti icin
bulut tabanli bir cerceve 6nermektedirler [10].

Wang ve Alshboul 2015 vyilindaki calismalarinda mobil
glvenlik testleri Gzerine odaklanmis ve mobil glvenlik icin
dort test yaklasimini incelenmislerdir. Bunlar adli mobil
yaklasim araclari, sizma testi, statik ve dinamik analizlerdir
[41.

Onceki calismalarin  genellikle glvenlik senaryolari ve
koéttcll yazilimlarin  tespiti Uzerine yapilan calismalar
oldugu goértlmektedir. Fakat bazi calismalar ag glvenligi
Uzerine yogunlasmistir. You ve arkadaslarinin 2013 yilindaki
calismalarinda yaptiklart TCP ve SSL karsilastirmasi [11],
Rashwan ve arkadaslarinin 2014 vyilindaki calismalarinda
olusturduklari mobil sistemler icin glvenlik senaryosu ve
bu senaryo icerisinde slrekli iletisim performansi analizinin
yvapllmasi [12] daha énce yapilan édnemli calismalardandir.
Fakat bu calismada ele alinan konu daha &énce yapilan
calismalardan farkli bir konuya dikkat cekmektedir.

Bu calismada ilk etapta hicbir kdtlctl unsur icermeyen bir
uygulamanin, gizli baglantilar ile kendini gtincelleyip kottcul
hale gelmesinin tespiti yapilmistir. Ayrica uygulamanin
ag davranis bicimi incelenerek kullaniclya uyari verilmesi
amaclanmistir. Kullanici bu uyarilara gore karar verip calisan
uygulamalari kapatabilecektir. Boylelikle kétlcll yazilimin
neden oldugu kot amacl saldirilardan mobil platformun ve
mobil kullanicinin korunmasi amaclanmistir. Bu dogrultuda
Android isletim sistemiicin bir mobil uygulama gelistirilmistir.

[l. MATERYAL VE METOD

Akilll mobil sistemlerden 6nce saldirilarin yayilmasi icin
en etkili yollardan birinin bluetooth oldugu soylenebilir
[13]. Fakat bluetooth baglantisi olabilmesi icin aradaki
mesafenin kisa olmasi ve bluetooth sisteminin acik olmasi
gerekmektedir. GUnUmdizde internet agdr yaygin olarak
kullanilmakta ve hemen her mekanda mobil cihazlarin
kullanabilecedi kablosuz bir internet agdi bulunmaktadir.
Bu durum kotd niyetli insanlarin internet agini kullanarak
zarar verme olasihgini giderek arttirmistir. Bu nedenle bu

calismada gerceklestirilen uygulama da érnek teskil etmesi
acisindan kablosuz internet agdi kullaniimistir.

Calismada, mobil isletim sistemi olarak Android tercih
edilmistir. Bu tercihin sebebi Android isletim sisteminin acik
kaynak kodlu olmasi, kullanilan cihaz sayisinin fazla ve saldiri
oranlarinin yiksek olmasidir. Android cogu zaman isletim
sisteminin tUm detaylarina ve gizlenmis 6zelliklerine erisim
vermemektedir. CUnk( neredeyse hicbir mobil platform
Ureticisi Android tabanli sistemlerde kullanicilara “root”
yetkisi sunmamaktadir. isletim sisteminin tim yeteneklerini
kullanabilmek icin root yetkisine ihtiyac vardir. Bu nedenle
calisma kapsamindaki test islemlerinde kullanilacak mobil
platformun root yetkisine sahip olmasi gerekmektedir.
Gelistiriciler icin oldukca 6nemli avantajlar saglayan root
yetkisini kullanirken dikkat edilmelidir. Sistemi surekli root
yetkisinde kullanmak baska glvenlik sorunlarina neden
olabilmektedir.

Calisma kapsaminda gelistirilen uygulama iki sekilde
calismaktadir. Birincisi ev ve is vyerlerindeki modemler
Uzerinde bulunan glvenlik duvart 6zelligini kullanarak
mobil platformlari korumaya calisirken gerekli olan dis
internet Protokolld (IP: Internet Protocol) adresini tespit
etmektir. Gelistirilen uygulama sayesinde dis baglantilarda
kullanilan IP adresi bilgisi rahatlikla tespit edilebilmektedir.
Bu bilgi ile kullanicilarin modem Uzerinde yapacadi gerekli
dizenlemeler sayesinde ev ve is yerlerindeki baglantilarini
zararh erisimlerden korumasi planlanmaktadir. Diger kullanim
seklinde ise kablosuz internet agindan gelen sinyaller ve
erisimler strekli kontrol edilecektir. Bu kontroller sonucunda
hangi uygulamaya erisildigi ve arka planda kullanicidan
habersiz hangi uygulamalarin calistigr liste halinde
kullanictya sunulmustur. Kullanici, calismasini istemedigi
uygulamalari kolaylikla kapatabilmektedir. Boylelikle zararh
ag erisiminin engellenmesi planlanmaktadir. Uygulamanin
calisma mantigi sekil 1'de gosterilmistir.

Sekil 1. Gelistirilen uygulamanin isleyis bicimi

Sekil 1”de goéruldagu gibi gelistirilen uygulama sayesinde [P
bilgileri ile birlikte yerel IP adresi, MAC adresi ve Host adresi
de kullaniclya sunulmaktadir. Burada belirtilen IP adresi dis [P
adresini temsil etmektedir. Gizli ag baglantilarini gérebilmek
icin ise kullanicr agi dinlemeyi baslatmalidir. Ag UGzerinde



yapilan dinlemeler kaydedilir, yorumlanir ve agdi kullanan
uygulamalar bu islemler sonucunda kullaniciya listelenir.
Kullanici listeden istedigi uygulamayi secip kapatabilecektir.
Uygulamada gizli ag baglantilarini tespit etmek icin paket
koklama teknigi kullaniimaktadir. Paket koklama islemi
icin Tcpdump paket analizcisi tercih edilmistir. Tcpdump,
ag arabiriminden gecen paketleri kaydedip, pcap (packet
capture) destekli herhangi bir arac kullanarak kaydedilmis
paketleri okuma isinde kullanilir [14]. Tcpdump yodun ag
trafiginde bile sorunsuz calisabilmektedir. Bu nedenden
dolayr agi dinlerken Tcpdump tercih edilmistir. Calisma
kapsamindaki mobil uygulama, Android uygulama gelistirme
araci olan Eclipse Uzerinde gelistirilmistir. Programlama dili
olarak ise Java secilmistir.

IIl. UYGULAMA GELISTIRME

Mobil uygulama gelistirilirken ilk etapta bir emdulator
tanimlamak gerekmektedir. Emulatdr, mobil bir platformun
donanim ve yazilim ézelliklerini iceren sanal bir cihazdir [15].
Bir uygulamanin test ve modellemesinin rahat yapilabilmesi
icin  Android Sanal Aygit yapilandiriimasinin yapilmasi
gerekmektedir [15].

Gelistirilen uygulamanin ilk calisma sekli olan dis IP adresini
bulmak icin metin icerisinde kural tabanli anlamli ifadeler
elde etme teknigi Regex (Regular Expression: Diizenli ifade)
kullaniimistir. Regex belirli bir ifadeyi belli bir kalilba gore
bulmayi, degistirmeyi veya parcalamay! saglayan yazilim
algoritmasidir [16]. Regex bu calismada dis IP bilgisini
alma islemin icin kullaniimistir. Sekil 2.’de Regex isleminin
uygulamada yaptigi gbrev aciklanmistir.

Sekil 2. Regex islemi

Kullanici  mobil platformlardan uygulamayr acarak [P
bilgilerini bulma islemini baslatir. Ardindan sekil 2.’de
gordldiga gibi mobil platform internet agdi yardimiyla dis
IP adresini tespit etme hizmeti sunan bir web sayfasina
baglanir. Bu web sayfasinin adresi http://checkip.dyndns.
com/ adresidir. Android bir platform ile web sayfasina
baglanti yapildiginda alinan bilgi resim 1.’de gdsterilmistir.

Resim 1. IP adresini bulmak icin kullanilan web sayfa baglantisi

Resim 1.de gérilen web sayfasinin Hiper Metin isaretleme
Dili  (HTML: Hypertext Markup Language) kodlari
icerisinden gerekli bilgiler alinmakta ve Regex islemine tabi
tutulmaktadir. Bu islem sonucu elde edilen dis IP bilgisi
kullanictya sunulmustur. Mobil uygulamada kullaniciya
gosterilmek istenilen yazi, metin ve resimler icin ise ayri ayri
hazirlanan TextView’ler olusturulmustur.

Gerceklestirilen uygulamanin ikinci calisma sekli gizli ag
baglantilarini kullaniciya gdstermek ve engellemektir. Bunun
icin hazirlanan uygulamanin acilmasi ve kullanicinin adi
dinlemeyi baslatmasi gerekmektedir. Bodylelikle a§ analiz
verileri kaydedilebilecektir.

Sekil 3. Gizli ag baglantilarini dinleme islemi

Sekil 3.’te goraldigd gibi kullanici mobil platformlardan
gelistirilen uygulamay! kullanarak agr dinlemeyi baslatir.
Bu adimdan sonra agdaki tim hareketler ve dalgalanmalar
libpcap  katUphanesi  yardimiyla pcap  formatinda
kaydedilmektedir. Kaydedilen bu bilgiler tcpdump ile
islenerek calisan uygulamalarla eslestirilmistir. Calisan
uygulamalar kullaniciya liste halinde sunulmus ve kullanicinin
tim ag bagdlantisi hakkinda bilgi sahibi olmasi saglanmistir.
Ayrica kullanicinin, listelenen uygulamalardan istedigini
kapatabilmesine olanak verilmistir.

Uygulama gelisilirken bazi noktalarda Linux komutlarindan
faydalaniimistir. Android isletim sistemi Gzerinde gelistirilen
uygulamanin root yetkisine sahip olmasi gerekmektedir.
Kullanici  degistirme islemi ve pcap uzanti dosyanin
olusturulmasi isleminde Linux konutlarindan yararlaniimistir.
Agdl dinleme sonucu alinan calisan uygulamalarin listesi
daha énce hazirlanan ve kullaniciya liste yapisini sunmakta
vararlanilan  “MyCustomBaseAdapter” ile  kullaniciya
sunulmaktadir. Boylelikle adi kullanan uygulamalar ekranda
listelenip kullaniciya bildirilmektedir. Bu islemler sonucunda
kullanicidan habersiz calisan tim uygulamalarin kontrol
altina alinmasi saglanmistir. Kullanici liste ekranindan istedigi
uygulamayi secip kapatabilmektedir.

IV. ANALIZ VE TEST

Sistem gelistirilirken kullanilan emulatér sayesinde gerekli
test islemleri uygulama gelistirmenin her asamasinda
vapilmistir.  GordnUm  dosyalarinin  olusturulmasi  vb.
islemlerde basaril bir sekilde calisan emulatdér ag dinleme



islemlerinde tikanmalara neden olmustur. Bunun nedeni
ise gelistirilen uygulamada kullanilmak istenen kablosuz
agin emuilatérde calismamasidir. Bu nedenle gerekli test
islemleri root yetkisine sahip ve kablosuz internet iletisimini
destekleyen Android isletim sistemi yUklG bir cihazda
gerceklestirilmistir. Resim 2.de gelistirilen uygulamanin
kullaniciyi karsilama ara yizU gdsterilmektedir.

Resim 2. Kullanicl karsilama ara yuzu

Gelistirilen uygulamadan faydalanarak yapilabilecek islemler
Resim 2.de gdsterilmektedir. IP bilgilerini bulmak icin “lp
Bilgileri”, gizli ag badglantilarini gdrmek ve agd dinlemeyi
baslatmak icin “islem Dinleme” ve uygulamayi kapatmak
icin “Cikis” butonuna basmak yeterlidir.

Resim 3.’te yer alan ekran gorintisinde ise gelistirilen

uygulamada ag dinleme sonucu calistigr tespit edilen
uygulamalarin listesi gosterilmektedir.

Resim 4. Ag dinleme sonucu calisan uygulamalarin listes

Resim 3.te goruldigu gibi agr dinleme sonucu adi kullanan
uygulamalarin listesi kullaniciya sunulmustur. Gelistirilen
uygulama sayesinde kullanici, calisan uygulamalardan
istedigini secebilmekte ve uygulananin calismasina
son verebilmektedir. Bu islem icin ekranda listelenen
uygulamalardan birini secip “Durdur” butonuna basmasi
yeterlidir. Yapilan testler sonucu uygulamanin dis IP
adresini 6grenme fonksiyonundan, agdi dinleme ve calisan
uygulamalart sonlandirma gibi bUtlin fonksiyonlarinin
calistigr net olarak gordlmastar.  Ayrica  kullanicinin
kullanmadigi fakat arka planda agdi kullanan uygulamalarin
oldugu gdzlemlenmistir.

V. SONUC VE ONERILER

Bu calismada, ilk etapta hicbir kétlctl yazilm icermeyen
daha sonra zararli hale gelen bir saldiri tird ele alinmistir.
Calisma kapsamindazaman icerisinde kendine ait kot amach
yazilimi gincelleyen ve bu islemi gizli ag badlantilariyla
gerceklestiren bir saldiri cesidi incelenmistir. Bu tlr gizli
ag saldirlarini engellemek icin calisma kapsaminda bir
mobil uygulama gelistirilmistir. Uygulama sayesinde farkl
durumlarda olusan ag trafigi kontrol edilerek kullanicidan
habersiz calisan uygulamalar kullaniciya bildirilmistir. Yapilan
test ve incelemeler sonucu ag Gzerinden yapilan saldirilarda
zararl yazillm bulasan uygulamalarin ad davranislari ve
trafik desenlerinin zararl yazilim tespitinde oldukca 6nemli
rol oynadigi gortlmustir. Gizli ag saldirilarinda ag trafigini
inceleyip bu incelemeye goére saldiri énlemi almanin diger
yontemlere gdére daha basarili oldugu goérdlmustir. Agi
kullanan her uygulamanin zararli olmayacadi icin ileriki
calismalarda bu konu Uzerine farkli calismalar yapilabilir.
Calisma kapsaminda gelistirilen uygulamanin  kendi
givenliginin saglanmasi ise farkli bir calisma olarak ele
alinabilecektir.
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Abstract — Image watermarking is used for proving
ownership of images, tracking advertisement broadcasts,
testing the image’s authenticity etc. For watermarking
types that aim proving ownership, watermark must resist
image operations and watermark must remain in the image
after operations. Watermark must be fragile or semi-fragile
for authentication watermarking types, where testing the
image’s being same as original is the main purpose. There
are previous authentication-purpose studies in literature
but not as much as proving-ownership types. In this study,
a blind discrete wavelet transform based authentication
purpose watermarking method is proposed. Although the
study resembles the methods in literature, it is genuine in
its method of embedding in DWT transform and detecting
changes in images. The method is capable of detecting
changes in images on 4-pixel block base.

Index Terms — Blind, Authentication, Discrete Wavelet
Transform, Image Watermarking, Semi-fragile.

I. INTRODUCTION

The Internet made it possible to spread one’s copyrighted
property without owner’s permission. People have to put
or share their digital content for various reasons on the
Internet by web sites, blog sites, e-mail, social networking
etc. By the time, traditional copyright protecting methods
such as sticking copyright labels on digital content packs,
encrypting data while transferring became insufficient
to satisfy needs. Encrypting data has its own problems
such as sending keys to target person or content’s being
defenseless after decryption. Digital watermarking evolved
as a new technology to solve digital content ownership
proving. The digital content to be protected is called
the host or cover data and a special type of data called
watermark is embedded in the data itself. The watermark
itself is relatively small amount compared to host cover
data and becomes part of host data throughout the digital
content’s life. The watermark can be a visual company logo
or a biometric face or sound of owner, a pseudo random
number sequence etc. It is preferable for watermark data
to have a normal distribution because natural image scenes
have normal distribution and embedded watermark must
not seem different from original by human eye. The type
of watermark for proving ownership is called robust type
of watermark and there are many studies on this subject
(1-071.

For any type of watermarking, fidelity is important.
Fidelity is the extent the watermarked image looks like the

original one i.e. the similarity between original image and
watermarked image. Fidelity is measured by peak signal to
noise ratio PSNR given in (1)

where RMSE is square root of mean squared error between
original and distorted images as in (2)

For some institutions or businesses such as military, aviation,
satellite transmission, medical data, it is very important to
ensure that downloaded content is same as original. For this
purpose, authentication type of watermarking emerged.
Authentication type of watermark is fragile or semi-fragile
so that watermark disappears or become un-extractable
when the watermarked content is modified to some extent.
It is preferable for authentication type of watermark that
semi-fragile watermark resist for not-ill-purpose image
operations such as lossy compression, intensity adjustment,
blur filter etc. Semi fragile watermark must deteriorate
when a malign operation is applied to digital content such
as changing face of a person in the image, putting a non-
existent object in the image etc. In authentication type
of watermarking, the algorithm should be able to decide
whether the digital content in question is genuine without
the original content at hand, i.e. algorithm should be blind
type of watermarking.

Wolfgang and Delp developed a fragile and semi-fragile
watermark for authentication purposes. In fragile watermark,
they used the image hash and timestamp in watermarking
phase and even a bit change in the watermarked content
results in failing to authenticate the image. In their second
variable-watermark two-dimensional algorithm (VW2D),
the algorithm is able to categorize image as “unaltered”,
“slightly affected”, “definitely altered but still originating
from the watermarked image”, “completely changed and

not originating from watermarked image”[8].

Wong devised an authentication algorithm that is capable
of detecting changes in pixel base [9]. He divided the
image into blocks and used some blocks for calculating
an MD5 hash using image size values M,N, the other block
content that will hold the hash data, and private key of
watermarking person. On the receiving side, image size,
public key of sender, and MD5 holding block’s content is
used to authenticate the block. The MD5 holding block holds
the MD5 hash of the other block in its least significant bits.
Chamlawi, Khan and Idris propose a method that embeds two
watermarks for authentication and recovery purposes[10].
They use integer Wavelet transform (IWT) instead of discrete
wavelet transform to reduce computational complexity.



[l. PROPOSED METHOD

Watermark Embedding Algorithm;

1. Divide Original Image into 8x8 non overlapping parts
2. Take DWT of each block independently
3. Make pairs for 8x8 blocks
For the second block, for each (i,j) DWT value,
if the sum (HL_2(i,))+ LH_2(i,))+ HH_2(i,j) ) <= Threshold
LL_1(i,j) = floor(LL_1(i, j )/10)*10 + 2;
else
LL_1(i,j) = floor(LL_1(i, j )/10)*10 + 7;

4. Take the inverse DWT transform and obtain the
watermarked image.

The main idea is divide the image to non-overlapping
blocks so that it is possible to localize image file changes.
Block pairs are formed so that in one block some values
are calculated, in the other block that calculated value is
embedded as the watermark. The embedding procedure
can be seen more clearly in fig.l. By dividing the LL value
by 10 and taking the floor of this value, and then multiplying
by 10, last digit of LL value is made zero. Then by adding 2,
we make the last digit of LL value 2. For the other case, last
digit of LL value is made 7. Two is the middle (also average)
value for the interval {0,1,2,3,4}, seven is the middle value
for {5,6,7,8,9}. By choosing these two medium values, some
degree of resilience to value distortions is provided.

Authenticating Algorithm

1. Divide the Image to be authenticated in 8x8 non
overlapping parts
2. Take DWT of each block independently
3. Make pairs for 8x8 blocks
a. For the second block, for each (i,j) DWT value,
calculate sum = (HL_2(i,))+ LH_2(,)+ HH_23,))
if (sum <= Threshold )
if (LL_1(i,j) >=0 and LL_1(i,j) <=4 )
4 pixel values corresponding to this LLVal is genuine
else
4 pixel values corresponding to this LLVal not genuine
end if
else
if (LL_1¢i,j) >=5and LL_1(i,j) <=9 )
4 pixel values corresponding to this LLVal is genuine
else
4 pixel values corresponding to this LLVal not genuine
end if
end if

Figl. Watermark embedding algorithm

To decide the value to be used as threshold, the sum
(LH,HL,HH) values are analyzed. Histogram of those values
can be seen in Fig.2.

Fig.2. Histogram of sum(HLLHHH) values

By looking at the histogram, threshold value -8 is chosen.

[Il. EXPERIMENTS AND RESULTS

The host image is a grayscale image. But the algorithm
can be run on color images by taking the color image to
YUV format or by watermarking one or all of the three
color bands. The watermarked image is seen in fig.3.
Watermarked image has PSNR value of 45.738338 which
can be considered a good PSNR value. Algorithm can be
run by dividing the image into 512x512(whole image),
64x64, 32x32, 16x16, 8x8 image blocks. One must take into
consideration that change detection sensitivity decreases
while the block size increases.

The watermarked image is modified in two places where
two chimneys disappeared by block copy paste operations.
Modified watermarked image is seen in fig.4. Since the aim
is to detect changes in the image, altered image’s non-
professional looking modification is not bothered. It will



not affect the algorithm’s success whether the changes are
made in a smooth way so that human eye cannot detect the
change.

Fig.3Watermarked image, PSNR : 45.788338

Fig4 Modified watermarked image. Two chimneys are removed by
copy paste

Theimage authenticationalgorithmisrun on modified image.
The result is seen in fig.5. Two chimney regions where the
image was modified is detected and marked by white (255)
color value by the algorithm. The detected region is seen as
blocky because the algorithm detects modified regions by
4-pixel base. By chance, for some values in modified region,
sum(HL,LH,HH) are same as original resulting in a blocky
appearance.

The authentication algorithm is tested for the attacks that are
used for testing robust type of watermarking applications.
The aim here is to test how the algorithm behaves in
innocent type lossy compression or scale operations. The
watermarked image is subjected to Jpeg compression by
%75, %50, %25 image quality, blur filter 3x3, scale-rescale,
gamma correction, Gaussian noise, histogram equalization,
intensity adjustment.

Fig. 5 Image authentication result for modified image

The image authentication algorithm is run on images that
are attacked by common image operations. Results of
authentication can be seen in fig.8. For crop operation,
authentication can detect the blocks that are original. For
the other attacks, since almost all of the blocks are affected
by the operation, almost all of the blocks are marked as
modified. By intuition, it can be seen and decided that a
common innocent operation is applied to the image.

The algorithm is tried on different images with different
manipulations as seen on fig 6 and fig 7. The manipulated
parts of the image are successfully detected by the
algorithm.

IV. CONCLUSION

There are many studies for authentication purpose
watermarking. Some of the studies are completely fragile
that even a pixel value difference causes authentication to
give negative result. Some studies propose semi-fragile type
that tolerates some degree of innocent modifications to the
image. Most of the studies do not fully describe the details
of the algorithm so that the algorithm can be implemented
and run.

In this study, a semi fragile blind DWT-based watermarking
method is proposed. The algorithm is simple and well-
presented so that it can be coded and run easily for testing
purposes. The algorithm can detect changes in the detail
degree of 4 pixel blocks. Algorithm embeds the watermark
in LL band of DWT transform values.

According to experiments done, when a simple operation is
applied to whole of the image, the authentication result gives
a hint to the observer or it can be decided automatically
that the modification is ill-purposed or not.

The PSNR value for watermarked image can be fairly
considered as high which is value 45.788338. The proposed
study can be used as an alternative to previous authentication
methods.
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Ozet — Naor ve Shamir imgelerin ve sifreleme anahtarlarinin
gizliliginin korumak icin (k,n) gorsel sir paylasimi (GSP)
metodunudnermistir.Bumetotkullanilarak, gizliverikarmasik
hesaplamalar yapilmaksizin sir parcalarina ayrilabilmektedir.
GSP metotlari glvenilirligi saglar ancak gurultd benzeri
imgeler saldirganlarin dikkatini cekmektedir. Bu makalede alt
pikseller, braille alfabesindeki harflerden olusmaktadir yani
sir parcalari anlamli parcalardan olusmaktadir. Bu calismada,
olasiliksal bir yaklasim kullanilarak yeni bir GSP énerilmistir.
Yeniden yapilandirma asamasin 6zel veya (XOR) operatori
kullanilmistir. Ayrica, 6nerilen braille tabanli GSP (BGSP)
kullanilarak veri gizleme uygulamasi gerceklestirilmistir.
Boylece, sir parcalari saldirganlarin dikkatini cekmeden alici
tarafa iletilebilecektir.

Anahtar Kelimeler — Braille tabanli gérsel sir paylasimi,
Olasiliksal gorsel sir paylasimi, Veri gizleme, Damgalama,
Bilgi givenligi, imge isleme.

Abstract — (k,n) visual cryptography scheme is firstly
proposed by Naor and Shamir to protected image contents
and encryption keys. Secret data can be divided into secret
shares without complex calculation by using this method.
Visual cryptography methods are provided security but a
lot of attack is developed for noise- like image by attacker.
In this paper, subpixels are coded with braille coding. We
created meaningful secret shares by using braille. In this
study, we presented a new probabilistic braille based visual
cryptography algorithm with XOR operator. The proposed
method is used XOR for reconstruction. Also, we used data
hiding for camouflage. Thus, the secret shares are sent to
receiver without attracting attention of attackers.

Keywords — Braille based visual cryptography, Probabilistic
visual cryptography, Data hiding, Watermarking, Information
security.

l. GIRIS

Bulut teknolojisinin kullaniminin artmasiyla birlikte, bilgi
glvenliginin de dnemi artmistir. Cink( bulut, kullanicilarinin
erisimine acik bir platformdur. Bulutta bulunan bilgilerinin
glvenligini ve gizliligini saglayabilmek icin bilgi gtvenligi
yontemlerinin - kullanilmasi gerekmektedir. Bu glvenlik
onlemlerinin  basinda ise sifreleme ve veri gizleme
gelmektedir. Sifreleme, bir verinin icerigini degdistirmeye
yonelik  kullanilirken;  veri gizleme 6rtd  nesnesinin
icerigini degdistirmez sadece gizli veriyi bir 6rtl nesnesine
gizler. Veri gizlemedeki en temel amac ise, gizli verinin
sezilememesidir [1-3]. Kisacasl, sifreleme verinin icerigini
korumay! amaclarken, veri gizleme verinin sezilememesini
amaclamaktadir. Verilerin glvenilir olarak paylasimi ve
saklanmasi icin sir paylasimi algoritmalari 6nerilmektedir
[4].

Sir paylasimi algoritmalari, ilk olarak 1979 yilinda Blakley ve
Shamir tarafindan 6nerilmistir [5, 6]. Bu yontemlerin temel
amaci sifreleme anahtari korumak ve guvenilir bir dagitici
ile sir parcalarini dagitmaktir. Sir parcalari bir araya gelince
anahtariolusturacaktir. GSPsemalariiseilk olarak1994 yilinda
Naor ve Shamir tarafindan énerilmistir [7]. Bu algoritmayla,
gizli mesaj belirlenen kurallara gbére sir parcalarina
ayrilmaktadir. Gizli veriyi yeniden elde etmek icin karmasik
matematiksel islemlere gerek yoktur. Sir parcalarinin Ust
Uste gelmesiyle gizli mesaj elde edilebilmektedir. Shamir’ in
gorsel sir paylasimi algoritmasinin kodlama tablosu Tablo T
de verilmistir.

Tablo 1. Shamir in GSP semasinda piksellerin kodlanmasi [4]

Tablo 7" de de goruldigd gibi, Shamir'in GSP semasinda
imgenin yeniden yapilandirilmasi icin mantiksal VEYA
operatord kullaniimistir. Bu metodun yani sira olasiliksal GSP
(OGSP) semalari da mevcuttur. Wang’ in semasi XOR ve
VE operatéri kullanan ve en yaygin kullanilan OGSP’lerden
biridir [8]. Bu semada sir parcalarinin bir kismi rastgele
Uretilmektedir. Diger sir parcalari ise istenilen sonuca gore
Uretilmektedir.

imge kimliklendirmek ve gizli verinin glvenligini arttirmak
icin veri gizleme ve gorsel semalarinin bir arada kullanilmasi
Onerilmistir. Ayrica GSP ve veri gizlemenin birlikte
kullanildigr calismalar su sekilde siralanmistir. Lee vd. PNG
imgeleri kimliklendirmek icin Shamir’in (k,n) gorsel sir
paylasimi semasini kullanmislardir [9]. Yuan sir paylasimi
algoritmalarinikullanarak coklu 6rtiiimgesitabanliuyarlamal
staganografi algoritmasini énermistir. Onerilen algoritma
Shamir’in sir paylasimi algoritmasini kullanmaktadir ve veri
gizleme fonksiyonu olarak 1 operatdrt kullaniimaktadir.
Bu algoritmayla, yiksek gorsel kalite elde edilmistir [10].

Ayrica, literatirde harf tabanh GSP semalart da
bulunmaktadir. Takizawa vd. Japon harflerini kullanan iki adet
sir paylasimi metodu &nermistir. ilk metotta bir veritabani
olusturulmustur. Olusturulan veritabani kullanilarak harflerin
morfolojik analizi gerceklestirilmistir. Belirlenen harfler
dondirilerek, sir parcalari elde edilmistir. Takizawa vd.
Ikinci yaklasiminda ise, harfler kullanilarak anlamli ciimleler
elde edilmistir. Anlamli cimleler sir parcalari olarak kabul
edilmistir. Birden fazla anlamli ciimlenin bir araya gelmesiyle
mesaj elde edilmistir [11].

Lin vd. cince, korece, japonca ve latince harflerini tabanl bir
gorsel sir paylasimi metodu énermistir. Bu metot temel olarak
Shamir’in (k,n) gorsel sir paylasimini algoritmasini temel
almaktadir. Alt pikseller, harflerden olusmaktadir [12]. Wang
vd. gorsel sifreleme icin Braille adli bir makale yayinlamistir
ve bu makalede RGB imgelerin kimliklendirilmesiyle ilgili bir
calisma yapilmistir [13].



Bu makalede Braille alfabesinde harflere karsilik gelen kodlar
analiz edilmistir ve XOR operatért kullanilarak yeni bir GSP
semasl olusturulmasi dngdrilmustar.

Bu makalenin organizasyonu asagidaki gibi verilmistir. ikinci
bo6limde motivasyon ve tasarim, Uclnci bolimde Braille
alfabesi, doérdincl bolimde o6nerilen algoritma, besinci
bolimde deneysel sonuclar ve altinci bélimde ise sonug ve
Onerilerden bahsedilmistir.

|I. MOTIVASYON VE TASARIM

Bu makalede cok seviyeli bir gtivenligi metodu olusturularak,
gizli verinin glvenligi saglanmistir. Braille alfabesi
kullanilarak anlaml sir parcalarindan olusturulmus yeni bir
GSP semasi olusturulmustur. Ayrica olusturulan sir parcalari
ortl nesnesinin icerisine gizlenmistir, bodylece sir parcalari
icin guvenilir veri iletim hatti olusturulmustur. Saldirgan
steganaliz yontemlerini kullanarak sir parcalarini elde etse
dahi, sir parcalari Braille alfabesinde bulunan harflerden
olustugu icin, saldirgan sir parcasinda bir sifre oldugu sanip
o sifreyi cozmeye calisacaktir.

Kisacasl bu makalede, saldirganin dikkatini cekmeden sir
parcalarini alici tarafa goénderilmesi hedeflenmistir. Clnkd
guraltt benzeri sir parcalari saldirganlarin dikkatini cekmekte
ve bu sir parcalarini elde eden saldirganlar, cesitli saldirilar
ve hileler diizenleyerek gizli veriyi degistirebilmektedir. Eger
sir parcalari elde edilirse, Braille kodlar sayesinde saldirganin
dikkati baska bir ydne dogru cekilecektir. Saldirgan ilk etapta
Braille kodlarini anlamlandirmaya calisacaktir.

Onerilen metodun motivasyonu, anlaml alt parcalardan
olusan OGSP metodu tasarlamak ve bu metodu veri gizleme
algoritmalariyla birlikte kullanip, yuksek seviyeli veri
glvenligini saglamaktir.

lIl. BRAILLE ALFABESI

Gorme engelli kisilerin kullanmasi icin, 1829 vyilinda Louis
Braille tarafindan énerilmistir. Louis Braille’ in kesfettigi bu
alfabe literatlrde Braille alfabesi olarak adlandiriimaktadir.
Braille alfabesi 6 adet noktadan olusmaktadir ve bu noktalar
3 x 2 boyutundaki bir matrise yerlestirilmistir. Alfabede yer
alan isaretlerin tamami bu 6 noktanin pozisyonuna gore
olusturulmustur [14].

Harflerin Braille alfabesine gore kodlanmasi sekil T de
verilmistir.

Sekil 1. Harflere Ait Braille kodlan [15]

IV. ONERILEN METOT

Bu makalede sir parcalari olarak, sekil " de gdsterilen Braille
harfleri kullanilmistir. Onerilen yéntem Shamir’ in (k,n)
GSP semasli ve Wang’ in OGSP semasindan esinlenerek
ileri sdrdlmastar [7,8]. Olasiliksal BGSP olusturuldugu
icin rastgele sayr Uretecleri kullaniimistir. Sir paylasimi
gerceklestirmek icin XOR operatdord kullaniimistir. Bu
operatdérin kullaniimasinin temel sebebi ise O ve T in
olusmasindan 0.5’ e en yakin olasiligin olusmasidir. (2,2)
BGSP semasinda, 26 adet harf kullanildigi icin toplam olasilik
saylsl 262=676’dir. Bir blogun siyah piksele esit olmasi icin
en az 4 adet siyah pikselin olmasi gerekmektedir. Diger
durumlarda o blok beyaz (1) olarak ifade edilecektir. Bu
kosullar altinda 362 cift Braille koda XOR islemi uygulanmasi
sonucu 1, 314 cift Braille kodun XOR islemi uygulanmasi
sonucu O elde edilecektir. Bu makalede 6nerilen olasiliksal
yoéntemin, Yang’ in [16] sundugu OGSP’ ye gbre en temel
farki alt piksellerin anlaml olmasidir. Yang’ in semasinda
imgenin kontrasti s6z konusuyken, 6nerilen metotta harflerin
gelme olasihgr hesaplanmalidir ve bu harflerin biraraya
geldiginde O ve 1 i elde etme olasiliklarinin hesaplanmasi
gerekmektedir. Ayrica o6nerilen algoritmada kullanilan
kural tablosu kontrast olasiliginin gerceklesmesi icin de
modifiye edilebilmektedir. S6zde rastgele sayi Uretecleri
kullanilarak harflerin gelme olasiliklari uniform olarak
ayarlanabilir. Kullanilan s6zde rastgele sayi Ureteclerinin
bUyUk bir kismi Gniform 6zellik godsterdigi icin, bu ydontemde
kullanilan rastgele sayi Uretecinin tGrinin pek bir 6énemi
yoktur. Uniform dagdilim gosteren herhangi bir rastgele
sayl Ureteci kullanilabilmektedir. P(0)=314/676=0.4645 ve
P(1)=362/676=0.5355 olacaktir. Olasiliklarin 0.5 e yakin
olmasindan dolayl XOR operatort kullanilimistir. Onerilen
olasiliksal BGSP’ nin algoritmasi asagidaki gibidir. Ayrica
sir parcalarini gizlemek icin veri gizleme algoritmalarindan
faydalaniimistir.

Adim 1: O ve 1 kombinasyonlarini iki ayri listeye kaydet.
Adim 2: ikili imgeyi gir.

Adim 3: ikili imgenin piksel degeri O ise sifirlar listesinden
rastgele Braille kodlari sec.

Adim 4: ikili imgenin piksel degeri 1 ise birler listesinden
rastgele Braille kodlari sec.

Adim 5: Braille kodlarini sir parcasi olan imgelere yerlestir.
Adim 6: ikili imgenin boyutu kadar adim 3-5’ i tekrarla.
Adim 7: Elde edilen sir parcalarini 6rtl imgelerine veri
gizleme fonksiyonunu kullanarak gizle.

Sekil 2’ de (2,2) BGSP kullanilarak yapilan sir paylasimi islemi
gosterilmistir.



Sekil 2. (2.2) BGSP (a) Gizli veri (b) 1. Sir parcasi (¢) 2. Sir parcas! (d)
Yeniden elde edilmis imge

imgeyi yeniden elde etmek icin, XOR

kullaniimaktadir.

operatdri

Horng vd. [17]7 nin sundugu makalede, GSP semalarinda
meydana  gelebilecek  sahtekarliktan  bahsedilmistir.
Eger herhangi bir sir parcasi saldirganin eline gecerse
ve saldirgan logonun ne oldugu bilirse, elde ettigi sir
parcasini modifiye ederek farkli bir logonun olusturulmasini
saglayabilmektedir. Bu tip sahtekarlklardan korunabilmek
icin logonun saldirgandan gizlenmesi gerekmektedir. Horng
vd. makalesinde kimlik dogrulama sistemi gelistirilerek bu tip
sahtekarliklarin 6nlne gecilmeye calisiimistir. Bu makalede,
sir parcalarini, bu tip saldirilardan koruyabilmek icin veri
gizleme uygulamasi gerceklestirilmistir. Sir parcalari 6rtd
nesnelerin icerisine gizlenerek, sir parcalarinin sezilememesi
ve elde edilememesi saglanmistir ve semayi daha gtcli bir
hale getirmek icin veri gizleme uygulamalari kullaniimistir.
Sir parcalarini kamufle etmek icin kullanilan veri gizleme
algoritmasi ise 2LSBs (Least significant bits - En anlamsiz
bite gdbmme) algoritmasidir. Bu algoritma kullanilarak, sir
parcalari 6rtl nesnesinin en anlamsiz iki bitine gémualmustdar.

V. DENEYSEL SONUCLAR

Onerilen BSGP metoduyla sir parcalarina ayrilmis verileri
veri gizleme uygulamasini test edebilmek icin SIPI [18] imge
veritabani kullaniimistir. Kamuflaj safhasinda veri gizleme
algoritmalari kullaniimistir ve BGSP tabanli veri gizleme
algoritmasinin  goérsel kalitesi test edilmistir. Kullanilan
imgeler 512 x 512 boyutundadir ve sekil 3’ te gdsterilmistir.

Sekil 3’ te gosterilen test imgelerinin gorsel kalitesini test
edebilmek icin PSNR (peak signal-to noise ratio) ve MSE
(mean square error) metrikleri kullaniimistir. MSE ve PSNR’
nin formalleri formdl 1 ve 2’de verilmistir.

Sekil 3’ te gosterilen imgeler 512 x 512 boyutundadir ve bu
imgelere 524,288 bit veri gdmulmustir. Elde edilen PSNR
sonuclari Tablo 2’ de verilmistir.

N , PSNR (dB)
Ortd Imgesi
Sir1 Sir2
Baboon 44.65 4493
Boat 44,99 44.37
Elaine 45.52 451
House 45.36 45.54
Lena 44.01 44.75
Peppers 4488 446
Airplane 43.97 4461
Tiffany 45.32 45.88
Barbara 45.36 4493
VI. SONUC

Bumakalede Braille alfabesinde bulunana harfler kullanilarak,
yeni bir anlamli sir paylasimi metodu &nerilmistir. Onerilen
metot kullanilarak gizli veri sir parcalarina ayriimis ve
her bir sir parcasi bir 6rti nesnesinin icerisine gizlenerek
veri gizleme uygulamasi gerceklestirilmistir. Onerilen
BGSP algoritmasi olasiliksal metot ve XOR operatérini
kullanmistir. Bu metotta XOR kullanilarak olasiliklar 0.5 e
yaklastirilmistir. Rastgele sayi Ureteci kullanilarak, Braille



kodlarin sir parcasi Uzerinde uniform dagihmi saglanmistir.
Kamuflaj asamasinda ise veri gizleme algoritmalarindan
faydalaniimis ve basarili sonuclar elde edilmistir.

Gelecekteki calismalarda, biyometrik bilgi glvenligini
saglayabilmek icin ve ylksek goérsel kaliteye sahip veri
gizleme tabanli imge kimlik dogrulama algoritmalari
olusturabilmek icin dnerilen algoritma kullanilacaktir.
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Ozet — Surekli gelisim icerisinde olan bilgisayar ve
internet teknolojileri; ihtiyacimiz olan bilgiye daha hizli ve
daha kolay bir sekilde ulasmamiza olanak saglamaktadir.
Bilisim teknolojilerini kullanan kullanici sayisinin hizli bir
artis gostermesi ve veri kaynaklarinin cesitlenmesi, veri
hacminin artmasina neden olmakta ve blyUk bir potansiyel
dogurmaktadir.Buda, kisisel verilerindeicerisinde bulundugu
bUuyUk verinin gavenlik aciklarint ve glvenligi sadlama
yontemlerini arastirma ihtiyacini beraberinde getirmistir.
Ulkemizde de e-Dénisiim basligi altinda bircok kurum ve
kurulus, kisisel verileri dijital ortama tasimaya baslamistir.
Boylece kisisel verilerin glvenligine verilen dnem de bir kat
daha artmistir. Bu calismada da; e-Dénlsiim kavraminin ne
denli 6nemli oldugunu aciklamak, verilen hizmetlerin kisisel
bilgilerin glivenligi acisindan karsilasabilecek tehditleri ve bu
tehditlere karsi gelistirilebilecek dnlemler hakkinda glncel
tespitleri ortaya koymak amaclanmistir.

Anahtar kelimeler — e-donustm, gizlilik, kritik altyapi, kisisel
bilgiler, tehditler

Abstract — Continuously developing computer and internet
technologies provide us means and tools toreach information
that we need faster and more effectively. The increasing
number of information technology users and the massive
variety of big data sources constitutes a huge potential risk
in terms of personal privacy, and this brings about the need
to investigate and find the ways of keeping the gigantic
mass of data secure and protected. In Turkey, many private/
government constitutions and companies started to transfer
individual data and public services from paper documents to
the digital environment. As a result of this e-transformation,
the personal information security gained more and more
significance. This study aims to explain the importance of
e-transportation, threats related to personal information
security in e-transformation services and to offer solutions
for minimizing and eliminating these threats.

Keywords — e-transformation, privacy, critical infrastructure,
threats

l. GIRIS

Bilginin, nitelik ve nicelik bakimindan degderinin her gecen
gln artmasiyla birlikte; icerisinde bulundugumuz cag bilgi
cadi olarak adlandiriimaktadir. Stirekli bir gelisim icerisinde
olan bilgisayar ve internet teknolojileri de, ihtiyacimiz olan
bilgiye daha hizli ve daha kolay bir sekilde ulasmamiza
imkan saglamaktadir. Turkiye istatistik Kurumu’nun 2015 yili

nisan ay! verilerine goére; Tlurkiye’de 16-74 yas grubundaki
bireylerin bilgisayar kullanim orani %54,8 iken internet
kullanim orani %55,9°dur. Ayni zamanda genisbant internet
erisim imkanina sahip olan hanelerin orani %678 olarak
aciklanmistir. Cep telefonu veya akilli telefona sahip olma
orani da %96,8 olarak arastirma sonuclari icerisinde kendine
yer bulmustur [1].

Hem kullanici sayisinin artmasi hem de veri kaynaklarinin
cesitlenmesi, veri hacminin artmasina neden olmakta ve
bUyUk bir potansiyel dogurmaktadir. Teknolojinin uygunsuz
kullanimi ve bireylerin bilgi glUvenligi tehditlerine yoénelik
farkindalik seviyelerinin duastk olmasi, telafisi glc bilgi
guvenligi risklerini ve siber suclarini ortaya cikarmaya
baslamistir [2]. Bu da, kisisel verilerin de icerisinde
bulundugu blUyUk verinin gtvenlik aciklarini arastirmayi ve
glvenligi saglama ydontemlerini beraberinde getirmistir.

Kisisel verilerin  hukuki bir cercevede glvenliginin

saglanmasi icin, bu verilerin nelerden olustugunun bilinmesi

gerekmektedir. Keser vd. goére kisisel veriler su sekilde

tanimlanmaktadir [3]:

* Kisiler tarafindan
fotograflar, videolar,

* Kisinin internet aktivitesine dair bilgiler, yaptigi aramalar,

* Sosyal platformlardaki veriler, kisinin arkadaslari ve
cevreleri,

* Kisinin konum bilgisi,

» Kisinin demografik bilgileri,

* Resmi nitelige sahip ve kisiyi tanimlamak icin
kullanilabilecek finansal veriler, hesap bilgileri, saglik
kayitlari ve emniyet kayitlari.

olusturulan  bloglar, yorumlar,

Bilgiye erisim yontemlerinin degismesi ve gelismesi ile
birlikte e-Donldsim bashgdr altinda kisisel veriler, bircok
kurum ve kurulusca internet ortamina aktarilmaya
baslanmistir. MERNIS, e-okul, e-devlet ve e-ticaret gibi dijital
ortamlar, kullanicilarinin; sayisiz alanda bilgiye ulasmalarina
olanak saglamaktadir. e-Donlsim uygulamalarinin getirdigi
kolaylklar ayni zamanda Kkisisel verilerin givenligi ve
gizliligi konusunun da 6nemini bir kat artirmistir. Bu tip
sistemlere erisim icin kullanilan kullanici adi ve sifre gibi
araclarin givenligi bireylere diserken, sistemlerin yetkisiz
kullanicillarca erisimine engel olmak da e-Dénlsim
uygulamalarinin yoneticilerine diismektedir.

ISO 27001 Bilgi Glvenligi Yonetimi Sistemi gereksinimlerini
tanimlayan tek uluslararasi denetlenebilir standarttir. Yeterli
ve orantili glvenlik denetimleri secilmesini saglamak icin
tasarlanmistir. e-Déntsim uygulamalart da bu standardin
gerekliliklerini  yerine getirmek icin calismalar yapmak
durumundandir. ISO 27007in getirdigi standartlari su sekilde
siralayabiliriz [4]:

«  Gizlilik: Onemli ve hassas bilgilerin istenmeyen bicimde
yetkisiz kisilerin eline gecmesi dnlenmelidir ve sadece erisim
yetkisi verilmis kisilerce erisilebilir oldugu garanti altina
alinmalidir.

* BUtUnltk: Bilginin sahibi disindaki kisilerce degistirilmesinin
ve silinmesinin 6nlenmesi gerekmektedir.

» Kullanilabilirlik: Bilgi veya bilgi sistemleri strekli kullanima
hazir ve kesintisiz calisir durumda olmalidir.

*  Dogrulama: Kullanicr kimliginin dogrulanmasi gerekmektedir.



En son standartlarda, en yeni teknolojiyle donatilan bir
sistemde dahi yarin icin farkl tehditler vardir. Hicbir
zaman icin bir sistem yizde ylz etkin basari saglar demek
mUmkUn degildir.  Yarnin ihtiyaclarini  karsilayabilmek
icin devamli gelisen bir slrec icerisinde hareket edilmesi
gerekmektedir[5]. Bu nedenle e-Dénlsim hizmetlerini
veren kurum ve kuruluslarin, gelisen teknolojiyi ve glvenlik
yontemlerini dinamik bir sekilde takip etmesi ve kendi
sistemine entegre etmesi gerekmektedir.

Bu calismanin amacr; e-Dénlsim kavraminin ne denli
onemli oldugunu aciklamak, verilen hizmetlerin Kkisisel
bilgilerin glivenligi acisindan karsilasabilecek tehditleri ve bu
tehditlere karsi gelistirilebilecek dnlemler hakkinda glncel
tespitleri ortaya koymaktir.

II. E-DONUSUM HIZMETLERI

E-donlslim, insanlarin yasamini her yonlyle etkileyen ve
kolaylastiran, devletin vatandaslarina sundugu hizmeti
farkli boyutlara tasiyan bir sirectir. Bilgi toplumunun olagan
getirisi olan bilgi Uretimi, toplumlarin yapisini yeniden
dizenlemekte ve sistemler olusturmaktadir. Uretilen
bilgilerin ydnetimi e-hizmetler sistemleri ile yeni boyutlara
tasinmaktadir. Gelisen bilisim teknolojileri giderek kamu
yonetimini de kusatmis ve kamu alanlarinin dénisiimine de
destek olmustur. Kamu yonetimi alani, kurumlarin e-devlet
sistemleri ve e-donisim projelerinde sekil degistirmektedir
[8].

Bireylerin bor¢c 6demek veya alisveris yapmak amaciyla
kullandiklari internetten, basvuru ve arama islemlerinin
tamamlanmasinin ardindan sonu¢ alinabilmesi e-dénisim
sistemi ile saglanabilmekte ve e-ddénlsim kavrami,
kazandigi boyutlariyla birlikte gértlmektedir [9]. Devletin
etkili ve seffaf bicimde calismasini saglayacak olan yonetsel
reform calismalarinin hiz kazanmasi ve az kaynakla cok is
yapma gereksinimi e-dénlsiim hizmetlerinin ortaya cikis
sUrecini hizlandirmistir. e-déndsim sistemiyle beraber kamu
kuruluslari arasinda yeni ortakliklar ve isbirliklerine ve yeni is
yapma yol ve yontemlerine ihtiyac artmaya baslamistir.

Bilisimveiletisimteknolojilerininetkinkullanimiylakurumlarin
Urin ve hizmetlerinin dedistirilmesi slreci e-dénUsimle
olmaktadir. Bu sebepten llkeler e-dénlsiim slreci icin
interneti yayginlastirmak ve bilgisayar okuryazarhgini
arttirmak icin cesitli politikalar gelistirmektedirler [7].

E-donlsim slreci icerisinde is, egitim, sadlk, temel
hizmetler ve ulasimi barindirmaktadir. Gelisen internet
ortamiyla, toplumlar bu hizmetlere ulasimi saglamistir.
Dinya’daki e-dénlsiim sdreclerinin ardindan Tirkiye'de
e-donUsim slrecinde atilan ilk adim e-déntstim Turkiye
projesi olmustur. Bilisim teknolojilerinin her alana yayilmasi,
e-donusim sistemlerini zorunlu kilarak yeni kavramlarin
dogmasina saglamistir. Bu kavramlar; e-devlet, e-okul,
e-ticaret vb.dr.

Bilisim teknolojilerindeki bu bas déndlrlci gelismelere
ek olarak kisiler, kurumlar ve isletmelerin sahip olduklari
veriler, bilgi hirsizliklarl, hackerlar, elektronik saldirilar,
bilgi sizdirma, sosyal muahendislikler, kuruslarin kendi
calisanlarinca olusturulabilecek potansiyel ic saldirilar gibi
cok genis bir alana yayilan kaynaklardan gelen tehdit ve

tehlikelerle karsi karsiya kalmaktadir. Casus yazilimlar, sosyal
muhendislerin kullandigr yéntemler, kisisel veya kurumsal
bilgilerin izinsiz olarak elde edilmesi ya da degistirilmesi
konusundaki tehditler artarak sUrmektedir. Kurumlar ve
kisiler bu tehlikelerle karsi karsiya kalmak durumundadir.

Kurumlarin ve Kisilerin isleyisini kolaylastiracak hizmetlerin
internet ortaminda saglanmasi, acik ve 6zel aglar arasindaki
gecisler, bilgilerin halka acik sistemlerde paylasiimasi gibi
uygulamalarin artmasiyla bilgilere erisimin sinirlandirilmasi
ve denetlenmesi zorlasmakta ve bilgi glvenligi zafiyetlerine
sebep olmaktadir [6].

lIl. KISISEL BILGILERIN GiZLILIGINE DAIR TEH-
DITLER

Yasal cerceve ve bilgi glvenligi tanimi geredi kisilere ait 6zel
bilgilere sadece ve sadece ilgili kisinin kendisi ve onay verdigi
kisilerin ulasmasi gerekmektedir. E-ddnistim sistemlerindeki
sunulan hizmetlerde ise bu konuda gerekli hassasiyet
gosterilmemekle beraber saldirganlar tarafindan gecilmesi
cok da zor olmayan glvenlik kontrolleri bulunmaktadir.
Bunlarin en yaygin olarak kullanilani TC kimlik numarasidir.
Bircok otantisite sistemine bakilinca, TC kimlik numarasinin
sadece o Kkisinin bilebilecegi bir numara gibi sahte bir
glvenlik algisi insanlara asilanmakta ve hatta bundan dolayi
bircok insan TC kimlik numarasini diger insanlardan bir sir
gibi saklamakta ve nifus clizdani kopyasinin baska insanlarin
elinde olmasindan buylk ¢cekince gdstermektedir. Oysaki TC
kimlik numarasi ve diger ntfus clizdani bilgilerinin bir baska
insanin eline gecmesinin pek ¢ok yolu bulunmaktadir ve
zaten bu tUr bilgiler kismen de olsa bircok yerde istegimiz
disi sergilenmektedir.

NUfus cizdani kimlik bilgilerimize nasil erisilebilecegine dair
orneklere gecmeden 6nce, sadece TC kimlik numarasi gibi
bir bilgiyle neler yapilabilecedine birkac érnekle deginelim.
Ornegin (su an bu calismanin yapildigi an itibariyle), T.C.
Yiksek Ogrenim Kredi ve Yurtlar Kurumu’ndan [15] katki
kredisi almis bir 6grencinin tim borclandiriima bilgilerine,
ne zaman 6deme yapmasl gerektigine, tarihleriyle birlikte
gecmis ddemelerine, ne kadar borcu kaldigina ve -ilging
bir sekilde- baba adina erismek icin sadece TC kimlik
numaras! yeterli olmaktadir. Bu 6rnek tek basina bile dikkate
alindiginda; bir kisinin sadece TC kimlik numarasi bilen bir
sosyal muhendis, artik onun ismini ve soy ismini, mezun
oldugulisanstirind, babasininadini, bor¢ ve ddemebilgilerini
6grenmis bulunmaktadir. Bu kisinin bodyle bir kaydina
ulasiimasi bile tek basina bircok gizil bilgi icermektedir. Boyle
bir sorgulama sonucunun sorgulama ekraninda basariyla
getirilmesi, o kisinin egitiminin bir sekilde sonlandigini ve
bu egitim surecinde bir 6grenim kredisine ihtiya¢ duydugu
gercegini gosterir. Bor¢ miktari ve 6deme durumu, bireyin
gecmisine ve sosyo-ekonomik durumuna dair klick de olsa
cesitli ipuclari sunar. Yuvarlandik¢a blylyen kartopu misali,
bir sosyal mihendis bu sekilde kurbani hakkindaki topladigi
bilgileri parca parca blylterek ve her elde edilen bilgiyi
baska yeni bir bilgiyi elde etme yolunda kullanarak amacina
adim adim yaklasabilir.

Sosyal mihendis kavramindan séz etmisken konuyla ilgili
bu 6énemli kavrama da kisaca deginmek gerekiyor. Sosyal
muUhendislik, basitce, insanlara tanimadigi bir yabanci



icin normalde yapmayacadl seyleri yaptirmaktir. Sosyal
muUhendisler, etkileme ve ikna yeteneklerini baska insanlari
kandirmak ve onlari gercekte olmadigdi bir insan olduguna
ikna etmek icin kullanir. Bu sekilde, sosyal mihendis
teknolojinin yardimi olarak ya da olmaksizin Kisilerin
zaaflarindan yararlanip bilgi elde eder [13]. Bilisim korsanlari,
sosyal muhendislik ataklarini gerceklestirebilmek icin de
sosyal medya araciligiyla ve kimlik hirsizhdi yoluyla elde ettigi
bilgilerden faydalanirlar [14]. E-donidsim hizmetlerindeki
glvenlik zafiyetleri ise sosyal muhendisler icin oldukca
kullanisli bilgiler saglayabilir ve sosyal muhendisler bu
sistemlerden kurbanlari hakkinda elde ettikleri bilgileri,
onlari cesitli psikolojik yontemler araciligiyla kandirma ve
manipUle etmede kullanabilirler.

Bir baska e-déonisim sistemi olan T.C. Saglk Bakanhdi
uygulamasi olan Merkezi Hekim Randevu Sistemi’ne [16] de
kayit olmak ve randevu kaydi olusturmak icin ntfus kimligi
bilgileri yeterli olmaktadir. E-mail adresi, telefon gibi iletisim
bilgileri de o kaydi olusturan kullanicinin secimine bagh
oldugu icin kimlik bilgileri girilen kisiye ait olup olmadiginin
kontrol mUmkin olmamaktadir. Bu da, bir vatandasin
kimlik bilgilerini kullanarak onun adina sahte bir randevu
kaydi olusturabilecegimiz anlamina gelmektedir.

T.C. kimlik numarasinin sadece kisinin kendisinin bildigi
varsayimi Uzerine bazi kurumlar, dgrenciya da personellerinin
kayit sistemlerine ilk girislerini yaparken kullanici adi olarak
T.C. kimlik numarasi, sifre olarak ise bu numaranin son/ilk
6 karakteri olacagr duyururlar. Bu yolla, gerek bilgi islem
departmaninin gerekse de kullanicinin isini kolaylastirmayi
ve hizllastirmayi hedeflerler. ilk kullanici girisi yaptiktan
sonra kullanicidan yeni bir parola belirlemesi istenir ve bu
kullanicinin kendi belirledigi ilk parolasi olur. Ancak bu tir
sistemler, baska insanlarin izinsiz olarak hizli davranarak ilk
girisi yapmasini ve o sisteme eriserek bireyle ilgili bilgilere
ve o sistemle ilgili islemlere -fark edilip midahale edilinceye
kadar- erisim hakki kazanmasini saglar. Bazen de sadece
kimlik bilgileriyle olusturulan sahte bir giris hesabiyla yapilan
haksiz islemlerle gercek kisi hak kaybina ya da yasal zarara
ugratilabilir. Magdur ise belki uzun vadede bu islemlerin
kendisine ait olmadigini ve sorumlu olamayacagini ispat
edebilir ancak yine de belli bir slre icin cesitli zararlara
ugrayacagi kesindir.

Kimlik bilgilerinin sahte kisilerin kullanimtile kisilerin bilgilerin
gizliliginin ve kisiye erisimihlali yoluyla verilebilecek zararlarin
ornekleri cogaltilabilir. Bu 6rneklerin bir kismi daha lokal
uygulamalar olup bazilari ise ulusal arenada yer almaktadir.
Ancak hepsinin ortak noktasi; e-devlet [17], OSYM [18]
sistemlerinde oldugu gibi sadece kisinin kendisinin bizzat
ilgili resmi ofislere miracaat ederek olusturdugu bir parola
ile giris yapilmayip baskalarinin da erisebilecegi bilgilerle
giris yapiimasina olanak taninmasidir.

E-donUstimsistemlerinde, kisisel bilgileringizliligi ve cevrimici
bireysel yetki ve erisim ihlalleri acisindan bulyik gavenligi
acigr olusturan kimlik bilgisi temelli otantisite sistemlerini
elestirmemizin en blyUk nedeni bu kimlik bilgilerine kismen
ya da timuyle baskalari tarafindan erisilip elde edilebilme
durumudur. Hurriyet gazetesinin bir haberinde, ingiltere
merkezli yasam destek firmasi olan CPP Turkiye sirketinin
GfK arastirma sirketine yaptirdigr arastirmaya goére, Turk
halkinin ylzde 86’sinin kimlik hirsizligina maruz kalmaktan

korktugunu, kadinlarin ise bu konuda erkeklerden daha
fazla endise duydugunu ortaya cikarmistir. Kimlik hirsizligi
denilince, arastirma katilmcilarinin, yizde 42’sinin aklina
ilk olarak nufus clzdani, ylzde 26’sinin aklina TC kimlik
numaras! ve ylzde 19’'unun aklina ise ad-soyad bilgileri
geldigini gorilmektedir. Arastirmayla ilgili bir baska dikkat
cekici bulgu ise, gunlik hayatlarinda katilimcilarin ytzde
46’st kimlik hirsizhgr suclarinin baslarina gelmesinden,
ylzde 20’si islemedikleri suclardan dolayr gézaltina
alinmaktan, yizde 6’si dolandiriimaktan, ylzde 20’si ise
itibar kaybina ugramaktan blyUk endise ve korku duymakta
oldugudur.[19]. Sosyal muhendislikle ilgili literatir ve
haber gindemlerine tasinmis yasanmis vakalar g6z 6nine
alindiginda bu korkularin yersiz ve esassiz olmadidi acikca
goralebilir.

Kimlik ve sahsibilgilerimizin baskalarinin eline gecebilmesinin
pek cok farkl yolu bulunmaktadir. Sayisiz kuruma, kisilere
verdigimiz nufus clizdani, pasaport, ehliyet vb. fotokopiler,
bu fotokopileri elde ederken ki sirecte kimligin ashnin ve
fotokopisinin temas ettigi sayisiz dijital cihaz ve maruz
kaldigi insan gorust, cesitli kurumlarin gerek matbu gerek
elektronik yolla TC kimlik numarasi basta olmak Gzere cesitli
kimlik bilgileriyle yaptiklart umumi ilanlar ve duyurular,
illegal toplu kimlik bilgisi satislari, yetersiz kimlik dogrulama
sistemlerine sahip e-déntstim servisleri, vatandaslarin sosyal
muhendislik konusundaki egitim ve farkindalik eksikligi ilk
akla gelenler olarak siralanabilir. Kimlik bilgileri de isleyis ve
dogasi geregi (soyadi, medeni hali, verilis tarihi gibi bilgiler
istisna olmak Uzere) kolayca degismeyecedi icin bu bilgilerin
bir kere yanlis ellere ulasmasi kalici bir potansiyel tehlike
olusturacaktir. Kimlik kartlarinda, kredi ve banka kartlari gibi
kayboldugunda ya da gizliliginin ihlal edildiginin anlasilinca
iptal edilip yenilenerek bilgilerinin degdistirilmesi ve tehlikenin
bertarafi gibi bir durum séz konusu degildir. Cogu dnemli
kimlik bilgisi icerigi ise, vatandasin dogumundan 6lUmine
kadar ayni kalmaktadir ya da ¢cok nadir degismektedir. Bu
da, kimlik bilgilerinin bir kere bile ifsa edilmesi ya da elde
edilmesinin geri alinamaz kalici bir problem yaratacagdi ve
bu bilgilerin glivenlik kontrolleri ve otantisite sistemleri icin
guvenilir bir basvuru kaynagi olamayacagdi anlamina gelir.

iletisim bilgilerimiz de kisisel bilgilerimizin énemli bir
parcasidir ve sosyal mihendislerin de kullandigr dnemli bir
saldiri aracidir. iletisim bilgileri kullanilarak, sahte e-posta,
phishing, mesaj saganaklari, elektronik dolandiricilik ve
e-posta aldatmacalari yapiimaktadir [2]. Saldirganin iletisim
bilgileriyle birlikte bazi kimlik bilgilerine de sahip olmasi bu
tehlikelerin boyutunu arttirmaktadir. iletisim bilgilerimizin
gizliligi  konusunda ise durum kimlik bilgilerimizin
gizliliginden cok daha vahimdir. Sayisiz kisi ve kuruma
verdigimiz bu bilgilerin de benzer sekilde gizliliginin titizlikle
korunmasi, sadece ilgili sorumlularca yalnizca gerektigi
zamanlarda kullanilmasi esas olmalidir.

E-donlstim hizmetleri kapsaminda degerlendirilebilecek bir
diger servis ise fatura bilgilendirme ve 6deme sistemleridir.
Bu sistemler, 6zellestirme politikalari sonucu olarak genelde
Ozel sirketler, kurumlar ve bankalar tarafindan gelistiriimekte
ve yonetilmektedir. Ozellikle internet bankaciiginda tim
kisilerin faturalar -ilgili fatura numarasi bilinmek kaydiyla-
herkesce kontrol edilebilmektedir. Bu fatura cesitlerinin
baslicalarint elektrik, su, dogal gaz, telefon, internet,
televizyon, egitim, sinav, SGK, vergi, ceza, icra ve diger



kurum o6demeleri olarak siralayabiliriz.  Bazi kurumsal
sitelerde ve internet bankacilidi sistemlerinde fatura sahibi
olmaksizin her mdisterinin fatura kaydina sadece ilgili
numaranin bilinmesiyle ulasiimasi ise yine kisisel bilginin
ihlaline sebebiyet vermektedir. Clnkl fatura numarasi da
gizli ve karmasik bir parola niteligi tasimamaktadir ve bir
parola gibi Kisi tarafindan belirlenip degistirilememektedir.
Bazi fatura sorgulamalarinda fatura 6deme tutari ve
tarihleriyle birlikte fatura sahibinin adi ve soyadi da kodlu
veya kodsuz olarak karsimiza gelmektedir. Ornegin fatura
sahibinin ismi, Me*** YI*** olarak kismen kapatilmis olarak
dogrulama amacli gdsterilmektedir. Ancak, isimlerinin bas
harfleri bile sosyal mihendisler icin diger toplanilan bilgiler
Isiginda anlamlandirilabilir ve amaclari dogrultusunda
kéttye kullanilabilir.

Fatura ve 6deme sistemlerinde, bankalar ve ilgili bazi
kurumlar gerek sistemi basit tutmak gerekse de ddemeyi
kolaylastirmak adina herkese acik, ID temelli bir sorgulama
sistemi olusturmuslardir. Bu sisteme gbre, bir bireye
ait 6deme tutarini iceren kaydina gerekli ID bilinerek
erisilebilmekte ve istenirse de 6deme yapilabilmektedir.
Bu ID’ler sadece ilgili kisinin bildigi ve gerektiginde
degistirebilecegi sifre glivenligini saglayamaz. ID’ler genelde
rakamlardan olusmakta olup vyeni mdisteriler sisteme
eklendikce belirli bir ardisiklikta arttirilarak verilmekte olmasi
da tahmin edilebilirligini kolaylastirmaktadir. Rastgele bir
borclunun degil de hedef sahsin 6deme bilgisinin ID’sine ve
dolayisiyla 6deme bilgilerine nasil erisilebilecegine gelirsek
bunun icin de cesitli senaryolar bulunabilir. Elektrik/su gibi
herkesce kullanilan fatura tlrlerini baz alirsak, ilgili kurum
gorevlilerinin  meskenleri kapi kapi dolasarak her ayin
belli bir gliniinde posta kutularina biraktigr bilgilendirme
kagitlarindan gerekli ID’ye fatura sahibinden énce bir kere
erisiimesi ve saldirganca bu ID’nin saklanmasi gelecek tim
fatura bilgilerine ay ay erisimine olanak sunacaktir. Bu gibi
cesitli ihtiyaclara yonelik fatura tutarlari bilgisiyle bireye ne
gibi zararlar verilebilecegi saldirganin amac ve tutumlarina
gore sekillense de, izinsiz erisim tek basina bile gizlilik
hakkinin bir cesit ihlalidir. Bir bireyin elektrik faturalari dizenli
olarak incelense ve birey hakkinda énceden toplanmis diger
baska bilgiler 1siginda zekice analiz edilerek yorumlansa
bircok ortdlt anlam cikartilabilir. En basitinden, aylik elektrik
ve su faturalarindaki dikkat cekici bir disis meskenin
kullanim ve doluluk orantyla ilgili ipuclari saglayabilir. Sosyal
muhendislerin siklkla kullandigi baska bir ydntem ise, cesitli
fatura borclarina ait bilgileri kullanarak alacakli kurumu
taklit etmeleridir ve elde edilen bilgi ve ipuclari da bu
yontemin uygulanmasi dogrultusunda saldirgana olanaklar
ve kolayliklar saglar.

Bireylerinegitimbilgilerini,akademikvekariyerdzgecmislerini,
yasamsal ihtiyaclarina dair harcamalariyla ilgili bilgilerini
(elektrik, su, dogal gaz, telefon, internet, televizyon, vb.
faturalari), sinav ve mulakat sonuclarini sadece kendilerinin
ve onay verdigi insanlarin goérintileyebilmelerini saglamak
kisilerin  bilgilerinin  gizliliginin  korunmasi  konusunda
onemli ve zorunlu bir gerekliliktir. Bunu saglamak icin de
bu tir bilgilere sadece bazi ID ve numaralarla sorgulama
yapllarak erisilmesinin engellenmesi ve kisiye 6zel parolalar
ve gecici SMS sifresi gibi kimlik dogrulama tekniklerinden
yararlaniimasi énerilebilir. OSYM gibi bazi kurumlar da bu
dogrultuda sadece kimlik bilgisi temelli sonu¢ sorgulama
yoéntemini birakip bireysel olarak olusturulan parola kontroll

otantisite sistemlerine gecmistir.
IV. SONUC

En son standartlarda, en yeni teknolojiyle donatilan bir
sistemde dahi yarin icin farkl tehditler vardir. Hicbir zaman
icin, olusturulan sistemlerin yizde yUz etkin basari saglamasi
mUmkUn degildir.  Yarinin ihtiyaclarini  karsilayabilmek
icin devamli gelisen bir slrec icerisinde hareket edilmesi
gerekmektedir [5]. e-Donistim hizmetlerini veren kurum ve
kuruluslarin da gelisen teknolojiyi ve gtvenlik ydontemlerini
dinamik bir sekilde takip etmesi ve kendi sistemine
entegre etmesi gerekmektedir. Ayni zamanda kullanicilarin
da dikkat etmesi ve Onlemler almasi gereken bir takim
konular mevcuttur. Bu nedenle yapilan bu calismada
gerek e-doénisim hizmetlerinin yoéneticileri icin gerekse
kullanicilart icin  6nemli gorilen noktalar aciklanmaya
calisiimis ve gelistirilebilecek noktalar Gzerinde durulmustur.
E-donlsim  hizmetlerinde  kisisel verilerin  gizliligine
dair degindigimiz tehditler g6z 6nlne alindiginda ve
incelendiginde bu sistemlerde kisilerin verilerinin gizliliginin
korunmasinin her zaman 6n planda tutulmadigi, yazilim
gelistirme-uygulama konusunda sadelik, kullanim kolayligu,
ulasilabilirlik ve anlasilabilirlik kavramlarinin 6ne ciktigi
gorilmektedir. Ancak gerek kurum gerekse miusteri icin
saglanacak herhangi bir kolaylik kisisel bilgilerin gizliligini

arka plana atacak kadar 6nemli olmamali ve gizlilik
hakkindan asla 6dun verilmemelidir.
Yukarida  deginilen  tehditler ve c¢ikis  noktalar

distndldiginde bu tehditleri azaltmak icin yasa, idare,
kurum ve egitim dlzeylerinde atilacak 6nemli adimlar
bulunmaktadir. Bu adimlar sahtekarlik, dolandiricilik ve
kisisel bilgilerin istenmeyen kisilerce erisimini en aza
indirecek dnlemlerden olusacaktir. ilk olarak sadece kisinin
belirledigi ve bildigi sifre disinda hicbir kisisel bilgi otantisite
yontemi olarak kullanilmamalhdir. Bunun saglanmasi icin
gerekli yasalar spesifik sekilde dizenlenmeli ve titizlikle
uygulanarak denetlenmelidir. Telefon fatura borcundan bir
sinav sonucu sorgulamasina kadar tim elektronik sorgular
sadece Kkisinin devlet onayli bir otantisite sisteminden
gecilerek 6grenilmelidir. Bu 06nerilen sistem de e-devlet
sisteminin tim kurumlarla uyumlu calisabilecek bir otantisite
sistemi gelistirmesine bagli olmaktadir. Nasil tGclncl parti
bircok web sitesi facebook sosyal medya hesabiyla bir
eklenti ile giris yapmaya ve servislerinden yararlaniimaya
olanak sagliyorsa bu kurumlar da devlet tarafindan ortak bir
kimlik kontrol sistemi ile kisiye ait verinin sadece ilgili kisinin
tek ve essiz e-devlet hesabindan ulasildigini kontrol edebilir.
Eger bu dev ve kompleks sistem uygulamaya gecirilirse
e-devlet hesabinin givenligi ve korunmasi cok daha fazla
onem kazanacagindan e-devlet sistemindeki otantisite
sitemi de bankacilik sistemlerindeki gibi birkac asamali hale
getirilmesi gerekecektir. internet bankaciliginda uygulanan
hem vatandas tarafindan belirlenecek bir sifre veya e-imza
hem de telefon SMS sifresiyle dodrulama cifte bir koruma ve
glvenlik saglayabilir. Ve e-devlet hesabina yapilan girislerin
gunltkleriistendiginde IP bazli olarak inceletilebilir ve hesaba
erisildiginde yine kisi tarafindan resmi yollarla belirlenecek
olan e-mail adresine oturum acma bilgilendirme e-mailleri
godnderilebilir.

Saldirganlarin, sms, posta, e-mail, telefon goértismeleri vs.
yollarla resmi kurumlari taklit etmelerinin énline gecilmesi



icin kurumlarin e-devlet tarafindan resmi olarak onaylanip
onaylanmadigi ve gerekli glvenlik politikalarina ve
yonergelerine uyulup uyulmadidi birey/kullanici tarafindan
resmi bir kanalla dogrulanabilmelidir. Bunu saglamak
icin de, her vyazismaya/gérismeye muinhasir hikimet
uzantili bir portal araciligiyla gecerliligini ve gtvenilirligini
kontrol etmesine olanak saglayan bir 6zel kod kullaniciya
saglanabilir. Tim yasal, teknik ve idari 6nemler kadar 6nemli
olan ve glvenligin en zayif halkalarindan birisi olan insan
faktorl konusunda ise bireylerin konuyla iliskili tim tehditler
ve Onlemleri konusunda da egitilmeleri ve uyarilmalari
da bir o kadar 6nem ve zorunluluk teskil etmektedir. Bu
egitim tim o6rgin egitim basamaklarinda verilebilecedi
gibi televizyondaki kamu spot yayinlari gibi yollarla da
aktarilabilir.

KAYNAKCA

m “Hanehalki Bilisim Teknolojileri Kullanim
Arastirmasi”, 2015 [Online], Available: http://www.tuik.gov.
tr/PreHaberBultenleri.do?id=18660

[2] Ogutcl, G. “e-Dénlstim Sulrecinde Kisisel Bilisim
Guvenligi Davranisi ve Farkindahdmin Analizi”, Baskent
Universitesi, Fen Bilimleri Enstitiist, 2010

[3] Keser, L., Kaya, M. B., Kinikoglu B., Sahbaz, U,
Alpaslan, I. B. ve Sékmen, A. “Tlrkiye’de Kisisel Verilerin
Korunmasinin Hukuki ve Ekonomik Analizi”, istanbul Bilgi
Universitesi, Bilisim ve Teknoloji Hukuku Enstitisii ve TEPAV,
2014

[4] ISO/IEC 27001: 2013, “Information technology —
Security techniques — Information security management
systems — Requirements”

[5] Akay, . G. “Bilgi Guvenligi Ydnetim Sistemleri:
Bilgi Guvenligi Uygulama Mulakatlar”, Bilecik Seyh Edebali
Universitesi, Sosyal Bilimler Enstitlist, 2014

[6] Ersoy, E. “Gizlilik, Bireysel Haklar, Kisisel Verilerin
Korunmasli”, TelekomUnikasyon Kurumu, 2015 [Online],
Available: http://ab.org.tr/ab06/bildiri/6.doc

[7] Oz, E. ve Bozdogan, D. “Turk Vergi Sisteminde
e-maliye Uygulamalar1”, Stileyman Demirel Universitesi, [IBF
Fakulte Dergisi, 2012

[8] Bensghir, K. T. “E-ddnUsim ve E-imza Uygulamalar1”,
TODAIE e-Devlet Merkezi Uygulamalari e-imza Semineri,
201

[9] Cetiner, T. “E-donlUsimde Turkiye Nerede?”,
Uluslararasi Ekonomik Sorunlar, 2014
[10] Ketizmen, M. ve Ulkiderner, C. “e-Devlet

Uygulamalarinda Kisisel Verilerin Korunmamasi”

1] Karaaslan, E., Ko¢ ve S., Akin, G.” Vatandaslik
Numarasi Bazli e-Devlet Sistemlerinde Kisisel Veri
Mahremiyeti Durum Saptamasi”, 2010

[12]
Kisisel

“Basbakanlik Kanunlar ve Kararlar Genel Mudurlagu,
Veri GuUvenligi Kanun Tasarisi”, 2014 [Online],

Available:  http://www.kgm.adalet.gov.tr/Tasariasamalari/
Thmmkms/Tbmmkom/ki%C5%9Fisel%20veriler.pdf

[13] Mitnick, K., ve Simon, W. L. “The Art of Deception:
Controlling the Human Element of Security”. New York:
John Wiley & Sons, 2002.

[14] U. Yavanoglu, S. Sagiroglu ve I. Colak, “Sosyal
Adlarda Bilgi GuUvenligi Tehditleri ve Alinmasi Gereken
Onlemler”, Politeknik Dergisi, cilt 15, no.1, pp. 15 -27, 2012.

[15] “Kredi Geri Odeme Sorgu Ekrani”, 2015 [Online],
Available:  https:/www.kyk.gov.tr/web/YENI_GRODEME/
geriOdemeParametreGiris.do

[16] “T.C. Saghk Bakanligi
Sistemi”, 2015 [Onlinel,
hastanerandevu.gov.tr/Randevu/

Hekim Randevu
http:/www.

Merkezi
Available:

[171 “e-Devlet Kapisi”, 2015 [Online], Available: https://
www.turkiye.gov.tr/

[18] “OSYM Aday islemleri Sistemi”, 2015 [Online],
Available: https://ais.osym.gov.tr/

[19] “Kimlik hirsizhigr Turk halkinin - korkulu
201 [Onlinel, Available:
planet/19169690.asp.

rayas!”,
http:/www.hurriyet.com.tr/



PARMAK IZINDEN CINSIYET
TANIMA: YENI BIR VERITABANI ILE
TEST

Eytp Burak CEYHAN, Seref SAGIROGLU

Gazi Universitesi MUhendislik Fakultesi Bilgisayar Muhendisligi Bolima
Maltepe, ANKARA
eyupburak@gmail.com, ss@gazi.edu.tr

Ozet—Bucalismada,adlivakalardave glvenlik kontrollerinde
en cok tercih edilen biyometrik 6zelliklerden biri olan parmak
izi kullaniimistir. Daha 6nce gelistirmis oldugumuz parmak
izinden cinsiyet taniyan zeki sistemimizin yeni bir parmak
izi veritabaniyla testi gerceklestirilmistir. Sunulan calismada
Biosecure sirketine ait Multimodal veritabanindaki parmak
izleri kullanilmistir. Ayni veritabanindaki yUz verileri ile
parmak izleri iliskilendirilerek cinsiyet bilgileri de verisetine
eklenmistir. Parmak izi tepe yogunlugu bilgileri kullanilarak
sistemin cinsiyet tahmin basarisi hesaplanmistir. Yapay sinir
aglari ve 10-kat capraz dogrulama kullanilarak elde edilen
basari %80 olarak tespit edilmistir. Ayrica baylarin bayanlara
gore daha distk parmak izi tepe yogunluguna sahip oldugu
gordlmustar. Sunulan calisma Biosecure veritabaniyla ileride
vapllacak calismalara referans olacak, ayrica énerdigimiz
sistemin basarisini artirmak icin yapilacak calismalara da isik
tutacaktir.

Anahtar Kelimeler — Biyometri, parmak izi, cinsiyet, tepe
yogunlugu, Biosecure veritabani.

Abstract — In this study fingerprint, one of the most preferred
biometric feature in criminal cases and in security controls,
was used. Test of our intelligent system that recognizes
gender from fingerprint which we developed before was
done with a new fingerprint database. In presented work,
fingerprints in Multimodal database of Biosecure company
was used. Gender information is added to the dataset with
associating the face data and the fingerprint data in the
same database. Gender prediction success was evaluated
using fingerprint ridge density. Accuracy was obtained as
80% using Artificial Neural Network algorithm and 10-fold
cross validation technique. Also, it was found that fingerprint
ridge density of men is lower than women. The presented
study will be a reference to future studies using Biosecure
database, also will shed light on the work to improve our
proposed system’s accuracy.

Index Terms — Biometrics, fingerprint, gender, ridge density,
Biosecure database.

l. GIRIS

GUnUumuzdeki bircok uygulamada parmak izi gorintdsi
verisini paylasma ihtiyaci gizliligin korunmasi ihtiyacini
artirmistir,.  Parmak  izi  goérUntlUlerinden  yumusak
biyometriklerin tahmini icin hazir algoritmalarin kullanimi
muUmkandadr. Bir kisiyi var olan bir parmak izi ile birebir
eslestirmek mUmkin olmasa da, yas ve cinsiyet bilgisinin
elde edilmesi istenmeyen sonuclara yol acabilir. Yazarlar
bu calismada yumusak biyometrikleri gizlemek icin
parmak izi gordnttlerini  kimliksizlestirme  Uzerine
yogunlasmislardir. Calismada, o6ncelikle parmak izindeki

yumusak biyometriklerin kimliksizlestirilmesi icin genel bir
cerceve sunulmustur. Bu cerceve, gecici gorinti filtreleme
kullanarak parmak izi gértnttlerinden basarili bir cinsiyet
tahmini riskini azaltmak icin gelistirilmistir. Sunulan yaklasim
West Virginia Universitesi’nde toplanan yuvarlanmis parmak
izi veriseti kullanilarak yapilan deneylerle degerlendirilmistir.
Deneyde KNN algoritmasi (k=1) kullanilarak 10-kat capraz
dogrulama yontemiyle model egitilip test edilmistir. Cinsiyet
tahmin etme basarisi normalde %88,7 iken olusturulan
model ile tekrar veriseti test edildiginde sistemin cinsiyet
tahmin etme basarisi %50,5’e dismustir. Sonuclar sunulan
metodun parmak izi goérintilerinden cinsiyet tahminini
Onlemede basarili oldugunu géstermektedir [1].

Parmak izleri morfolojik, biyolojik, antropolojik ve adli
calismalarda kullanilan dnemli bir degerdir. Olay yerinden ve
olayda kullanilan esyalarin tGizerinden toplanan parmak izleri,
suclulari, kurbanlari veya ylzeye dokunan diger kisileri tespit
etmede basariyla kullaniimaktadir. Ust derideki tepelerin
kalinhg kisiden kisiye degismektedir. Bayanlar baylardan
daha yuUksek tepe yogunluguna sahiptir. Sunulan calismada,
Kuzey Hindistan toplumuna ait parmak izlerinin sol Ust, sag
Ust ve alt alanlarindaki parmak izi tepe yodunlugundan
cinsiyet ayrimi yapilmaya calsiimistir. Yaslari 18 ile 25
arasinda degisen 97 bay 97 bayan toplam 194 kisi calismaya
dahil edilmis ve katilanlarin ttm parmak izleri toplanmistir.
Boylelikle toplamda 1940 parmak izi elde edilmis ve parmak
izinin sol Ust, sag Ust ve alt alanlarindaki Ust derideki tepeler
her parmak icin sayilmistir. Her Uc¢ alandaki ve cinsiyetler
arasindaki parmak izi tepe yogunlugu t-test kullanilarak
istatistiksel olarak karsilastiriimistir. Sonuclar her G¢ alan icin
de bayanlarin baylardan daha fazla tepe yogunluguna sahip
olmaya egilimli oldugunu gdéstermektedir. Parmak izinin sag
Ust ve sol Ust alanlarindaki parmak izi tepe yogunlugu alt
alandan 6nemli o6lcide daha yuksektir. Sunulan calisma,
parmak izi tepe yogunlugunun olay yerinden alinan kime
ait oldugu bilinmeyen parmak izinin sahibinin cinsiyetini
ayirt etmek icin uygun ve kullanisli bir parametre olarak
kullanilabilecegini &nermektedir [2].

Parmak izinden cinsiyet tespiti icin Kizilderili toplumu
Uzerinde vyapilan bir calismada, parmak izi tepe
yogunlugunun topolojik ve cinsiyete gore farkliliklar tespit
edilmeye calisiimistir. Calismada kullaniimak icin Arjantin’in
kuzeybatisinda (Jujuy ili) bulunan farkl rakimlardaki iki farkh
bélgeden kisiler secilmistir. Sonuclar ispanyol toplumundan
elde edilen sonuclar ile karsilastiriimistir. 393 genc Arjantinli
bay ve bayanin tUm parmaklarinin verileri kullaniimistir.
Bunlardan 193’0 Puna-Quebrada (deniz seviyesinden 2500
metreden daha fazla yUkseklikte) bolgesinden 200°U
ise Ramal (deniz seviyesinden 500 metre yUkseklikte)
bolgesinden secilmistir. Parmak izinin Uc¢ farkli boélgesinden
elde edilen tepe yogunlugu degerleri her kisinin 10 parmadi
icin de elde edilmistir. Her iki grup icin de farkl alanlarda
belirgin farkhliklar elde edilmistir. Sag Ust tepe yodunlugu
> sol Ust tepe yodunlugu > alt tepe yogunlugu oldugu
tespit edilmistir. Gruplardaki baylar arasinda farklilk
gdzlenmemistir fakat bayanlar sag Ust ve alt boélgelerde
birbirinden belirgin bir sekilde farklilik gdstermektedir.
Tam alanlarda, her parmak icin, bayanlar baylardan daha
yUksek parmak izi tepe yogunluguna sahiptir. Bayes teoremi
kullanilarak tepe yogunlugu esik degeri elde edilmis,
Arjantinli ve ispanyol toplumu arasindaki ayrim icin de bu
esik deger kullaniimistir [3].



Yapilan calismada, Tirk bireylerden elde edilen parmak
izi tepe yogunlugu degerleriyle parmak izinden cinsiyet
tespiti yapilmaya calisiimistir. Veriseti 17-28 yaslari arasinda
degisen 118 bayan 88 bay toplam 206 6grenciye ait basit
muUrekkepleme metoduyla elde edilen parmak izlerinden
olusmaktadir. Her kisiden 10’ar parmak izi alinarak sol tst, sag
Ust ve alt bélgelerden 5 mm x 5 mm’lik kare kesitin kdsegeni
Gzerindeki tepeler sayilmistir. Uc farkli bélge ve cinsiyetler
arasindaki parmak izi tepe yogunlugu Mann Whitney U testi
ve Friedman testi kullanilarak karsilastiriimistir. Elde edilen
sonuclara gore, calisilan tim bolgelerde ve tim parmaklarda
bayanlar baylardan daha fazla tepe yogunluguna sahiptir
ve parmak izinin sol Ust ve sag Ust bodlgelerindeki tepe
yogunlugu alt bélgeden belirgin bir sekilde daha fazladir [4].
Li ve arkadaslari tarafindan yapilan calismada, ylz ve
parmak izi bilgilerinden cinsiyet tanima Uzerine calisiimistir.
Cinsiyet tanima icin glvenilir ve ayirt edici bir performansi
saglayabilmek icin kisinin parmak izi ve yuzindeki gorsel
gdzlemler birlestirilerek sonuc alinmaya calisiimistir. Kendi
veritabanlarint  kullanarak gerceklestirdikleri deneylerde
basarili sonuclar almislardir [5].

Parmak izleri kullanilarak cinsiyet siniflandirma problemini
ele alan bir baska calismada makine 6grenmesi kullanilarak
parmak izleri arasindaki farklar belirlenmeye calisiimistir.
Veritabanindaki her gorintd, tepe kalinhiginin vadi kalinligina
orani (RTVTR) ve tepe yogunlugu degerlerinden olusan bir
Oznitelik vektort kullanilarak kaydedilmistir. Destek vektor
makineleri (SVM) kullanilarak 150 bay ve 150 bayana ait
parmak izlerinden olusan set ile egitim islemi yapilarak
bay ve bayanlarin éznitelik vektdrleri érintuleri icin basarih
bir siniflandirma islemi fonksiyonu elde edilmistir. Deney
sonuclarr sonucunda gelistirilen sistemin adli antropolojide
kullanilabilecegi ve %96 oraninda basarili siniflandirma
gerceklestirdigi tespit edilmistir [6].

Rajan ve arkadaslarinin yaptigi bir calismada, cinsiyeti
siniflandirmak ~ icin  c¢esitli biyometrik  6zelliklerin
kullanildigr fakat tek bir biyometrik 6zelligin kullanilarak
cinsiyet siniflandirmanin distk bir basari orani sundugu
vurgulanmaktadir. Bu sebeple yazarlar iris ve parmak izi
biyometrik 6zelliklerinin birlesimini kullanarak cinsiyeti
siniflandirmaya calismislardir. iris gériintisinden cikarilan
Oznitelikler ortalama ve standart sapma, parmak izi
gorintusinden cikarilan 6znitelikler ise tepe kalinhdimnin
vadi kalinligina oranidir (RTVTR). 50 kisiden alinan 100 iris
gordntuleri ve 120 kisiden alinan parmak izi gordntdlerinin
her ikisinden cikarilan 6znitelikler sinir aglarini egitmek icin
kullaniimistir. Fakat calismada sinir adlarinin yapisindan
hic bahsedilmemistir. Sonuc olarak cinsiyeti siniflandirmak
icin uygun bir 0Oznitelik vektéori olusturduklarint iddia
etmektedirler [7].

Rajesh ve Punithavalli parmak izlerinin cok ¢dzUnGrlUklG
analizi ile cinsiyet tahmin etmek icin yeni bir yaklasim
sunmuslardir. Frekans boélgesinde parmak izlerini analiz
etmek icin ayrik dalgacik dontsimi (DWT) kullaniimistir.
Siniflandirma islemi icin gauss karisimi modellenmistir.
Oznitelikler olarak DWT katsayilari kullaniimis ve siralama
ile sadece baskin 6znitelikler secilerek siniflandirma icin
Gauss Karisim Modeli'ne (GMM) verilmistir. Gelistirilen
sistem 80 bayan 100 bay toplam 180 kisilik bir veritabani
ile olusturulmustur. Test sonuclari sunulan sistemin 16 gauss
yogunluguyla 3. seviye DWT ayrisiminda %92,67 basariya

ulastigini gostermektedir [8].

Parmak izi kaniti bugline kadar mahkemelerde en glvenilir
ve kabul edilebilir kanittir. Parmak izleri olay yerinden, eski
anitlardan ve kaziyla ortaya cikan eserlerden elde edilir.
Parmak izlerinin kimlik saptamanin etkin bir metodu olarak
bUyUk bir potansiyeli oldugundan dolayi, sunulan ¢alismada
kisinin parmak izi ile cinsiyeti arasinda korelasyon olup
olmadigini analiz etmek icin ayrik dalgacik déntstimd (DWT)
ve tekil deger ayrisimi (SVD) kullanilarak arastiriimistir.
Siniflandirma icin K en yakin komsu algoritmasi (KNN)
kullaniimistir. Yazarlar gelistirdikleri bu metodu 500 bay
ve 500 bayandan alinan toplam 1000 parmak izinden
olusan bir veritabani ile denemislerdir. Yaptiklari analizde
bayanlarin sol serce parmaklarinda parmak izinden cinsiyet
siniflandirma basarisi %82,90 olarak tespit edilmistir. Ayrica
bay ve bayanlarin diger parmaklarindaki siniflandirma
basarisi da baylarda %80,40 ve bayanlarda %76,84 olarak
tespit edilmistir. Baylarda en yiksek basari sol el isaret
parmagdi ile, bayanlarda en yuksek basari ise sol el serce
parmagdi ile elde edilmistir. Yine en ylUksek basari bay ve
bayanlarin sol elleri ile altinci seviyede elde edilmistir [9].

Parmak izlerinin diger biyometriklere gére uygulanabilirligi,
birbirlerinden belirgin bir sekilde farkli olmasi, sabit
olmasi, glvenilir olmasi ve kabul edilebilir olmasi gibi bazi
avantajlari oldugundan dolayi diinya genelinde glvenlik ve
kisi saptamada kullanilmaktadir. Ayrica diinya genelindeki
mahkemelerde yasal bir kanit olarak da kullaniimaktadir.
Sunulan calismada 100 bay 100 bayan toplam 200
kisinin parmak izinden olusan bir veritabani kullaniimistir.
Siniflandirmada  6klid uzakhdini kullanarak test edilen
parmak izlerini bay veya bayan olarak siniflandiran k en
yakin komsu siniflandirici (KNN) kullaniimistir. Baylarda %50
civarl bayanlarda ise %70 civari bir siniflandirma basarisi
elde edilmistir [10].

Sunulan bir baska calismada Marathi toplumundan 100
bay ve 100 bayan toplam 200 kisinin her iki basparmaklari
alinarak olusturulan toplamda 400 parmak izinin tepe
yogunluklarinda cinsiyetler arasinda belirgin bir fark olup
olmadigi arastirilmistir. Calismaya dahil edilen kisilerin
yas arahdr 18-30’dur. Sag ve sol basparmak izlerinin
tepe yodunlugu yeni tasarlanan bir model ile belirlenip
istatistiksel olarak analiz edilmistir. Bay ve bayanlar icin
frekans dagihimindan (LoC, RoC ve birlesimi) elde edilen
olasilik yogunluklari, Bayes teoremi kullanilarak kisilerin
bilinen tepe sayilari icin cinsiyet atamasinin olabilirlik orani
ve sonsal olasiligi hesaplanmasi icin kullaniimistir. Sonug
olarak belirlenen alanlar tek tek ve birlestirilmis olarak analiz
edildiginde bayanlarin baylara goére her iki durumda da
daha fazla basparmak izi tepe yodunluguna sahip oldugu
gordlmustar. T-test uygulanarak LoC (merkezin solu), RoC
(merkezin sadi) ve birlestirilmis (LoC+RoC) alanlarinda bay
ve bayan parmak izlerinin tepe yogdunluklarindaki farklar
p<0,01 seviyesinde istatistiksel olarak farkli bulunmustur.
Ayrica baylarin LoC degeri 11,58, RoC degeri 11,82 ve
LoC+RoC degeri 23,40 iken bayanlarin LoC degeri 14,6, RoC
degeri14,56 ve LoC+RoC degeri 29,16 olarak tespit edilmistir.
Bu sonuclar parmak izi tepe yogunlugu ile cinsiyet arasinda
iliski oldugunu gostermektedir [11].



II. KULLANILAN MATERYAL VE ELDE EDILEN
SONUCLAR

Sunulan calismada cinsiyet siniflandirmasi icin parmak
izi tepe yogunlugu degerlerini baz alarak siniflandirma
yapan 2012 yilinda 6nerdigimiz sistem [12] kullaniimistir.
Veritabani olarak ise Biosecure Multimodal veritabanindaki
parmak izleri arasindan 50 bay ve 50 bayana ait parmak
izleri secilerek kullaniimis ve gelistirilen sistemin cinsiyet
siniflandirma basarisi dlctlmustir. Veritabanindaki parmak
izlerinin bay veya bayana ait oldugu, parmak izlerine denk
gelen yiz gorintllerine bakilarak verisetine eklenmistir.

DS2 veriseti PC-tabanli, cevrimdisi, masaulsti ortaminda,
denetimli kosullarda 2 oturum halinde toplanan bir
verisetidir. Bu verisetinde ses, ylz, imza, parmak izi, el
ve iris biyometrikleri islenmemis halde bulunmaktadir.
Toplam dondr sayisi 667°dir. Fakat bu 667 kisinin yukarida
bahsedilen tim biyometrikleri verisetinde yoktur. Veriseti
toplanirken saglanan ortamda, veri toplama donanimi icin
genis bir masa ve denetmen ile katilimci icin hazirlanan iki
rahat sandalye bulunmaktadir. Veri elde etme donanimi
standart bir bilgisayar ve bilgisayara USB veya Bluetooth
araylzi ile baglanmis birkac veri toplama sensoérinden
olusmaktadir. Multimodal veritabaninda DS3 verisetinden
de parmak izleri bulunmaktadir. DS3 verisetinde mobil cihaz
tabanli, bina ici ve disinda kontrolsiiz durumlarda cekilmis
parmak izleri bulunmaktadir. 713 dondrden 2 oturum
dahilinde veriler toplanmistir. Bu verisetinde ses, ylz, imza ve
parmak izi biyometrikleri islenmemis halde bulunmaktadir.

Verisetindeki parmak izi verileri PDA HP iPAQ hx2790 ile
elde edilmistir [13].

Calismada baylarin bayanlara gére daha dusik parmak izi
tepe yogunluguna sahip olmalari bilgisinden yola cikilarak
gelistirilen sistem kullaniimistir. Sistem parmak izinin en Ust
bogumundaki merkez noktasini baz alarak sol elden alinan
parmak izlerinde merkezden sagd Ust kdseye dogru olan
80 piksellik kesiti, sag elden alinan parmak izlerinde ise
sol Ust koseye dogru olan 80 piksellik kesiti dikkate alarak
islem yapmaktadir. Alinan kesitin merkez noktasindan karsi
koseye kadar olan kosegen Uzerindeki piksel degerleri
ve bu kdsegen Uzerindeki tepe sayisi zeki sisteme giris
olarak alinmakta, gelistirilen zeki model ile egitilerek test
edilmektedir. Gelistirilen YSA yapisinda tan, log, pur transfer
fonksiyonlari kullanilarak 3 ag katmaninda sirasiyla 50, 30,
1 néron kullaniimistir. Biosecure veritabanindaki rastgele
50 bay ve 50 bayana ait parmak izleri sisteme verilerek 10-
kat capraz dogrulama ydntemiyle egitim ve test islemleri
gerceklestirilmistir.

Biosecure veritabaniyla elde edilen basari [12] numaral
calismamizla Karsilastiriimis, farkl toplumlardan toplanan
parmak izleriyle olusturulmus olan Biosecure Multimodal
veritabaninin da [12] numarali calismada sunulan ayni
yontem kullanilarak benzer bir siniflandirma basarisina
sahip oldugu gdzlenmistir. [12]'de sistemin basarisi Turkiye
vatandaslari veritabani kullanilarak %78 olarak elde edilmis,
sunulan calismada ise Biosecure veritabani kullanilarak
sistemin siniflandirma basarisi %80 olarak elde edilmistir.
Sonuclar Tablo T'de diger calismalarla karsilastiriimistir

Kaynak S|n|flapd|rma Ornek Sayisi Veritabani ST
Algoritmasi Basarisi
[9] KNN 500 Bay 500 Bayan Kendi veritabanlari %78
[10] KNN 100 Bay 100 Bayan Kendi veritabanlari ~%60
[12] YSA 375 Bay 375 Bayan Kendi veritabanimiz %78
Sunulan Calisma YSA 50 Bay 50 Bayan BIOSECURE Multimodal veritabani %80

Tablo 1. Farkli calismalardaki parmak izinden cinsiyet siniflandirma basarilarinin karsilastinimas.



[1II. SONUC VE TARTISMA

Adli vakalarda parmak izi en cok tercih edilen kanitlardan
biridir. Parmak izleri bu 6zelliklerinden dolayl biyometri
calisanlar tarafindan en fazla arastirilan konulardandir. Adli
bir vakay! aciga cikarmada olay yerinde bulunan parmak
izinin kime ait oldugu suclu veritabaninda kayith dedilse, bu
parmak izini kullanarak zanli hakkinda en fazla bilgiye ulasma
en mantikl yol olarak goértlmektedir. Bu sebeple parmak
izinden cinsiyet tahmin edilerek zanli sayisi %50 oraninda
azaltilmaktadir. Bu da ¢ok biyUk veritabanlarinda glvenlik
birimleriicin hem zamandan hem de emekten tasarruf etmeyi
saglamaktadir. Sunulan ¢alismada daha énce yayinladigimiz
calismalarda 6nerdigimiz parmak izinden cinsiyet taniyan
zeki sistem ile Biosecure firmasina ait Multimodal veritabani
kullanilarak cinsiyet tahmini basarisi 6lciimastar. Elde
edilen sonuclara gére cinsiyet siniflandirma basarisinin %80
oldugu ve baylarin bayanlara gére daha dusik parmak izi
tepe yogunluguna sahip oldugu tespit edilmistir. Sunulan
calisma Biosecure veritabaniyla ileride yapilacak ¢alismalara
referans olacak, 6nerilen sistemin basarisini artirmak icin
yapilacak calismalara isik tutacaktir.
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Abstract — Furnishing university students with the
necessary Information and Communication Technologies
(ICTs) has been an indispensable instructional activity for
the last decade. When it comes to the engineers, who are
the technological stakeholders and decision makers, these
instructional activities become even more important. This
article discusses how computer (n=6) and mechatronic
(n=6) engineering students in their fourth year perceive
cyber security phenomenon after finishing a cyber security
course. With a qualitative interviewing technique and
analysis, it was revealed that students were satisfied with
the course in terms of cognitive and affective acquisitions.
As a result, students seemed not highly aware of adverse
effects of lacking cyber security precautions. Moreover,
even though mechatronic engineering students are in
ICTs field, they seemed to have less concerns and interest
related to cyber security. The study enlightens how cyber
security courses should be instructionally designed and
implemented.

Index Terms — Cyber Security, Higher Education, Security
Teaching, Security Awareness

. INTRODUCTION

Information and Communication Technologies (ICTs) are
central elements of our daily lives. ICTs (especially the
Internet) have brought many advantages to humanity
while creating new concerns such as security in macro
(countrywide national security) and micro (personal use)
levels. It was predicted that 70% of world population would
be using the Internet in 2015 [1] which also means that 70%
of the entire world population might face these concerns in
any second. Cyber security is one of the major concerns of
this century. According Merriam Webster dictionary, cyber
security means “measures taken to protect a computer or
computer system (as on the Internet) against unauthorized
access or attack” [2]. In that sense, cybersecurity covers
different tools, processes and actions deliberately developed
for shielding computers, software, data and networks from
attack, illegal access and damage. Generally, when the
ICTs stakeholders talk about security, they highly refer to
cyber security. As being that significant in personal and
professional lives, knowing and taking actions about cyber
security are obligatory for all ICT users.

According to Norton, as being a computer security firm,
the cost of security investment was $100 billion in 2012 [1].
This cost increased $400 billion in 2014 where it was also
estimated that cybercrime costs reflecting on the global
economy would increase that cost every single year [3].
Moreover, in parallel to the increase in number of mobile
devices and smart device users are generally unaware
that they are under threat from these devices. As a result,
the investments, need of cyber security knowledge and
awareness toward cyber security are getting higher and
higher. For instance; while downloading and/or installing
apps from unknown providers, users make themselves open
to attacks which deactivate security procedures setup by
manufacturers [4].

A well known cyber security company, Cyren, released
“2015 Cyberthreat Yearbook Report” in early March 2015,
which compared threats with year of 2014. According to
the report use of malicious software increased by 50%,
“phishing” e-mails 233%, malware affecting Android-based
mobile systems increased by 61%, in comparison to 2014 [5].
Moreover, Turkish Data Security Association [Bilgi Guvenligi
Dernegi] added that cyber security threats are not only
resulting from technological issues, but also from human
aspects requiring awareness toward cyber security related
issues [6].

As a consequence of its significance, cyber security and
its training are getting widespread both in education and
business sectors. It is expected that engineers who are
the planners, adapters, users and multipliers of ICTs, play
an important role regarding with cyber security issues.
Therefore, engineers should attend cyber security courses
to develop themselves in both knowledge and awareness
level. In these courses, the difficult part is to make students
understand how important cyber security is so that it reflects
their overall perception of cyber security in knowledge and
implementation levels. Affective domain of cyber security
(aka psychological approach of students on cyber security)
is the most important part of it, as they will decide for
security procedure in their prospective jobs.

Literature also recommends that cyber security teaching/
learning is important not only for engineering students
but also for non-engineering students such as psychology
and economics [7]. While social media tools (especially,
Facebook, Instagram and Twitter) are getting more users
who are predominantly from the youngster and youth, cyber
security gains are more important for students. Therefore,
cyber security awareness must be built into all people’s
minds [8].

To sum up, awareness of cyber security issues is an initial
and vital step for taking precautions against cybercrime.
Therefore, this study focuses on computer and mechatronic
engineering students’ awareness issues regarding with the
cyber security after they fulfilled the cyber security course
in their faculty.



Il. METHOD
A. Research Context

The “TSD411 Cyber Security” elective course was delivered
in the “2014-2015 Fall Semester” for computer (n=17) and
mechatronic (n=20) departments at a faculty of engineering
and architecture at a private university for the senior (fourth
year) students (total 37 students). The researchers collected
qualitative data via interviews with purposeful sampling
at the end of the semester, after the students learnt their
overall grades from the course.

B. Research Methods & Analysis

This is a descriptive case study concentrating on revealing
perceptions of university students on cyber security as
being one of the most important concerns for current
ICT world. The students were prospective computer or
mechatronic engineers who will work in a key position for
giving decisions on ICT work and who took a cyber security
course just before this study. A qualitative method was
used during the data collection, to obtain comprehensive
information. By purposeful sampling technique (which
is common in qualitative research [9] ), six students from
each department were selected for the study (35% of entire
computer engineering students, 30% of entire mechatronic
engineering students, 33% of entire students registered to
course). Students were asked about their course grade; AA
(n=1), BB (n=3), CB (n=2), CC (n=2), DC (n=1), and FF (n=2).
According to student course grade distribution, it seems
that sample represents the class population.

The researchers organized an interview schedule with
the help of literature and their professional experiences.
After scrutiny from their colleagues and Turkish language
experts, the final draft was piloted on a student who was
excluded from results of this study. The final version of the
interview schedule was applied to the selected students
who were informed that their grades would not be affected
by their answers. Moreover, none of the researchers were
the instructor or any relationship with the course. Therefore,
the students were assumed to provide information with
less pressure. Interviews were conducted individually at the
researchers’ office on an appointment based plan.

The data was collected by means of semi-structured
interviews with the researchers. The interviews were
transcribed and coded. Then, the transcriptions were
analyzed by means of content analysis. The researchers
conducted an analysis of single transcriptions to create a set
of categories and subcategories. Themes derived from each
participant’s responses were shared and discussed between
the researchers.

Ill. RESULTS
A. Change in knowledge

The first questions were about to reveal how students
perceive change in their knowledge on CS (Cyber Security)
after they had finished a course on CS. From Table 1, it seems
that course did not change their CS knowledge much.

Computer Mechatronic
) ) . . n Total n
Engineering Engineering
EREIE [ ) 3 Zero to Zero 1 Zero to Zero 1
Intermediate
Zero to Basic 2 Zero to Basic 3 ZerotoBasic 5
Basic to Basic 1 L 1 ZE 1

Intermediate Intermediate

Basic to Basic 1 BasictoBasic 2

Basic to
Intermediate

lable | - Change in knowledge
B. General evaluation of the Cyber Security course

The students were asked evaluate CS course. Nearly all
students did not want to make a general comment on the
course. 1 student remarked that it was an essential course
for his professional development. The students were asked
the difficulty level of the course. Table 2 shows that students
perceived CS course as a difficult one.

Computer Mechatronic
) ) . . n Total n
Engineering Engineering
No Comment 1 Easy 2 NoComment 1
Hard 3 Hard 2 Easy 2
Moderate 1 Very Hard 2 Moderate 1
Hard 5
Very Hard 2

Table Il - Course difficulty level

Afterwards, the students pointed the underlying reasons of
this difficulty. It seems that students had problems with lack
of preliminary knowledge, lecturer, and lack of motivation
(Table 3).



Computer Mechatronic

Computer Mechatronic

; . . . n Total n ) ) . ; n Total n
Engineering Engineering Engineering Engineering
No Comment 2 Not necessary 1 No Comment 2 Computer
Requirement _Computer sect_mty is 1 No Comment 4 security is in 1
) L Introductory in all areas of life all areas of
Introductory topics 1 of prerequisite 1 ) 1 .
topics life
knowledge
, Necessary 1 Not Necessary 1 Necessary 1
Lecturer's
Lecturer could S Lecturer could .
communication ) Cannot think
not transfer the 1 } 1 not transfer the 1 Cannot think ) .
skills should be It is a necessity Computer
knowledge knowledge Computer . .
better . . . 1 to store personal 1 Engineering 1
Engineering without . - .
. ) information safely without
Lecturer was not Requirement of Lecturer was security securit
dominant in the 1 preparation before 1 not dominant 1 y
course the course in the course No Comment 3 No Comment 7
Similar with other 1 Students’ 1 Similar with 1 Not 1
lessons willingness other lessons Necessary
Use of many terms ltisa

in English 1 Not necessary 1

Requirement
of prerequisite 1
knowledge

Lecturer's
communication
skills should be
better

Requirement
of preparation
before the
course

Students’
willingness

Use of many
terms in 1
English

lable Il - Reasons of difficulties
C. Necessity of Cyber Security course

When the necessity of having such a course was asked,
computer-engineering students strongly agreed whereas
mechatronic students had suspicious thoughts on the issue
(Table 4).

Computer Mechatronic
) ) . . n Total n

Engineering Engineering
Yes 4 Yes 2 Yes 6
Absolutely 2 No 2 No 2
No Comment 1 Absolutely 2
A little 1 Alittle 1
No Comment 1

Table IV - Necessity of Course

Furthermore, students were asked about why they feel
such a necessity of attending such a course. Some students
argued that using a computer or being computer engineering
cannot be realized without CS awareness. Mechatronic
engineering students did not feel such a necessity to join a
course on CS (Table 5).

necessity to

store personal 1
information
safely

[able V - Reason of Necessity

Five computer engineering students declared that the
CS course must be mandatory where only 1 computer-
engineering student noted that CS course should stay as
an elective course as it used to be. On the other hand, the
situation is totally opposite for mechatronic engineering
students where 5 students support elective course idea
and 1 only agreed to have CS course as a mandatory in
department curriculum.

D. Learning about Cyber Security

Students were questioned to what extent they believe
that they learned fundamentals of CS via this course.
Unfortunately, half of students did not believe that they had
furnished themselves with basics of CS (Table 6).

Computer Mechatronic
) ) . . n Total n
Engineering Engineering
Not Really 1 Very Little 1 Very Little 1
No 2 Not completely 1 Alittle 1
Basics, yes 3 Basics, yes 2 No 2
A little 1 Yes 2 Not Really 1
Not
1
completely
Basics, yes 4
Yes

D

Table VI - Knowledge level at the end of cours

For detailed information, students were asked to unfold their
reasons for not-comprehending the fundamentals. Most
students did not want to make any comment on that issue.
Nonetheless, some students noted problems regarding to
technological problems, disliking the course and necessity
of having extracurricular study on CS (Table 7).



Computer Mechatronic

) ) . . n Total n
Engineering Engineering
No Comment 5 No Comment 2 NoComment 6
Software & Course
Hardware Problems 1 Course apathy ! apathy !
Students req_u_lred Software &
to make additional
2 Hardware 1
research & self-
Problems
development
Students
required
to make
additional 2
research
& self-

development

lable VII - Reasons of this knowledge levels

Furthermore, the students were asked if their expected
topics in CS course were fulfilled or not. Most of the students
pointed that many topics they expected to be covered in the
CS course were presented during the semester (Table 8).

Computer Mechatronic
) ) . . n Total n
Engineering Engineering
Yes 3 Yes 3 Yes 6
Not Completely 2 Nearly all of them 1 Nearly all of 1
them
Not very much 1 Generally 1 Generally 1
No Comment 1 Not
Completely
Not very
1
much
No Comment 1
Table VIII - Expected topics fulfillment

The students explained why they thought that their
expectations inrelation to CS course topics were not fulfilled.
Students were complaining about departmental differences
and pointless topics within the course (Table 9).

Computer Mechatronic
) ) ) ; n Total n
Engineering Engineering
No Comment 4 No Comment 3 NoComment 7
It is not
It is not correct to correct to
) offer this course offer this
Requires too much )
to Mechatronic 1 courseto 1
research beforehand ) ) )
Engineering Mechatronic
Department Engineering
Department
Requires
Too much unrelated 1 Lecturer helped 1 too much 1
subjects enough research
beforehand
Too much
More than enough 1 unrelated 1
subjects
More than
1
enough
Lecturer
helped 1
enough

Table [X - Reasons of expected topics fulfillment

As a follow-up question, students listed the topics that they
wanted to see within CS course. Only one student added
that “attacks” should be in CS course curriculum whereas 11
students did not have any comment.

E. Teaching about Cyber Security

The students stated whether or not the CS course should be
taught as theory or as implementation based on instruction.
Eight of the students (five computer engineering and
three mechatronic engineering) remarked that CS course
should be implementation based. Four students (one
computer engineering and three mechatronic engineering)
emphasized that CS course should be both theory and
implementation based together in balance.

Additionally, students added their comments on what an
implementation based CS course should include. Students
want to apply attack and counter attack simulation based
on software (Table 10).

Computer Mechatronic

) ) . . n Total n
Engineering Engineering
Attack examples 3 Attack examples 3 R 6
examples
Securit Attack &
y Attack & counter counter

organization against 1 attack programs 3 attack 3
an attack

programs

Security
organization
against an
attack

Maintaining a
Firewall

Maintaining a
Firewall

—_

Simulative attacks 1

Simulative
attacks

—_

lable X - Prospective topics students want to see in the course
Moreover, the students made comments on instructional
materials used in CS course. Less than half of the students
were satisfied with the instructional materials used (Table
m.

Computer Mechatronic
) ) . . n Total n
Engineering Engineering
No Comment 1 No Comment 1 NoComment 2
No 3 No 1 No 4
Not Bad 1 Yes 4 Not Bad 1
Yes 1 Yes 5

Table XI - Level of materials satisfaction

Students mostly complained about lack of implementation
sessions in a computer lab and the language of the materials,
which was mostly in English. Similarly, students adversely
expressed their attitudes towards the instructor and the
course which affected their standpoint toward instructional
materials (Table 12).



Computer Mechatronic Computer Mechatronic
. . n . ; n Total n ) ) n . ; n Total n
Engineering Engineering Engineering Engineering

Computer Labs et Laks fed) Computer Labs | would care how el st
had problems . ) had problems much students | would grade
. ) problems including . : ) students
including 3 L . 1 including 4 learned from this 1 students based on 2 2
L . administration L . P based on lab
administration ) administration course than exam lab activities o
. rights . activities
rights rights results
Materials were Materials were Materla!s were Mamly,.l WOUlq make No Exam
. ; ) . mostly in exams in multiple 1 No Exam at all 2 2
mostly in English 2 mostly in English 1 . 3 ) at all
) ) English (must choice formats
(must be Turkish) (must be Turkish) )
be Turkish)
| would care
| would make
Lecillieg @oulie | liked the application based e G
not use materials 1 Iliked the exercises 2 . 2 PplicE students
exercises activities and
properly 1 No Comment 3 learned from 1
grade them, and this course
Not much Apathy toward the Not much additionally | would
1 1 1 than exam
documents course documents make an exam
results
could no Mainly, |
. 1 | would give better would make
use materials S )
roperly grades who finalize 1 exams in 1
P the activities/attacks multiple
Apathy toward 1 first choice
the course formats
| would make
Table XII - Reasons of material satisfaction application
based
e . . . activities
In addition fo the |nstruc_t|or_1a,! materials, the stu_d_ents Paper based exam . and grade .
reflected on “assessment criteria” of the CS course. Initially, them, and
they did not want to make any comments, although they additionally |
were already graded at the end of the semester. Some would make
students doubted the exam procedures and instructor’s an exam
objectivity (Table 13). I would give
better grades
No Comment 1 who finalize 1
Computer Mechatronic n Total n the act|v!t|es/
Engineering Engineering attacks first
Paper based
No Comment 4 No Comment 3 NoComment 8 exam L
| doubt about the Students ‘ | doubt z_about No Comment 4
- 1 were affecting 1 the quality of 1
quality of exams . ;
instructor’s grades. exams o
A lable XIV - How students would do assessments
Assessment criteria §se§sment
t equal for 1 Very Good 1 CUISEREL: 1 i ini
WA ”Ct’ dq N y not equal for The students stated their opinions on how to offer such a
every studen every student course, if they were the course instructor. This is one of the
Students questions that students shared many different instructional

Correct at both . .
teaching procedure 1 "ee affec,tlng ideas (Table 15).
instructor’s

& assessment.
grades.

Very Good 1

Correct at
both teaching
procedure &
assessment.

Table XlII - Assessment criteria

Students were asked to assume the role of instructor and
to tell what kind of assessment activities they would realize
in the CS course. Even though minority of the students still
would like to have a paper-based exam, the majority notes
that they would apply computers based exams in the CS
course (Table 14).



Computer Mechatronic
) ) . . Total
Engineering Engineering
Firstly, |
. . Same as the Y. )
Firstly, | would give would give
2 professor we got
fundamental terms fundamental
the course
terms
First theory and .
y I'd divide class

then application /
implementation

More theory

into sections

Firstly, | would

measure the level of

1

First theory and
then application

Same as the
professor we

students / implementation got the course

| would show them | never want Z:;tt;h;ory

how to attack & 1 to deliver this S
application/

defense

course

implementation

| would show them 1

. I'd divide class to
how to install & use 1 sections 1
the related software

Firstly, | would
measure the 1
level of students

| would show
them how to 1
attack & defense

| would select one
type attack & focus 1
only on that one

| would show
them how to
install & use the
related software

I'd divide class into
sections

| would select
one type attack
& focus only on
that one

I'd give research
subjects to students

More theory 1

| never want
to deliver this 1
course

I'd learn myself
first and then 1
offer

lable XV - How would students offer the lesson

Lastly, the students (n=10) pointed that universities could
establish departments within a faculty or vocational school
just focusing on cyber security.

[V. CONCLUSION AND RECOMMENDATIONS

This study reflects on how prospective engineers, who
will be the technology stakeholders, perceive cyber
security concepts and how a cyber security course could
contribute to that perception change. Computer and
mechatronic departments were deliberately selected to
show that security is an essential element for their work. The
results showed that mechatronic students underestimate
importance of cyber security by calling it “not an interest
for their future work”. The cyber security course was
pointed as a “not beneficial or not interesting course” for
their departmental curriculum. Therefore, there needs to
be an awareness movement for mechatronic departments
which is directly a part ICTs. Additionally, the cyber security
course should have a different section for them emphasizing
overtly related cases or examples from implementation of
mechatronic engineering. Computer engineering students
gave the impression that they had realized the importance
of the cyber security for their personal (especially on social
media) and professional lives by even highlighting that a

computer engineer cannot survive without cyber security
knowledge in his/her life.

The results showed that students do not feel comfortable
about their cyber security knowledge as a result of lack
of attack/counterattack based implementations. It was
strongly highlighted that cyber security courses must have
more implementation than theory which would be realized
in computer labs than regular classes. Moreover, the students
noted that cyber security knowledge evaluation must also
stem from real case applications, not paper based exams.

Students urged that learning or applying cyber security,
students must bring prerequisite knowledge to the class.
They even added that the instructors should check that
prerequisite knowledge at the beginning of the semester.
Filling the gap with what the students should know at the
beginning of the semester will increase the motivation and
willingness toward the cyber security topics.

Students complained about the course materials, since
they are dominantly in English. Therefore, academicians
or implementers of cyber security must create more
instructional materials (including books and lecture notes)
in Turkish.

This study includes small sample of students contributed
and qualitative as a method. Qualitative method based
studies frequently investigate the research problem in-
depth. Therefore, the study results might not generalize to
other cases. Based on these findings, future research should
be conducted either with a quantitative or mixed research
method approaches.

REFERENCES

m K. W. Brenda, “The role of psychology in enhancing
cybersecurity” Cyberpsychology, Behavior, And Social
Networking, vol. 17, no.3, pp. 131-132, 2014.

[2] Merriam Webster Dictionary. (2015, August 10).
[Online]. Available: http://www.merriam-webster.com/
dictionary/cybersecurity

[3] D. Zureich and W. Graebe, “Cybersecurity: The
continuing evolution of insurance and ethics” Defense
Counsel J., vol. 82, no.2, pp. 192-198, April 2015.

[4] J. Imgraben, A.Engelbrecht and K. R. Choo, “Always
connected, but are smart mobile users getting more security
savvy? A survey of smart mobile device users”, Behaviour &
Information Technology, vol. 33, no. 12, pp. 1347-1360, June
2014,

[5] Cyren, Inc. 2015 Cyber threat Yearbook., (2015,
August 10). [Online]. Available: https:/www.cyren.com/tl_
files/downloads/CYREN_2015_CyberThreat_Yearbook.pdf

[6] Turkish Data Security Association [Bilgi Glvenligi
Dernegi]. “Cyber Security Report: First Quarter, 2015”. (2015,
August 10). [Online]. Available: http:/www.bilgiguvenligi.
org.tr



[7] J. Cano, R. Hernandez, and S. Ros “Bringing an
engineering lab into social sciences: didactic approach and
an experiential evaluation”, IEEE Communications Magazine,
vol. 52, no. 12, pp. 101-107, December 2014.

[8] B. Simpson and M. Murphy, “Cyber-privacy or
cyber-surveillance? Legal responses to fear in cyberspace”,
Journal Information and Communications Technology Law,
vol. 23, no.3, pp. 189-191, October 2014.

[9] M.Q. Patton, Qualitative Evaluation and Research
Methods, Newbury Park, CA: Sage, 1990.

Dr. Hasan Tinmaz, Assist. Prof. received his bachelor’s
degree from the Department of Computer Education,
Faculty of Education, from Middle East Technical University
in 2001. He completed his M.Sc. degree in Curriculum and
Instruction Program, from the Department of Educational
Sciences at METU (2004). He received his Ph.D. from
Computer Education and Instructional Technology at METU
(2011). He is now is an assistant professor, in the Faculty of
Engineering and Architecture, Department of Computer
Engineering, at Istanbul Gelisim University. His research
focuses on Web 2.0/Web 3.0 technologies, social media,
instructional design, and human & computer interaction.

Mehmet Ali Bariskan, Res. Assist. received his bachelor’s
degree from the Department of Computer Engineering in
English, Faculty of Engineering and Architecture, Istanbul
Aydin University in 2013. He is currently a graduate student
in the Computer Engineering Master Program at the Science
Institute of Istanbul University. He is also a research assistant
in the Computer Engineering Department, in the Faculty of
Engineering and Architecture, Istanbul Gelisim University.
His research focuses on computer security, cyber security,
data recovery and reverse engineering.



IMPROVED CONTRACT SIGNING PROTOCOL BASED ON CERTIFICATELESS HYBRID VERIFIABLY ENCRYPTED SIGNATURE SCHEME

Improved Contract Signing Protocol Based on
Certificateless Hybrid Verifiably Encrypted
Signature Scheme

Omer Sever, Ersan Akyildiz
Institute of Applied Mathematics, Middle East Technical University, Ankara, Turkey
e-mail: severomer@gmail.com, ersan@metu.edu.tr

Abstract—Contract signing protocols are being widely used
over digital environment and treated as an application of non-
repudiation protocols. As a kind of non-repudiation protocols, the
most important property of contract signing protocols is fairness.
In this paper we analyze a recent contract signing protocol based
on hybrid verifiably encrypted signature scheme (HVESS) and
show a common attack. Further we propose improvement to the
protocol, adaptation of certificateless public key cryptography to
HVESS (CL-HVESS) and expansion of CL-HVESS to Type-III
pairings.

Keywords—Contract Signing protocols, Non-Repudiation pro-
tocols, Pairing Based Cryptography, Certificateless Cryptogra-
phy, verifiably encrypted signature scheme

I. INTRODUCTION

Non-repudiation protocols are used for exchange of infor-
mation with evidence of non-repudiation. Application of non-
repudiation protocols are spreaded over Certfied E-mail, Elec-
tronic Contract Signing, e-commerce and electronic payment.
E-contract is any kind of contract formed in the course of
e-commerce by the interaction of two or more individuals
using electronic means, such as e-mail, the interaction of
an individual with an electronic agent, such as a computer
program, or the interaction of at least two electronic agents
that are programmed to recognize the existence of a contract
[7]. There are many examples of e-contract platforms over
the Internet, some of them serve for general purpose contracts
[8], [9] and some of them serve for specific purposes like real
estates [10] or like telecommunication suppliers [11].

II. GENERAL DESCRIPTION

A. Non-Repudiation and Contract Signing Protocols

Non-repudiation is defined as a security service by which
the entities involved in a communication can not deny having
participated, specifically, the sender can not deny having sent
a message and the receiver can not deny having received a
message [1].

Non-repudiation is primarily depending on asymmetric
cryptography specifically to signatures which are accepted
as evidences. Regarding how used in a protocol, evidence
of origin supplies Non-Repudiation of Origin (NRO)
and evidence of receipt supplies Non-Repudiation of

Receipt(NRR).

Non-repudiation protocols can satisfy various properties in
different ways like:

o Fairness: Strong, weak, light

« Non-Repudiation: NRO, NRR, NRS, NRD

o State storage: Statefull, stateless

o Timeliness: Synchronous, Asynchronous

e TTP Inclusion: In-line, On-line, Off-line, Probabilistic

These properties and non-repudiation protocols have been
studied in [2], [3], [21] [25] and [5].

As a kind of non-repudiation protocol, contract signing
share similar properties with other protocols. The goal of
contract signing protocols is exchange of evidence of non-
repudiation not the message itself. Differing from certified e-
mail or fair exchange is that obtaining message content is not
important but exchanging signed message/contract fairly is the
main goal of the contract signing protocol.

B. Pairing Based Cryptography

Public key cryptography (PKC) is generally based on certifi-
cates binding identities with public keys which are approved
by Certificate Authorities. Differing from classical PKC, in ID-
Based Cryptography public keys are dependant on user iden-
tities and/or identifiers. This difference brings advantages and
disadvantages together as discussed in [14]. The advantages
of ID-Based Cryptography are mainly achieving different en-
cryption and signature schemes like ID-Based encryption [15],
blind [16], short [17], ring [18] and verifiably encrypted [19],
[26] signatures which are summarized in [4]. The disadvantage
of ID-Based cryptography is if the public key is dependant
only on identity of a user, key generator knows the private
keys of users when generation. In this paper we adapted the
certificateless public key cryptography described in [24] to the
hybrid verifiably encrypted signature scheme [26].

1) Bilinear Pairings: Pairings in elliptic curve cryptogra-
phy are functions which map a pair of elliptic curve points
to an element of the multiplicative group of a finite field.
Below is the simple definition of a bilinear pairing , more
information on pairings like Weil or Tate pairings, divisiors
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and curve selection can be found in [6] as a summary and in
[27] in more details.

Let G; and G be additive abelian group of order ¢ and Gg3
be multiplicative group of order ¢, a pairing is a function

62G1XG2—>G3 (1)

e is suitable for cryptographic schemes when it is an efficiently
computable bilinear pairing which satisfies the following prop-
erties:

a) e is bilinear: For all P,S € Gy and Q,T € Gy we
have e(P+5,Q) = e(P,Q)e(S,Q) and e(P,Q+T) =
e(P,Q)e(P,T)

b) e is non-degenerate: For all P € G, with P # O there
is some Q € Go such that e(P,Q) # 1 and for all
Q € Go, with @ # 0 there is some P € G; such that
e(P,Q) #1

Consequtive properties of bilinearity are:
e ¢(P,0)=¢(0,Q)=1
6(—P,Q) = e(PvQ)il = e(Pv _Q)
e([a)P,Q) = e(P,Q)* = e(P,[a]Q) for all a € Z
In Section IV we will use this notation to expand HVESS to
Type-III pairings.

2) Modified Pairings: In Section III we will use Type I
[28] supersingular curves for pairing instantiation in which
G1 = Go, to show how we adapted certificateless ID-Based
PKC [24] to HVESS. In this type G; is a subgroup of E(F,).
There is a distortion map 1 which maps G, into E(F,~) and
the modified pairing é(P, Q) : G; x Gy — G5 for P,Q € G,
is defined by:

é(P,Q) = e(P,%(Q)) as shown in section X in [27].

III. ADAPTATION OF CERTIFICATELESS PUBLIC KEY
CRYPTOGRAPHY TO HVESS

ID-Based signature verification and encryption schemes use
publicly known variable such as identity or e-mail of a user
to derive public key without any key distribution for public
keys. For signing and decrypting user contacts to a Private
Key Generator (PKG, CA etc.) to derive the private key which
is dependant on the identity and master key of the PKG.

This scheme has some disadvantages stated in [4]

o The PKG can calculate users private keys which is a
problem for confidentiality in non-rep protocols

o User has to authenticate himself to PKG

« PKG needs a secure channel to send users private key

o User has to publish PKG’s public parameters

Chen and Gu have developed and used HVESS [26] which
is a pure ID based scheme. To eliminate some of the above
mentioned disadvantages, we adapted Riyami and Paterson’s
[24] certificateless public cryptography scheme to HVESS
and call the adapted scheme shortly as CL-HVESS. Most of
the parts of our scheme is similar to the original work [26]
naturally.

Setup Let G; be additive group of prime order ¢
and G3 be multiplicative group of prime order g. Choose an
arbitrary generator P € G;, a random secret PKG master

key s € Z; and a random secret adjudicator master key
st € Z; . Set Py = [s|P and Pug4; = [s7|P choose
cryptographic hash functions H; {0,1}* — G; and
2 : {0,1}* X Gy — Z;. Publish the system parameters
(G1,Gs, q,é, P, Pyuy, Pagj, H1, H>)
Extract Public and private key pair for user ID is
computed as follows:

o TTP or PKG computes P,,;, = [s]P and [s]H;(ID) as
the partial private key then send to user ID.

o User ID computes Ppp_rp = [X;p][s]P and Rpup_rp =
[Xrp]P as public keys then computes drp =
[X1p][s]H1(ID) as private key.

Sign Given a private key d;p and a message m, pick
a random r € Zj, compute U = [r]P,h = Hy(m,U),V =
[r|H1(ID) + [h]dID and output a signature (U, V).

Verify Given a signature (U, V'), of an identity ID

and public keys Py 1p, Rpup_rp first check certificateless
public keys as é(Rpus 1D, Pyub) = é(Ppurp,P) then
compute h = Ho(m,U), and accept the signature and return
1 if and only if é(P, V) = é(U + [h|P,ub_ID, H,(ID). The
proof of verification for a valid signature (U, V') is as follows;
e(P,V) = é(P,[r]H.1(ID) + [h]dip)
= &(P,[r|H1(ID) + [r][X:p][s|H1(ID))
( ,(7‘] [h[X1p][s])H1(ID))
(([r] + [P [X7p][s]) P, Hi (ID))
([r1P + [M][X1p][s]P, Hi(ID))
(U + )

é
é
é
= é(U + [h]Ppus_rp, Hi(ID

SignVE Given a private key d;p and a message
m, pick randomly r1,72 € Z;, compute U; = [r1])P,Us =
[r2]P,h = Hy(m,Uy),V = [r1]H (ID) + [h)drp + [r2]Padjs
and output a verifiably encrypted signature (Uy, Us, V)

VerifyVE Given a verifiably encrypted signature
(U1,U2,V) of a user ID for a message m, compute
h = Hsy(m,U;), accept the signature if and only if
é(P,V) = é(Uy + [h|Pyub_ID,H,(ID).é(Us, P,q;). The
proof of verification for a valid verfiably encrypted signature
(Uy,Us,V) is as follows;
é(P,V):é( [TI]HI ID
P (ID) 4 ol DY (P ralfr}P)
[r] + (W[ X 1 p][s)) Hi (ID)).é(Us, Pacy)
|+ Xl P HAID)). (0, Pu)

+ [1][X1p][s]P, Hi(1D)).6(Uz, Paaj)

1 + [R]Ppub_ID, Hi(ID)).e(Uz, Pag;)

+ [hldrp + [re] Padj)

»,U

(
|P

=

I
D™ DA D D> D>

AA,_\,_\/_\
—~

S

Adjudication Given the adjudicator’s private key
st and a valid verifiably encrypted signature (Uy,Us,V)
for a message m, compute V; = V — [s7]Us and output
the original signature (U, V;) Validation requires first ver-
ification of verifiably encrypted signature (Uj,Us, V) and
then verification of adjudicated verifiably encrypted signature
(U1, V1) as an original signature. First part is same procedure
as VerifyVE(Uy,Us, V), for the validation of second part:
V1 =V - [ST]UQ =V - [ST][’/‘Q]P =V - [TQ]Padj
= [r|H1(ID)+[h]d;p+[r2] Pagj — [r2] Pagj = [r1]H1(ID)+
[h]d]D SO é(P, Vl) = é(P, [71]H1(ID) + [h]d[D) = é(U1 +
[h]Pyub_ID, H,(ID)
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IV. EXPANSION OF CL-HVESS 1O TYPE-III PAIRINGS

In the previous section we have adapted Certificateless
PKC to HVESS on Type-I pairings in which G; = Gy. Since
Type-I pairings are susceptible to recent quasi-polynomial
attacks [30], [31], here we expanded CL-HVESS to Type-III
pairings. Type-II pairings are not suitable for CL-HVESS
because there is not efficiently computable hash function to
Go.

Setup Let G; and G, be additive abelian group of
order ¢ and G3 be multiplicative group of order g. Choose
arbitrary generators P € Gi, Q € G2 a random secret
PKG master key s € Zj and a random secret adjudicator
master key st € Z; . Set Py = [$]P, Qpuy = [5]Q,
Pugj = [s7]P and Quq; = [s7]Q choose cryptographic hash
functions Hy : {0,1}* — Gy , Hy : {0,1}* — Gy and
Hz : {0,1}* X Gy — Zj. Publish the system parameters
(G1,Ga,Gs,q, ¢, P,Q, Pyub, Qpub, Padj, Quaj, Hi, Ha, H3)

Extract Public and private key pair for user ID is
computed as follows:

o TTP or PKG computes Ppyp, = [s]P, Qpuy = [s]Q and
[s]H1(ID),[s]H2(ID) as the partial private keys then
send to user ID.

e User ID computes P, 1p = [Xip][s|P, Qpub_ip =
[X1p][s]Q and R_P,u_1p = [Xip|P, R_Qpus_ip =
[X:p]Q as public keys then computes d_Pip =
[X[D][S]Hl(ID),d_Q]D = [X[D][S]HQ(ID) as private

keys.

Sign Given a private key d_Q;p and a message
m, pick a random r € Z;, compute U = [r]P,h =
Hs(m,U),V = [r]H2(ID)+[h]d_Qrp and output a signature
(U, V).

Verify Given a signature (U, V'), of an identity ID

and public keys Ppus_1p, R_Ppuy_1p first check certificateless

public keys as é(R_Pyuy 10, Qpub) = é(Pous_rp, Q) then
compute h = Hsz(m,U), and accept the signature and return
1 if and only if é(P,V) = é(U + [h|P,ub_ID, Hy(ID). The
proof of verification for a valid signature (U, V') is as follows;

é(P,V) = é(P,[r]Hy(ID) + [hld_Qip)
= (P, [r]Hz(ID) + [h][X1p][s|H2(1D))
— (P ([r) + [1][X1p)[s)) Ha(ID))
= ¢(([r] + [M[X1p][s]) P, Ho(ID))
= ¢([r]P + [h[X1p][s]P, Ho(ID))
= ¢é(U + [h]Ppus_1p, H2(ID))
SignVE Given a private key d_Qrp and a mes-

sage m, pick randomly ri,ro € Zj, compute U; =
[r]P, Uy = [r2]Q,h = Hs(m,U;),V = [r1]H2(ID) +
[h]ld_Qrp + [r2]Qaqj, and output a verifiably encrypted sig-
nature (Uy,Us, V)

VerifyVE Given a verifiably encrypted signature
(U1,U3,V) of a user ID for a message m, compute
h = Hsz(m,Uy), accept the signature if and only if
é(P,V) = é(Uy + [h|Pyub_ID,H3(ID).é(Pyqj, Us). The
proof of verification for a valid verfiably encrypted signature
(Uy,U2,V) is as follows;

(P, V) = é(P,[r]Hy(ID) + [h]d_Qrp + [r2]Qad;)

r1]H2(ID) + [s
1] + [M][X1p][s]) Ha (1

+ [R)[X1D][s]) P, Ha (1
[h][X1p][s] P, Ha(1
|Pyub_ID, Hy(I

[h][X1D D)).e(P, [r2][s7]Q)

|Ha (1
é([sTlP, [r)Q)
E adj>U2)

T fU

Sie
+
$+

2

)-

).

) adjv UQ)
)) é(Pa djs UZ)

D)
D)
D)

..U_

1

I
D™ DA D> D> D
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Adjudication Given the adjudicator’s private key
s and a valid verifiably encrypted signature (Ui, Us, V)
for a message m, compute V; = V — [s7]Us and output
the original signature (Uy,V;) Validation requires first ver-
ification of verifiably encrypted signature (Uy,Us, V) and
then verification of adjudicated verifiably encrypted signature
(U1, V1) as an original signature. First part is same procedure
as VerifyVE(Uy,Us, V), for the validation of second part:
Vi =V —[s7]Uz =V = [s7][r2]Q = V — [r2]Quaj =
[r1]Ha(ID)+[h]d_Q1p+[r2]Qadj—[r2]Qaqj = [r1]H2(I1D)+
[h]d_Qrp so é(P,Vi) = é(P,[r1]H2(ID) + [hld_Qp) =
é(Uy + [h|Pyub_ID, Hy(ID)

V. ATTACK AND IMPROVEMENT TO FAIR CONTRACT
SIGNING PROTOCOL

A. Attack to Contract Signing Protocol

Here we show a replay attack to Chen and Gu protocol
[26], in which the responder site could get the adjudicated
contract but the initiator A, can not get the contract signed by
the intended responder B, instead get the contract signed by a
colluder C. The attack of the scenerio is figured in Fig.1 and
then explained further below.

Msg?

Msgi
Gy i)

Fig 1. replay attack on protocol
Msg 1 A—=B:1Dy,C,SignVE{da,IDy,C, PAdj}

Megi

Msg 2 B colludes with C and sends verifiably encrypted
signed contract to C
B—C: IDA, C, SignVE{dA, IDA, C, PAdj}

Msg 3 C signs the contract by his private key and request
from the adjudicator to resolve the dispute.
C—Adj: (ID4,C,SignVE{da,ID4,C,Pag;})
and Sign(d¢,ID¢,C)

Msg 4 After the adjudicator verifies the
verifiably encrypted signed contract,
adjudicated contract to C.

Adj—C : Adjudication(SignVE{da,IDa,C, Pag})

signed and
delivers the



IMPROVED CONTRACT SIGNING PROTOCOL BASED ON CERTIFICATELESS HYBRID VERIFIABLY ENCRYPTED SIGNATURE SCHEME

Msg 5 After the adjudicator verifies the signed and verifiably
encrypted signed contract, delivers the signed contract
to A.
Adj—)A : Sign(dc, ID¢, C)

Msg 6 Colluder C returns the adjudicated contract to B.
C—B : Adjudication(SignVE{da,ID4,C, Pag})

This contract signing protocol is based on HVESS as
cryptographic signature scheme, which was proven as secure
in [26]. Besides the cryptographic security, information sent
in the protocol / signature scheme and control checks are
also very important for a security protocol. In this attack
we exploited a security flaw of missing information, namely
identifier of responder, in the signature scheme. It may be
claimed as the contract is suited for A and B but this would
not be a formal security check for a protocol.

B. Improvement to Contract Signing Protocol

The improvement to the protocol is very easy as to include
the identifier of responder to the signed message and check this
before any response. For adding the CL-HVESS, we include
the public keys of the sender to the message. The improved
protocol is shown below; note that Signed or verifiably signed
messages also include the original messages.

MSg 1 A—>B: Sig’l’LVE{dA,IDA,IDB,C, Ppub_A7
R_Pyuy_a, Pagj, Qaas}

Msg 2 B—A: Sign{dp,IDp,I1D4,C, Ppu_s,
R_Pyuy_B, Pagj, Qadj}

Msg 3 A—B: Sign{da,IDa,IDp, Py _a,
R_Ppup_a, Msg2}

C. Analysis of Protocol

Although there is not a formal security proof for CL-
HVESS, we can make an informal comparison between origi-
nal protocol and our work. When you use traditional ID-Based
encryption and signature methods, as done in the original
scheme, TTP can generate and escrow private keys of all users.
But in certificateless scheme of [24] users can generate their
own private keys. Also revocating a disclosed or lost private
key in pure ID-Based crypto systems is difficult because you
have to change the corresponding public key and so the ID
of that user depends on. Using schemes of [24] TTP can not
escrow keys but can revocate keys easily which is important
for contract signing protocols depending on pairings. Addition
to security analysis we can say the improved protocol is
resistant to replay attacks. When we compare our adapted
protocols with original version in view of efficiency, there is
not so much difference between them. Both Type I and Type
III versions of CL-HVESS have same calculations except setup
phase which is done for only once. Below is the comparison
of efficiency:

o Sign same as original; 3 scalar multiplication.

o Verify extra two pairings to check certificateless public
keys; in total 4 pairings, 1 scalar multiplication.

o SignVE same as original; 5 scalar multiplication.

o VerifyVE extra two pairings to check certificateless pub-
lic keys; in total 5 pairings, 1 scalar multiplication.

¢ Adjudication same as original; 1 scalar multiplication.

VI. CONCLUSION

We proposed adaptation of certificateless public key cryp-
tography to hybrid verifiably encrypted signature scheme [26]
which we call CL-HVESS. Adaptation of certificateless PKC
prevents some problems of pure ID based schemes especially
generation of user private keys by PKG. Then we expanded
CL-HVESS to Type-III pairings to mitigate the risks of recent
attacks on Type-I pairings. We also presented a replay attack to
Chen and Gu protocol [26], in which the responder site could
get the adjudicated contract but the initiator A, can not get the
contract signed by the intended responder B, instead get the
contract signed by a colluder C. Then propose an improvement
to the protocol which is resistant to replay attacks and also
included the CL-HVESS to the improved protocol. But notice
that this attack and CL-HVESS are independent. Formal
security proof of CL-HVESS remains as a future work.
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Data Storage of Electronic Exams

Liitfii Tarkan Olciioglu, Sedat Akleylek

Abstract—Electronic learning is one of the most popular
topics of today’s technology and education. The development
in technology forces universities, colleges and other education
institutes to transfer their materials into digitized environment.
Moreover, this new education system allows students to attend
lessons from their computers located out of campus. In fact,
some of the universities and colleges have started to hold their
examinations in electronic environment. Electronic exam is one
of the hardest problems in electronic learning subject, since it
needs authenticity, anonymity, robustness and secrecy for all
parts. The secrecy of electronic exam depends on the secrecy
of both questions and their answers. In this work, we propose
a data storage model for electronic exam which provides a long
term confidentiality on the sensitive data such as questions and
their corresponding answers by using verifiable secret sharing
scheme.

Index Terms—ILong term confidentiality, verifiable secret shar-
ing scheme, threshold cryptography, e-learning, e-exam.

I. INTRODUCTION

HE development in technology affects every part of our
life. People need to reach any data in a quick way, so that
almost every data in any field have started to become digital
and stored in database servers. For instant access to data, lots
of institutions started to store their data in cloud systems. Some
of this data in cloud has secret information and should be
stored in encrypted form. Unfortunately, the encrypted form of
secret information in cloud does not provide full secrecy since
the encryption algorithm is not resistant forever. Therefore,
new storage techniques are needed to provide full secrecy.
Education is one of the crucial parts of our life and there
have been enormous technological developments in this area.
Over two decades, lots of institutes, universities, colleges
have transferred their documents to computerized environment
especially to cloud which provides instant access to materials
for both students and teachers. These developments in educa-
tion have revealed a new definition to literature: electronic
learning (e-learning). The first definition of e-learning was
done in 1999 during CBT system seminar in Los Angeles.
However, the development in e-learning field enabled lots of
universities, colleges and institutes to hold their exams in a
computerized environment. Electronic examination (e-exam)
is one of the difficult parts of e-learning since there have been
great amount of sensitive data behind it. Basically, e-exam
can be defined as the computerized version of paper based
exam on the other hand, for holding a secure electronic exam,
there are cryptographic problems to be solved. Furthermore,
an e-exam consists of registration, question preparation, exam
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East Technical University, Ankara, Turkey (e156792@metu.edu.tr)

Sedat Akleylek is with the Department of Computer Engineering, Ondokuz
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preparation, evaluation and archiving parts. In registration
part, students are registered for the exam and some relevant
information are taken. Questions and answers are prepared by
question makers and sent to authority in question preparation
part. The authority prepares exam and after examination
both evaluation and archiving processes are performed. These
phases can be achieved by using cryptographic techniques due
to satisfying information security concepts. The security of e-
exam relies on the secrecy of questions and answers. The most
popular example of electronic exam is the test of English as
a foreign language (TOEFL) by educational testing service
(ETS) [12]. More than 30 million people [11] have taken the
test all over the world. The structure of TOEFL is mainly based
on creating and administering the test questions, analysing the
results, rejecting or revising the questions and releasing the test
questions in a test form phases. They use the Internet security
protocols which is used by major financial companies for
transmission of the exam questions. The exam questions are
downloaded to client’s computer in encrypted form. Not only
TOEFL, but also other popular electronic examinations like
graduate record examination (GRE) and graduate management
admission test (GMAT) use the same security protocols but
the details of them are not revealed. One of the detailed
work in this area was done by Jordi et al., [6] who proposed
an e-exam scheme divided into stages: setting up an exam,
beginning, holding and submitting of the exam, grading of
exam, obtaining the score of the exam answer and revising of
exam. They identified the security requirements for electronic
exam as authenticity, privacy, correction, secrecy, receipt and
copy detection. In this scheme, the privacy was achieved by
the maximum impartiality, i.e., the teachers should not know
the identity of the students while grading the exam. On the
other hand, exam questions were kept in secret and the secrecy
of the questions and answers was achieved by the encryption
with manager’s public key since all participants have digital
certificates. Exam questions were prepared by teachers and
they were encrypted with manager’s public key. The storage
of sensitive data was done just only encryption with manager’s
public key. In [2] Huszti and Petho’s proposed electronic
examination scheme, they emphasized the secrecy of student’s
identity. The exam scheme consists of registration, exam and
grading phases. The anonymity of students’ identities provided
by timed-release service containing n-servers. The secret, i.e.,
the identity of students shared into other servers by Shamir’s
secret sharing system. They proposed to use Mixnet for data
storage. The questions were created by a committee and they
were encrypted with Mixnet’s public key. The authenticity of
the questions was assured by committee’s signatures. Both [6]
and [2] emphasize the secrecy of the identity of students and
in both scheme, the exam questions are prepared, encrypted



DATA STORAGE OF ELECTRONIC EXAMS

and used in the exam, so that there is no long term storage
for exam questions.

A. Our Contribution

Our aim in this work is to propose a data storage protocol
for secure electronic exam consisting of secret sharing and
long term confidentiality on sensitive data. The long term
confidentiality of sensitive data is one the biggest challenges
and practical long term confidentiality is an open problem.
Since the secrecy of e-exam depends on the secrecy of
questions and answers, the data storage of such sensitive data
is important. Other related works [6] and [2] emphasized the
secrecy of the students’ identity and both of them encrypted
questions and answers with authority’s or Mixnet’s public key.
Single encryption of such sensitive data is not enough, so that
long term confidentiality issues should be thought. Unlike [6]
and [2], our model emphasizes the long term confidentiality
of the sensitive data.

B. Roadmap

The outline of the paper is as follows: In section II, we
give some brief information about cryptographic needs and
definitions. In section III, the data storage model is defined in
details. The security analysis of the model is done in section
IV. Finally, in section V, the conclusion and future work are
given.

II. PRELIMINARIES

In this section we give some definitions and brief in-
formation about cryptographic requirements. The algorithms
and protocols defined in this section will be used in the
model. The security requirement of the given model based
on symmetric cipher for the encryption of the question and
answers, asymmetric key encryption for authentication issues
and threshold cryptography for long term confidentiality to
provide confidentiality.

A. Symmetric Key Encryption: AES

AES is used for confidentiality of our questions’ main parts.
The AES [7] also known as Rijndael was developed by Vincent
Rijmen and Joan Daemen in 2001. It was the winner of
AES competition established by NIST. AES is a substitution
permutation network with the block size of 128 bits and the
key size of 128,192 and 256 bits. For security, until now, there
is no known practical attack to AES to get the plaintext from
the ciphertext. We will use AES for encryption of questions
and answers.

B. Asymmetric Key Encryption: RSA

Asymmetric key encryption is a cryptographic protocol
which uses different key pairs (private and public) in en-
cryption and decryption. RSA is one of the most preferred
asymmetric key encryption method introduced by Ron Rivest,
Adi Shamir and Leonard Adleman in 1977 [10]. The RSA
public key cryptosystem based on the integer factorization
problem. We will use 2048-bit RSA keys in our model. Since
the security of RSA is based on the integer factorization
problem, there is no active attack to 2048-bit RSA keys.

C. Threshold Cryptography

Threshold cryptography is the distribution of a secret to
a group in a multi-sender, multi-receiver systems. In cryp-
tography, the first definition of threshold cryptography was
given by Adi Shamir in 1979 [3]. The basic idea of threshold
cryptography is sharing a secret. The secret is divided into
pieces by the dealer and every piece of it sent to participants.
A number of participants should come together in order to
get the secret. This is the main idea of (¢,n) — threshold
cryptosystems. In (t,n)—threshold cryptosystems at least
t participants are required for decrypting the secret. In our
model, we will use (¢,n)—threshold cryptosystem where the
authority acts as dealer and databases are participants.

1) Shamir’s Secret Sharing: The secret sharing of our
model based on Shamir’s Secret Sharing scheme [3]. Shamir’s
secret sharing scheme based on polynomial interpolation. Let
s € Zg be the secret to be shared where ¢ is prime, t be
the number of threshold for reconstructing the secret. The
dealer chooses a polynomial p(z) of degree ¢ over Z, such
that p(0) = s. Each participant’s secret piece s; is computed
by p(i). Those p(i)’s are transmitted into each participant P;
in a secure channel. For reconstructing the secret, at least ¢
participants provide their shares to get s by using polynomial
interpolation.

2) Feldman’s Verifiable Secret Sharing: If there is a ma-
licious participant in secret sharing scheme, he can deal
inconsistent share and reconstructing the secret will be failed.
Verifiable secret sharing provides us to compute a procedure
where consistent dealings can be verified. Verifiable secret
sharing was firstly introduced by Chor et.al., in 1985 [4]. The
most common use of verifiable secret share was introduced
by Feldman [8]. Feldman’s verifiable secret sharing based on
Shamir’s secret sharing scheme combined with homomorphic
encryption scheme. They used the similar idea, trapdoor func-
tion, given in RSA. Feldman’s verifiable secret sharing scheme
works as follows: Let p and ¢ be prime numbers such that
q | p—1. Let g € Z, of order ¢. The polynomial p(z) over Z,
with coefficients pg, pi, ..., pr be chosen by the dealer. Then
the dealer broadcasts the values gP°, gP, ..., gP* and secretly
transmits the value s, = p(i) (mod q) to each participants
P;. The participants verify their own share by the following
equation g% = (gP°)(gP ) (g"?)""...(g"*)"" (mod p) where
one can also consider this ¢ — adic representation of secret.
If each participant’s share is proper than the equation holds.
For completing the dealing of the secret, all participants’ share
must be proper. We will use Feldman’s verifiable secret sharing
in our model. The authority will act as dealer and the database
servers will act as participants.

III. DATA STORAGE MODEL

In this section, we will propose a new model to store
exam materials in a secure way. To achieve the security
requirements, we prefer to use verifiable secret sharing scheme
to assure long term confidentiality on sensitive data. Our model
has four parts: question preparation, question confirmation,
storage to database, retrieving data from database. Great
amount of data is used in electronic examination. Basically
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this data can be personal information of users or questions
and answers to be used in exam. The secure storage of this
sensitive data is one of the biggest challenge for security. The
following questions should be considered for a secure data
storage of an electronic exam:

o How the data will be kept in the database such that no
one will be able get them without secret key?

o What will happen if the secure algorithm is broken down
with today’s technology?

o How the integrity of the data is provided?

The answers of above questions can be the change of algorithm
when it is broken down. This should be efficient solution
to such problems; however, it is not enough if an adversary
had retrieved encrypted data before the algorithm was broken
down. The other challenge is the integrity of the sensitive data
which can be provided by a verifiable mechanism. Therefore,
a long term confidentiality with verification of such kind of
sensitive data should be provided.

Mainly, the sensitive data for electronic exam is questions
and answers. At the first sight, one can define the sensitive data
for electronic exam as questions. However, the answers are
sensitive data like questions since any adversary can guess the
question from the answers with reverse engineering techniques
or there is no need to try to solve the questions. So that, both
questions and answers should be thought together as sensitive
data for electronic exam. These questions and their answers
are prepared by question makers for exam and both of them
are sent to exam authority. In our model we assume that the
channel between authority and question makers is secure. First,
we give some notations:

o (Pomk,Somk)s (Paut, Saut) are public and private keys
for question makers (QMk) and the authority (Aut) rela-
tively,

o & : Encryption function, D: Decryption function,

o The package P = {€p,,,(Q),0Q} 5o, is @ question
package where Ep, ,(Q) is the encrypted form of ques-
tion. The encryption is done by public key of authority
and o is the signature of question signed by question
maker.

A. Question Preparation

The security of an electronic exam relies on the security of
the questions and answers which are prepared by the question
makers. After preparation, they sign their questions, encrypt
them with authority’s public key and send to authority. Ques-
tion makers decide the blocks of the question consisting of
question part, choices, right answer and tags. The tags consist
of question subject, category, subcategory and hardness. The
sensitive part of the question blocks are question part, choices
and right answer. The other part does not need to be encrypted,
because they will be reference for the encrypted questions.
A question maker prepares his question and sends to system
given in (Fig. 1).

1) Question Q = {question part, choices, right answer,

tags}

2) Encryption with authority’s public key: Ep, ., (Q)

3) Signature of question:og

4) Package to be sent P = {&p,,,(Q),7Q}5qun

Question Makers

o] ——

SQMmk

Authority

Q: Question
epau :Encryption with public key of authority

o: Signature of question with private key

Fig. 1. Question Preparation

B. Question Confirmation

The authority should confirm the valid questions from
valid users. The validation is done by the verification of the
signature. If the signature is verified, the authority decrypts the
question with his private key and edits the question if needed.
The edition of the question is done by the editors supplied by
the authority. Here, they control the blocks of the questions,
revise them if needed and an automatic ID is given. The edited
question is separated into two parts: Main and reference.

TABLE I
MAIN PART OF QUESTION

ID | Question Part | Choices | Right Answer

TABLE I
REFERENCE PART OF QUESTION

ID | Subject | Category | Subcategory | Hardness

Verification Decryption
—

Fig. 2. Question Confirmation

The main part of the question consists of question part,
choices and right answer in Table I. The reference part of the
question consists of subject, category, subcategory, hardness
level in Table II.

1) The authority Aut decrypts the encrypted question

Ep,.,(Q) with his private key.
2) Aut verifies the signature of the question o¢,.
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3) After the verification, the question @ is divided into
main part QM and reference part QR shown in (Fig.
2).

C. Storage

The storage of the questions is done in two parts: main part
of question and reference part of the question. The reference
part of the question is not needed to be encrypted since you
cannot get the question from the tags of it. They are just kept
in the main database of authority.

In our model, the storage protocol consists of n databases
where located in different places. The authority acts as dealer
and sends the questions to other databases. The reference part
of questions is stored in the dealer’s main database without any
encryption. In the storage part we prefer to use AES [7] for

j HQM), —>
&(QM)

Verifable Secret

Sharing =
e L’ £(QM), —P

Fig. 3. Storage To Database

symmetric key encryption and verifiable secret sharing scheme
[8] for secret sharing. One can also use other cryptographic
protocols to provide confidentiality. The storage of the main
part of the questions (Fig. 3) is done as follows:

1) The authority i.e., the dealer encrypts the main part of
the question with symmetric key encryption:

QM — E(QM).

2) Encrypted question £(QM) is the secret. This secret
will be shared with other databases by verifiable secret
sharing scheme:

E(QM) = E(QM)1,E(QM)s, ..., E(QM),.

3) Every piece of the secret will be transferred into related
databases: DBy, DB, ..., DBn.

In the storage protocol we use Feldmans’s verifiable secret
sharing scheme [8] which provides protection of inconsistent
dealings of misbehaving dealers. For long term confidentiality,
the authority should renew shares periodically. In [9], Os-
trovksy and Yung proposed randomized secret verified by
all dealers and updated by a polynomial. This can be used
for renewal process but for consistent sharing and correct
dealing of the secret we use Feldmans’s verifiable secret
sharing. Herzberg et.al., [1] used Feldmans’s verifiable secret
sharing for share renewal process to get consistent shares and
correct dealing of the secret. In our model, we use the same
methodology in [1] for periodically update of the share i.e.,
encrypted form of question pieces for long term confidentiality.
Now we will show how verification of and renewal of the share
are done?

1) Verification Of The Secret Share: Here we will show that
how an encrypted question will be shared into the databases by
Feldman’s verifiable secret sharing scheme. Let p be a prime,
g be a prime such that ¢ | p— 1. Let g € Z,, of order ¢. Then
the authority;

1) chooses a polynomial p(z) over Z, with coefficients

Do, P1, ---, Pk €xplained in Section II,

2) determines the secret is the encrypted form of the main
part of question i.e., E(QM). (Here we assume that
E(QM) € Zy),

3) broadcasts the values gPo, gP1, ..., gP*,

4) transmits the value of E(QM); = p(i) (mod q) to each
database servers DB;

After that process each DB; should check the equation
s; L P P\ (P 2 D ik
g% = (g7)(g™)"(¢")" ...(¢g"*)" (mod p).

The equation holds if and only if the share of DB; is proper.
The secret sharing will complete when all DB;’s complete
the verification of the equation. The scheme explained above
can be done with quantum resistant schemes which is a future
work in our proposed model.

2) Renewal Of The Secret Share: For long term confiden-
tiality of any data, the encryption scheme should be updated
in some periods. The major concern of this phase is what
will happen if an adversary provides inconsistent share updates
during the share renewal phase. To solve such scenarios [1] and
[5] proposed to use verifiable secret sharing schemes. In our
model, we use the same method used in [1]. We perform our
share renewal with verifiable secret sharing in order to detect
the wrong dealt shares by the database servers. The renewal
of the share is done in database servers P;’s as follows:

1) Each P; defines a polynomial &;(z) = §;;2' + 6222 +
...+ 8;,2% such that k is random numbers {6, },, from
Zy, where m € {1, ..., k}.

2) P; computes €;,, = g% (mod p) where m € {1, ..., k}.

3) P; computes u;; = 0;(j) (mod q) where j € {1,...,n}
and €ij = 5j(u”),Vz #]

4) The message Mi(t) = (i,t,€m,€;) where j €
{1,...,k} — {i} and the signature O'i(MZ-(t)) is prepared
and broadcasted by P;.

5) P; decrypts the e;; comes from the other participants,
verifies the correctness of the share by the equation ex-
plained in Feldmans’s Verifiable Secret Sharing Scheme
by using g = (1) (e52)% .-(ejx)" (mod p)

6) If the messages from other participants are correct,
then the above equation holds. Therefore P; has done
the verification and accepted the messages from other
participants.

7) P; updates his own share by

sgt) — sgt_l) + (u1;+ugi+... +uni) (mod g) and erases

the other variables.

In the above process, if there exists irregularities in the verifi-
cation part, the dealer must detect the misbehaving participant.
Each database server checks the other servers’ messages. The
participant contacts with the dealer to resolve the inconsistent
behaviour when the verification is not done. For this kind
of accusation, all honest participants agree on the malicious
participant. Then the dealer sends random value to malicious
server and wants to encrypt and sign it. If the malicious server
(Py) is not verified by the dealer, then the renewal process
updated by the equation:

sit) +— sgt_l) + > u;; where j # d (mod q)

J
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D. Retrieving Data

The sensitive data in e-exam, the questions and answers
are needed for the exam. The authority should decide which
questions are needed for the exam. We separate all questions
into two parts: main and reference. The main part of all
questions is kept encrypted in the databases. Unlike the main
part, reference parts are kept in the main database without any
encryption. For preparation of an exam, a committee decides
the tags of the questions, i.e., subjects, categories, subcate-
gories and hardness of all questions. With these requirements,
the authority selects the questions from reference tables.
After that selection, the IDs of questions are determined. For
examination, the authority should retrieve the questions with
determined IDs. The authority selects the required questions
as follows:

1) Let EXAM = {ID1,ID,,...,ID,} be the set of
questions to be used in the exam.

2) Let QUES = {E(QM,),E(QMy), ..., E(QM,,)} be the
set of questions to retrieved. Authority assigns each ID
in EXAM to QUES respectively.

3) Let £(QM;) = s, = p'(r) be the secret to retrieved
where r € B such that B is the set of servers have
incorrect shares.

4) Every database servers P, € D = A — B choose k-
degree random polynomial §; over Z, where ¢;(r) =0
and compute &;0 = — Y. 8;;17 (mod q), j € {1,...,k}

J
where A is the set of servers.
5) Each P; broadcasts £;(0;(j)), i,j € D.
6) Each P;’s creates new share s,. = s+ 6, (4) and sends

to P, with &,(s}) ’

7) P, decrypts the share, and with polynomial interpolation
recover s,

8) The authority uses the key for AES and decrypt s, =
E(QM) and gets D(E(QM)) = QM for examination.

IV. SECURITY ANALYSIS

In this section we will give some basic security analysis in
order to show that our proposed model is secure. The model
based on (¢, n)-threshold scheme with verifiable secret sharing
scheme assuming that ¢t — 1 < n/2.

Theorem 1: If there are at most ¢ — 1 malicious database
servers, then the proposed protocol reconstruct the secret by
honest servers and the system remains secure.

Proof: We assumed that t — 1 < n/2 in (¢,n)—threshold
scheme. So that if there are ¢ — 1 malicious servers than
t = n/2 trusted servers. Therefore, the secret is reconstructed
by t = n/2 trusted server by the definition of secret sharing
scheme. ]

Theorem 2: The proposed data storage protocol possesses
authenticity of the servers during the renewal of the secret.

Proof: In the renewal of secret phase, each server P;s
should sign a message M with his private key. The signature
of the message M is verified by each server and Feldman’s
verifiable secret sharing equation holds. This verification pro-
vides authenticity of the servers. ]

V. CONCLUSION AND FUTURE WORKS

The development in technology affects almost every area
of our life. Especially, the development in digital technology
reveals the confidentiality of sensitive data. Electronic learning
is today’s one of the most popular subject. Nevertheless,
electronic exam is also popular cryptographic subject of this
branch. In this paper, we propose a new data storage model
for electronic exam. We show that the proposed model is
secure under the condition of the periodic renewal of the
share with the authenticated servers. The model is based on
verifiable secret sharing scheme and long term confidentiality.
The secrecy of electronic exam is provided by the secrecy
of sensitive data which is questions and answers. With the
given model, every question encrypt with symmetric key
encryption algorithm and split into pieces with verifiable secret
sharing scheme. Every piece of encrypted questions are kept in
different databases located in different places. The authority is
responsible every part of electronic exam, so that for long term
confidentiality, the secret shares should be updated periodically
by him. As a future work, the given model should be extended
to other applications using great amount of data with many
users. Also, quantum resistant schemes can be used for the
proposed scheme.
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Abstract—Bilinear maps are popular cryptographic primitives
which have been commonly used in various modern crypto-
graphic protocols. However, the cost of computation for bilinear
maps is expensive because of their realization using variants
of Weil and Tate pairings of elliptic curves. Due to increasing
availability of cloud computing services, devices with limited
computational resources can outsource this heavy computation
to more powerful external servers. Currently, the checkability
probability of the most efficient outsourcing algorithm is 1 /2 and
the overall computation requires 4 point addition in the preimage
and 3 multiplications in the image of the bilinear map under
the one-malicious version of a two-untrusted-program model.
In this paper, we propose two efficient new algorithms which
decrease not only the memory requirement but also the overall
communication overhead.

Index Terms—Qutsourcing computation, Bilinear maps, Secure
delegation, Secure Cloud Computing.

I. INTRODUCTION

HE improvements in the cloud computing services re-

sult in variety of new security and privacy challenges.
Many cryptographic mechanisms involving complex compu-
tations such as bilinear maps are proposed to overcome these
challenges [1], [2], [3]. Since speeding up the computation
of bilinear maps is crucial in real-life applications, many
schemes are suggested to reduce the computational cost of
pairing computation [4], [5], [2], [6], [7], [8]. Especially, Hess
introduced a general framework encompassing different types
of pairing functions giving optimum numbers of computation
steps [9]. However, these computations are still infeasible or
unaffordable for resource constrained devices including mobile
phones, tablets, smart or RFID cards.

Since Hohenberger and Lysyanskaya stated the question
of how a computationally limited device may outsource its
computation to another, potentially malicious, but much more
computationally powerful device [10], it has been studied
extensively. Outsourcing the complex computations to external
powerful devices dates back to Matsumoto, in which the RSA
signature generation problem is considered [11]. More specif-
ically, Chevallier-Mames et al. proposed a protocol enabling a
computationally limited device to outsource the computation
of bilinear maps into a more resourceful device [12]. However,
this delegation process brought new concerns. Firstly, the
external device should learn nothing about the secrets. Also,
the computationally-limited device should be able to check

whether the external device computed correctly, at least with
certain probability. These two concerns can be eliminated
by masking the secret values with the cost of some extra
computations before sending to the external server, and then
removing the masking values together with a way of validating
the outsourced computation.

Besides the efficiency constraints, secrecy is the main ob-
jective of the security model, since the input and output pair
of a client is used for cryptographic purposes. Henceforth,
outsource mechanisms surely follow a security model in which
the client (the energy limited trusted device that needs to
delegate the computation) does not trust the servers (which
perform the needed computations). Thus, in the security
model, it is assumed that the client is honest but the servers
are untrusted. Furthermore, checkability, validation of the
computation processes, should be also addressed.

As simulated in Figure 1, outsource computation protocols
may utilize one or more servers. Based on the number of
servers utilized Tian et al. classified them as follows [13]:

e One-Untrusted Program (OUP): One malicious server
performs the computation.

o One-Malicious version of a Two-Untrusted Program
(OMTUP): Two untrusted servers perform the computa-
tion but only one of them may behave maliciously.

o Two-Untrusted Program (TUP): Two untrusted servers
perform the computation and both of them may behave
maliciously, but they do not maliciously collude.

Following the work of Chen et al., [14], Tian et al. proposed
two algorithms [13] in the OMTUP setting. First algorithm
achieves less computational complexity and the second one
improves the checkability at the cost of some additional
computations. These outsource protocols are composed of both
offline and online computation steps. In the offline phase, the
client prepares the necessary values. During the online phase,
the client creates masked values based on the precomputed
offline values and requests the bilinear map computation.

In this paper, we propose two new algorithms following the
steps of Chen ef al. and Tian et al.’s work. We further analyze
the protocols under the OMTUP assumption and reduce not
only the computational complexity of the offline computations,
but also the memory needed to store the values resulting from
the offline computations together with the communication
overhead. While doing so, we do not increase the computation
costs that need to be handled by the client.
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Pairing Challenges

Checkability

Server I = Server I
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Fig. 1. Outsourcing Bilinear Maps with Two Untrusted Cloud Servers

A. Related work

Weil and Tate pairings are firstly used as cryptanalytic tools
for reducing the discrete logarithm problem (DLP) on some
elliptic curves to DLP on finite fields [15]. Later, Boneh et al.
and Joux constructed new cryptographic protocols based on
bilinear maps [1], [2], [3]. Reducing the computational cost
of bilinear maps are suggested in [4], [5], [2], [6], [7], [8],
(161, [9].

First protocol for secure outsourcing of elliptic curve pair-
ings were proposed by Chevallier-Mames et al. [12]. The
algorithm assumes the OUP setting and it is 1-checkable. How-
ever, the algorithm requires expensive computations, namely
multiple membership test operation which is equivalent to
an exponentiation over the finite field and inversion on the
exponents. Later on, under the same OUP assumption, Kang
et al. [17] and Canard et al. [18] improved the computational
complexity results. However, the solutions were not feasible
since exponentiation, membership test, and inversion were
still required. Tsang et al. made a taxonomy for pairing
based computations and constructed a batch pairing delegation
mechanism [19]. Chow et al. studied server aided signature
verification [20].

Chen et al. broke the paradigm by utilizing two servers
under the OMTUP assumption and by performing some com-
putations during an idle time of the resource-limited device
[14]. As a result, this outsourcing mechanism of bilinear maps
was the first one which does not depend on the member-
ship test operations and exponentiations over the finite field.
Additionally, this scheme decreased the online computations
on the client side. The user had to perform only 5 point
additions in G; and Go, and 4 multiplications in G3, where
e : G1 X Gg — Gg is the underlying bilinear map. Later, Tian
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et al. proposed a more efficient algorithm [13] and reduced the
online computation phase to 4 point additions in G; and Go,
and 3 multiplications in Gg.

B. Our contributions

In this paper, we propose two efficient new algorithms for
secure outsourcing of bilinear maps. Compared to the state of
the art algorithms (especially Tian et al.’s [13]), our algorithms
need less offline computations, less memory, and less queries
to the servers. In order to manage that, different from the
previous studies, we use negation of an input value (it is almost
for free since it is located over the elliptic curve), and we also
send the same checking computation to both servers. Since
it is assumed that the two servers do not collude, we reduce
the computation costs without affecting the checkability of the
system. The second algorithm may for instance be utilized in
signature verification applications, in which we evade from at
least one multiplication. For both propositions, we also provide
the security model following exactly the lines of the security
model of Hohenberger and Lysyanskaya [10]. We conclude
the paper by comparing the efficiency of the system with the
very recent work of Tian et al. [13].

C. Roadmap

In Section II, we give the security definitions for the
outsourcing algorithm. Then, we present some background and
preliminaries that will be needed throughout the manuscript,
and we propose our two main algorithms together with their
security analysis in Section III. Next, in Section IV, we analyze
complexity of our new algorithms and compare it to the
complexity of the best known algorithm [13]. Finally, we
conclude the paper in Section V.
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II. SECURITY MODEL

Chen et al.. [14] and Tian et al. [13] follow the security
model proposed by Hohenberger and Lysyanskaya [10]. We
remark especially that we also follow exactly their security
model [10].

Definition 1: An algorithm is said to obey the outsource
input/output specification if it takes five inputs, and produces
three outputs. The first three inputs are generated by an honest
party, and are classified by how much the adversary A =
(E,U’) knows about them. The first input is called the honest,
secret input, which is unknown to both E and U; the second
is called the honest, protected input, which may be known by
E, but is protected from U; and the third is called the honest,
unprotected input, which may be known by both F and U. In
addition, there are two adversarially-chosen inputs generated
by the environment E: the adversarial, protected input, which
is known to F, but protected from U; and the the adversarial.

Definition 2: Let Alg(.,.,.,.,.) be an algorithm with
outsource-I0. A pair of algorithms (7,U) is said to be
an outsource-secure implementation of an algorithm Alg if:
Correctness. TV is a correct implementation of Alg.
Security. For all probabilistic polynomial-time adversaries
A = (E,U’), there exist probabilistic expected polynomial-
time simulators (S7,S2) such that the following pairs of
random variables are computationally indistinguishable. Let us
say that the honestly-generated inputs are chosen by a process
1.

e Pair One: EVIEerapEVIEWmml (The external
adversary, E, learns nothing.):

— The view that the adversarial environment £ obtains
by participating in the following REAL process:

EVIEW!

real — {(iStatei7 x;Ls’ x;Lp’ xhu) —

I(lk istate’™1);
(estate?, j°, Tap: Laus SLOP' )
E(1F, EVIEWZml, ,hp,xhu)
(tstate', ustate’ ys,yp7yu)

TV (ustate’™ ) (45pqtei=1 xfm,mhp,xhu,xap,vx’ K
(estate’, y,, yu)}

EVIEW,eq = EVIEW},, if stop' = TRUE.
The real process proceeds in rounds. In round ¢,
the honest (secret, protected, and unprotected) inputs
(%}, T}, T},,) are picked using an honest, stateful
process I to which the environment does not have
access. Then the environment, based on its view from
the last round, chooses (0) the value of its estate;
variable as a way of remembering what it did next
time it is invoked; (1) which previously generated
honest inputs (1355,:8@,1%“) to give to TV (note
that the environment can specify the index j* of
these inputs, but not their values); (2) the adversarial,
protected input a:ap, (3) the adversarial, unprotected
input z,; (4) the Boolean variable stop® that de-
termines whether roundi is the last round in this
process. Next, the algorithm TU" is run on the 1nputs

3 - .
(tstatei=! xis,xip,mhu,xap,xzu), where tstate'”

is T's previously saved state, and produces a new state
tstate’ for T, as well as the secret yi, protected yj,
and unprotected y!, outputs. The oracle U’ is given
its previously saved state, ustate’~!, as input, and the
current state of U’ is saved in the variable ustate’.
The view of the real process in roundi consists of
estate’, and the values 7 and y.. The overall view of
the environment in the real process is just its view in
the last round (i.e., ¢ for which stop’ = TRUE).
— The IDEAL process:

EVIEW!, .. = {(istate’, xhs,kxhp,:chu) —
I(1%, istate’ by

(estate?, j°, Tops au,stop )

1

(1k EVIEWdeeal’ ’hp’ajhu>

(astate ys,yp,yu)
Alg(astate' .’L’hs, a:hp, x., acap, xau)
(sstate’, ustate', Y}, Y, replace’) <

u?
)(ss?fatg _7£Chp’xgzu7xap7 ;uay_;ﬂl/_z);
(zp, Zi) = replace’(Y,),Y,;) + (1 —replace’ )(yp7 yL)
(estate? ,zp,zu)}
EVIEW,geq1 = EVIEW}, . if stop' = TRUE.
The ideal process also proceeds in rounds. In the
ideal process, we have a stateful simulator S; who,
shielded from the secret input xj, but given the non-
secret outputs that Alg produces when run all the
inputs for round 7, decides to either output the values
(45, y.,) generated by Alg, or replace them with some
other values (Y7, Y;) (Notationally, this is captured by
having the indicator variable replace® be a bit that
determines whether y;, will be replaced with Y}'.) In
doing so, it is allowed to query the oracle U’; moreover,
U’ saves its state as in the real experiment.

e Pair Two: UVIEW,.qi~UVIEW,4.q1 (The untrusted
software, (Uy, Us), learns nothing.):

SU/(ustatci*I

— The view that the untrusted software U’ obtains by
participating in the REAL process described in Pair
One. UVIEW, eq = ustate’ifstop’ = TRUE.

— The IDEAL process:

UVIEW},, .. = {(istate’, xhé,xhp,xhu) +—
I(lk istate’~1);

(estate ,j xap, au,stopl)
E(1% estate’™1, T shp s Th Yp Lyt )
(astate’ 7ys7yp7yu) —
Alg(astate’™ xhs,x?,p,xiu,xawﬁfw)»
(sstate’, ustate’) <
/(ustatet™1 ; t
Sg( o )(sstate’_

1’ x%u’ Z‘Zu_ ) :
(ustate®)}
UVIEW,qeaqs = UVIEW},, ., if stop’ = TRUE.
In the ideal process, we have a stateful simulator
Sy who, equipped with only the unprotected inputs
(xi ., 2.,), queries U’. As before, U’ may maintain
state.
In our security model we assume one-malicious version of
a two-untrusted program (OMTUP) model. More concretely,
there are two untrusted cloud servers in this model perform-
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ing the outsourced computation, where only one of them is
assumed to be malicious.

Definition 3: A pair of algorithms (T,U;,Us) are an a-
efficient implementation of an algorithm Alg if (1) they are
an outsource-secure implementation of Alg, and (2) V inputs
z, the running time of 7" is < an a-multiplicative factor of
the running time of Alg(z).

Definition 4: A pair of algorithms (7,U;,Us) are an (-
checkable implementation of an algorithm Alg if (1) they are
an outsource-secure implementation of Alg, and (2) V inputs
x, if Ul,i = 1,2 deviates from its advertised functionality
during the execution of TWWi:U2) (), T will detect the error
with probability > 5.

Definition 5: A pair of algorithms (7,U;,Us) are an
(a, B)-outsource secure implementation of an algorithm Alg
if they are both «-efficient and S-checkable.

III. ALGORITHMS FOR OUTSOURCING OF BILINEAR MAPS
A. Preliminaries: Bilinear Maps

Let (G1,+) and (Gg,+) be two additive cyclic groups of
order ¢ with G; =< @ > and Gy =< P >, (Gs,-) be a
multiplicative cyclic group of order g, where ¢ is a prime
number and Og, , Og, and 1g, are the identity elements of the
groups G1, Go and Gg, respectively. Assume that Discrete
Logarithm Problem (DLP) is hard in both G; and Gs (i.e.,
given a random y € G; (or € Gy), it is computationally
infeasible to find an integer x € Z such that y = g¢”).
If it is clear from the context we write 0 for the identity
elements of G, Gy and 1 for Gs. A bilinear map is a map
e: Gi x Go — Gg satisfying the following properties [15]:

« Bilinearity: For all P;,Q; € G1,P],Q} € Go, e is a

group homomorphism in each component, i.e.

1) e(Pl + lepl/) = e(Plvpl/) : e(QlaPII)’

2) e(Py, Pl + Q1) = e(Py, PY) - e(P1, Q).

« Non-degeneracy: e is non-degenerate in each compo-

nent, i.e.,

1) For all P € Gy, P # 0, there is an element @ € Go
such that e(P, Q) # 1,

2) For all @Q € Go, @ # 0, there is an element P € G,
such that e(P, Q) # 1.

o Computability: There exists an algorithm which com-
putes the bilinear map e efficiently.

B. Algorithm 1

1) Precomputations: Like all existing outsourcing algo-
rithms, some precomputations are performed to speed up the
proposed algorithms following the method of [13]. It includes
a static table ST and a dynamic table DT. The values stored in
the dynamic table are replaced while they are used, and then
the table is reconstructed in an idle time of the device. We
next describe the steps of the Rand1 algorithm to generate
random group elements.

Rand1

« Preprocessing Step: Let P, and P» be generators of

G and G, respectively. Generate n random elements
ai,- -0, € Z/qZ. For j = 1,---,n compute 3;, =

aj - Py and B, = o - P, and store the values of o, 35,
and §;, in ST. Compute e(P;, P;) € G3 and store it in
ST.

« Generation of Precomputed Values: A new entry in
DT is computed as follows: Generate randomly S €
{1,-+-,n} such that |S| = k. For each j € S, select
randomly K; € {1,--- ,h — 1}, where h > 1 is a small
integer. Compute

T = ZajKj mod gq.
jeS

If 1 = 0 mod ¢, start again. Otherwise, compute

x1- Py EZKj-le mod gq.
JjES

Following the above procedure, compute similarly the
elements (1‘2,31‘2 . Pg), ($3,1‘3 . Pl), and (.134,3?4 . PQ).
Then compute

1) 25!71 . Pl,

2) 72‘%2 . PQ,

3) e(Pla P2)2$1z27

4) 6(P1,P2)w3$4.
The entry

(1 - P1,2xy - Pryw3 - Pyyxg - P, =215 - P,
T4 Py, e(Pr, Py)*"172 e( Py, Py)*3%4)

is stored in DT. On each invocation of Rand1, an entry
is returned and removed from DT. Further, a new set of
values is used as fresh random values.

2) Proposed Algorithm 1: Our algorithm takes A € Gy,
B € Gy as inputs and produces e(A, B) as output. In what
follows, T' denotes a trusted device with limited computation
resources, and U;(4, B) — e(A, B),i € {1,2} denotes party
U; taking (A, B) as inputs and returning e(A, B) as output.

« Initialization: 7" calls Rand1 to get random values
(w1 - P1,2x1 - Pr,w3 - Pyyxo - Po, =215 - P,
Ty - PQ, )\ = G(Pl, P2)21112, B(Pl, P2)13w4).

« Computation: In random orders, 7" sends the following
values to U
1) Ul(A + 21‘1 . Pl, —-B— 2262 . PQ) — Qq,
2) Ul(.’bg . P1,$4 . PQ) — 05/1.
Similarly, in random orders, 7" sends the following values
to Uy
1) UQ(A +xq - Pl,B + x9 - PQ) — Q9,
2) UQ(.’Eg . P1,$4 . PQ) — 04/2.
« Recover: T checks whether o z oy z e(Py, Py)*s%4,
If the verifications are successful then it computes

b= oqozg)\

and produces 3 as output. Otherwise, it rejects and gives
an “Error”.
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3) Security Analysis:

Theorem 6: Under the OMTUP assumption, the algorithms
(T, (Uy,Us)) of “Algorithm 1” are an outsource-secure imple-
mentation of a pairing evaluation, where the input (A, B) may
be honest, secret, honest, protected, or adversarial, protected.

Proof: The correctness follows easily by bilinear property
of e:

B =a- a% - A
=e(A+2x, - P,—B— 225 Ps)-
e(A+xy-P1,B+ - Py)? - e(Py, Py)?*1%2
=e(A,B) ! e(Py, P,) 7172 . ¢(A, B)*
e(Pl,Pg)QzlmQ _e(PhPQ)lemQ
=e¢(4, B).

We next prove the security of the algorithm. Let (E, U{, U3)

be a PPT adversary that interacts with a PPT algorithm 7" in
the OMTUP model.
Pair One: EVI Eeral~EVI EW,g4ear (The external adver-
sary, E, learns nothing.):
For a round ¢, if the input (A, B) is other than secret, honest,
(i.e., honest, protected or adversarial, protected) the simulator
S1 behaves as in the real round. S7 never requires to access
the secret input, since there is none. So suppose that the input
(A, B) is honest, secret. In that case, the simulator S; behaves
as follows: On receiving input in the ith round, Sy ignores it
and instead make random queries to the servers Uy, Uj:

. U{(Il ‘Pl,.’ﬂg PQ) — Qq,

. U{(x,; 'Pl,.’L'4 . PQ) — a’l,

. Ué(.’L'g) . Pl,S(}G . Pg) — (g,

. Ué(ﬂ?g - P,y - PQ) — 0/2.

After getting responses from U; and Uj, S; checks:
o If of # o or e(zs - P, Xy - P3) # of, S1 produces
Ypi =“Error”, Y,! = () and rep’ = 1.
« If all responses are correct, S sets sz‘ =0,Y! =10, and
rep* = 0.
o Otherwise, S; selects a random value s, € G3 and sets
V) =s., Y] =0and rep’ = 1.
For all cases, S; saves the appropriate states.
The input distributions in the real and ideal experiments
are computationally indistinguishable for U; and Uj. The
inputs to U] and U} are chosen uniformly at random in
the ideal experiment. In a real experiment, each part of all
queries that 7" makes to any one program in the computation
step is independently re-randomized, and the re-randomization
factors(i.e., outputs of Rand1) are either truly randomly
generated by naive table-lookup approach or computationally
indistinguishable from random by the assumption of the EBPV
generator [21]. Now, there are three possibilities to consider.

o If U] and U} behave honestly in the round 4, S; gives
the correct output, using Alg, which is the same as the
output of 7V1:U2,

o If one of (U{,U;) give an incorrect output in the ith
round and it has been detected by both 7" and S; with
probability 1/2, then it will result in an “Error”.

« Finally, we consider the case, where one of (U7, U))
give an incorrect output in the ith round and it is not
caught with probability 1/2. In the real experiment,the
two outputs generated by (Uj, Uj) are multiplied together
along with a random value .

Thus, a corrupted output looks random to the environment
E, in the real experiment, S; also simulates with a random
value in G3 as the output. So, EVIEW! ~EVIEW!, .
even when one of (Uj,Us) is dishonest. Now, by the hybrid
argument, we conclude that EVIEW . .qi~EVIEW,4eai-

Pair Two: UVIEW,.qi~UVIEW,;40q; (The untrusted
software, (Uy, Us), learns nothing.):
Here, regardless of the input type, the simulator S5 always
behaves the same way. Upon receiving an input on round ¢,
Sy ignores it and instead makes four random queries to U7 and
Uj. Then Sy saves its own state and the states of (U], US). E
can easily distinguish between these real and ideal experiments
(output of the ideal experiment is never corrupted), but we
want to show that E cannot share this information with
(U7,U3). This happens because in the ith round of the real
experiment, 7' always re-randomizes the inputs to (U], U3),
and in the ideal experiment S, creates random, indepen-
dent queries for (Uj,U). So, for each round ¢, we have
UVIEW!,,~UVIEW!, .. Then, by the hybrid argument,
we get the desired result UVIEW,.cqi~UVIEW,4cai.

Theorem 7: The algorithms (7', (U1, Us)) of “Algorithm 17
are a ((9(@),1 /2)-outsource secure implementation of a
pairing evaluation under the OMTUP assumption.

Proof: By the above theorem, U; and U, cannot distin-
guish a test query from a real query. Without loss of generality,
assume that U; is honest while Us is dishonest (since we
are under the OMTUP assumption). Thus, Uy fails with a
probability 1/2.

C. Algorithm 2

1) Precomputations: Rand2

o Preprocessing Step: Generate n random elements
o1, 0y € Zg. For j = 1,---,n compute 3;, =
aj - Py and j, = o - P>, and store the values of «, §;,
and 3}, in a static table ST. Compute e(P;, P») and store
the value in ST.

« Generation of Precomputed Values: When a table DT
needs a new entry, it is produced as follows. Randomly
generate S € {1,---,n} such that |S| = k. For each
j € S, randomly select K; € {1,---,h — 1}, where
h > 1 is a small integer. Compute

r = ZajKj mod gq.
jes
If z; = 0 mod g, start again. Otherwise, compute
1P = ZKj - 8, mod g.
jes
Following the above procedure, compute similarly the

elements (zo,xzo - P), (vs,23 « P1), (24,24 - P1), and
(5,25 - Py). Then compute
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Algoritm [13] Algorithm 1 | Algorithm 2
SM | 3 2 1
ME | 2 2 1
PA 5(k+h-3) 4(k+h-3) 5(k+h-3)
TABLE I

COMPARISON OF PRECOMPUTATION

Algoritm [13] Algorithm 1 | Algorithm 2
PA | 4 4 4
FM | 3 3 2
TABLE II

COMPARISON OF CLIENT’S WORKLOAD

D (z2 — £E1_1I2I3) - Py,
2) 6(P1,P2)$4‘T5.
The entry

(x1-Pr,x3- Pr,xa- Pryxo- Py, a5 - Py,

(vg — @y 'waxs) - Po,e(Pr, P2)"1™)

is stored in DT. On each invocation of Rand2, an entry
is returned and removed from DT. Further, a new set of
values is used as fresh random values.

2) Proposed Scheme 2: Algorithm 2 takes A € G1, B € Gy
as inputs and produces e¢(A, B) as output. In what follows, T
denotes a trusted device with limited computation resources,
and U;(A, B) — e(A, B),i € {1,2} denotes party U, taking
(A, B) as inputs and giving e(A, B) as output.

o Init: 7" calls Rand2 to get random values

(x1-Pr,x3- Pr,x4- Pr,x9- Py, x5 - P,

(9 — xy 'waws) - Pa,e(Py, Po)**"0).

« Computation: In random orders, T" sends the following
to Uy
1) Ul(A—FJ?l -P,B+ a5 - Pg) — g,
2) U1(£L‘4 . Pl,l‘5 . Pg) — 0/1.
Similarly, in random orders, T" sends the following to U,
1) Us(A+x3- P, —x2 - P2) = ag,
2) UQ(—Z‘l'Pl,B+(CC2—JC1_1£EQZL‘3)'P2) — Q3
3) Us(wy - P a5 - Pa) — af.
« Recover: T checks whether o L o L e(Py, Py)*a®s,
If the verifications are successful then it computes

B = aranos

and produces 3 as output. Otherwise, it rejects and gives
an “Error”.

3) Security Analysis:

Theorem 8: Under the OMTUP assumption, the algorithms
(T, (U, Us)) of “Algorithm 1” are an outsource-secure imple-
mentation of a pairing evaluation, where the input (A, B) may
be honest, secret, honest, protected, or adversarial, protected.

Algoritm A [13] Algorithm 1 | Algorithm 2
PC | 6 4 5

TABLE III
COMPARISON OF SERVER’S WORKLOAD

Algoritm A [13]
PC | = 0,117 KB

Algorithm 1
~ 0,078 KB

TABLE IV
COMPARISON OF COMMUNICATION OVERHEAD FOR 80-BIT SECURITY

Algorithm 2
0,098 KB

Proof: The correctness is straight forward:

B=ai-az- a3
=e(A+z-P,B4+ay-P)-e(A+x3- P, —x5- Ps)-
e(—x1 - P, B+ (22 — scflxgxg) - P)
=e(A, B)e(Py, Py)"1"2 - e(Py, Py)~72%3.
e(Pth)fxl(wrx;lmﬂg)
=e(A, B).

The proof of the security part follows analogously to the
proof of Theorem 6.

IV. COMPLEXITY ANALYSIS
A. Comparisons

We compare the precomputation algorithms of our proposed
schemes with Tian et al.’s algorithm [13]. In the following ta-
bles, SM denotes scalar multiplication in G1, G2, ME modular
exponentiation, PC pairing computation on the server side,
FM field multiplication, and PA point addition in Gq,Gs.
Furthermore, £ denotes the size of the set .S in the algorithms
Rand1 and Rand2. Table I compares the precomputation, Ta-
ble II compares the client’s workload, and Table III compares
the server’s workload. Table IV compares the communication
overhead between the client and the servers, and finally Table
V gives the memory requirements for ST and DT by means
of counting the number of group elements.

V. CONCLUSION

In this paper, we studied outsourcing the computation of
bilinear maps and proposed two new efficient algorithms
decreasing both the memory requirement and the overall
communication overhead. We defined the necessary security
model, and proved the correctness and the security of the
proposed secure outsourcing algorithms. We further gave the
comparisons of our algorithms with a very recent outsourcing
mechanism of Tian et al. [13] with respect to the offline
and online computations, and the memory to be used. In this

ST | DT
Algorithm 1 | 3 8
Algorithm 2 | 3 7

TABLE V
MEMORY REQUIREMENTS FOR Rand ALGORITHMS.
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way, we show that our algorithms are more efficient than all
previously proposed solutions.
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Efficient Modular Exponentiation Methods for RSA

Hatice Kiibra Giiner, Murat Cenk and Cagdas Calik

Abstract—RSA is a commonly used asymmetric key cryptosys-
tem that is used in encrypting and signing messages. The effi-
ciency of the implementation is an important factor in effectively
using the system. The RSA algorithm heavily depends on the
modular exponentiation operation on large integers. A drawback
of this system is that it becomes inefficient so quickly when the
parameters are adjusted to increase security. This situation causes
the operations to be performed with large numbers. Therefore,
implementations require the utilization of faster methods than the
traditional ones. One popular modular exponentiation method is
the repeated squaring and multiplication algorithm. In this study,
we examine some of the modular exponentiation algorithms and
implement them for comparison with the repeated squaring and
multiplication algorithm. The results suggest that particular cases
of studied methods provide at least 23% improvement over the
repeated squaring and multiplication algorithm.

Index Terms—RSA, modular exponentiation, m-ary method,
efficiency, running time.

I. INTRODUCTION

N RSA cryptosystem, encryption and decryption proce-

dures are based on modular exponentiation operation. Ac-
cording to the RSA algorithm [?], the encryption process
consists of first representing the plaintext as an integer M and
then the ciphertext C is computed by

C =M°mod n.

For decryption, the process is the same but with a different
exponent, that is, the original message is obtained by

M = C%mod n.

By looking at these procedures, it is obvious that modular
exponentiation operation is at the core of the RSA cryptosys-
tem and efficiency of the system on a particular platform
heavily depend on how the modular exponentiation operation
is implemented on that platform.

Over the years, the recommended key sizes for RSA have
changed because of the increased computation power and
the improved methods the cryptanalysts have [?]. Today, the
minimum accepted RSA modulus length is 2048-bits.

The repeated squaring and multiplication algorithm was
recommended by Rivest, Shamir and Adleman in [?]. Running
time of the modular exponentiation increases rapidly when the
key size is doubled. In TABLE I, running times of the RSA
decryption operation for different modulus sizes are given. The
decryption exponent d is calculated by choosing the encryption
exponent e as 65537.

According to the table, if the modulus size is increased from
1024-bits to 2048-bits, running time of decryption increases

H. K. Giiner, M. Cenk and C. Calk are with the Cryptography Pro-
gram, Institute of Applied Mathematics, METU, Ankara, Turkey. e-mail:
kubra.guner @metu.edu.tr, mcenk @metu.edu.tr, ccalik@metu.edu.tr

TABLE I
EXECUTION TIME OF RSA DECRYPTION OPERATION FOR VARIOUS
MODULUS SIZES.

RSA modulus size | running time (ms)

1024-bits 4.52

2048-bits 32.55
3072-bits 99.46
4096-bits 214.96

by a factor of more than 7. If the key modulus size is increased
to 3072-bits, the running time increases by a factor of almost
22 times compared to 1024-bits. When the modulus size
is increased from 1024-bits to 4096-bits, the running time
increases by a factor of 47. One of the way to overcome this
fast increase is to find faster modular exponentiation methods .
With this motivation, we examine some methods and compute
required number of operations for each of them separately.
Generally, the existing methods provide efficiency with using
memory. So, if there was any memory usage in the method,
required memory sizes are also tabulated. These methods
are implemented using MPIR library with Microsoft Visual
Studio on Intel Core 17 2.00 GHz., and the execution times
were calculated for the repeated squaring and multiplication
algorithm. In some cases, significant efficiency improvements
were observed.

II. SOME FAST MODULAR EXPONENTIATION METHODS
A. The Repeated Squaring and Multiplication Algorithm

The repeated squaring and multiplication algorithm was
examined by Knuth in [?]. This method has an old history
[?]. There are two variants of the algorithm; the left-to-right
method and the right-fo-left method. Here, we only examine
the left-to-right method in which the procedure starts from the
most significant bit of binary expansion of the exponent. Let
us represent the binary expansion of private exponent d as

k
d= (dkdk—l .. .dldo)g = Z d; - 20 ,where d; € {O, 1}
i=0
In this algorithm, one squaring is performed in each step,
and after that if the corresponding bit is 1, a successive
multiplication is also carried out. The pseudo-code is presented
in Algorithm 1.
The required number of operations [?] is

([log(d)] = 1)S + (H(d) = )M

where H(d) is the Hamming weight of d, S represents the
squaring operation and M represents the multiplication oper-
ation. The cost of exponentiation for different scenarios are
given as:

o Worst case: ([log(d)] — 1)(S + M)
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Algorithm 1 Left-to-right method of the repeated squaring
and multiplication algorithm
Illpl.lt: M, n, (dkdk,1 e dldo)g
Output: C = M mod n
if di, = 1 then

C+— M
else

C+1
end if
for ¢ from k£ — 1 to 0 do

C + C?mod n

if d; =1 then

C+ C-Mmodn

end if
end for
return C

R A A R ol S

_ ==
» =2

o Average case: ([log(d)] — 1)(S + M)

 Best case: ([log(d)] —1)S
The number of multiplications and squarings are calculated
separately because the squaring operation can be implemented
more efficiently than the multiplication operation [?].

B. The m-ary Method

The m-ary method is explained in [?]. Idea of the method is
the same with the left-to-right method of the repeated squaring
and multiplication algorithm with addition of a look-up table.
A look-up table is prepared prior to the exponentiation to keep
powers of M such as M* mod n wherei € {2,3,--- ,m—1}.
In this method, m-th power of the partial value is computed
and if the related digit value of the expansion is different from
0, a subsequent multiplication is also applied in every step.
Here, multiplier is obtained from the look-up table by looking
at value of the corresponding digit. Base m representation of
private key d is

l
d=(ddy_y...dydo)m = di-m,
i=0
where d; € {0,1,...,m — 1}. The pseudo-code is given as
Algorithm 2.

The method can be used for any m values. But, the more
efficient results are obtained when m is chosen as power of 2
[?]. Here we only focus on the values of m in the form m = 2"
and assume that d is a k-bit integer. The required number of
operations for this method is [?]

o For precomputation: S + (m — 3)M

« For powering: (£ —1)-r-S

« For multiplication: 1 . (& — 1)M

For each RSA modulus size, there is a particular value of
m for which the method requires the minimum multiplications
and squarings [?]. In TABLE II, the number of operations are
calculated, and optimal m values are defined.

By these results, m=32 provides the least number of opera-
tions for 1024-bits modulus size. For 2048-bits modulus size,
64 is the best option. Taking m=128 gives the most efficient
results for 3072-bits and 4096-bits modulus sizes.

Algorithm 2 m-ary method
Input: M, n, (dldl—l . dldo)m
Output: M? mod n

1: pc[0] « M? mod n

2: for ¢ from 1 to m — 3 do
30 pci] < pcli — 1] - M mod n { for look-up table}
4: end for

5: if d; = 0 then

6: C+1

7: else

8: if d; = 1 then

9: C+—M

10: else

11 C + pcld; — 2]

12:  end if

13: end if

14: for ¢ from [ — 1 to 0 do
15 C+ C™modn

16: if d; =1 then

17: C+ C-Mmodn
18:  else

19: if d; > 1 then

20: C <+ C-pcld; — 2] mod n
21: end if

22:  end if

23: end for

24: return C'

TABLE I
AVERAGE NUMBER OF OPERATIONS

1024-bit 2048-bit 3072-bit 4096-bit

2047-S+1024-M

3071-S+1536-M

4095-S+2048-M

m
2 11023-S+512-M
4 1023-S+384-M

2047-S+768-M

3071-S+1152-M

4095-S+1536-M

8 |1022-S+303-M

2046-S+604-M

3070-S+900-M

4094-S+1199-M

1021-S+252-M

2045-S+492-M

3069-S+732-M

4093-S+972-M

1020-S+226-M

2044-S+425-M

3068-S+588-M

4092-S+822-M

1019-S+228-M

2043-S+396-M

3067-S+564-M

4091-S+732-M

1018-S+269-M

2042-S+414-M

3066-S+559-M

4090-S+705-M

1017-S+380-M

2041-S+507-M

3065-S+635-M

4089-S+762-M

With a suitable choice of m, the m-ary method provides an
improvement over the repeated squaring and multiplication
algorithm. It should be noted that, additional memory is used
to store the look-up table. Required memory sizes are given
for different m values in TABLE III.

TABLE III
MEMORY USAGE-KB (1 KB = 1024-BYTE)

[ 4 [ 8 [ 16 [ 32 | 64 | 128 | 256
1024-bit | 025 | 075 | 175 | 3.95 | 7.75 | 15.75 | 31.75
2048bit | 05 | 15 | 35 | 75 | 155 | 315 | 63.5
3072-bit | 0.75 | 2.25 | 5.25 | 11.25 | 23.25 | 4725 | 95.25
4096-bit | 1 3 7 15 31 63 | 127

C. The Modified m-ary Method

With the m-ary method, required number of operations
decreases by considerable amounts for increasing values of
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m. On the other hand, number of precomputation operations
increases nearly twice when m is doubled. Basically, rapid
increases in the required number of operations for large m
values are caused by precomputation operations. The modified
m-ary method decreases these multiplications by a factor of 2
with some modifications in the m-ary method. The idea stems
from the fact that even powers of a number can be calculated
with odd parts of the exponentiation. For instance, we can
perform (M?3)? mod n instead of M® mod n. The algorithm
[?1, [?] is given in Algorithm 3.

Algorithm 3 modified m-ary method
Input: M, n, (didj—1--do)m
Output: M? mod n

1: pc[0] < M3 mod n

2: for i from 1 to mszx do

3. pcli] < pefi — 1] - M? mod n {look-up table multipli-

cations}

4: end for
5: if d; = 0 then
6: C+1
7
8
9

. else
t+1
while (d; mod 2) =0 do
10: d; <+ dl/2
11: t«—2-t
12:  end while
13:  if d; = 1 then

14: C+ M

15  else

16: C « pe[453]
17:  end if

188 C+ C'modn
19: end if

20: for ¢ from [ — 1 to O do
21: if d; = 0 then

22: C <+ C™modn

23:  else

24: t+—1

25: while (d; mod 2) =0 do
26: d; < dz/2

27: t<—2-t

28: end while

29: C + C% modn

30: if d; = 1 then

31: C+ C-Mmodn

32: else

33 C « C - pe[4:2) mod n
34: end if

35: C+ C'modn

36:  end if

37: end for

38: return C'

Average number of required operations is:
« For precomputation: S + "-2-M

« For powering: (% —-1)-rS

« For multiplication: =1 . (£ —1).M

m

« For division by 2: 2. (m — r — 1)(Division by 2)
For the modified m-ary method, the required memory sizes
are in TABLE IV . As we see from the table, the required

TABLE IV
MEMORY USAGE-KB (1 KB=1024-BYTE)
‘ 4 ‘ 8 ‘ 16 ‘ 32 ‘ 64 ‘ 128 ‘ 256
1024-bit | 0.125 | 0.375 | 0.875 | 1.875 3.875 7.875 15.875
2048-bit 0.25 0.75 1.75 3.75 7.75 15.75 31.75
3072-bit | 0.375 | 1.125 | 2.625 | 5.625 | 11.625 | 23.625 | 47.625
4096-bit 0.5 1.5 3.5 7.5 15.5 31.5 63.5

memory sizes decrease to exactly half. Therefore, running time
of preparation of the look-up table decreases to half.

D. Reducing Precomputation Multiplications

Especially with small exponents, all base m numerals are
not expected to be seen in the base m expansion of the
exponent. In these situations, calculating all look-up table val-
ues becomes unnecessary. With the reducing precomputation
multiplications, we ignore these unnecessary precomputations
and reduce the number of required multiplications.

The reducing precomputation multiplications cannot be
applied for large exponents since all base m numerals are
expected to be seen in the expansion. Therefore, this method
cannot be used in decryption effectively. But, it allows con-
siderable improvements in encryption when the public key
exponent e = 65537 [?] is used.

III. IMPLEMENTATION RESULTS OF STUDIED METHODS

In this section, implementation results are presented. These
results are obtained using the MPIR library with Microsoft
Visual Studio on Intel Core i7 2.00 GHz. Running times of
these methods are compared with the repeated squaring and
multiplication algorithm and the most efficient cases are noted.
Encryption and decryption steps were discussed separately.

Aim of this study is to find more efficient methods than the
repeated squaring and multiplication algorithm for modular
exponentiation. Thus, the RSA cryptosystem parameters were
chosen as in [?]. In the following tables, there are modulus
size, m value, running time, comparison with m=2 and saving
columns. With saving column, we intend to express obtained
improvement over percent. If the obtained result is worse than
m=2 case, then we express them with minus sign.

A. Encryption

The public key e was taken as 65537 in all experiments.

The m-ary method’s running time results for different
plaintext sizes are tabulated in TABLE V. According to the
information in the table, the m-ary method is not suitable for
encryption with e = 65537. Running time increases rapidly
when m grows. The reason behind this increase is due to the
computation of a larger look-up table. But, only one multi-
plication is needed or there is no need for any multiplication
during the procedure. This means that all of the look-up table
multiplications are never used. For example, if we take m
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TABLE V
RUNNING TIME RESULTS FOR THE M-ARY METHOD ON ENCRYPTION
M m running time | comparison saving
(ms) with m=2 (%)
2 0.22 1 0
4 0.26 1.179 -17.9
8 0.34 1.513 -51.3
. 16 0.52 2.344 -134.4
1024-bit 32 0.86 3.856 -285.6
64 1.53 6.827 -582.7
128 3.57 15.978 -1497.8
256 9.49 42.447 -4144.7
2 0.98 1 0
4 1.09 1.11 -11
8 1.28 1.298 -29.8
. 16 1.82 1.846 -84.6
2048-bit | 35 2.74 2.781 178.1
64 4.73 4.809 -380.9
128 10 10.166 -916.6
256 23.53 23.913 -2291.3
2 2.08 1 0
4 2.34 1.123 -12.3
8 2.73 1.309 -30.9
. 16 3.88 1.858 -85.8
3072-bit 32 5.85 2.803 -180.3
64 9.98 4.785 -378.5
128 20.19 9.679 -867.9
256 44.85 21.498 -2049.8
2 3.51 1 0
4 3.98 1.134 -13.4
8 4.52 1.286 -28.6
. 16 6.28 1.787 -78.7
4096-bit | 35 9.34 2,656 -165.6
64 15.9 4.508 -350.8
128 31.6 8.998 -799.8
256 68.6 19.519 -1851.9

= 256, there is no need for a look-up table. However, 254
precomputation multiplications are computed because of the
m-ary method execution. To overcome this, we should consider
the reducing precomputation multiplications. In TABLE VI,
running time results of the method for different plaintext
sizes are shown. By the table, small savings are obtained
with the use of small amounts of memory. Obtained ratios
are very close to 1. This means that the method does not
provide a significant efficiency over the repeated squaring and
multiplication algorithm. But, the reducing precomputation
multiplications offers an alternative way for encryption.

B. Decryption

Decryption is the most time consuming part of the RSA al-
gorithm because of the size of d. Hence, making improvements
on this part has great importance. In TABLE VII running times
of the m-ary method, comparision of the results with m=2 case
and also amount of savings are listed.

By the table, for 1024-bits modulus size, choosing m=32
gives 28% improvement by using 3.75 KB memory. If we
choose 2048-bits modulus size, m=64 provides 23% improve-
ment with a cost of 15.5 KB memory. For 3072-bits modulus
size, the best option is m=64 with 23% improvement and the
required memory size is 23.25 KB. If the modulus size is
chosen to be 4096-bits, m=128 provides 23% acceleration by
using 64 KB of memory.

With the m-ary method, efficient cases are obtained for
each modules size. But, we know that when the modified

TABLE VI
RUNNING TIME RESULTS FOR THE REDUCING PRECOMPUTATION
MULTIPLICATION METHOD ON ENCRYPTION

M m running time | comparison | saving
(ms) with m=2 (%)

2 0.05 T 0

4 0.05 0.981 1.9

8 0.06 1.086 8.6

|16 0.05 0.979 2.1
1024-bit |- 5, 0.06 1.078 738
64 0.06 1.086 -8.6

128 0.06 1.079 7.9

256 0.05 0.98 02

2 0.18 1 0

4 0.18 0.976 24

8 0.18 0.997 03

|16 0.17 0.965 0.5
2048-bit | 5, 0.18 0.991 0.9
64 0.18 0.993 0.7

128 0.18 0.983 17

256 0.17 0.959 4.1

2 037 1 0

4 3.66 0.988 12

8 3.69 0.995 0.5

|16 3.64 0.982 1.8
3072-bit |- 5,y 3.63 0.980 2
64 3.67 0.989 1.1

128 3.68 0.997 03

256 3.62 0.976 24

9} 578 T 0

4 5.76 0.997 03

8 5.82 1.007 0.7

|16 5.77 0.998 0.2
4096-bit | 5, 5.83 1.008 0.8
64 5.81 1.005 0.5

128 5.81 1.005 0.5

256 572 0.995 0.5

m-ary method is used, efficiency can be increased by using
less memory. To observe running time relations between the
modified m-ary and the m-ary method, these methods were
compared according to the running times for different modulus
sizes. Obtained running times and ratios are tabulated in
the TABLE VIII. By the table, the modified m-ary method
becomes more efficient than the m-ary method after m=16. If
we look at the recommended cases for the m-ary method, these
m values are larger than 16. Therefore, we should consider the
modified m-ary method to get more efficient results.

In TABLE IX, running times of the modified m-ary method,
comparisons with m=2 case and obtained savings are shown.
In accordance with the information in the table, for 1024-bits
modulus size choosing m=32 provides 28% acceleration with
using 1.875 KB memory. For 2048-bits modulus size, m=64
provides 26% efficiency with using 7.75 KB memory. When
the key size is 3072-bits, we should choose m=128 to get the
best result. In this case, performance improvement is nearly
28% and required memory size is 23.625 KB. For 4096-bit
key size, m=128 provides 25% acceleration with using 31.5
KB memory. The improvement does not seem to be significant
compared to the m-ary method but the required memory size
decreases to exactly the half in for each case.

IV. CONCLUSION

In this paper, we present some fast modular exponentiation
methods. The aim is to find particular parameters for this oper-



EFFICIENT MODULAR EXPONENTIATION METHODS FOR RSA

TABLE VII
RUNNING TIME RESULTS FOR THE M-ARY METHOD WITH POWER OF 2
modulus m running time | comparison | saving
size (ms) with m=2 (%)
2 23.6 1 0
4 20.24 0.857 14.3
8 18.69 0.791 20.9
16 17.6 0.745 25.5
. 32 17.09 0.723 27.7
1024-bit |y 17.39 0.736 26.4
128 19.44 0.823 17.7
256 25.49 1.078 -7.8
512 51.31 2.171 -117.1
1024 148.04 6.264 -526.4
2 173.77 1 0
4 156.14 0.899 10.1
8 145.95 0.84 16
16 139.44 0.802 19.8
. 32 135.34 0.779 22.1
2048-bit | gy 1345 0.774 22.6
128 138.91 0.799 22.1
256 156.01 0.898 10.2
512 177.77 1.023 -2.3
1024 301.24 1.734 -73.4
2 98.01 1 0
4 88.84 0.907 9.3
8 82.59 0.843 15.7
16 78.92 0.805 19.5
. 32 76.64 0.782 21.8
3072-bit | gy 75.6 0.771 229
128 77.51 0.791 20.9
256 86.9 0.887 11.3
512 123.39 1.259 -259
1024 263.14 2.685 -168.5
2 1219.61 1 0
4 1108.288 0.909 9.1
8 1037.402 0.85 15
16 990.694 0.812 18.8
. 32 962.834 0.789 21.1
4096-bit 64 947.358 0.777 22.3
128 944.52 0.774 22.6
256 977.716 0.802 19.8
512 1043.298 0.855 14.5
1024 1256.364 1.03 -3

ation which have better performance compared to the repeated
squaring and multiplication algorithm. For encryption, we im-
plemented the m-ary method and the reducing precomputation
multiplications. According to the results, the m-ary method is
not suitable for encryption. When the reducing precomputation
multiplications is implemented, some alternatives are observed
which use small memory sizes. However, we do not recom-
mend an option that is better than the repeated squaring and
multiplication algorithm for encryption.

For decryption, the m-ary and the modified m-ary methods
were implemented. According to the results, the m-ary method
provides a considerable improvement in running time. This
improvement is greater than 23% for each modulus size. For
the modified m-ary method, more efficient results are obtained
compared to the m-ary method. With this method at least 25%
improvement is achieved by using less memory than the m-ary
method.

Consequently, acceleration of the RSA algorithm especially
for decryption is very important to get efficient implementa-
tions. With the analyzed methods in this paper, we observed
considerable improvements in the running time for some of the

TABLE VIII

RUNNING TIME RESULTS FOR COMPARISON OVER MODIFIED M-ARY

METHOD & M-ARY METHOD

modulus m modified m-ary | m-ary ratio
size (ms) (ms)

i 314 399 | 1.038

8 372 365 | 1.02

16 3.44 343 | 1.005

Y 3.35 339 | 0.988

1024-bit |-y 332 354 | 0938

128 3.56 452 | 0787

256 448 8 0.56

3 39.94 3949 | 1015

8 27.43 2644 | 1.037

16 2528 25.13 | 1.005

Y 2451 24580 | 0.997

2048-bit |y 23.92 2444 | 0979

128 2414 2607 | 0926

256 25.9 3253 | 079

3 §3.27 8§70 | 1.004

8 82.84 8284 | 1

16 79.24 7924 | 1

Y 76.72 76.85 | 0.998

3072:bit |y 74.96 7609 | 0.985

128 7471 7801 | 0.957

256 77.01 8739 | 0881

3 193.04 192.08 | 1.005

8 179.93 178.66 | 1.007

16 171.32 170.72 | 1.004

Y 165.16 16516 | 1

4096-bit |y 161.17 1624 | 0.992

128 159.77 164.13 | 0973

256 162.23 176.66 | 0.918

methods compared to the repeated squaring and multiplication
algorithm.
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TABLE IX
RUNNING TIME RESULTS FOR THE MODIFIED M-ARY METHOD WITH
POWER OF 2
modulus m running time | comparison | saving

size (ms) with m=2 (%)
2 37 i 0
4 407 0.867 13.3
8 3.67 0.781 219
| 16 35 0.745 255
1024-bit | 3, 3.38 0.719 28.1
64 3.39 0.721 279
128 3.59 0.766 234
256 454 0.967 33
3 232 T 0
4 29.03 0.898 10.1
8 26.20 0811 18.9
116 24.94 0.772 28
2048-bit | 55 24.14 0.747 253
64 2374 0.735 26.5
128 23.9 0.74 26
256 2558 0.791 20.9
) 103.96 T 0
4 93.48 0.899 10.1
8 87.08 0.838 16.2
| 16 81.79 0.787 213
3072-it | 55 77.33 0.744 256
64 76.02 0.731 26.9
128 75.32 0.724 276
256 77.63 0.747 253
3 313.79 T 0
4 194.59 0.91 9
8 182.15 0.852 14.8
116 173.11 0.81 19
4096-bit | 3, 168.24 0.787 213
64 163.15 0.763 237
128 161.25 0.754 24.6
256 164.07 0.767 233
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Abstract—There are many symmetric-key algorithms com-
posed of permutation, substitution, zor and summation opera-
tions. Due to the increases of block cipher encryption algorithms,
the different kind of cryptanalysis methods developed and im-
proved. The differential cryptanalysis and linear cryptanalysis
are two of the most popular cryptanalysis methods which are
widely used to reveal the weaknesses of substitution-permutation
network ciphers. Whereas the differential cryptanalysis needs
high or zero probability distinguishers, the linear cryptanalysis
needs high, zero or low correlation distinguishers. In this paper,
we show the contribution of zero correlation key recovery attacks
into different type of block ciphers and analyse these results in
terms of time and memory.

Index Terms—Cryptanalysis, Zero Correlation Linear Attack,
Key Recovery

I. INTRODUCTION

Linear cryptanalysis [1] and differential cryptanalysis [2]
are two of the most effective methods improved against block
ciphers in early 1990s. Later, many block cipher algorithms
were designed to be resistant against linear cryptanalysis
and differential cryptanalysis. Due to efficent development of
security of block ciphers, new cryptanalysis methods were
improved such as impossible differential cryptanalysis [3],
truncated differential cryptanalysis [4], improbable differential
cryptanalysis [5]. Zero correlation linear cryptanalysis [6],
relatively new approach, is one of these cryptanalysis meth-
ods which we analyse in the article. In the literature, there
are many cryptanalysis algorithms and cryptanalysis attacks.
Therefore, these attack algorithms are not only used to over-
come the security of system but also to measure the security
level of algorithms.

Nowadays, the relationship between linear and differential
cryptanalysis attracts attention of cryptanalysts. Therefore,
new theorems about relation between zero correlation and
impossible differential cryptanalysis started to be appeared
[7]. Since zero correlation cryptanalysis is a new approach
and has an important role in the relation between linear
and differential attacks, it is very helpful to have a survey
about zero correlation cryptanalysis. Therefore, we give a
survey explaining all steps of zero correlation cryptanalysis
and effects of this attack to some block ciphers such as
CLEFIA [8], CAMELLIA [9] and HIGHT [10].

II. ZERO-CORRELATION LINEAR CRYPTANALYSIS

Linear cryptanalysis is based on the correlation value of
some certain input bits and output bits. Constructions of distin-
guisher and key recovery are two steps of linear cryptanalysis.

In the construction of distinguishers, we need to determine
input and output masks of each round according to the

correlation values. In the zero correlation linear attacks, input
and output masks which give zero correlation are used. Since
the correlation values of distinguisher should be evaluated
exactly, we need to have at least half of plaintext and ciphertext
values for this part which is the one of the main differences
of zero correlation attacks from impossible differential attacks
[6].

In the key recovery part, more rounds than covered by the
zero correlation distinguisher are used and key values in extra
rounds are guessed. Since we know that the correlation value
is zero key-independently in the linear hull, we can check
correlation values for input and output values of linear hull
and decide whether it is the correct guess or not.

In this section, we firstly give the definitions of scalar
product, linear hull and trail, correlation and probability values
of each round and block cipher. Then, we explain construction
of zero correlation distinguishers. After that, we explain how to
apply key recovery attack to cipher by using the distinguishers.
Finally, results of zero correlation attacks are demonstrated
and efficiency of the attack algorithm is discussed. In the
conclusion part, we give a brief overview of the article and
discuss our future works about zero correlation attack.

A. Definitions

We need to have some definitions, scalar product, probabil-
ity and correlation in order to define correlations and relations
for each round. If we want to mask n-bit = value with n-bit
a value, we will use the following scalar product formula

adoxr = @ a; + T;
vo<i<n

Also, the correlation is defined as
C=2-p—-1

where the p is the probability of function f(x) with patterns
« and 3 such that

p=Pri{aoxz=pof(z)}

When « and j3 are zero, Vz value, aox and o f(x) are equal
to 0. Therefore, for all 2 values, « oz = ¢ f(z) and p=1
and the correlation C is

2.-p—1=1

If only one of « and [ is zero, the equality a oz = S o f(x)
is true with probability % Therefore, « — 0 and 0 — 3 have
correlation C'

2.2 1=
5 0
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where «, 5 # 0. Then, we can say that
Coso=1,Ca0=Cop=0

Since block ciphers consists of rounds and we need to have
correlation value for each round, i*” round of block cipher is
shown as f; and correlation value is shown as C(}; e

Assume that the block design is composed of r rounds and
u; is the input mask of i*" round.

I

1<ilr

C’fq‘,

o
Ca,B - Ui—1,Us
where f = fro f, —1o..f; and @ = uwq and 8 = u, are
input and output masks, respectively.

Finally, (u1,us,...u,) is called as linear trail and o — (3 is
called as linear hull.

B. Construction of Zero Correlation Cryptanalysis Distin-
guishers

Similar to differential cryptanalysis, we need to construct
a distinguisher for substitution-permutation network designs.
However, the most important point in this attack is that the
distinguisher o« — [ has a zero correlation for all linear trails
(u1,usg,...u,) where u; = « and u, = .

Since block cipher consists of permutation, X O R operation
and branching points, we will use following lemmas in order
to find a zero correlation hulls.

Fig. 1. Branching point, XOR Operation and Permutation

Lemma 1: Either three linear selections patterns at a XOR
operation are equal or the correlation is exactly zero.

Lemma 2: Either the summation of three linear selection
pattern at a branching point is zero or the correlation is zero.

Lemma 3: If both of input mask « and output mask 3 of
permutation f are neither both zero nor nonzero, then the
correlation C;i 3 is zero.

Proof: Assume that z; and 29 are input and output mask

of permutation and n is bit length of input. The correlation C'
is equal to 2 - p — 1 where

_ Halz oz = (@) oz} _ [{z|lroz @ é(x) oz =0}
b= on - on
If 2y is zero and zy is not zero, then z; ¢  is always zero.
Therefore, the probability p = Pr{z; ¢ ¢(x) = 0} = 1/2.
Similarly, If the zo is zero and z; is not zero, then p = Pr{z¢
z1 = 0} = 1/2. Therefore, if only one of input and output

masks is zero, then probability p is 1/2 and correlation C' is
2-p—1=0. u

Other lemmas can be similarly proven by the definition of
correlation defined on the block design components. By using
three lemmas above, we can list sufficient conditions for
nonzero correlations.

If we have linear trails U which justify following conditions,
then the correlation Cy; is always nonzero

o All masks at XOR are equal to each other,

o A summation of all masks at a branching point is zero,

« Both of input and output masks of permutation are either

Zero or nonzero.

C. Construction Method

Assume that & — f is a linear hull of block cipher f. We
would like to find an « and [ such that for all linear trails U,
there exist the zero correlation C{:j R for some 1 <3 <r.

Since there are (2°)"~! possible linear trails where b is the
block size and r is a number of rounds, it is not sufficient to
check whether the correlation values of all linear trails are zero
or not. Therefore, we start from input mask by justifying three
conditions above. Also, we start from output mask similarly.
Since the correlation of linear trail U is the multiplication of
correlations of all rounds, it is enough that at least one round
have zero correlation for each linear trail. Therefore, in the
middle of design, there should be a case which does not justify
three condition lemma. Since there is always inconsistency in
the middle of distinguisher, the correlation is always zero for
all linear trails.

We construct following example design by simplifying
HIGHT algorithm[10] in order to illustrate the construction
of distinguisher by using conditions above.

Example: In this example, Fy and F} are permutations from

Fig. 2. A simple example of zero correlation linear cryptanalysis

F$ to F5. Also, Let
b=32,r =4,
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Fy(b) = a, Fy(c) = b,
ug = a = (a,0,0,0),uy = 5 =(0,0,0,b)
uy = (a,b,0,0),u2 = (b,¢,0,a)

us = (a,0,0,0)

where a, b, ¢ are 8-bit non-zero mask values and o« — S,
(up, u1,us2, us, uy) are linear hull and linear trail.

We begin with input and output masks and continue until the
middle of design by simply performing three conditions above.
It is beneficial to justify the XOR condition firstly because
we can set input-output of permutation and branching points
with respect to results of XOR operations. However, input-
output masks must be equal to each other by Lemma 1, we
could not set these masks in terms of other masks.

In the Figure 2, we see that output of second round
and the input of third round are not equal to each other.
Therefore, & — § are linear hull which give a zero correlation
distinguisher. Since only one non-equivalence is enough to
have zero correlation distinguisher, the number of rounds in
this example can be increased and more efficient distinguishers
can be created.

D. Key Recovery Part of Zero Correlation

Key recovery is the second part of zero correlation attack.
After we generate a key independent distinguisher, we guess
some sub-keys in block ciphers.

We perform key recovery into more rounds than the number
of rounds used by linear hulls. However, all key values in
extra rounds should be guessed to perform key recovery.
Then, we partially encrypt plaintexts or decrypt ciphertexts
in order to reduce the number of rounds into the number of
rounds used in the linear hull. Later, we use input and output
selection patterns determined by the distinguisher and evaluate
the correlation value. Since we know that the distinguisher has
zero correlation value key-independently, we check whether
the correlation value is still zero or not. If it is zero, then our
guess in extra key is correct.

Assume that we have r rounds in linear hulls and e extra
rounds used in key recovery and each round has m-bit key.
We can list the key recovery part,

e Guess e - m bit key values and if extra rounds are first
rounds, then partially encrypt plaintexts and generate
inputs for distinguishers. If extra rounds are last rounds,
then partially decrypt ciphertexts and generate outputs for
distinguishers.

« Evaluate the correlation value of linear hull for input and
output values and check whether the correlation value is
zero or not. If it is zero, then e - m key bits are correctly
guessed. Otherwise, we repeat first step.

o Guess another e-m bit key values so that we can perform
linear hulls in the r rounds.

III. ANALYSIS OF ZERO CORRELATION LINEAR ATTACK
TO ALGORITHMS

There are many ciphers in which zero correlation attack can
be applied successfully such as ARIA, Camellia and Clefia.
In this part, we give brief explanations about algorithms and
analyse results of zero correlation attack on these algorithms.

In order to illustrate the method of distinguisher construc-
tion, we explain how to find distinguishers for some algorithms
and give tables which explain the attack efficiencies in terms of
time and memory complexity, number of rounds and amount
of data. Time complexity shows how long the attack run until
recovering key. Memory complexity shows how much memory
space we use through the attack.

In the tables, ZC.F'F'T is the method which reduces time
complexity of zero correlation attack by using Fast Fourier
Transform in the matrix vector multiplications. Mutlidim.ZC'
is another extension of zero correlation attack which reduces
the memory complexities and keeps time and data complexities
unchanged.In the key recovery part of multidimensional zero
correlation attack, we use non-zero distinguisher combinations
and analyse candidate key distributions by computing the
statistic 7" in section 2.3 in [11]. Finally, ZC.partial —Sum is
the last method shown in tables. In the key recovery attack we
need to do partial encryption or decryption by guessing some
part of keys. Partial-sum method provides more efficient way
to encrypt or decrypt data than direct encryption or decryption
[13].

A. Camellia

Camellia is the block cipher which supports 128-bit block
size and 128, 192 and 256-bit key size. The cipher mainly
consists of functions namely F, P, F'L and S-boxes. It is
claimed that Camellia has stong security compared to MARS
[22], RC6[24], Rijndael[23], Serpent[25] and Twofish[26]. In
the Table I summary of cryptanalysis is given.

TABLE I
SUMMARY OF ZERO CORR. ATTACKS ON CAMELLIA [11]

Key Size round  Attack Type Data Time Memory
128 11 7C. FFT 2122.5 21235 2101
192 12 7C. FFT 2125.7 2188.8 9112

Since we need to know properties of all components of the
algorithm, properties of F'L functions should be determined
in order to find suitable distinguisher. Therefore, properties
given in [11] are used together with lemmas explained. One
of properties is the following.

Property 1:

If the input mask of F'L is (0,0,0,0,0,
output mask of FL is (7,0,0,7,7,0,0,7)
unknown value.

There are similar input and output masks for F'L~!.Since
we know how mask values change when the F'L is applied,
we can find suitable input and output mask values whose
correlation value is zero.In [11], 7 round distinguisher is
constructed by applying same methods illustrated in section 2.
The distinguisher starts with an input mask (b, 0,0, b,0,b,b, b)

0,0,%), then the
where 7 is an
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- (0,0,0,0,0,0,0,0) and an output mask (0, 0,0,0,0,0,0,0)
- (h,0,0,h,0,h,h,h) where 0, h and b are 8-bit zero and
non-zero values, respectively.

B. ARIA

Aria supports 128-bit block size and 128,192 and 256
key size [12]. It consists of basic operations such as XOR
operations and S-boxes of Rijndael[23]. There is a 16 x 16
involutory binary matrix with branch number 8 in order to
avoid differential and linear attacks of Rijndael. In the Table
IT summary of cryptanalysis is given.

TABLE II
SUMMARY OF ZERO CORR. ATTACKS ON ARIA [13]

Key Size round  Attack Type Data Time Memory
128 6 ZC. Partial-Sum 21236 9121 290-3
128 6 7C. FFT 2124.1 2121.5 29043
256 7 ZC. Partial-Sum ~ 21246 22035 9152
256 7 7C. FFT 2124.7 2209.5 2152

C. Clefia

Clefia is the block cipher with 128-block size and 128,
192 and 256-key size. Because of new evaluation techniques,
it is composed of cost-efficient components such as Fiestel
structure with 4 data lines, 32-bit F' functions and diffusion
matrices. One of the most important points in the algorithm
is that diffusion matrix and two different S-box used by
Clefia is constructed specifically in order to increase algebraic
immunity of the cipher[8]. In the Table III summary of
cryptanalysis is given.

TABLE III
SUMMARY OF ZERO CORR. ATTACKS ON CLEFIA [11]

Key Size round  Attack Type Data Time Memory
192 14 Multidim. ZC 21275 2180.2 9115
256 15 Multidim. zC 21275 91275 9115

In order to attack 14-round Clefia, 9-round distinguisher is
constructed. Since Clefia is composed of diffusion matrix, S-
boxes, XOR and substitution, it is enough to apply lemmas 1,2
and 3. Connections of some successive bytes cause diffusion
in the algorithm. Therefore, distinguisher with limited number
of rounds can be constructed.In figure 3, construction of 9-
round are displayed and there is an inconsistency at function
Fy of round 5. In the Clefia, input and output masks are set
as (a,0,0,0) and (0,0, 0, a), respectively where a is non-zero
value.

D. TEA and XTEA

TEA is the short program and consists of large number of
iterations. Also, the set-up time of the algorithm is shorter than
other algorithms. Subtraction and summation operations are
used for encryption and decryption instead of X OR operation
in this algorithm. In the algorithm, diffusion is provided at the
sixth iteration. Therefore, TEA and XTEA should consist of
at least 6 rounds [14].

XTEA is constructed as an extension algorithm of TEA in
order to eliminate some weakness of TEA[15]. In the TablelV
summary of cryptanalysis is given.

Fig. 3. Zero Correlation Distinguisher for Clefia

TABLE IV
SUMMARY OF ZERO CORR. ATTACKS ON TEA AND XTEA [16]

Key Size round Attack Type Data Time Memory

126 21 ZC 26262 9121.52  peoligible

126 23 ZC 264 2119.54  pegligible

126 25 7C 262.62 2124453 230

126 27 ZC 264 2120.71  pegligible
E. HIGHT

HIGHT is a 32-round algorithm with 64-bit block size and
128-bit key size. There are two transformation functions before
and after all rounds. In each round, there are two different
Feistel functions, XOR and summation operations [10]. In
the Table V summary of cryptanalysis is given.

TABLE V
SUMMARY OF ZERO CORR. ATTACKS ON HIGHT [17]

Key Size round  Attack Type Data Time Memory
128 26 7C 262.79 211941 243
128 27 7C 262.79 2120478 243

Since block size of Hight algorithm is 64-bit, there are 8
bytes which can be masked in Hight. In the table 3 [17],
there is a distinguisher applyed into 26 rounds. Only fourth
byte is nonzero in the input mask.Since there is a connection
between some of successive bytes, masked value of fourth byte
influences the fifth byte. Also, unconnected bytes influence
each other due to rotations applied at the end of each rounds.
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Similar to input mask, all output mask values are zero except
for third byte. Because of the connection between third and
second bytes, mask value in second byte of 16" round
becomes non-zero. After continuing from input mask and
output mask,there is an inconsistency in the third byte of ninth
round. Therefore, the correlation value of the distinguisher is
never non-zero.

F. CAST256

It is the algorithm constructed by framework used in DES
algorithm. Some components of CAST are designed in terms
of strict avalanche criterion. Since components in each round
are constructed more securely than DES. CAST256 with fewer
rounds than DES algorithm has same security level as DES
algorithm. Each round mainly consists of Feistel functions and
X OR operations[18].

Cast256 is the 256 block size version of CAST algorithm.
In the Table VI, summary of cryptanalysis is given.

TABLE VI
SUMMARY OF ZERO CORR. ATTACKS ON CAST256[19]

Data
298.8

Key Size  round
256 28

Attack Type
Multidim. ZC

Time Memory
9246.9 968

In the CAST256, 24-round distinguishers can be constructed
in order to apply 28-round Key recovery zero correlation
attack. Construction of the distinguisher is so similar to
illustration given in the section 2, part C' because CAST256
is composed of only XOR, Fiestel functions and branching
poinrs. The distinguisher has input mask (0, 0, 0, a) and output
mask (0,0,0,b) where a and b are 8-bit non-zero mask value
in the figure 5 [19].

G. LBLOCK

LBLOCK is the lightweight block cipher with 64-bit block
size and 80-bit key size. Each round consists of Fiestel
structure which is composition of diffusion and confusion
functions. In the table 5 [20], efficiency of hardware imple-
mentation is compared to other algorithms such as XTEA,
HIGHT and DES. In the Table VII, summary of cryptanalysis
is given.

TABLE VII
SUMMARY OF ZERO CORR. ATTACKS ON LBLOCK][21]

Key Size round  Attack Type Data  Time Memory
80 22 7C 264 270.54 264
80 22 7C 262 271.27 264
80 22 ZC 260 279 264

IV. CONCLUSION

In this paper, we firstly explain the zero correlation linear
distinguishers. Since it is necessary to have a distinguisher
with zero correlation, relations between input and output mask
values and correlations are stated and partially proved in
lemmas. Also, the method of distinguisher construction is
explained and illustrated. Then, usage of distingiusher and key

recovery parts are itemized and the explanation of the attack
is completed. After that, seven different block cipher designs
are selected and brief informations about ciphers are given.
In each cipher, we construct a table which demonstrate Key
size,round and data-time complexity. In conclusion, we stated
steps of zero correlation attack, give illustration of construction
of the distinguisher and displayed tables for all selected block
ciphers. We aim to increase the number of block ciphers
effected by zero correlation attack and study on the relation
of zero correlation attack with other effective attacks.
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