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ABOUT /| HAKKINDA

This book compromises the proceedings of ISCTURKEY 2017. The articles in the proceedings reflect the
authors’ opinions and, in the interests of timely dissemination, are published as presented and without
change. Their inclusion in this publication does not necessarily constitute endorsement by ISCTURKEY
2017 Organising Committee.

Bu bildiriler kitabinda yer alan bildirin tam metinleri konferans konu basliklarina uygun olarak yazarlar
tarafindan hazirlanmistir. Bildiri 6zetleri yazarlarin kendi fikirlerini yansitir ve herhangi bir degisiklik
yapilmadan ayni sekilde basiimistir. Bu bildiri kitabinda yayimlanan goérusler yazarlara ait olup bu
gorislerinden ISCTURKEY 2017 Diizenleme Kurulu sorumlu tutulamaz.

No part ofthis book may be printed, reproduced or distributed in any form by any electronic, mechanical or
other means (including photocopying, recording or information storage and retrieval) without permission
in writing from ISCTURKEY 2017 Organizing Committee or BGD in the case of brief quotations embodied
in critical articles and reviews, and also except for reading and browsing via the World Wide Web. All rights
are belonged to ISCTURKEY and Information Security Association of Turkey. They are all reserved.

Bu kitabin herhangi bir kismi veya tamami ISCTURKEY 2017 Dizenleme Kurulunun dénceden yazili
ve onayl izni ainmadan her hangi bir formda veya elektronik, mekanik, fotokopi kayit veya diger
bir yontemle tekrar cogaltilamaz, herhangi bir alanda saklanamaz, transfer edilemez. Tim haklar
ISCTURKEY ve Bilgi Guvenligi Dernegi ait olup, Tum Haklari Sakhidir.

Contact to / irtibat:

Bilgi Guivenligi Dernegi

Adres : Maltepe Mahallesi Tuncer Sok. No.4/8 - Cankaya 06570 - Ankara - Tuirkiye
Tel : 4903122311810

Fax : 4903122311810

Eposta : bilgi@bilgiguvenligi.org.tr
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TOPICS /| KONULAR

Siber Giivenlik

. Kurumsal Sistem Guvenligi

. Dagitik ve Yaygin Sistem Guvenligi

. Donanim Tabanli Glvenlik

. Olay isleme ve Penetrasyon Testi

. Yasal Sorunlar

. Multimedya ve Belge Guvenligi

. isletim Sistemleri ve Veritabani Guivenligi

. Gizlilik sorunlan

. SCADA ve Gomulu Sistem Guvenligi

. Guvenli Yazilim Gelistirme

. Bulut Bilisim Glvenligi

. Buyuk Veri Guvenligi

. Sosyal Aglarda Guvenlik

. Web Tabanli Uygulamalar ve Hizmetlerin Guvenligi
. Guvenlik Protokolleri

. VOIP, Kablosuz ve Telekomunikasyon Ag Guvenligi
Dijital Adli Biligsim

. Siber Suclar

. Karsi-Adli Bilisim ve Karsi-Karsi Adli Bilisim Teknikleri
. Veri sizintisi ve Veri Koruma

. Veritabaninda Adli Bilisim

. icerik Filtreleme

. Dosya Sistemi ve Bellek Analizi

. Sanal ve Bulut Ortamlarinda Adli Tip

. Bilgi Gizleme

. Multimedia Adli Bilisimi

. iceriden Saldirilarin incelenmesi

. Biiyiik Olcekli Arastirmalar

. Malware Adli Bilisimi ve Anti-Malware Teknikleri

. Ag Adli Bilisimi ve Trafik Analizi

. Donanim Hassasiyeti ve Cihazlarin Adli Bilisimi

. Yeni Tehditler ve Geleneksel Olmayan Yaklasimlar
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Bilgi Giivencesi ve Giivenlik Yonetimi

is Stirekliligi ve Felaket Kurtarma Planlamasi
Kurumsal Yonetim

Kritik Altyapi Koruma

Dijital Haklar Yonetimi ve Fikri Mulkiyet Korumasi
Guvenlik Ekonomisi

Dolandiricilik Yonetimi

Kimlik Yonetimi

Kanun ve Yonetmelikler

Guvenlik Politikalari ve Gliven Yonetimi

Tehditler, Guivenlik Agiklari ve Risk Yonetimi

Siber Savas ve Fiziki Giivenlik

GOzetleme Sistemleri

Biyometri Uygulamalari

Siber Savas Egilimleri ve Yaklasimlar

Elektronik Pasaportlar, Ulusal Kimlik ve Akilli Kart Guvenligi
Sosyal Mihendislik

Kimlik ve Erisim Kontrol Sistemleri

Biyometri Standartlan

Yeni Teori ve Algoritmalar

loT Destekli Teknolojiler

5G Adlar ve loT

Yazilim Tanimli Ag (SDN) ve loT

Sensor ve Aktlator Aglan

Ultra-distk guc loT Teknolojileri ve Gom{li Sistem Mimarileri
Giyilebilir Cihazlar, Viicut Algilayici Aglar, Akilli Tasinabilir Aygitlar
loT Cihazlar ve Sistemleri i¢in Tasarim Uzayi Kesif Teknikleri
Heterojen Aglar

loT Protokolleri (IPv6, 6LoWPAN, RPL, 6TiSCH, W3C)

lot icin Adli Veri Agi (NDN)

Nano Seylerin Interneti

Sensor Veri Yonetimi, loT Madenciligi ve Analitigi

Adaptif Sistemler

Dagitik Depolama

Veri Flizyonu

i\
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Yonlendirme ve Kontrol Protokolleri
Kaynak Yonetimi, Erisim Kontrolu

Kimlik Yonetimi ve Nesne Tanima

Yerini Belirleme Teknolojileri

Uc¢ Nokta Bilisimi, Sis Bilisimi ve loT
Makineler Arasi Haberlesme (M2M) ve loT
Endustriyel loT

loT Uygulama ve Hizmetleri

Siber-fiziksel sistemler

isbirlikci Uygulamalar ve Sistemler

Servis Deneyimleri ve Analizi

Akill Sehirler, Akilli Kamu Yerleri, Akilli Ev/Bina
e-Saglik, Yasam Destedi,

Akilli Ulagim

Akilli Sebekeler, Enerji Yonetimi

Tuketici Elektronigi

Kirsal Hizmetler ve Uretim

Endustriyel loT Servis Olusturma ve Yonetimi
Kitle Kaynakli Algilama, insan Merkezli Algilama
Buyuk Veri ve loT Veri Analitigi

Semantik Teknolojiler

Mobil Bulut Bilisim ve loT

loT icin Yatay Uygulama Gelistirme

loT Uygulama Gelistirme icin Tasarim Prensipleri ve En lyi Uygulamalar

loT Toplumsal Etkileri

loT'da insan Roli, Sosyal Hizmetler

Deger Zinciri Analizi

loT icin Yeni insan-Aygit Etkilesimleri

Sosyal Modeller ve Aglar

Yesil IOT: Surdirulebilir Tasarim ve Teknoloji
Kent Dinamikleri ve Kitle Kaynakli Hizmetler

loT Surrdurdlebilirligi ve ROl icin Olctimler ve Degerlendirmeler
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loT icin Giivenlik ve Gizlilik

. loT Gizlilik ve Guvenlik Endiseleri

. Kimlik Saptama ve Kimlik Dogrulama Sorunlari
. loT Glvenligi icin Kablosuz Sensor Agi

. loT'da Saldiri Tespiti

. loT icin kriptografi, anahtar yonetimi ve yetkilendirme
. loT'da Fiziksel / MAC / Ag Saldirilari

. loT’da Capraz Katmanh Saldirilar

. loT'da QoS Optimizasyonu ile Guvenlik

. loT'da Gizlilik Tabanh Kanal Erigimi

. loT Adli Biligimi

. loT'da Buiyuk Veri ve Bilgi Butlinligu

. loT’da Haberlesme Gulivenligi

. loT’da Guvenlik Standartlari

loT Deneysel Sonuglar ve Dagitim Senaryolari

. Arastirma ve Uygulama Arasindaki Boslugu Kapama
. Deneysel Prototipler ve Sinama Ortamlari
. Cok amacli 0T Sistem Modelleme ve Analiz
. |OT Ara Baglanti Analizi
. Gergek Vaka Dagitim Senaryolari ve Sonuglari
. Standardizasyon ve Dizenleme
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PREFACE /ONSOZ

Bilgi glivenligi ve siber guvenlik alaninda, ulusal ve uluslararasi boyutta bilimsel, teknik, sosyal ve
kaltirel cahsmalar yuriterek kisisel, kurumsal ve ulusal farkindaligin olusmasi ve ortak akil ile
¢6zum Onerilerinin gelistirilmesi amaci ile 2007 yilinda kurulan Bilgi Guvenligi Dernegi (BGD) her yil
Uluslararasi Bilgi Glvenligi ve Kriptoloji (ISCTURKEY) Konferansi diizenlemektedir. Bu konferansin
onuncusu, Gazi Universitesi, istanbul Teknik Universitesi ve Ortadogu Teknik Universitesi isbirligiyle
ve T.C. Bagbakanlik, T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi ve Bilgi Teknolojileri ve iletisim
Kurumu’nun destekleriyle 20-21 Ekim 2017 tarihlerinde BTK Kongre Merkezinde gerceklestirilmistir.

Uluslararasi ISCTURKEY Konferansi, diizenlendigi ilk yildan beri Tirkiye'nin bilgi glivenligi alanindaki
bilimsel ve sektorel ¢alismalarinin paylasildigi, Universite-kamu-endustri isbirliginin gelistirildigi,
kamuoyunun bilgilendirildigi, egitildigi, ulusal ve uluslararasi tim bilim insanlari, arastirmacilar
ve sektorel uygulayicilar arasinda bilgi alisverisinin saglandigi, Glkemizin bu alandaki en 6nemli
etkinligidir. Bu etkinlik ile bilgi glivenligi alaninda, toplumun her kesiminin farkindaliginin arttiriimasi,
bilimsel bilgi birikimine katki saglanmasi, kurumlar ve sektorler arasinda isbirligi imkanlarinin
olusturulmasi ve en énemlisi bunu uluslararasi boyutta yaparak uluslararasi isbirliginin arttiriimasi
hedeflenmistir.

ISCTURKEY 2017 Konferansi Avrupa Ag ve Bilgi Guivenligi Ajansi (ENISA) tarafindan da desteklenmis
ve Avrupa Birligi'nin her yilin Ekim ayi olarak belirledigi “Avrupa Siber Guvenlik Ayi"etkinlikleri
kapsamina alinmistir.

ISCTURKEY 2017 Konferansinin bu yilki ana temasi“Siber Guivenlik ve Yapay Zeka” olarak belirlenmistir.
Milli gtivenligin onemli bir parcasi olan siber glivenlik konusunda zafiyet gosterilmemesi icin hem
nitelikli siber glivenlik uzmanlari yetistiriimesi hem de gerek donanim gerek yazilim alaninda milli
ve yerli ¢cozlimler Uretilmesinin sart oldugu dusincesinden hareketle ISCTURKEY 2017 Konferans
programi olusturulmustur.

ISCTURKEY 2017 Konferansina, bu yil 1500'Un Uzerinde kisi elektronik kayit yaptirmistir. Konferans
programinda; 3 panel, 2 Kurul Toplantisi, 9 akademik oturum, 1 davetli konusmaci, 4 egitim, 3 firma
ve Urlin tanitim oturumu gerceklestirilmistir.

Konferans acilis konusmalarini; Bilgi Giivenligi Dernegi Baskani SN. Ahmet Hamdi ATALAY, ODTU
Rektdrii Sn. Prof. Dr. Mustafa Versan KOK, Gazi Universitesi Rektorii Sn. Prof. Dr. ibrahim USLAN, BTK
Bagkani Sn. Dr. Fatih SAYAN, UDHB Bakani Sn. Ahmet ARSLAN, Basbakanimiz Sn. Binali YILDIRIM
yapmislardir.

Konferansa sunulmak tizere génderilen bildiriler, Konferans Bilim Kurulu tarafindan incelenmis ve
sunulmasi 6nerilen bildiriler, akademik oturumlarda sunulmus ve bu kitapgikta basiimistir.

Bu yil onuncusunu yaptigimiz bu uluslararasi konferansin basta tilkemiz ve kurumlarimiz olmak tizere
tim katimcilarina faydali olmasini dileriz.

Saygilarimizla.

Prof. Dr. Seref SAGIROGLU, Konferans Es-Baskani
Prof. Dr. Mustafa ALKAN, Konferans Es-Baskani

Prof. Dr. Ersan AKYILDIZ, Konferans Es-Baskani

Prof. Dr. Ertugtul KARACUHA, Konferans Es-Baskani

G(xi
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Se TURKEY

2016

PROGRAM / PROGRAMME

20 EKIM 2017, CUMA - 20 OCTOBER 2017, FRIDAY

08:30 - 09:00

o Ahmet Hamdi ATALAY, Bilgi Giivenligi Dernegi YK Baskani

09:30 - 11:00 * Dr. Omer Fatih SAYAN, Bilgi Teknolojileri ve lletisim Kurumu Baskani
o Dr. Faruk 0ZLU, 7.C. Bilim Sanayi ve Teknoloji Bakan

e Ahmet ARSLAN, T.C. Ulastirma, Denizcilik ve Haberlesme Bakani

e Binali YILDIRIM, T.C. Basbakani

11:00 -11:30 | ILETiSIM ARASI / BREAK TIME

12:30-14:00 OGLE YEMEGi ARASI / LUNCH BREAK

Davetli Konugmaci, Prof. Dr. Erdal Gayirci, University of Stavanger

14:00 - 15:30

“Kamuada Endlistri 4.0 ve Siber Glivenlik Yaklasimi”

Panel Yoneticisi:
e Prof. Dr. Ertugrul Karaguha, Konferans Es Baskani

Panelistler:

* Dog. Dr. izzet Gékhan Ozbilgin, HAVELSAN Akademi ve Teknoloji Direktdirii
* Eser Ates, Biznet Bilisim Is Gelistirme Direktorii

e Dr. Sinan Senol, ASELSAN Sistem Miihendisi

 Burak Dayioglu, Afar Labs CEO

e Emre Evren, EMFA Yazilim Yonetim Kurulu Baskani

Salon / Hall A - Siber Giivenlik Egitimi

Lt Training on Cyber Security

9-10-11 Siniflar igin Egitim Programi

Oturum Baskanlari - Session Chairs:
e Prof. Dr. Seref Sagiroglu, Gazi Universitesi Bilgisayar Miihendisligi Bélim Baskani
¢ Dr. Sahin Bayzan, BTK Bilisim Uzmani

Otu_rum Konulari - Sess(on Topics:
* SIBER ORTAMDA TEHDITLER i _
e SIBER ORTAMLARIN BILINGLI VE GUVENLIK KULLANIMI

Salon / Hall B - Siber Giivenlik Egitimi

14:00 - 15:30 Training on Cyber Security

5-6-7-8 Siniflar igin Egitim Programi

Oturum Bagkanlari - Session Chairs:
o Dr. Mustafa Kiigiikali, BTK Internet Dairesi Baskani
* Ahmet Gubukeu, BTK Bilisim Uzmani

Ot_‘urum Konulari - Session Topics
« INTERNETTE TEHDITLER
« INTERNETIN BiLINGLi VE GOVENLI KULLANIMI

15:30 - 16:00 | ILETiSIM ARASI / BREAK TIME
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20 EKiM 2017, CUMA - 20 OCTOBER 2017, FRIDAY

“Bilyiik Veri Analizi ve Veri Merkezleri Giivenligi, Analysis of Big Data, Cyber Security of Data Center”

Panel Yéneticisi:
¢ Ridvan Kahveci, BTK Baskan Yardimcisi

Panelistler:

o Ahmet Fethi Ayhan, TURK TELEKOM Siber Giivenlik Direktorti

o Utku Sert, TURKCELL Altyapi Operasyonlari Direktorti

o Dr. Hasan Siiel, VODAFONE TURKIYE lcra Kurulu Baskan Yardimcis
e Mustafa Avcl, Intellfor Global Strategy Baskani

o Mehmet Ali Ortayatirtmaci, TURKSAT Siber Giivenlik Ybnetim Direktorii
o Ugur Gagal, NETAS Siber Giivenlik Teknoloji Gelistirme Direktorii

17:30 - 18:00 | iLETiSiM ARASI / BREAK TIME

_ _ YUVARLAK MASA TOPLANTISI /1
2R LR BGD BiLiM KURULU Salon A

Oturum Baskani - Session Chair:
e Prof. Dr. Seref Sagiroglu, Gazi Universitesi Bilgisayar Miihendisligi Béliim Baskani

Oturum Konulari - Session Topics:

¢ BGD tarafindan yiiriitiilen etkinliklerde akademik programlarin olusturulmasi ve siber giivenlik ekosisteminde ihtiyag
duyulan teknolojilerin belirlenmesi ve dnceliklendirilmesi caligmalarinda yer alacak akademisyenler ile akademik ihtiyaglarin
belirlenmesine yonelik ortak akil caligtayi yapilacaktir.

T PR i YUVARLAK MASA TOPLANTISI /2
BGD - Kurumsal Uyeler Salon B

Oturum Bagkani - Session Chair:
e Taha Yiicel, BGD Baskan Vekili

Oturum Konulari - Session Topics:

¢ BGD tarafindan yiiriitiilen etkinliklerden sektér beklentilerinin ve isteklerinin belirlenmesi ve bu beklentilerin yiiriitiilecek olan
etkinliklere nasil yansrtilacagina yonelik politikalarin olugturulmasi amaciyla BGD kurumsal iiyelerinin katiimiyla ortak akil
caligtayr yapilacaktr.

-
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21 EKiM 2017, CUMARTESI - 21 OCTOBER 2017, SATURDAY

09:00 - 10:30

09:30 - 10:30

10:30 - 11:00 CAY - KAHVE ARASI / COFFEE BREAK

09:30 - 10:30

09:30 - 12:30

“Siber Glivenlik ve Yapay Zeka, Cyber Security and Al”

Panel Yoneticisi: )
o Prof. Dr. Seref Sagiroglu, Gazi Universitesi Bilgisayar Miihendisligi Boliim Baskani

Panelistler:

e Suphi Emre Sahin, HAVELSAN Ar-Ge ve Miihendislik Grup Miidirdi

* Emin islam Tatl, STM Siber Giivenlik ve Biiyiik Veri Direkidirii

* Yilmaz Degirmenci, Kale fleri Teknoloji Siber Giivenlik Teknolojileri Direktorii
¢ 0guz Yilmaz, Labris Networks Teknoloji Direktorii

e Hasan Ali Pazar, SIEMENS Tiirkiye Enerji Yonetimi Satis Grup Miid(rti

* Atilla Biler, TURKTRUST s Gelistirme Md. / Ar-Ge Merkezi Damisman

ORAL PRESENTATION SESSION / SOZLi) SUNUM OTURUMU / Salon A

Oturum - 1/ Session 1

Oturum Bagkani - Session Chair:
e Prof. Dr. Ferruh Ozbudak, ODTU

Oturum Konular - Session Topics:

o 21- U¢ Terimli Polinomlar icin Karatsuba Benzeri Garpma Yontemlerinin Aragtinimasi

e 46- Efficient Big Integer Multiplication in Cryptography

¢ 58- Quantum Group Proxy Digital Signature based on Quantum Fourier Transform by using blinded and non blinded Trend

ORAL PRESENTATION SESSION / SGZLU SUNUM OTURUMU / Salon B

Oturum - 2/ Session 2

Oturum Bagkani - Session Chair:
o Prof. Dr. Halil Ibrahim BULBUL, Gazi Universitesi

Oturum Konular - Session Topics

¢ 33- Biometric Verification on e-ID-Card Secure Access Devices: A Case Study on Turkish National e-ID Card Secure Access
Device Specifications

¢ 34- Biometric Based Cryptographic Key Generation For Secure Applications

¢ 53- Evaluation of Fingerprint Enhancement Techniques Used by Crime Scene Investigation

POSTER (DIALOGUE) SESSION / OTURUMU / Amfi Fuaye

Oturum - 1/ Session 1

Oturum Baskanlari - Session Chairs:

e Dog. Dr. Murat Cenk, 0DTU

e Doc. Dr. Tolga Sakalli, Trakya Universitesi

* Dog. Dr. Ziilfiikar Saygi, TOBB ETU

* Yrd. Doc. Dr. Enis Karaarslan, Mugia Sitki Kogman Universitesi
* Dr. Ahmet Sinak, 0DTU

Oturum Konulari - Session Topics:

¢ 11 - The Analysis of the Concepts of Informatics, Cyber Crimes and Computer Forensics

¢ 17 - Siber Savunma Tatbikatlari: Planlama, Uygulama, Degerlendirme

e 32 - Saldiri Tespit Sistemlerinde Ajan Sistemlerin Kullanimi

¢ 35 - Karar Agaci ile XSS Zararl Kod Tespiti / Malicious XSS Code Detection with Decision Tree
* 38 - Public and Private Sector Cooperation for Cyber Security

10:30 - 11:00 | ILETISIM ARASI / BREAK TIME
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Siber Glivenlik Egitimi Oturum 1 / Training on Cyber Security Session 1

Konu Bashgi / Education Topic:
* “Mobil Giivenlik ve Zararh Yazilm Analizi Egitimi”

Egitmenler / Instructors:
e Murat Karatz, Ayse Selguk - HAVELSAN

LB ERFPE B ORAL PRESENTATION SESSION / SOZLU SUNUM OTURUMU / Salon A

Oturum - 3/ Session 3

Oturum Baskani - Session Chair:
 Dog. Dr. Suat Ozdemir, Gazi Universitesi

Oturum Konular - Session Topics:

* 13- Tiirkiye'de Siber Saldinlara Karsi Caydiricilik

* 20- Siber Giivenlik Ekosisteminin Gelistirilmesi Modeli: Siber Giivenlik Kiimelenmesi
e 22 - Siber Savunmada Yapay Zeka

* 48- Blok Zinciri Tabanlh Siber Giivenlik Sistemleri

A EERFFI BN ORAL PRESENTATION SESSION / SOZLD SUNUM OTURUMU / Salon B

Oturum - 4/ Session 4

Oturum Bagkani - Session Chair:
e Dogc. Dr. Sevil Sen, Hacettepe Universitesi

Oturum Konulari - Session Topics:

 26- Android Kétiiciil Yazihm Tespiti Yaklagimlari

* 40 - Android Uygulama izinlerinin Analizi ile Kotiiciil Yazilim Tespiti

49 - A Survey On Android Malware Detection Techniques Using Static Analysis

13:00 - 14:00 | OGLE YEMEGi ARASI / LUNCH BREAK

14:00 - 17:00

Siber Giivenlik Egitimi Oturum 2/ Training on Cyber Security Session 2

Konu Bashgi / Education Topic:
» “Merkezi Kayit ve Veri Kaybi Onleme Sistemleri Egitimi”

Egitmenler / Instructors:
o Cansu Tetik, HAVELSAN

LTI R[TX M ORAL PRESENTATION SESSION / SOZLU SUNUM OTURUMU / Salon A

Oturum - 5/ Session 5

Oturum Baskani - Session Chair: )
e Dog. Dr. Ecir Ugur Kiiciiksille, Stileyman Demirel Universitesi

Oturum Konulan - Session Topics:

¢ 18 - SCADA Sistemleri, Tehdit Ve Giivenlik Agiklari

* 28 - Tasarimda Veri Koruma: Kisisel Veri Dostu Yazilimlar igin Hukuki, idari ve Teknik Bir Yaklasim
* 31 - Kurumsal Bilgi Giivenligi Uzerinde Yeni Kayith internet Sitelerinin Etkisinin Analiz Edilmesi

ORAL PRESENTATION SESSION / SGZLU SUNUM OTURUMU / Salon B

Oturum - 6 / Session 6

Oturum Bagkani - Session Chair:
* Yrd. Dog. Dr. Mehmet DEMIRCI, Gazi Universitesi

Oturum Konulari - Session Topics

* 24- Giivenlik Duvan Etkinlik Olgiimii

e 27 - Agda Anomali Tespiti

* 57 - Tiirkge Icerikli Web Sayfalari igin Zafiyet Tespit ve Onleme Modeli
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21 EKiM 2017, CUMARTESI - 21 OCTOBER 2017, SATURDAY

PPt - B ORAL PRESENTATION SESSION / SOZLU SUNUM OTURUMU / Salon A

Oturum - 7 / Session 7

Oturum Bagkani - Session Chair: )
* Yrd. Doc. Dr. Hamdi Murat Yildinm, Bilkent Universitesi

Oturum Konulari - Session Topics.

e 23 - A Spam Detection System with Short Link Analysis

* 29 - A Review on Social Bot Detection Techniques and Research Directions

* 36 - Naive Bayes Classifier Based Spam Detection on Turkish SMS Messages

T % /< B ORAL PRESENTATION SESSION / SOZLU SUNUM OTURUMU / Salon B

Oturum - 8/ Session 8

Oturum Baskani - Session Chair: )
* Yrd. Dog. Dr. ilker Ozcelik, Recep Tayyip Erdogan Universitesi

Oturum Konulari - Session Topics:

¢ 12 - Review of Evidence Collection and Evidence Protection Phases in Digital Forensics Process

¢ 41-Implementation and Evaluation of Improved Secure Index Scheme Using Standard and Counting Bloom Filters

e 45 - Ev ve Ofis Agina Katilan Cihazlarin Giivenliginin Artinimasi icin Basit makine Ogrenmesi Yontemiyle Ag Gegidi Uzerine
Giivenlik Goziimleri Olusturulmasi

17:30 - 18:00

o Prof. Dr. Seref Sagiroglu, /SC TURKEY 2017 Konferansi Es Baskani
o Prof. Dr. Mustafa Alkan, /ISC TURKEY 2017 Konferansi Es Baskani
e Prof. Dr. Ertugrul Karaguha, /SC TURKEY 2017 Konferansi Es Baskani
e Prof. Dr. Ersan Akyildiz, ISC TURKEY 2017 Konferansi Es Baskani
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U¢ Terimli Polinomlar icin Karatsuba Benzeri Carpma
Yontemlerinin Arastirilmasi

Searching New Karatsuba-Like Polynomial Multiplication Algorithms

for 3-Term Polynomials

Sedat AKLEYLEK
Bilgisayar Mthendisligi Bolimu
Ondokuz Mayis Universitesi
Samsun, Tirkiye
sedat.akleylek@bil.omu.edu.tr

Ozet—Bu c¢alismada, katsayilar1 tamsay1 olan iki polinomu
aritmetik karmasikhik agisindan daha verimli ¢carpan yontemlerin
arastirllmas1  hedeflenmektedir. Bu yiizden, Bol-ve-Fethet
mantigin1 kullanan, Karatsuba-Ofman Algoritmasindan yola
¢ikarak carpma islemlerini daha az maliyetli toplama/cikarma
islemleriyle degistiren denklemler bulan bir yazilim
gerceklenmistir.  Gelistirilen uygulamada, ii¢ terimli iki
polinomun Kkatsayilarimin olas1 kombinasyonlar1 kullamlarak
carpma isleminden sonra biitiin carpim katsayillarimin bulunup
bulmadigim test edilmektedir. Ug¢ terimli polinomlar1 ¢arpmak
icin 3 farkl yontem oldugu ve bu yontemlerin hepsinde 6 carpma,
13 toplama/cikarma islemine ihtiya¢ duyuldugu hesaplanmistir.
Bunlara ek olarak, daha fazla terimli polinomlarin ¢arpim i¢in
ne tiir uygulamalara ihtiya¢c duyuldugu konusunda detaylara da
yer verilmistir.

Anahtar Kelimeler—Polinom c¢arpimi, aritmetik karmasikhk,
sembolik hesaplama, Karatsuba-Ofman, Bol-ve-Fethet.

Abstract—In this paper, new efficient methods are investigated
to multiply two polynomials whose coefficients are integer. To
achieve this, a software, based on divide-and-conquer idea, is
developed with the help of Karatsuba-Ofman algorithm by
replacing multiplication operations with addition/subtraction.
This software checks all possible combinations of polynomial
multiplications of three terms. With experimental results, there
are three different methods to multiply 3-term polynomials with
integer coefficients that need 6 multiplications and 13 additions.
Moreover, the details are provided to extend this application for
large dimensions.

Index Terms—  Polynomial multiplications, symbolic
computation, complexity, Karatsuba-Ofman, divide-and-conquer.
(key words)

I. GIRIS

Bilgisayarlarda gerceklenen biitiin islemler, mantiksal ve
aritmetik islemlere indirgenmektedir. Bilgisayar mimarisinde
kullanilan temel aritmetik islemler toplama ve ¢arpmadir. Sik
kullanilmalarinin nedeni; bilgisayar mimarisinde yapilan bir
¢ok igslemin temelinde bu iglemlerin yer almasidir [1]. Toplama
isleminin maliyeti, dogrusal karmagikliga sahip oldugu igin
bazi durumlarda g6z ardi edilmektedir. Carpma isleminin
maliyeti, toplama isleminin maliyetinden daha fazla oldugu
icin c¢arpmayr daha az maliyet ile gerceklemek Onem
kazanmaktadir. Bu nedenle, bu ¢alisma kapsaminda ¢arpma
islemine odaklanilacaktir.

Kiiciik sayilarda yapilan islemlerde ¢alisma zamani kabul
edilebilir biiyiikliikkte olsa da sayilar biiylidiik¢e iglemler
yavaglamakta hatta sonuca ulagmak, iglemci giicline gore
farklihk gosterse de, yillar almaktadir. Islem giicii artan

-
-

1

Nursah KAYA
Bilgisayar Mthendisligi BolimU
Ondokuz Mayis Universitesi
Samsun, Turkiye
nursahkaya93@gmail.com

bilgisayarlara, yiiklenen is giicii de her gegen giin artmaktadir.
Dogru orantili olarak ilerleyen bu artig nedeni ile her zaman
aritmetik iglemleri daha az maliyetle yapmanin yolu
denenecektir. Bu yiizden c¢arpma iglemi {izerine olan ilgi
stirekli olarak devam etmektedir ve muhtemel olarak devam
edecektir [2].

Klasik carpma isleminin zaman karmasiklign O(n?)’dir.
Bugiine kadar bu karmasiklig1 azaltmak ve daha az maliyetli
bir ¢arpma algoritmasi bulmak i¢in gesitli ¢aligmalar yapilmis
ve yapilmaya da devam edilmektedir. Karatsuba algoritmasi ile
bu alandaki c¢aligmalar tetiklenmistir [3]. Bo6l-ve-Fethet
mantifiyla  calisgan  bu  algoritma,  klasik  carpma
algoritmasindan asimptotik olarak daha iyi bir basarim
gergeklestirmektedir. O(n?) olan karmagsikligi O(n'°823))’e
indirgemektedir. Karatsuba algoritmasinin temelindeki mantik;
denklemlerde bulunan bazi 6zelliklere sahip birden ¢ok ¢arpma
islemini, daha az c¢arpma ile yapilmasidir. Bunu
gergeklestirirken varolan ¢arpmalar1 toplama/¢ikarma iglemleri
ile birlestirilmektedir. Karatsuba’dan sonra bu alana yonelim;
kazancinin fazla olmasi ve her alanda kullanilan uygulamalarin
performansimni  etkilemesi  sebebiyle, gittikge artmugtir.
Karatsuba algoritmasinin ortaya ¢ikmasindan sonra farkli bakis
acilar1 da ortaya ¢ikmistir. Toom-Cook algoritmasi, 1963’te
Andrei Toom tarafindan bulunmustur. Bu algoritma, Karatsuba
algoritmasi gibi B6l-ve-Fethet mantigiyla ¢aligmaktadir. Fakat;
biiyiik boyutlardaki iki sayiy1, iki esit parcaya bolmek yerine, 1
uzunlugunda k esit parcaya bolerek; baska bir ifade ile
interpolasyon mantigin1  kullanarak carpma islemlerini
gergeklestirmekte ve karmagiklig1 azaltmaktadir. Toom-Cook-
3 algoritmasi, k=3 oldugu durumdur ve karmasikligi
O(n'°835)’tir [4]. 1971°de A. Schonhage ve V. Strassen
tarafindan, sadece herhangi iki biiyilkk saymin veya fazla
terimli polinomlarm ¢arpimin1 hesaplamaya yonelik hizlh
Fourier doniisiimiine dayali O(nlognloglogn)
karmagikliginda  olan  Schonhage-Strassen  algoritmasi
gelistirilmistir. Hizli  Fourier doniisiimii, ayrik Fourier
doniisiimiinii O(nlogn) karmagsiklik ile gergeklestiren bir
tekniktir [5]. Daha sonra 2007 yilinda Schénhage-Strassen’den
daha hizl, log*x := min{k € N:log°* x <1}, log° :=
logo ..,.x0log olmak iizere islem  karmagsikligini
O(nlogn 209" MY’e diisiiren Fiirer algoritmasi, Martin Fiirer
tarafindan bulunmustur [6].

Bu caligmalarin temel amaci ¢arpma igleminin aritmetik
karmagikliginin azaltilmasini saglamak ve ihtiyag duyulan
kiicik boyutlu carpma sayisim1 azaltmaktir. Bu ¢aligma
kapsaminda; katsayilari tamsayi olan iki polinomu carpmak
icin gereken ¢arpma sayisini azaltarak, polinom ¢arpmasinin
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verimliligini arttirilmas1 amaglanmaktadir. Katsayilar1 ifade
eden bazi ¢arpmalari, daha az maliyetli olan toplama ve
¢ikarma islemleriyle degistirerek ¢arpma sayisini azaltan
denklemlerin elde edilmesi hedeflenmektedir. Bu denklemleri
elde edilmesi sirasinda dikkat edilmesi gereken bir diger husus
ise  toplama/g¢ikarma  karmasikligidir.  Carpma  sayisi
azaltilirken, arttirilan toplama/gikarma islemi sayisi, ¢arpma
karmagikligin1 gegcmemelidir. Bu yiizden yeni denklemler elde
edildikten sonraki hedef ayni ¢arpma islemi sayisina sahip,
toplama/gikarma sayist daha az olan denklem gruplarinin
bulunmasidir.

A. Motivasyon ve Katki

Karatsuba’dan sonra bu alana ilgi artmis fakat Bol-ve-
Fethet mantiiyla ¢aligan Karatsuba’dan farkli denklemler ile
carpma sayisint azaltmaya yonelik ¢ok fazla g¢alisma
yaptlmamistir. 2005 yilinda, Montgomery’nin [7] numarali
calismasinda; 5, 6 ve 7 terimli polinomlarin carpiminda
Karatsuba denklemleri gibi denklemler arama yontemi ile
varolan ¢arpma sayis1 bazi tek degerler i¢in azaltilmistir. Fakat
bu ¢alismada denklem arama algoritmasi agiklanmamustir. [8]
numarali ¢aligmada yazarlar, n? ¢arpma ve (n—1)2
toplama/gikarma  islemi kullanarak polinom ¢arpimini
gerceklestiren Klasik carpma yontemi ile Karatsuba yontemini
kargilagtirmistir. Bu kargilagtirmanin  sonucunda g¢arpma ve
toplama islemlerinin birbiri tiiriinden maliyetini hesaplanarak,
kazang belirlenmis ve bes terimli iki polinomun g¢arpimi igin
Karatsuba’dan daha verimli bir ¢arpma yontemi Onerilmistir.
Ayn1 zamanda farkli bélme boyutlarina gore (6rnegin, ikiye
parcalama yerine herhangi bir asal sayiya gore pargalama)
Karatsuba algoritmasinin genellestirilmesi yapilmistir.

Islemci firmalar1 &zellikle kriptografik islemleri verimli
yapabilmek amaciyla polinom g¢arpimlart ig¢in 6zel teknikler
kullanmakta ve bunlar ig¢in Bol-ve-Fethet yaklagimi baz
alinarak alt islemciler tasarlamaktadirlar [9]. Bunlar g6z 6niine
alimdiginda kiigiik boyutlu polinomlarin ¢arpiminin, detayl
olarak arastirilmasi gereken 6nemli bir konu oldugu ortaya
¢ikmaktadir.

Bu calisma, Karatsuba algoritmasi ile ayni1 ¢arpma sayisina
ve daha az toplama/¢cikarma sayisina sahip ¢arpma
yontemlerini bulmak iizere yapilmistir. Sembolik hesaplama
tabanli c¢alisgan arama algoritmast i¢in bir veri yapist
tasarlanmis ve uygulanmistir.

B. Organizasyon

Boliim 2°de ii¢ terimli iki polinomun ¢arpimi i¢in ¢arpma
yontemlerinin bulunmasina ve bu yontemlerde kullanilan veri
yapisina detayli olarak deginilmistir. Veri yapis1 igerisindeki
sembolik  hesaplama  islemlerinden  ayrintili  olarak
bahsedilmistir. Bolim 3’de daha fazla elemana sahip
polinomlarin ¢arpimi i¢in bazi dneriler ve sonuglar verilmistir.
Ayrica, gelecek caligmalar ~ hakkinda aciklamalar
detaylandirilmistir.

I1. UC TERIMLI IKi POLINOMUN VERIMLI CARPMA
YONTEMLERININ BULUNMASI

Bu bélimde, Karatsuba ¢arpma yontemi hatirlatilmakta,
caligmanin temelini olugturan arama algoritmasi verilmekte ve
daha sonra Karatsuba benzeri ¢arpma yontemlerini bulabilmek
amactyla olusturulan yazilimin detaylar1 anlatilmaktadir.

Karatsuba carpim gruplarinda, esitlik (1)’deki n terimli iki
polinomun c¢arpimindaki katsayilarin kombinasyonlarmin
olusturdugu denklemlerin toplanmasi veya cikarilmas: ile

esitlik (2)’deki sonu¢ denklemlerinin katsayilar1 elde
edilmektedir.

a(X) = Ap_1x™" 1+ .+ a;x+ag

b(X) = bn_lxn_l +..+ blx + bo (1)

a(X) b(X) = ay_1by 122D+ + (aghy+a, by) x +
aobg 2

Karatsuba denklemlerinin bulunma mantigi, c¢aligmanin
gidisini anlamak a¢isindan énemli bulunmaktadir. Bu yiizden,
esitlik (3)’deki ti¢ terimli iki polinomun ¢arpiminda kullanilan
Karatsuba denklemleri esitlik (5)’te detaylandirilmistir.

a(x) = ax®+a;x +ag
b(x) = byx? + byx + by 3)
a(x) b(x) = ayb,x* + (a;b,+a,by) x3 +
(azbota;bi+aghy) x* + (aghytasbg)x + aghy

Ug terimli iki polinomun carpiminda olusan 5 katsayi
esitlik (4)’de bulunmaktadir:

Ks[1] = agb,
Ks[2] = azb,
Ks[3] = aobs+ a, by 4)

KS[4] = albz + a2b1
KS[S] = azbo + a1b1 + aobz

Bu katsayilari elde etmek ig¢in 9 carpmayi, 6 ¢arpmaya
disiiren Karatsuba carpimlari ve denklemleri esitlik (5)’te
bulunmaktadir:

My: apby  Ms3: (agtay)(botby)
Mi:aiby M,y (agtaz)(byth,)
My:azb,  Ms: (aztag)(bythy)
(5)
Ks[1] =My, Ks[3]=M;—M,—M,
Ks[2] = My, Ks[4] =M, — M, — M,

Ks[5] = Ms— My — M,

A. Karatsuba Benzeri Carpma Yéntemlerini Arama
Algoritmasi

Bu c¢alismada, ¢ terimli polinomlarin g¢arpimlarini
tiretirken Karatsuba Algoritmasi’nin  temelde kullandig1
mantikla ilerleyerek, tiim olasiliklar1 kullanan bir arama

algoritmast tasarlanmigtir. Bu algoritmanin adimlarn su
sekildedir:

1. a,*x? + a;*x + a, ve by *x? + by*x + by
polinomlarmin  ¢arpimindaki  katsayilarin  biitiin  olasi

kombinasyonlari esitlik (6)’daki sekilde hesaplanmis ve 0 <
i <48 olmak iizere biitin M; carpimlan kaydedilmistir.
Ek 1’de biitiin M ¢arpimlari gdsterilmistir.

D+ Q)+ Qud)+ Q)+ (B 1=77=4 (©
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2. 49 carpmadan, istenilen ¢arpma sayisinca yani 6’s1
secilerek bir carpma grubu olusturulmaktadir. Ug terimli iki
polinomun  ¢arpiminda, (469) olasi carpma  grubu
bulunmaktadir.

3. Bu carpmalar, olabilecek biitiin toplama/¢ikarma
islemlerine tabi tutulmaktadir. Oncelikle secilen 6 M
degerinden biri rastgele alinmakta ve basa getirilmektedir.
Daha sonra kalan M degerlerinin toplama ve g¢ikarmadan
olusan Dbiitin kombinasyonlart esitlik (7)’deki sekilde
hesaplanmaktadir.

@2+ 2+ 2°() + 2*() + 2 (7)

Bu islem sonucunda 1432 tane denklem ortaya
¢ikmaktadir. Bunlar, M ¢arpimlarindan olusan £ denklemlerini
ifade etmektedir. Bu k denklemleri esitlik (8)’de
bulunmaktadir.

ki = My — My + M7+ Mgy — Myg+ Myg  (8)

4. Olusan her k; denklemi, sonu¢ katsayilari ile
kargilagtirilmaktadir. 1432 denklem i¢inde 5 sonug katsayisini
da saglayan denklemler bulundugunda, bu denklem grubu
sonug¢ denklem grubuna eklenmektedir. Olas1 M ¢arpimlarinin
hepsi bitene kadar 2. adima doniilmekte ve yeni M ¢arpimlari
secgilerek, sonraki adimlar tekrarlanmaktadir. Olast M
carpimlarinin  hepsi tarandiktan sonra bir sonraki adima
gecilmektedir.

5. En son bulunan biitiin denklem gruplar icinden en az
carpma ve toplama/gikarma iglemiyle biitlin katsayilar iireten
denklem grubu aranmaktadir. Amag¢ en az ¢arpma ile ¢arpma
ve toplama/cikarma oranint minimize edilmesidir. Sonug
denklemlerinin ¢arpma ve toplama/cikarma orani, esitlik (9)’da
belirtilen yaprya gore kontrol edilmektedir.

Yazarlar, [8] numarali ¢calismada, bu sayiy1 kontrol etmek
igin bir r oram1 belirlemistir. Bunu basit olarak gostermek
gerekirse; n terimli iki polinomun g¢arpimini n? ¢arpma islemi
ve (n— 1)? toplama islemi ile gerceklestiren klasik ¢arpma
yontemi ile, {i¢ terimli iki polinomun carpimi i¢in daha az
maliyetli  ¢aligtigt  bilinen  Karatsuba  algoritmasinin
karsilastirilmasi esitlik (9) ve esitlik (10)’da bulunmaktadir.

r=tm/ta
tm: 1 ¢arpma isleminin maliyeti
ta: 1 toplama isleminin maliyeti

cs (klasik carpma yontemi) = 4ta + 9tm
ck (Karatsuba Algoritmasi) = 13ta + 6tm )
ck <cs
13ta+6tm<4ta+9tm (10)
9 ta <3tm
3<tm/ta
3<r
Ifade (10)’daki karsilastirma isleminin sonucunda 3<r orani
elde edilmektedir. Baska bir deyisle bir ¢arpma, ii¢ toplamadan
daha maliyetlidir [8].

B. Veri Yapisi

Bu kisimda, c¢alisma i¢in yapilan uygulama igerisinde
sembolik hesaplama islemi i¢in kullanilan veri yapisindan ve
bu veriler iizerindeki sembolik hesaplama islemlerinden
bahsedilmektedir.

Global smifi, gerekli degiskenleri ve fonksiyonlar1 diger
smiflardan soyutlanmis olarak tanimlayarak gerektiginde biitiin
smiflarda kullanilabilmesini saglamakta ve simif kiitliphanesi
olarak adlandirilmaktadir. Diger smiflar icerisinde, her
fonksiyondan erisime acik global bir degisken tanimlamak
yerine; Global sinifi igerisinde degiskenler kullanilmigtir.

1) Genel Yapiyr Olusturan Fonksiyonlar:

Main

M _asil atama

I

Carpma_Hesaplama |

arti_eksi

Denklem_Sonuc ]
arsilastir_ve_bitir |

Sekil 1. Fonksiyon semast

Sekil 1.’de sembolik hesaplama i¢in olusturulan yazilimin
fonksiyonel semasi kabaca verilmigtir. Bu kisimdaki
fonksiyonlarin  kapsamli semast EK-2’de  verilmistir.
Kombinasyon islemlerini hesaplamak i¢in kullanilan bazi
fonksiyonlar1 anlatmaya gerek duyulmamastir.

Main() fonksiyonunda, girilen polinomlarin katsayilar
belirlenmekte ve iki polinomun c¢arpimindaki katsayilarin
biitiin olas1 kombinasyonlar1 hesaplanarak esitlik (11)’deki M
ve esitlik (12)’deki Toplam dizilerine iki farkli sekilde
yazdirilmaktadir. Bu iki dizi aslinda ayni kavrami ifade
etmektedir. Fakat, ayr1 yerlerde kullanilmak {izere
tasarlanmistir. M dizisinde, carpimlarin dagilmis hali
tutulmaktadir.

Mlz “aobo + aobl + albo + albl” (11)

M dizisi, M c¢arpimlar1 iizerinde sembolik islemleri
uygularken kolaylik saglanmasi, her seferinde yapilmasi
gereken carpma iglemini kaldirmak ve yalnizca sembolik
toplama/gikarma iglemiyle ugragmak amaciyla tanimlanmistir.
Bundan sonra biitiin islemler M dizisi ile gergeklestirilecektir.
Olusturulduktan  sonra  lizerine herhangi bir islem
uygulanmayacaktir. Bu yilizden global sinifinda tanimlanmistir.
Toplam dizisinde ise, c¢arpimlarin dagilmamis hali
tutulmaktadir.

Toplam; = “(ay + a;)(by + by)” (12)
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Daha sonra yapilmasi planlanan, sonug¢ denklemleri
tizerinde toplama sayisini hesaplamak igin benzer yapilarin
olup olmadigini kontrol etmek amaciyla olusturulmustur. M
dizisinde oldugu gibi Dbitin  degisikliklere  kapali
bulunmaktadir.

Bundan sonra M_asil atama() fonksiyonu g¢agrilmaktadir.
Bu fonksiyonda, M dizisinin elemanlarinin indislerinin 6’li
kombinasyonlar1 alinarak, esitlik (13)’deki M_Asil dizisi
tiretilmektedir. Burada M _Asil dizisinin elemanlari,

M_Asil; = {“177, 57, <427, <297, “34”,“16”} (13)
seklinde, sayilardan olusan string degerleridir. Her eleman igin
i¢ ige bir for dongiisii agilmaktadir. Ik for déngiisii 0’dan
baslamakta ve 49’a kadar gitmektedir. Daha sonraki for
dongiileri, bir Gstteki for dongiisliniin baglangi¢ degerinin bir
fazlasindan baglamakta ve 49°a kadar gitmektedir. Sona dogru
yaklastikca hesaplama sayis1 azalmaktadir. Bu kisimda i¢ ige
acilan for’lar1 parcalara bolerek farkli bilgisayarlarda ya da
ayni bilgisayarda paralel olarak ¢alistirmak zamandan kazang
saglamaktadir. Bir isi birden ¢ok is boliimiine ayirarak es
zamanli olarak c¢alistirmak, islemlerin daha kisa zamanda
yapilmasina olanak saglamaktadir. Bu ¢alismada, for
dongiilerini es zamanli olarak ¢alistirarak sonuglar elde
edilmektedir. Her dongiide iretilen M_Asil dizisi,
Carpma_Hesaplama()  fonksiyonuna  parametre  olarak
gonderilmektedir. Biitiin fonksiyonlar ¢alistiritlmakta ve sonug
degerleri iiretilmektedir. En son M_asil atama() fonksiyonuna
geri doniilmekte ve biitiin for’lar sonlanana kadar yeni bir
M_Asil dizisi  retilmektedir. Fakat yeni bir dizi
olusturulmadan once gerekli global degiskenler sifirlanarak
yeni dizi i¢in hazir hale getirilmektedir.

Buraya kadar anlatilan kisimda temel amag, islemler
baslamadan 6nce kullanilacak ve degismeyecek bazi global
degiskenlerin tanimlanmasi ve ana yapidan bahsedilmesidir.
Bundan sonraki kisimda M c¢arpimlari iizerindeki sembolik
hesaplamanin nasil yapildigina deginilecektir.

2) Sembolik Islemleri Gergeklestiren Fonksiyonlar:

Carpma Hesaplama() fonksiyonu, M_Asil dizisinin
elemanlaridan birini basa koyulmakta ve kalan 5 degerin olas1

biitin  kombinasyonlar1  bulunmaktadir. Ifade (14) bu
kombinasyonlarin sayist verilmektedir.
O+ O+ +D+O+@1=19 (4

Biitiin toplama/¢ikarma iceren olasiliklarin taranmasi
gerektigi i¢in bu dizinin her eleman: tek tek arti eksi()
fonksyonuna yollanmakta ve toplama/gikarma islemi iceren &
denklemleri elde edilmektedir. Burada biitiin elemanlar1 ayni
anda yollamak ve hesaplanan degerleri tek bir dizi igerisinde
tutmak, bilgisayarlarin islem giiclinii ve hafizasin1 zorladig:
i¢in her eleman ayr1 olarak yollanmaktadir. Bu sayede hepsinin
sonucunu tutan, ¢ok biiyiikk boyutlu bir dizi tanimlanmasi
gerekmemektedir. Elde edilen her bir denklem; sonucu
saglayip saglamadigini kontrol edildikten sonra silinmektedir.
Bu da bize hafizadan kazang saglamaktadir.

Toplama/¢ikarma islemi igeren esitlik (8)’deki £
denklemlerini bulmak i¢in dogruluk tablosu mantig
kullanilmaktadir. S6yle ki; diziler uzunluguna bagli olarak
sayis1 degisen for dongiilerine girmektedirler. I¢ ice olan biitiin

for dongiileri iki defa donmekte ve her doniiste isaret
degistirilmektedir. Bu iglemler sonucunda biitiin olas1
kombinasyonlar elde edilmektedir. Temel mantik Sekil 2’de
uzunlugu 2 olan denklemler i¢in sdzde koda dokiilmiistiir.

Bu kisimda elde edilen isaretli k& denklemleri
kaydedilmemektedir. Esitlik (8)’de tanimli & denklemi
sistemde esitlik (15)’deki sekilde tutulmaktadir.

ki=40—-214+7+34-10+18 (15)

for (int 1= 0; 1< 2; i++){
for (int j = 0; j < 2; j++){
if (cikis[0] == "+"){
m_string = cikis[1] + arr[1] + cikis[0] + arr[0];
cikis[0] ="-"; }
else if (cikis[1] == "-"){
m_string = cikis[1] + arr[1] + cikis[0] + arr[0];
cikis[0] ="+"; }
H
if (cikis[1] =="+")
cikis[1]="-";
else
cikis[1]="+";

Sekil 2. Uzunlugu 2 Olan Denklemler I¢in Algoritma

Burada bulunan sayilar ile M ¢arpimlarinin index degerleri
temsil edilmektedir. Unutulmamalidir ki; burada yer alan
sayilar ile standart aritmetik islemler degil, sembolik
hesaplama iglemleri yapilmaktadir. Elde edilen isaretli £
denklemi, m cevir() fonksiyonuna yollanmaktadir. Bu
fonksiyon kendisine gelen isaretli £ denkleminde esitlik edilen
M garpimlariin indislerini almakta ve M dizisinde yerlerine
koyarak esitlik (16)’da gosterilen degisimi
gergeklestirmektedir.

Girdi = “0+16-32+20” stringinin ifade ettigi denklem,

“0+16-32+20” = My + Myq — M3, + My,
(16)

Clktl = aobo + azbz - aobo - aobz - azbo -
azb, + a,by + a,b; + azb,

= a2b1 + a2b2 + aobz

Buradaki ¢evrim igleminde algoritma su sekilde
caligmaktadir: String olarak tutulan &k denkleminin birinci
elemanint almakta ve bir sonraki eleman ‘+’ veya ‘-’ mi diye
kontrol etmektedir. Eger ‘+’ veya -’ ise tek basamakl1 bir say1
olduguna karar vermektedir. ki veya daha fazla basamakli
olma durumunu da ayni sekilde kontrol etmektedir. ifade
(7)’de gosterildigi gibi, bu yapidaki M ¢arpimlarinin sayis1 49
oldugu i¢in ii¢ basamakli indis degeri bulunmamaktadir. Bu
yiizden, basamak degeri ikiye kadar kontrol edilmektedir.
Ucgten fazla terimli iki polinomun garpimi igin burada bulunan
basamak sayist kontrol edilmeli ve bunun ig¢in gerekli olan
arttirma yapilmalidir. Basamak sayisina karar verdikten sonra,
string i¢inden ¢ekilen karakterler integer tiiriine ¢evrilmektedir.
Daha sonra M dizisinin indisi olarak kullanilmakta ve M
dizisinde ifade ettigi carpim degeri ¢ikti degiskenine
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atanmaktadir. Her indis i¢in bu iglemler tekrar edilmektedir.
Burada en Onemli nokta: c¢evrim igleminden sonra M
carpimlarini birlestirirken isarete dikkat edilmesidir. Isaret -’
oldugu zaman carpimin igindeki biitiin ‘+’ isaretleri, ‘-’
isaretlerine ¢evrilmekte ve denklemin bagma ‘-’ isareti
koyulmaktadir. Ornek olarak esitlik (16)’da girdi olarak gelen
k denkleminin ¢evrim islemini adim adim anlatilmistir:

1. Bu denklemde ilk eleman O oldugu i¢in M dizisinin
M, elemanina gidilmektedir. M, elemam1 ‘agb,” denk
gelmektedir. ‘agby’ ¢iktt degiskenine atanmaktadir. 0’dan
sonra gelen eleman ‘+’ veya ‘-’ ise isaret belirlenmekte ve bir
sonraki islemi etkileyecegi igin isaret degiskenine
atanmaktadir. Bu degisken sayesinde M dizisinin elemanlari
onlerinde bulunan isarete gore yeniden diizenlenmektedir. Eger
sonradan gelen eleman ‘+’ veya ‘-’ degil ise, ‘+’ veya ‘-’
bulunana kadar her eleman birlestirilmekte daha sonra indis
olarak kullanilmaktadir.

¢ikt1 = M, seklinde degistirilmektedir.

2. “16-" degeri i¢in 1’1 ve 6’y1 almakta ve ‘-’ karakterini
goriince durmaktadir. Daha sonra “16” stringini integer degere
doniistiirmektedir. Bir onceki islemden gelen isaret degiskeni
‘+’ oldugu i¢in; M;¢ denkleminin i¢i oldugu gibi birakilmakta
ve bagina ‘+’ igareti atanmaktadir. Cikarken bir sonraki eleman
‘> karakteri oldugu igin isaret degiskeni ‘-’ yapilmaktadir.

¢ikt1 = ¢ikt1 + “+” + M, seklinde degistirilmektedir.

3. Bir sonraki indis 32°dir. isaret degeri ‘- oldugu i¢in M3,
denkleminin i¢inde bulunan biitiin ‘+’ isaretleri, ‘-’ isaretine
doniistiirilmekte ve bagma ‘-’ atanmaktadir. Cikarken bir
sonraki eleman ‘+’ karakteri oldugu i¢in isaret degiskeni ‘+’

yapilmaktadir.

¢ikti = ¢ikt1 + “-” + M;,.replace(‘+’,°-") seklinde
degistirilmektedir.

4. Bir sonraki indis 20°dir. Isaret degeri arti oldugu igin
M, denklemi oldugu gibi ¢ikt1 degerine eklenmekte ve basina
‘+’ igareti atanmaktadir.

¢ikti = ¢ikt1 + “+” + M, seklinde degistirilmektedir.

Yukarida anlatilan 4 adimda yapilan islemler her &
denklemi igin yeniden tekrar edilmektedir. Adim sayisi
denklemin uzunluguna bagli olarak degismektedir. En son
olusan ¢ikti  degeri Denklem Sonuc() fonksiyonuna
gonderilmektedir.

Bu fonksiyon sembolik toplama ve c¢ikarma iglemlerini
gerceklestirmekte ve string lizerindeki gerekli sadelestirmeleri
yaparak sonucu dondiirmektedir.

Sadelestirme islemleri asagidaki sekilde gergeklesmektedir:

1. String degeri, ilk bulunan ‘+’ karakterine gore 2 pargaya
bolinmekte ve bir diziye atanmaktadir. Daha sonra ayni string,
ilk gelen ‘-’ karakterine gore 2 pargaya boliinmekte ve baska
bir diziye atanmaktadir.

2. Bu dizilerin uzunluguna bakilarak gelen isaret
belirlenmektedir. Uzunlugu daha kii¢iik olan dizi, ilk gelen
isaretin ne oldugunu belirlemekte ve bu deger isaret
degiskenine atanmaktadir. Isaret degiskeni, oniinde bulunan
denklemi etkiledigi i¢in bir sonraki dongiide kullanilmaktadir.

3. Isaret degiskeni belirlendikten sonra isaret, ‘+’ ise bu
eleman ‘+’ isaretli ¢arpimlar1 tutan diziye, ‘-’ ise ‘-’ isaretli
carpimlari tutan diziye eklenmektedir.

4. Iki dizi karsilastirilmakta ve ayni eleman bulundugu
durumda iki diziye de ‘null’ degeri atanmaktadir. Baska bir
deyisle; farkli  isaretli, aym1  elemanlar  birbirini
sadelestirmektedir.

5. Son olarak, ayrilan diziler birlestirilerek bir denklem
olusturulmaktadir. 1ki dizinin elemanlar1 bir dizide
birlestirilirken ‘null’ degeri ile karsilasildiginda dizi bir
kaydirilmaktadir.

Daha sonra bu sonug, karsilastir ve bitir() fonksiyonuna
gonderilmektedir. Herhangi bir katsayi ile eslesip eslesmedigi
kontrol edilmektedir. Bu kontrol islemi, sonu¢ ifadesinin
katsayidan ¢ikarilmasi ile gerceklestirilmektedir. Eger bulunan
deger ‘null’ ise katsayr ile eslesmektedir. Bu yiizden
katsayilarin  kontrol edildigi dizide eslesen katsayr bir
arttirilmaktadir. Daha sonra Carpma_Hesaplama()
fonksiyonuna doéniilmektedir. Burada M_Asil dizisinden
olusturulan kombinasyonlardan bir digeri alinmakta ve ayni
islemler tekrar edilmektedir. Biitiin kombinasyonlar kontrol
edildikten sonra katsayilarin hepsi saglaniyorsa M_Asil dizisi
diger bir deyisle M g¢arpim grubu istenilen sartlari sagliyor
denilmektedir. Daha sonra M Asil Atama() fonksiyonuna
doniilmekte ve yeni bir M_Asil dizisi olusturulmaktadir. Biitiin
M_Asil kombinasyonlar1 tarandiginda program
sonlanmaktadir.

C. Bulunan Sonuglar ve Karsilagtirma

Calisma kapsaminda, ii¢ terimli iki polinomun ¢arpiminda
ortaya ¢ikan katsayilari, Karatsuba’dan farkli ¢arpim gruplari
ile elde edilmesi saglanmistir. Bu ¢arpim gruplar1 asagidaki
gosterilmistir:

1.Grup

1. katsayiya (agby) = M,

2. katsay1ya (a,b,) = M

3. katsayiya (agb,+a by) = My, — Mg — M,

4. katsaylya (aibytazb,) = Myg — M3y — Mpy + My (%)

5. katsayiya (a,by+ a by tagb,) = Mg + M3, — My — My
2.Grup

1. katsayiya (agby) = M,

2. katsay1ya (a,b,) = M4

3. katsaytya (aob;ta;by) = Myg — M3y + Myg — Myo (*)

4. katsaytya (a,by+ a;b1+aghy) = Myy — Mg — Myg

5. katsayiya (a, byt a by taghy) = Mg + M3, — M1 — M,
3.Grup (Karatsuba Ofman)

1. katsayiya (agby) = M,

2. katsay1ya (a,b,) = M4

3. katsayiya (agb,+a by) = My, — Mg — M,

4. katsaytya (a;bytasby) = Myy — Mg — My

5. katsayiya (a, byt a b tagb,) = Mg + M3, — My — M,

(*) Yildizli garpim denklemleri, Karatsuba g¢arpimlarina
farklilik katan ¢arpim denklemleridir. Bu iki ¢arpim grubu da
tic terimli iki polinomun ¢arpimmi 6 ¢arpma, 13
toplama/cikarma islemiyle gerceklestirmektedir. Ug terimli
polinomlarin denklem wuzayr ¢ok biiyik olmadigi igin
Karatsuba’dan farkli carpim grubu sayisi az bulunmaktadir.
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Carpim uzayr biiylidiikce bunu saglayan daha fazla c¢arpim
grubu elde edilecegi 6ngoriilmektedir.

Carpma sayisin1 hesaplanirken, secilen M_Asil dizisinin
eleman sayisina bakilmakta ve islem yapilan M ¢arpimi kadar
¢arpmaya ihtiya¢ duyulmaktadir.

Toplama sayisini hesaplanirken dikkat edilmesi gereken en
o6nemli husus tekrar eden yapilarin belirlenmesi ve daha dnce
hesaplanan bir yapinin yeniden hesaplanmamasidir. Toplama

islemi hesabint daha iyi anlamak i¢in, 1.Grup i¢in
toplama/gikarma  sayisinin = hesaplamigt  adim  adim
gosterilmistir:

1.Grup M c¢arpimlart:

M, = agb,
Mg = a, b,
My = azb,

My, = (ag + a1)(bg + by)
M3, = (ag + ay)(by + by)
Mg = ((ag + ay) + a;)((bg + by) + by)

ilk 3 ¢arpimda toplama/gikarma bulunmamaktadir. M,, ve
M3, carpimlarinda 2 tane toplama bulunmaktadir. M,g
carpiminda toplama sayist 4 gibi goriinse de daha Once
hesaplanan  parantez  igindeki  yapilar  bir  daha
hesaplanmayacagi i¢in 2 toplama bulunmaktadir.

1.Grup katsay1 denklemleri:
1. katsayiya (agby) = M,
2. katsay1ya (a,b,) = My
3. katsayiya (agb,+a by) = (Myy — My) — Mg
4. katsaylya (a,bytazby) = Myg — Mz, — (Mpq — M)
5. katsayiya (a, byt a b tagb,) = Mg + M3, — My — M,

ilk iki katsayida toplama/gikarma bulunmamaktadir. 3.
katsayida 2 c¢ikarma islemi bulunmaktadir. 4. katsayida
¢ikarma islemi sayist 3 gibi goriinse de, 3. katsayida
hesaplanan parantez igindeki yap1 bir daha
hesaplanmamaktadir. Bu yiizden 4. katsayida 2 ¢ikarma iglemi
bulunmaktadir. 5. katsayida 4 toplama/gikarma islemi
bulunmaktadir. Bu islemde dikkat edilmesi gereken nokta:
toplama/gikarma sayisin1 azaltmak igin paranteze alinan
yapilarin, baska bir eleman ile paranteze alinanamasidir.

Sonug¢ olarak, M carpimindan ve katsay1 denklemlerinden
gelen toplama/¢ikarma islemi sayilar esitlik (17)’deki sekilde
toplanmaktadir.

2+2+2)+(2+2+3)=13 toplama/¢ikarma a7

Tablo 1’de elde edilen sonuglar 6zetlenmistir.

Islem Sayis1 Karsilastirma
Islemler
Denklem Gruplari Carpma Toplama
1. Grup 6 13
2. Grup 6 13
Karatsuba Algoritmasi 6 13

Tablo 1. Islem Sayis1 Karsilagtirmasi

ITII. SONUCLAR VE GELECEK CALISMALAR

Bu c¢aligmada, i¢ terimli iki polinomun ¢arpimi igin
gerceklenen uygulamayi, bes terimli iki polinomun g¢arpimi
icin de gelistirilmis bulunmaktadir. Ancak arama uzayt gok
biiyiik oldugu i¢in detayli sonuglari burada verilememektedir.
Bes terimli iki polinomun g¢arpiminda olast M ¢arpimlarinin
sayisi esitlik (18)’deki sekilde hesaplanmaktadir:

D+ )+0G)+ (g)(-ll—g)(i’) +(3)]12 =31.31 =961

Beklenilen 15 veya daha az g¢arpma ile polinom carpimini
gerceklestirmektir. Bu ylizden ¢arpma sayisini 15 segilmekte
ve bes terimli iki polinomun ¢arpimindaki olasi ¢arpma sayisi,
°)’li  kombinasyonu seklinde hesaplanmaktadir. Bu
kombinasyonlar, esitlik (13)’de gosterilen ¢ terimli
polinomlar i¢in olusturulan M _Asil dizisini, bes terimli
polinomlar  i¢in  olusturmaktadir. ~ M_Asil  dizisinin
elemanlarindan olusturulan olast biitiin pozitif denklemlerin
sayisi esitlik (19)’daki sekilde hesaplanmaktadir.

(115) [(104) + (114) Tt (1;) + Gj

Sadece toplama iceren esitlik (19)’daki denklemlerden,
toplama ve ¢ikarma iceren denklemler elde edilmektedir.
Biitiin durumlari iceren denklemlerin sayisi esitlik (20)’deki
sekilde hesaplanmaktadir.

15 14 2(14 14 (14
(1)[2(1)+2(2)+"'+2 (14]
Bu hesaplama islemleri, n = terim sayis1 olmak {izere

asagidaki esitlik icin genellestirilirse esitlik (21) ve (22)’deki
islemler elde edilmektedir.

(19)

(20)

aX) = Ap_1x™" 1+ .+ ax+ag
b(x) = bn—l xn_l +..+ blx + bo
a(x) b(x) = an_lbn_lxz(n_l) + ...+ (a0b1+a1 bo) X +a0b0

n terimli iki polinomun ¢arpimdaki M ¢arpimlarinin sayist:

n
2
2D @ ey
m=0
Biitiin durumlar igeren & denklemlerinin sayist:
k k i(k
(1) Zi:l Zl(l) (22)

Bes terimli iki polinomun ¢arpiminda, yeterli hesaplama
glicline sahip olunmadigi i¢in c¢arpim sonuglari elde
edilememistir. Uygulama, hesaplama giicii arttirildiginda daha
fazla terimli polinom ¢arpimlarini gergeklestirebilecek sekilde
tasarlanmustir. Icerisindeki sembolik hesaplama islemleri
¢oziime ulagma siiresini arttirmaktadir. Uygun denklemleri
bulmak i¢in yapilan hesaplamalar tamamen paralel hale
getirilirse, programin ¢ok daha verimli ¢alisacagi ve daha c¢ok
terimli polinom c¢arpimlarindaki katsayr denklemlerini de
bulabilecegi 6ngoriilmektedir.
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Bu c¢aligmada, sembolik hesaplama ile ii¢ terimli iki
polinomun g¢arpimi i¢in olast tiim ¢arpma yontemlerini elde
eden bir arama algoritmasi tasarlanmig ve bunun uygulamasi
gerceklenmigtir. Olusturulan yazilimin daha fazla elemana
sahip polinomlar i¢in de kullanilabilecegi belirtilmis ve bunlar
icin gerekli olan tiim hesaplamalarin nasil yapilacagi
genellestirilerek agiklanmigtir.

IV. TESEKKUR

Bu g¢alisma 116E279 proje numarasi ile TUBITAK
tarafindan desteklenmistir.
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Kriptolojide Verimli Bliyiik Tam Sayi Carpimi
Efficient Big Integer Multiplication in Cryptography

Murat Burhan ilter
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Middle East Technical University

Ankara, Turkey
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Abstract—Most of the public key cryptography algorithms
require efficient big integer multiplications. In this paper, we
show how to develop efficient integer multiplication algorithms
for cryptographic applications by combining different methods.
Moreover, we determine the complexities by taking into account
the cost of single word multiplication, single word addition and
double word addition on different platforms.

Index Terms—Integer multiplication, Karatsuba algorithm,
Karatsuba-like algorithms, Public Key Cryptography

Ozet—Acik anahtarh kriptosistemlerin bir cogunda verimli
tam sayr carpmm kullanilmaktadir. Bu makalede, farklh me-
totlarin kombinasyonunu kullanarak, kriptografik uygulamalar
icin verimli tam say1 carpma algoritmalar1 gelistirilmistir. Ek
olarak farkh platformlar icin, tek kelime carpimi, tek kelime
toplami, ve cift kelime toplamn dikkate almarak karmasikhik
hesab1 yapilmistir.

Anahtar Kelimeler—Tam say1 carpimi, Karatsuba algoritmasi,
Karatsuba-benzeri algoritmalar, Acik Anahtarh Kriptosistemler

I. INTRODUCTION

Before 1960, the naive multiplication algorithm or the
schoolbook method which has complexity O(n?) had been
used to multiply polynomials. In 1962, Karatsuba discovered
a new way to multiply polynomials which is called as Karat-
suba method [2]. The complexity of Karatsuba algorithm is
O(n'-5%). Following this method, Toom-Cook algorithm where
the complexity is O(n'4%) was suggested [5], [6]. With these
improvements, a variety of scientific analysis has been done
in the literature. The following table displays a brief history
of studies done regarding on this subject [7].

Table I
HISTORICAL OVERVIEW OF INTEGER MULTIPLICATION ALGORITHMS

Date Algorithm Time Complexity

< 3000 BC | Schoolbook O(n?)

1962 Karatsuba O(nlogz23)

1963 Toom O(n25V/1082 )

1966 Schongage O(n2V2182 7 (1ogn) 3)
1969 Knuth O(n2\/2 1982 1 (Jogn)
1971 Schonage-Strassen O(nlognloglogn)

2007 Fiirer O(nlogn20Uog™n))
2014 Harvey O(nlogn8lod™ ™)

It should be noted that the cost of integer multiplication
is reduced; however, these algorithms may not lead to the

-

-

Murat Cenk
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best results in order to multiply integers for cryptographic
applications because of the hidden coefficients in the big—O
notation.

In this paper, the main concern is to analyze efficient integer
multiplication algorithms to speed-up public key cryptogra-
phy. The schoolbook and the Karatsuba-like algorithms are
analyzed and efficient algorithms are derived by combining
these methods. Similar techniques were used in [3] and [1],
and the best known complexities were obtained for the poly-
nomial multiplications over the binary field. In this paper, we
obtain promising results for the integer multiplications used in
cryptographic applications by using the similar methods in [3]
and [1]. We first present the well known methods and their
optimizations for the polynomial multiplications over the ring
of integers, and then we search the best possible selection of
algorithms that results in efficient complexities.

The work is structured as follows. Preliminaries on com-
plexity calculation are given in Section 2. We indicate com-
plexity analysis of 2-way and 3-way polynomial multiplication
algorithms in Section 3 and Section 4. The combination of
these methods is introduced in Section 5. We conclude the
paper with Section 6.

II. PRELIMINARIES

In this section, the relation between integer multiplication
and polynomial multiplication is given. Throughout the paper,
we assume that all polynomials are defined over Z.

A positive integer A can be represented as a polynomial in
the following way:

A=y 1" 4o

where 3 is an internal base, A is of length n, and a;’s are
digits where 0 < a; < 8 — 1.

A polynomial multiplication is analyzed by counting the
single and double precision/word addition and the single
word multiplication. In this case, we will equally separate
polynomials that we want to multiply. In other words, for
a polynomial of size n, when we use 2-way multiplication
method we have two polynomials of size 5 where n is an
even number. If n is an odd number, we can apply padding
with dummy coefficient in order to use 2-way multiplication
methods.

a1 3+ ag
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In order to compute the complexities of multiplication
algorithms given as recursive equation, we use the following
lemma.

Lemma 2.1: Let a, b, and 7 be positive integers. Let n = b,
a # b, and a # 1. The recursive equation:

T1 =€,
Tn = arpg +cn+d,

has the solution

T, = (e + abfb + %)nlogb(“) — (%)n -

In the complexity calculation Ap and Ag stand for double
precision/word addition and single precision/word addition,
respectively. In addition, the following notations will be used.

M(n)

_d_
a—1"

The total number of operations required for
multiplying degree n — 1 polynomials.
The total number of single word
multiplications required for multiplying
degree n — 1 polynomials.

The total number of double word
additions required for multiplying
degree n — 1 polynomials.

The total number of single word
additions required for multiplying
degree n — 1 polynomials.

Mg(n)

Mg p(n)

Mg g(n)

Moreover, single word multiplication is denoted by M. Result
of the multiplication of two single words is stored in a double
word. In 2-way and 3-way multiplication algorithms, we use
this procedure to achieve indicated complexities.

III. 2-WAY MULTIPLICATION ALGORITHMS

In this section, 2-way multiplication method is analyzed. In
2-way multiplication algorithms, polynomials are divided into
two equal parts. Let A(z) and B(z) be two polynomials of
degree n — 1 such that

A(x) = ag + a12 + aox® + - 4 ap_12" L,
B((E) = bO +b1$+b2$2 + ... +bn71$n—1,

where n is a positive integer.

In 2-way multiplication algorithms, we recursively deploy
the following steps: A(x) and B(x) are divided into two equal
parts. A(z) = Ao + A1y where

Ag :a0+a1x+~'~+ag—1$%717 (1)
Al =agtagpztotagzioh

and y = 2. Similarly, B(z) = By + Byy where
By :b0+b11‘+"'+b%—1$%717 )

By =bytbrpzt bzl

Then, (A9 + A1y)(Bo + Biy) is computed. The efficient
algorithms for computing this product are the schoolbook algo-
rithm, the Karatsuba 2-way algorithm, the refined Karatsuba 2-
way algorithm and the optimized Karatsuba 2-way algorithm.

A. The schoolbook algorithm

The schoolbook algorithm is also known as the naive
algorithm in the literature. By using (1) and (2) the multi-
plication of A(x) and B(x) with the schoolbook method can
be performed as:

A(l’)B(.’L‘) = AOBO —|— y[AlBO —|— AQBl] + yQAlBl.

The number of single word multiplications and double word
additions should be counted to obtain the cost of schoolbook
algorithm. Note that there are four multiplications of polyno-
mials of size %, A()Bo, 141B07 A()Bl, and AlBl-

Note that A, By is added to AgB; which requires (n — 1)
double word additions. In the computation of construction,
there exist two overlaps between AgBy and (A1 By + AgB1),
and (A1 By + ApB1) and A1 B;. Note that the half of AyBy
is added to the half of (A;By+ AgB1)and this requires § —1
double word additions. Similarly, this situation is also valid
for (A1 By + ApB1) and A;Bj. Therefore, we have totally
2(5—1)+n—1= (2n—3)Ap additions. We can separate the
total complexity into multiplication, and double word addition.

M(n) =4M(5)+ (2n —3)Ap,M(1) =1
Mg(n) =4M(3),Mg(1) =1,
Mg p(n) =4M(5)+ (2n = 3), Mg p(1) = 0.
By Lemma 2.1, we can compute complexities explicitly as:
M(n) =2 —2n+1,
Mg(n)  =n?,
Mgp(n) =n?—2n+1.

B. The Karatsuba 2-way algorithm

In the Karatsuba 2-way method [2], polynomials are divided
into two parts as in (1) and (2). This method is applied as:

—AoBy — A1B1]) + y? A1 By. ®)

One can compute the complexities as in the case of the
schoolbook algorithm, and the following complexities are
obtained.

M (n) =3M(%)+ (3n —4)Ap + (n)As, M(1) =1,
Mg(n)  =3M(3), Mg(1) =1,

Mgp(n) =3M(3)+ (3n—4), Mgp(1) =0,

Mgg(n) =3M(3)+n, Mgg(1l) =0.

By using Lemma 2.1, we can compute complexities explicitly
as:

M(n) =7nt58 —8n + 2,
M®(n) = n1'587

Mgp(n) =4n'58 —6n+ 2,
Mgg(n) =2n'"8 —2n,

C. The refined Karatsuba 2-way algorithm

In the refined Karatsuba 2-way method [3], we first define
Py, P, and P; as in (4).

P = AyBy,

P, = (Ao+ A1)(Bo+ By),
P; = A B;.

“4)
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To use this method, we divide our polynomials into two parts
as in (1) and (2). We can express the multiplication as:

A(x)B(z) = (y — 1)(yP3 — P1) + y

It can be shown that the refined Karatsuba 2-way algorithm
has the following complexities.

M(n) :3M(%)+(57" —3)Ap + (n)Ag, M(1) =1,
Mg(n)  =3M(5), Mg(1) =1,

Mgp(n) =3M(5)+ (% = 3), Map(1) =0,

Mgg(n) =3M(3)+n,Mgg(1)=0.

By the means of Lemma 2.1, we can compute the complexities
as follows:

M (n) =6.5n158 — Tn + 3,
M®(n) = n1'581

Mg p(n) =3.5n!58 —5n+ 3,
Mgg(n) = o2n158 _ op,

D. The optimized Karatsuba 2-way algorithm

In the optimized Karatsuba 2-way algorithm [4], we divide
the products in (4) into two parts. P;;, is the lower part of P;
with (§) terms where ¢ = 1,2,3. Py is the higher part of
P;, for i = 1,2,3 with (§ — 1) terms. Substituting these into

(3), we can apply the method as follows:

A(x)B(z) = Pip+z2[Pig+ P, — Pip — Psg]

erZ[PzH — Pig — Py + Psp

+27 Py

= Pip+a2[(Pig — Psr) + Pop — Pip]
+$Z[—(P1H — P31) 4+ Poyp — Psj
+$%P3H

For the optimized Karatsuba 2-way algorithm, the complexi-
ties are:

M(n) =3M(%)+ (3 —3)Ap + (n)As, M(1) =1,
Mg(n) =3M(3), Mg(l) =1,

Mgp(n) =3M(%)+ (% —3),Mgp(1) =0,
Mgg(n) =3M(3)+n,Mgg(l) =0.

With the use of Lemma 2.1, we can compute complexities as
follows:

M(n) =6.5n'%8 — Tn + 3,
M@(ﬂ) — ’I’Ll'58,

Mgp(n) =350 —5n+ 3,
Mgg(n) =2n'58 —2n,

IV. 3-wAY MULTIPLICATION ALGORITHMS

In this section, 3-way multiplication algorithms are dis-
cussed. There are basically three 3-way multiplication al-
gorithms, namely the schoolbook, the Karatsuba-like algo-
rithm and the optimized Karatsuba-like algorithm. We can
calculate A(z)B(x) by using a 3-way algorithm. First, the
polynomials A(z) and B(z) are divided into three parts as
A(z) = Ag + Ay + Asy? where

Ao :ao+a1x+~-'+a%_1x€*1,

Al :a% +a%+1x+...+a%7lx§_1, (5)
n

Ay =az +a%"+195+"'+an—1x571,

and y = x%. Similarly, B(z) = By + By + Bay? where
BO :b0+bllﬂ+"‘+b%_1x%71,
By Zbg +b%+1l‘—|—--'—|—b%_1x%_1’
By Zb%n—‘rb%nJrlx—l—---—&—bnflx%_l,

(6)

Then (Ag + A1y + A2y?)(Bo + B1y + Bay?) is calculated.

A. The schoolbook algorithm

In the schoolbook algorithm, we use (5) and (6), and
calculate the multiplication of polynomials A(x) and B(x)
as follows:

A(.I‘)B(J)) = A()Bo + y[AlBo + A()Bl]
+y?(AoBz + A1 By + A3 By)
+y3(A1Ba + A2 By) + y* As Bs.

The complexity of schoolbook algorithm is:

M(n) =9M(3) + (4n —8)Ap, M (1) =1,
Mg(n) = 9M(%), Mo(1) = 1,
Mgp(n) =9M(5)+4n—8, Mg (1) =0.
By using Lemma 2.1, we can compute complexities explicitly:
M(n) =2n?—-2n+1
Mg(n) =n?
Mgp(n) =n?—2n+1.

B. The Karatsuba-like 3-way algorithm

In Karatsuba-like 3-way algorithm [8], we can use (5) and
(6) and compute the multiplication of polynomials A(x) and
B(z) as follows:

A(z)B(z) = AgBy +y[(Ao + A1)(Bo + B1) — Ao By
—A1B1] + y*[(Ao + A2)(Boy + Bs) — A By
—A9By + A1 B1] + y3[(A1 + A2)(B1 + Ba)
—A1By — AsBo) + y* A3 By

The complexity of Karatsuba-like 3-way algorithm is:

M(n) =6M(%5)+ (6n—11)Ap + (2n)As, M (1) =1,
Mg(n)  =6M(3), Mg(1) =1,

Mo p(n) = 6M(%) +6n— 11, Mg (1) = 0,

M@S(n) :6M(%)+2TL,M@S(1) =0.

By applying Lemma 2.1, we can compute complexities ex-
plicitly as:

M(n) =6.8n103 — 8n + 2.2
Mg(n) = nl,

Mgp(n) =3.8n103 —6n+ 2.2,
Mgg(n) =2n'5 —2n,

C. The optimized Karatsuba-like 3-way algorithm

In the optimized Karatsuba-like 3-way method, we use (5)
and (6), and calculate the multiplication of polynomials. The
case over binary fields is in [9]. In order to get the compact
formula we define:

Py = AyDBy,
P2 :(A0+A1)(B0+B1),
PS = A1B17
Py = (Ao+ As)(Bo + Bs),
Py = AyBs,
Ps = (A1 + A3)(B1 + Ba).
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Table IT

COMPLEXITY COMPARISON OF 2-WAY AND 3-WAY MULTIPLICATION ALGORITHMS

Algorithm | Mg ¢(n) Mg p(n) Mg(n) | M(n)

SB n? —2n+1 n? 2n? —2n+1

KA2 20158 —on | 4nl®8 —6n + 2 nio8 I8 —8n +2

RK2 ont-58 —2on | 3.5n158 —5n 4+ 1.5 | nl58 6.5n1%8 —Tn+1.5

OPK2 2nI58 —2n | 350158 —5n 4+ 1.5 | n-58 6.5n1°8 —Tn 4+ 1.5

SB nZ —2n+1 n? on? —2n+1

KA3 2nT-63 _2n | 3.8n183 —6n 422 | nI-63 6.8n163 —8n +2.2

OPK3 2711‘63 —2n 53 1 63 _ 16’!7, + 9 n1.63 %nl.GB 227L + 9
15 5 15

PzL is the lower part of P; with (3) terms where i =

,6. Pjry is the higher part of P;, for i =

w1th (f — 1) terms. Then, the multiplication of A(z)B(x)

is expressed as follows:

A(x)B(z) =

+Psy + Psr, — Psp, — Psp] +y*
—P3g — Psg + Psg] +y° P

= Pip+y(Pig — P3p)+ Por, — Pig]
P+ Pop + Py,

+y?[—(Pig — Ps1) —
—Pip + Psp) + y*[(Psu — Ps1)
—Piy — Psg + Psr, — P31 +y
—Ps1) + Psug — Psu) + y°Psu

The complexity of the optimized Karatsuba-like 3-way algo-

rithm is:

M (n) =6M(2)+ (2&n—9)Ap + (2n)As, M
Mg(n) =6M(3), Mg(1l)=1,

Mg p(n) =6M(%)+ (n—9), Mg, ( )=0
Mgg(n) =6M(35)+2n, Mgg(l) =

By Lemma 2.1, we can compute complexities as follows:

M(n) — 98,163 _ 2, 4 9
Mg(n) =n"%,

Mgp(n) = %nllﬁ?’ —¥n4+g,
Mgg(n) =2n16 —2n,

D. Complexity comparison of 2-way and 3-way multiplication

algorithms

In this section, we provide complexity results
calculated in Section IIT and Section IV.

Pip +y[Pig + Por, — Pip — Psi]
+y%[Ponr — Pi — Psg + Py, — Pig,
—Ps, + Py + 93 [ Pap — Pim —

‘[~ (Ps

1,---,6

Py
[(Ps

+ Pym

():]—7

M(6)

V. COMBINED METHODS

It can be observed that the complexity of Karatsuba-like al-
gorithms has better complexities than the schoolbook method.
However; in some cases, using combined methods, applying
the refined Karatsuba or the optimized Karatsuba algorithm
before the schoolbook method yields more desirable results.
First, the best complexity for n = 2 is searched. Then, we
search for n = 3 by using the previous results. We continue
similarly and when we come to n = [, we check all possible
cases by using the previous complexities.
limited number of algorithms, this search ends quickly. The
following examples use this approach.

Example 5.1: Assume that we have a platform where a
single and a double word addition and a single word mul-
tiplication have the same complexity. In this platform, we
want to multiply two polynomials of degree 5. If we use
the schoolbook method, we need 36 word multiplications and
25 double word additions. Therefore, this operation results in
61 operations. However, using the refined Karatsuba 2-way
algorithm first, then the schoolbook algorithm, we have

)ADp + (6)As
=3(9M +4Ap) +12Ap + 6Ag
=27TM + 24Ap + 6As,

=3M(3) + (% ~

and since we assume M, Ap, and Ag have equal costs, the

complexity reduces to 57.

Example 5.2: Assume that we have same platform as in
the Example 5.1, and we want to multiply two polynomials
of degree 11. If we use the schoolbook method, we need
144 word multiplications and 121 double word additions, so
this operation comes out 265 operations. On the other hand,
using the refined Karatsuba 2-way algorithm first, then the
best algorithm for multiplying degree 5 polynomials which is
denoted by M (6) from Example 5.1, we obtain

)AD + (12)AS
= 3(27TM + 24Ap + 6Ag) + 27TAp + 12Ag

that were

M(12)

In 2-way multiplication algorithms, the refined Karatsuba
2-way and the optimized Karatsuba 2-way algorithms lead

to the best complexity. In 3-way multiplication algorithms,

the optimized Karatsuba-like 3-way algorithm is

algorithm. The asymptotic complexities are tabulated in Table
II. Note that these asymptotic complexities are useful when the
input size is very huge. For cryptographic sizes, combination
of different algorithms is more efficient than the use of a single
algorithm. In next section, we discuss this approach.

the best

= 81M +99A4p + 30Ag,

= 3M(6) +

(512_

and therefore by the same assumption the complexity is 210
operations.

As it can be seen from Example 5.1 and 5.2, computation
of the minimum number of operations can be computed with
a hybrid method where one single word addition, one double
word addition, and one single word multiplication have the
same cost. The list of this operations for multiplying two
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polynomials up to size 20 is given in Table IIl where SB
is used for the schoolbook algorithm, and RK2 is used for
the refined Karatsuba 2-way algorithm. The last column in
Table III shows the name of the algorithm used to obtain the
indicated complexities. If there are two algorithm names, it
means that first apply the leftmost algorithm following apply
the rightmost one. On the condition that having two algorithm
names, and the last term in these ones, we again first apply
the leftmost algorithm, and then we use naive multiplication
method for degree one polynomial term by term.

Table III
MINIMUM NUMBER OF OPERATIONS 1 SINGLE WORD ADDITION=1 WORD
DOUBLE ADDITION = 1 WORD MULTIPLICATION

n Mult. | Ag | Ap | Tot. Operation | Algorithm

1 1 1 SB

2 4 1 5 SB

3 9 4 13 SB

4 16 9 25 SB

5 25 16 41 SB

6 27 6 24 57 RK2, M(3)

7 40 6 35 81 M(6), last term
8 48 |8 44 | 100 RK2, M(4)

9 65 8 59 132 M(8), last term
10 75 10 70 155 RK2, M(5)

11 96 10 89 195 M(10), last term
12 81 30 99 210 RK2,M(6)

13 106 30 122 | 258 M(12), last term
14 120 32 137 289 RK2, M(7)

15 149 32 164 | 345 M(14), last term
16 144 40 169 353 RK2, M(8)

17 177 | 40 200 | 417 M(16), last term
18 195 | 42 219 | 456 RK2, M(9)

19 232 42 254 | 528 M(18), last term
20 | 225 50 257 | 532 RK2, M(10)

Example 5.3: Suppose that in a given platform, we have one
single word addition and one single word multiplication having
the same cost; however, one double word addition is twice
as costly as one single word addition and one single word
multiplication. We want to multiply two polynomials of degree
11. If we use schoolbook method, then we get 144 single word
multiplication and 121 double word additions where the total
complexity is 386 operations. As a second option, by using
the optimized Karatsuba-like 3-way algorithm first, then the
best way to multiply degree 4 polynomials in this platform,
we get

M(15) =6M(5) + (1512 — 9)Ap + (30)As
= 6(25M + 16Ap) + T1Ap + 30Ag
= 150M + 167Ap + 30As,

which costs 514 operations. Finally if we use best way
to multiply degree 13 polynomials first, then term by term
multiplication we have

M(15) = M(14) 4+ (29)M + (27)Ap
= (120 + 29)M + (137 + 27)Ap + (32)As
= 149M + 164Ap + 32A5.

Under our assumption, it corresponds to 509 operations.
In Table IV, the best algorithms for this platform are pre-
sented. It should be noted that the choice of the best algorithm
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Table IV
MINIMUM NUMBER OF OPERATIONS 1 WORD SINGLE ADDITION=2 WORD
DOUBLE ADDITION = 1 WORD MULTIPLICATION

n Mult. | Ag | Ap | Tot. Operation | Algorithm

1 1 1 SB

2 4 1 6 SB

3 9 4 17 SB

4 16 9 34 SB

5 25 16 57 SB

6 27 6 24 81 RK2, M(3)

7 40 6 35 116 M(6), last term
8 48 8 44 144 RK2, M(4)

9 65 8 59 191 M(8), last term
10 75 10 70 225 RK2, M(5)

11 96 10 89 284 M(10), last term
12 81 30 99 309 RK2, M(6)

13 106 | 30 122 | 380 M(12), last term
14 120 | 32 137 | 426 RK2, M(7)

15 149 32 164 | 509 M(14), last term
16 144 | 40 169 | 522 RK2, M(8)

17 177 | 40 200 | 617 M(16), last term
18 195 | 42 219 | 655 RK2, M(9)

19 | 232 | 42 254 | 782 M(18), last term
20 | 225 50 257 | 789 RK2, M(10)

for multiplication might change for different platforms. On
the other hand, as it can be seen from Tables III and IV, even
though the operation costs are different, the best multiplication
algorithms can be the same.

VI. CONCLUSION

In this paper, we show how to develop efficient algorithms
in polynomial multiplication over the ring of integers used
in cryptographic applications by searching the best possible
multiplication algorithm in each recursion level. These algo-
rithms are analyzed according to their arithmetic complexities.
It is revealed that the selection of the multiplication algorithms
varies on each different platform since the cost calculation
depends on the implementation platform.
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Abstract—In this study, quantum proxy group signature pro-
tocol based on the Quantum Fourier Transformation(QF'T) is
suggested. In this protocol, Q F'T is used to share signature with
group members. So all proxy group members know only their
part of the signature information which are encrypted output of
the QF'T. This improves the security of the protocol. In addition,
the security of the quantum proxy group signature is provided
by using reorder QQF'T output qubits with permutation of the
Trent,blinded and nonblinded . The security analysis expresses
higher efficiency, effective secret key usage and security of the
proposed protocol.

1. INTRODUCTION

Classical cryptography techniques use some assumptions
about mathematically hard problems to obtain security and
create some communication protocols. However, these hard
problems can be easily solved with the quantum computer
and quantum algorithms [1], [2], [3].

The aspects of the quantum mechanics were adopted to
improve the security of the cryptography. So, quantum cryp-
tography research area has been developing. Especially, secure
communication based on quantum cryptography is extremely
important in quantum cryptography.

Quantum key distribution(QKD) has been developed instead
of the classical version [4]. Ekert [5] also designed QKD
based on the Bell’s theorem. Gao [6] proposed quantum key
distribution protocol based on entanglement swapping. Mayers
[7] described unconditional security of the QKD.

Quantum Secret Sharing(QSS) is another concept and it is
used to share data between participants in securely way. Cleve
et. al. [8] defined (k,n) threshold scheme to share a quantum
secret. Hillery et al. [9] defined a quantum sharing mechanism
based on GHZ-states. Chen et. al [10] presented a three-party
quantum secret-sharing by using GHZ-states. Huang et. al.
[11] used Quantum Fourier Transform(QF'T) to share secret.

Besides these developments, quantum cryptography tech-
niques are also applied in the digital signatures. Gottesman
and Chuang [12] were firstly presented quantum digital sig-
nature protocol. Buhrman et. al. [13] defined quantum finger
prints to compare string which is very useful in the quantum
digital signatures. Zeng and Keitel [14] suggested an arbitrated
quantum signature scheme which uses symmetrical quantum
keys, GHZ-states and quantum one-time pads [15]. Lee et.
al. [16] also proposed an arbitrated quantum digital signature

scheme with message recovery. Li et. al. [17] proposed Bell-
states version of the protocol of Zeng and Keitel [18].

Chaum [19] has firstly defined the concept of the group
signatures. In these signatures, some members of the group
can sign the messages. Membership authentication schemes
such as E-payment systems [20] can be generalized as group
signatures.

Yang [21], [22] proposed threshold proxy group signature
scheme. Shi et al.[23] analyzed Yang and Wen’s quantum
proxy group signature [24] and proposed some methods to
improve the security of the protocol.

Wen et. al. [25] presented a group signature protocol based
on the quantum teleportation. Then Wen [26] also defined a e-
payment system which uses proposed group signature scheme
[27].

Shi et. al. [26] proposed multi-party quantum proxy group
signature based on QFT transform. The group members
cooperate to sign the message with QFT with authorization
of the owner. These group members use QFT ! to restore the
message with authorization of the receiver. All participants use
quantum circuits to perform all operations.

In this study, quantum proxy group signature protocol based
on the QFT is suggested. In this protocol, QFT is used
to share signature with group members. The paper can be
outlined as follows; in Sect.Il,basic concepts of QF'T are ex-
plained; In Sect.IIl, base stages of the protocol are introduced.
In Sect.IV, the blinded version of the group signature protocol
is defined. In Sect.V, the security analysis of the protocol
based on forgery and disavowal concepts are given. In the
conclusion, some results are discussed.

II. QUANTUM FOURIER TRANSFORM

Quantum Fourier transform is a quantum version of classical
discrete Fourier transform [21]. The QFT transform of an
orthonormal basis set |0),|1),...,|N — 1) can be defined as
follows [21]:

N-1

1 omi
) = e Tizy /N 1
@) = = y;) ) )
If we define QFT of n qubits, then NV = 2" and orthonormal
basis set is [0),[1),...,|2" — 1). The |z) state can be written

in binary form as z = zgx;...xny—1. The circuit of Quantum
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Fourier Transform for 2 can be seen in Fig.1. The |x) state is
transformed into the phase of qubits which are results of the
QFT transform.

£ T”_ri-”ﬂ-_ i;':'-. 1 oo Doy o1

Fig. 1. Quantum Fourier Transform Circuit QFT

III. GROUP SIGNATURE PROTOCOL WITH QFT

The participants of the protocol are Alice, Bob, Trent and
proxy group members {G1,Gs,...,Gn}. Alice would like
to send data m = {momi..my_1},m; € {0,1} with her
signature of m to Bob. Alice can cooperate some group
members G; € {G1,Gs,...,Gn} to create her signature.
Trent is assumed as a group manager of the protocol and
he is trusted. Trent manages some communication to provide
security of the protocol. Bob can obtained data m and verify
the signature of the data with the help of these group members
and Trent. The protocol can be described with following
phases.

b

Fig. 2. Proxy Group Signature With QFT

A. Initialization Phase

1) Alice shares secret keys Kag,,? = 1..N with group
members G; and K4p with Bob. Bob shares se-
cret keys Kg,p,% = 1..N with group members G;.
Also Trent shares secret key Kra4 with Alice and
secret key Krp with Bob. Participant’s secret keys
Kap,Kra, Krp, KAG” KGiByi = 1..N are obtained
by using quantum key distribution(QKD) protocol [3]-
[5]. Mayers [7] howed unconditionally security of the
QKD protocol. The secret keys are used to encrypt
quantum data to prevent any attackers.The encryption
algorithm is given in Eq. 9. The length of the all keys
are | K| = 4N. The method of using secret keys can be
defined as follows.

The length of the all data to be sent may be larger than
N. In this case, the data can be divided into /N length
parts. Each part can send in different sessions. Every

2)

3)

4)
5)

1y

participant of the protocol uses 4-bits of the owned secret
key to encrypt quantum data.

a) Kap,Kra,Kr,Kac,,Kg;B,t = 1..N secret
keys are only once created. Then the secret keys
can be divided into 4-bit pieces. These different
pieces of the secret keys can be used in encryption
respectively for consecutive sessions by partici-
pants.

b) Different KABvKTA;KTBvKAGiaKGiBai =
1..N secret keys are created for every different
sessions. Every created secret keys can be divided
into 4-bit pieces. The piece corresponding to the
session number can be used in encryption by
participants.

Alice expresses her data m with quantum computational
bases as {0 — |0),1 — |1)}. We assume that the length
of the m is |m| = N.

[m) = &;Zg" [mi) @)
Where |m;) € {|0),|1)}.
Trent creates a permutation II : {1,2,...N} —

{1,2,..., N} as follows:

1 2 N

T=1ny e .. ow) )

Trent creates encrypted versions of that permutation as
follows:

IS4 = Bk, (I1) )
IS = Fk,, (1) (5)
Then, Trent sends 1S4 to Alice by using authenticated
classical channel or quantum channel.
Alice decrypts I1S 4 and obtains I1 4.

Alice applies QF'T to her data (22 |m;)) and obtains
following state:

1
,/2N71
(‘0> + eQ‘n’O.mN_QmN_1|1>) ®
- ® (0) + 2FOmumma- 1)) (6)
1

|m0m1m2...mN_1) = (|0> + €2ﬂ0'mN_1|1>) (24

|momima..my_1) = ®£\;_01QFT(|m¢>) (7

VoN-1

B. Signing Phase

Alice encrypts all qubits of Eq. 7 with secret keys which
are shared with group members.

A(S1)) = Eraay  (@FT(Imi))),i = 0.N =1 )

Here, Ex(.) is a quantum one-time pad encryption
algorithm which is firstly defined by Kim et al [26]
and used by Zhang et al. [27] to improve security
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2)

3)

4)

5)

6)

of the protocol against forgery attacks. That quantum
encryption algorithm can be defined as follows [27]:

EK(|m>) = ®£\;*010—IKMO.ZK4F1TUszufzo.zKufS |mz>
)

! (10)

T= ﬁ(am —oy+0,)
Due to using 7', encrypted message cannot be forged
[24]. Where the key length is | K| = 4n.
Alice sends |A(S;)) to proxy group member Gy, (;) by
using permutation of Trent.
Alice encrypts |m) with secret key K1 A with above
encryption algorithm and send to Trent via quantum
channel.

|AT(S:)) = Excra(lmi)) (11
Trent decrypts the |AT'(S;)) with secret key K14 and
obtains . Trent saves m.
After receiving |A(S;)), proxy group member Gy, ;)
decrypt | A(S;)) and obtains |QFT(m;)). But any proxy
group member does not know the order of |QFT (m;)).
Then Gy, (;) encrypt |QFT(m;)) with secret Ky, , ;) B-

|Gria(80)) = Brcey s (@FT(Ima)) — (12)
GHA(i) sends |GHA(i)(Si)> to Bob.

C. Verification Phase

1y

2)
3)

4)
5)

6)

7)

8)

9)

Bob decrypts all |GHA(14)(SZ-)> by using secret key
Key , ;yp and obtains QFT(|m;)).

Bob asks Trent for permutation and m of Alice.

Trent sends IS5 to Bob by using authenticated classical
channel or quantum channel.

Bob decrypt the I1Sp and obtains Iz permutation.
Bob reorder QFT(|m;)) states with permutation
of Trent and then applies QFT~1 and gets
|momims...my—_1). Then makes computational
basis measurement onto that states and obtains m.
Trent encrypts |m) with secret key KpB with above
encryption algorithm and send to Bob via authenticated
quantum channel.

|TB(SZ>> - EKTB(|mi>) (13)

Bob decrypts the |T'B(S;)) with secret key Krp and
obtains |m). Bob measures |/} with computational basis
and saves m.

Bob checks equality of m and m. If m = m, Bob
will announce that the signature is valid, otherwise the
signature is rejected and the protocol aborted.

If the signature is valid, then the Trent stores the
message m with Alice’s and proxy group participants
identifications for later traceability.

IV. GROUP SIGNATURE PROTOCOL WITH QFT AND

BLINDED SIGNATURE

In the first protocol, trusted participant Trent can see the
message m in the step-3 of the signing phase. To blind the
message the participants can forward following steps instead
of the above protocol.

A. Signing Phase

The first two steps are the same as in the signing phase of
Sect.III.

3)

4)

5)

Alice encrypts |m) with secret key K 4B with the
encryption algorithm and send to Trent via quantum
channel.

[AT(54)) = Ex a5 (Imi)) (14)

Trent encrypts the |AT'(S;)) with the secret key Krp.

ITB(S:)) = Exrs (|AT(S:))) (15)
Then, Trent sends the above encrypted state to Bob via
quantum channel.

Bob decrypts |[T'B(S;)) with the secret key Kpr and
gets |AT(S;)). Then, Bob decrypts the states |AT(.S;))
and gets |m;) states. Bob measures the |m;) states with
computational basis and saves the results as m.

The other steps are the same as in the signing phase of Sect.III.

B. Verification Phase

The first step is the same as in the verification phase of
Sect.IIL.

2)
3)

4)
5)

6)

7)

8)

9)

10)

11)

12)

-

Bob asks Trent for permutation.

Trent sends ILS 5 to Bob by using authenticated classical

channel or quantum channel.

Bob decrypt the ILSp and obtains Il permutation.

Bob reorder QFT(|m;)) states with permutation

of Trent and then applies QFT~1. So Bob gets

|momyma...My—1). Then Bob makes computational

basis measurement onto that states and obtains m.

Bob checks equality of m and m. If m = m, Bob

will announce that the signature is valid, otherwise the

signature is rejected and the protocol aborted.

If the message is valid, then Bob encrypt the valid

message m with encryption algorithm.
|BT(Si)) = Expr(Imi) (16)

Then Bob sends | BT(.S;)) to Trent.

Trent decrypts |BT(S;)) with secret key Kpr and

measures the states with computational basis and obtains

m.

Trent also asks Alice for sending m to him.

Alice encrypt the valid message m with encryption

algorithm.

[AT(S3)) = Ex ar (Imi) (17)

Then Alice sends |AT(S;)) to Trent.

Trent decrypts |AT(S;)) with secret key Kar and
measures the states with computational basis and obtains
m.

Trent checks the equality of the m and m. If they are
equal then stores the message m with Alice’s and proxy

group participants identifications for later traceability.
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V. SECURITY ANALYSIS

Main requirements of the quantum digital signature proto-
cols to provide unconditionally security are that the signature
should not be disavowed by the signatory, and any attacker
cannot forgery signatory’s signature.

A. Impossibility of Forgery

Firstly, we consider insider attacker. We assume that Bob is
illegal participant and wants to create a signature of Alice.
Even if Bob knows the details of the signature protocol
he cannot create Alice’s signature because of trusted group
manager Trent. Bob cannot create Alice’s signature without
knowledge of Trent. After the end of the legal signature
protocol , Bob may change correct data m to m. Because of
the knowledge about correct m of Trent, Bob cannot achieve
forgery.

Secondly, any proxy group member {G1, Ga,...,G N} may
try to forge Alice’s signature. Any individual proxy group
member G; cannot achieve forgery because of he/she can only
contribute the part of the full signature. Suppose dishonest
N —1 group of participants want to create a correct signature
of Alice. But they cannot achieve that. Because, all of the
QFT(|m;)) state must be reordered with Trent’s permutation
to produce a correct signature of Alice. Even if any attacker
can get the permutation, the permutation will be changed by
Trent for every signature session. Trent must be part of the
protocol. So any N — 1 participant of proxy group cannot
achieve collective forgery. Further, one of the proxy group
member GG; may change QFT(|m;)) state by applying unitary
transformation. Then, Bob and Trent can decide who changed
the state by comparing m and m.

SAp = Bk, (114) (18)
I1Sgas = Fk,,(IIB) (19)

Thus, Alice and Bob decrypt I1S 45, 1155 4 with secret key
K 4p. They checks equality of 114, 1Ip.

B. Impossibility of Disavowal

In this protocol, all the members of the proxy group must
cooperate to create a signature. Bob must get the data of
the signature from the all group members to obtain valid
signature. So any member of the group proxy can not disavow
the signature.

Alice and Bob cannot disavow the signature because of
the management of protocol by trusted Trent. Trent controls
some communication steps of the protocol. If Alice can send
different |7n) to the Trent and claim that the signature is not
mine. Trent can check the equality of the |/) from Alice and
|7} from Bob. Trent can decide whether the signature protocol
is valid or not.

VI. CONCLUSION

It is well known that ring signature related to group signa-
ture. However group and ring signature have advantages and
disadvantaged with respect to each other. For example , in
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many ring signature, it is assumed honest users and honestly
generated public keys of ring . There is no security in the
case of users sign with respect to a ring containing even one
adversarial generated public key. However ring signature is
flexible. But , in group signature, the signer can be traced by a
designed group manager like our scheme. Also, in our scheme,
amplitudes of quantum states is transfered to the phase space
due to application of quantum Fourier transformation. So, it is
very hard for attachers to get right quantum state. Furthermore,
in our case like other quantum scheme , it is instantly possible
to become aware of thief by quantum decoy state.

In this study, a new multi-partied quantum proxy group
signature protocol based on QFT is proposed. All of the
proxy group members are part of the signature creation. Alice
expresses the message m into phase-space by using QF'T'. So
the message m is expressed in phases of the output qubits
of QFT. This improves the message security.Because, every
member of the proxy group takes only one part of the message
and thus knows only their part of the message. Alice sends
every part of the message to the proxy group members to be
signed. But Alice changes order of the output qubits of the
QF'T according to permutation information which is sent by
trusted Trent. So any member of the proxy group does not
know order of the qubits and also they cannot create a valid
signature.

Any information(classical or quantum) in the protocol is
sent by using encryption algorithm which is robust against
forgery by insider/outsider attacker. Furthermore, decoy states
can be used to be aware of Eve.

Bob can verify validity of the signature by the help of the
trusted Trent and proxy group members. Trent must send the
order of the qubits to the Bob to obtain real message m by
using QF T~ 1.

The above security analysis implies that given group proxy
signature protocol based on QF'T provides unconditionally
security. In addition, our protocol provides higher efficiency,
effective secret key usage and security.
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Abstract

Biometric verification on e-ID cards requires clear proce-
dures and standards be defined, especially when the ac-
cess devices are anticipated to be produced commercial
companies. Turkish national e-ID card project has reached
the dissemination step. Now the commercial companies
are expected to produce and market e-ID card access de-
vices which will conduct secure electronic identity verifi-
cation functions. However, published standards specify-
ing e-ID card-access-device requirements are ambiguous
on biometric verification procedures. In this study, we in-
tended to attract scientific interest to the problems identi-
fied in the current design of biometric verification on Turk-
ish national e-ID cards and proposed several verification
alternatives which enables the production of e-ID card
access devices in a commercial-competition environment.

Index Terms
e-ID cards, biometric verification, Turkish national e-ID cards.

I. INTRODUCTION

Electronic Identification Cards (e-ID) are getting prevalent in
most of the countries worldwide. Especially EU member coun-
tries are speeding up on the transition to e-ID, since the recog-
nition of e-IDs in EU member counties will be mandatory as of
29 September 2018 [1]. Turkey has started handling of national
e-ID cards to citizens in early 2017 and plans to complete initial
distribution until 2018 [2].

The motivations behind Turkish transition to e-ID cards are
listed as; [2]

providing means for secure identity verification

preventing citizens from unjust-treatment as a result
of identity fraud

- easing the access to e-government services

«  be used for travel document (for the destinations ex-
empt from visa)

be used in e-signature process

increasing the citizen satisfaction and service quality
in community services

reducing the amount of financial loss due to the per-
sonal incompetency in identity
Turkish e-ID cards support three discrete identity verification
alternatives, namely visual, electronic and biometric verifica-
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tion methods. Hence, they should have secure and enough
number of evidences in order to assure these verification al-
ternatives.

On the other hand, secure card access devices needs to be
developed and produced, in order to have functional and
widespread usage of e-ID cards. Card access devices should
guarantee certain level of security and should support differ-
ent methods for identity verification. Additionally, for some
financial, maintenance and commercial reasons, they are pre-
ferred to be produced by the companies in the industry. So
that there is a strong requirement for descriptive, functional
and measurable standard specifications, since these devices
are expected to use e-ID cards which is developed and pro-
duced by the General Directorate of Civil Registration Services
and should guarantee certain security levels. In order to de-
sign and produce a compatible e-ID card access device, com-
panies need to know supported communication alternatives
by the e-ID card and the structure of the data which can be
accessed. Furthermore, companies should know the security
requirements to support the demanded security levels. With
the intention to meet these industry requirements, Turkish
Standards Institute published four standards explaining the
specifications for secure e-ID card access devices in 2013 and
updated in in 2017 [3,4,5,6]. Although, the physical and elec-
tronic specifications of the smart cards which are referred by
e-ID card access device standards are specified in another se-
ries of standards [7,8,9], they are not scrutinized in this study.

In secure e-ID access device specification standard series, there
are 11 identity verification alternatives listed [10]. Depending
on the assurance requirements of the application, the choice
in between these verification alternatives is expected to be
made by the verifier or be imposed by verification-policy serv-
er. Biometric data on e-ID is to be used in 3 out of 11 identi-
fication verification alternatives. Even though a passport-size
photograph of the card holder is stored in the e-ID card con-
tent, it is not referred as biometrics in the standard series, since
it is planned to be used only for visual verification alternatives.
These 3 biometric verification methods are named and listed
as follows in the standard series.

« Method 5: Verification on secure access device by us-
ing biometrics.
Method 10: Verification on secure access device by
using PIN and biometrics.
Method 11: Verification on secure access device by
using PIN, biometrics and photograph of the card holder.
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However 3 identity verification methods are defined in the
standards, the structure for the biometric data in the e-ID
card is not mentioned. Hence the device developers face a
compatibility problem in design.

In this study, we propose solution alternatives with a com-
parison on advantages and disadvantages for biometric
information storage and retrieval in e-ID cards. Because no
rationale is published on the effective policy requirements
in designing and in texting the standards, we interpret our
predictions as the reasoning.

1. PRIVACY AND SECURITY CONSIDERATIONS

The design of Turkish national e-ID cards was conducted by
The Scientific and Technological Research Council of Turkey
(TUBITAK). Following the technological feasibility, functional-
ity, pilot usage and security studies, actual production and
dissemination of e-ID cards were commenced. Published
standards are one of several outcomes of these studies as
well. So that, the definitions, methods and specifications in
standards were assumed to be well studied and tested.

Apparently, e-ID cards are instruments with high privacy and
security requirements. The content of the card is strongly
private and sensible to exploitation. It goes without saying,
security and privacy considerations should take precedence
in e-ID card specifications.

In line with the specifications in current secure e-ID card-ac-
cess-device standards, we consider the rationale in not spec-
ifying the biometrics data structure and feature sets which
are used in Turkish national e-ID cards is the secrecy. Since
keeping these parameters secret, would bring significant
level of a support for the security of the biometric informa-
tion, without doubt, until those are discovered. Furthermore,
if biometric feature data are accessed then it is possible to
use them for malicious or fraudulent purposes either as fea-
ture data or by reproducing the biometric input from them.

Nevertheless, the most important security risk in biometrics
is their unsuitability for revocation and cancellation. In all of
the identification instruments used in security domain, bi-
ometrics has the hardest problem in cancellation and rev-
ocation. It is typically easy to cancel or revoke passwords,
tokens or digital-certificates when needed. But it is not the
case for the biometrics. It is impractical for one to revoke his
finger-print and change to a new alternative. This character-
istics increases the privacy and security requirements for the
biometrics. Anyhow, people have limited number but static
biometric information. One can change his password, token
or digital-certificate to any one he chooses from a theoreti-
cally infinite alternative pool. But for the biometrics, options
are limited especially for hand and retina vein maps.

1ll. PROBLEMS WITH THE CURRENT DESIGN

Turkish national e-ID card access devices should meet a set
of security requirements, such as blocking the remote ac-
cess, keeping specific event/user logs and being temper re-

-
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sistant etc. In order to certify whether the devices meet these
requirements, they are obliged to Common Criteria (CC)
tests with a predefined protection profile [11]. In short, e-ID
card access devices should be secure and resistant to a set
of predefined security attacks. By their specification, they are
bind to use an embedded cryptographic smart card (referred
as Secure Access Module-GEM) to store security sensitive
data such as private keys, signature certificates and perform
several security operations such as authentication, signing
etc. Secure Access Modules are planned to be provided by
TUBITAK following the CC certification.

In all 3 identity verification methods that are specified by the
standards, biometric verification is planned to be conducted
either on e-ID access device or in biometric sensor. Although
implementing one way of the verification is adequate for
meeting the standards, both ways are supported. However,
these biometric verification alternatives are problematic
from the point of card access device production.

If the producer opts for on-device verification alternative
then the data structure and feature notation of the biom-
etrics should be known by the designer. Since, with the
purpose of verifying the identity, the device is supposed to
compare the scanned biometrics with the biometric data
which is read from e-ID card, assuming proper access rights
such as PIN and/or certificates are provided. Nevertheless,
the data structure and the feature notation used in e-ID card
for biometrics is not published. This means e-ID card access
device producers will not be able to develop a verification
system running on the device.

On the other hand, if the producer opts for verification on
biometric sensor, then acquiring a sensor which can process
biometric-data with the structure used in e-ID cards will be
needed. As it is with the previous option, without the knowl-
edge of the data structure used in e-ID cards, acquiring a
proper sensor is problematic.

Moreover, cancellation or revocation of biometric data is
not supported with the current verification and usage. Even
though biometric data is problematic in cancellation and
revocation processes, there can be several algorithmic alter-
natives to support these procedures as well.

IV. PROPOSED ALTERNATIVES TO BIOMETRICS STORAGE
AND PROCESSING

We are quite aware of the fact that finding a solution that
would solve all the listed problems without bringing about
new ones is not realistic. However, in this study, we wanted
to list several alternatives that can be commercially imple-
mented and produced by no additional security risks but
with some functionality and processing degradation. In brief,
we focused on commercially productivity of e-ID card access
devices. Below the alternatives for biometric verification of
e-ID card-holder are listed with some basic explanations on
each of them. In the next section, advantages and disadvan-
tages (additional requirements) are given to help in compari-
son and decision making.
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A.Alternative 1: Verification on a remote server

In this alternative, biometric verification will be conducted
on a government-controlled server. E-ID access devices will
transmit citizen (or card identity) along with the scanned bi-
ometrics without processing (as a digital image) to a secure
biometrics-verification server and receive the verification re-
sult. No biometrics will be stored on e-ID card. Access device
and the sensor do not need to process biometrics.

B.Alternative 2: Encrypted storage of biometrics

This alternative requires the knowledge of biometric data
structure. However getting access to the biometrics will ne-
cessitate another security step other than PIN. For the en-
cryption a symmetric key which is encrypted by card-hold-
er's public-key may be utilized for computation convenience,
otherwise encrypting biometrics by the public-key can be
an option. This encryption will enable an indirect cancella-
tion and revocation of biometrics when public-private keys
are updated.

C. Alternative 3: Provision of a dynamic library

A dynamic library code can be provided by the government
agency (namely TUBITAK) to process the biometrics and run
verification algorithm to the access device producers. In this
alternative, biometric data structure used in e-ID cards does
not need to be known by the access device producers and
several types of sensor data formats and biometric features
can be supported. Biometrics storage structure and verifica-
tion details will be hidden to access device producers. The
dynamic library can be stored and run on the Secure Access
Module (GEM) card or otherwise on access device itself.

D.Alternative 4: Biometric hash usage

A combination of alternative 1 and 2 with some modifica-
tions can be used in e-ID biometric verification process. In
this alternative biometric data structure is publicly shared
with the access device producers, so that access devices can
verify the scanned biometrics. But a central validity check is
introduced to the process steps with a minimum network
and communication overhead. For central verification a hash
of the biometric data on e-ID card is to be transmitted to a
government controlled validation server and validity result
is received. This mode of operation enable the cancellation
and revocation of biometrics.

V. COMPARISON OF THE ALTERNATIVES

As we have mention in the previous section each biometric
verification algorithm has its own advantages and disadvan-
tages. In this section we list the advantages and disadvan-
tages of the current and proposed mode of operations in
biometrics verification by using e-ID cards.

-
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A.Current running mode
Advantages;
Local verification of biometrics
+ No need for a network connection
No need for a central service
Biometric data storage structure s hidden from ac-
cess devices
Disadvantages
Access devices cannot be produced by commercial
companies without sharing the biometric data and verifica-
tion algorithm specifications
Biometrics cannot be cancelled or revoked
- Parameters for sensor acquisition is not set. Suitable
sensors cannot be acquired.
Commercial competition is not supported among
access device producers
B.Alternative 1
Advantages
« No need to sore biometrics on e-ID cards
No need to share biometrics storage structure
No need to share the verification algorithm specifi-
cations
Sensor specifications can be shared with a minimum
set of requirements
- Cancellation and revocation of the biometrics are
enabled
Access devices can be produced by commercial
companies
Supports commercial competition among access
device producers
Disadvantages
No local biometric verification
Requires a secure central high performance service
« Requires a network connection
C.Alternative 2
Advantages
Biometric storage structure can be shared

Getting access to biometrics requires an additional
security procedure

Fraudulent usage risk of biometrics is reduced, espe-
cially without existence e-ID card

Local biometric verification
No need for a network connection
No need for a central service

- Sensor specifications can be shared with a minimum
set of requirements
Cancellation and revocation of the biometrics are
enabled by the change of encryption key

Access devices can be produced by commercial
companies
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« Supports commercial competition among access
device producers

Disadvantages

Requires a decryption step in biometric verification
process

Biometric storage structure will be revealed

Verification algorithm specifications should be pub-
lished

D.Alternative 3
Advantages
- Biometric storage structure is hidden
Verification algorithm specifications is hidden
Local biometric verification
No need for a network connection
- No need for a central service

Sensor specifications can be shared with a minimum
set of requirements

Access devices can be produced by commercial
companies

« Supports commercial competition among access
device producers

Disadvantages

Requires a dynamic library and communication
parameters be developed

Requires secure and reliable distribution of dynamic
library

Additional measures are needed
cancellation and revocation of biometric data

E.Alternative 4
Advantages

to enable

. Cancellation and revocation of the biometrics are
enabled by the usage of central verification server

Disadvantages
Biometric data structure will be revealed

- Verification algorithm specifications should be
published

Requires a secure central verification service
No local verification
Requires a network connection

VI. CONCLUSIONS

Developing secure e-ID card is not always a simple process.
It necessitates a series of critical decisions to be made, tests
to be conducted and production to be coordinated. Tur-
key is about the end of her transition to national e-ID card
usage. Distribution of e-ID cards to citizens started in 2017
aside from some previous and local pilot studies. At the cur-
rent step, commercial production of e-ID card access devices
are anticipated, following the standards publication. But this
step is not problematic with the current design of usage

which is specified in the standards.

The most important problem in the current specifications is
in the biometric verification process, since the ambiguity in
this process blocs the production of secure e-ID access de-
vices. In this study, we proposed 4 alternatives for the biom-
etric verification process on e-ID cards. Our focus is to enable
the production of access devices while enabling commercial
competition. We have listed our proposed mode of opera-
tions with their respective advantages and disadvantages.

We fairly admire the existence of several administrative, fi-
nancial and technical constraints. In this kind and size of a
projects firm constrains are generally inevitable. However,
the current running mode as it is depicted in the standard se-
ries does not enable commercial development of the Turkish
national e-ID card secure access devices. With the intention
to attract focus on the problem and provide several plausi-
ble solutions we have conducted this research. Excluding the
other possible considerations, from a technical perspective,
our evaluation points to alternative 3 for a plausible solution.
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Abstract

More and more people are exposed to internet fraud every
day because of the increasing use of the internet. The pass-
words defined by the users are generally weak, fragile and
predictable. The best way to overcome this situation is to
use biometric encryption systems. The biometric parameter
based encryption systems basically suggest solutions for two
main issues. One of these problems is the possibility of forget-
ting or losing the password, which is not the nature of biom-
etric systems. Secondly, the uniqueness of the key generated
by the biometric parameter. For this purpose, the fingerprint
is transformed into a matrix, and a unique key is obtained
from this matrix. The public key is generated by helping of this
unique key. On our study, an algorithm is proposed which is
based on the biometric parameter, thus generating a public
key, which makes the RSA algorithm stronger. Because of the
simplicity of the mathematical approach used in our work,
the proposed method is a very effective and rapid way to
generate a unique key from a biometric parameter. Cryptoa-
nalysis methods on RSA show that this new method is safer.

Keywords-component
Asymmetric cryptography, Biometric cryptography, Finger-
print, Biometric parameters.

I.INTRODUCTION

Our main goal on our study is to increase the security for all
bank transactions, bill payments and other everyday pur-
chases on internet. It is so obvious that the need for transac-
tion security on the network requires to take more serious
security measures. As well known, it has occurred millions of
internet fraud cases every day in the world. New solutions
and approaches are proposed to overcome this problem.
Biometric parameters appear as the best solution to this is-
sue, because they are both persistent and not easy changing,
that makes them a strong security feature. In our internet se-
curity model, the public key is selected by using the unique
key generated from the biometric parameters.

In this work, we tried to bring a simple and reliable solution to
this security issue. For this purpose, we use a simple mathe-
matical method which can be applied to other biometric pa-
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rameters that can be transformed into matrices. This superior
feature increases the usability of our mathematical method.
In section 2, the related work in the literature is summarized
in order. In section 3, the basic RSA algorithm is described
briefly. In Section 4, the biometric based unique key is gener-
ated after the fingerprint image has been subjected to filter-
ing and mathematical operations; also the general scheme
of our encryption system developed on our study is given.
In Section 5, the algorithm we developed is described step
by step. In the last section the results of our work are given.

II.LRELATED WORK

In [1], Mohammed worked on the 2-step fingerprint identi-
fication system has been studied using the basic methods
used for fingerprint identification. The server has increased
the verification rate of fingerprint data using these 2-step
fingerprint data. Much of the work expenditure on finger-
printing, as on our study and other articles examined, has
led us to use fingerprints in our work. In [2], Guo, Susilo and
Mu introduced a new concept of biometric encryption. They
used fingerprints, eyes, faces and hands as encryption pa-
rameters. In making this verification, he verified these biome-
tric parameters using the Euclidean distance parameter. This
approach controls the accuracy rate with a specified thresh-
old value. Values above this specified threshold value will be
considered correct. Our work is a similar one because on our
study key production was tried to be done on biometric pa-
rameters. In [3], Chakraborty and Bandyopadhyay studied bi-
ometric parameter-based encryption algorithms are becom-
ing popular increasingly. Iris, fingerprints, palms, sound, etc.
The use of biometric parameters in encryption algorithms in
terms of performance and usability has been investigated.
Detailed data and graphics are given on our study. It gives
us information about which biometric parameter should be
used on out study. In [4], Murakami, Ohki and Takahashi have
attempted to produce a solution by using mathematical cal-
culations to reduce the most of the offensive attacks used in
biometric encryption. This study inspired us in our study of
cryptanalysis. In [5], O. Joymala and N. Khare studied the se-
curity of smart home systems has been developed with the
sound biometrics parameter. The concept of the internet of
things is getting more and more every day, and this requires
more security precautions on communication with our de-
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vices. We can see how secure communication is provided
with voice parameters. In [6], T. Zhao, Q. Ran, L. Yuan, Y. Chi,
and J. Ma are trying to create a biometric-based protocol in
the study. In this protocol, fingerprint biometric parameters
are also used in public encryption. It has been found that
a more secure public encryption algorithm has emerged. In
[7], A. Ramesh worked to encrypt the biometric parameters
to keep them encrypted and not to pass on someone else.
In our work, we went on to cryptographically store biometric
parameters in the database and on the network in encrypted
form. In [8], K. Ankit and J. Rekha studied a matrix was creat-
ed using the minutiae information from the fingerprint and
then this matrix was used in the production of public keys. In
fact, this study can be shown as the base of work.

In [9], Y. Kumar, R. Munjal and J. Rekha compare symmetric
and asymmetric cryptography methods. In doing so, we
compare strengths and weaknesses by comparing DES for
symmetric cryptography and the RSA algorithm for asym-
metric cryptography. In [10], A. K. Jain, J. Feng and K. Nanda-
kumar, A Study on the Identification of the Fingerprint Bio-
metric Parameter. In [11], P. Mahajan and A. Sacheva model
points the performance of RSA, DES and AES algorithms is
compared and the results are shown. In [12], M. Manoria, A. K.
Shrivastava, S. S. Thakur and D. Sinha studied the reliability of
the cryptographic system is increased by applying the biom-
etric parameter to the RSA encryption algorithm. Progress in
performance is shown graphically. In [13], F. Hao, R. Anderson
and J. Daugman have attempted to integrate the iris biomet-
ric parameter into the AES encryption algorithm in the essay.
During this process, the iris provides information on how to
manage bit errors during identification. In [14], S. Chandra,
S. Paul, B. Saha and S. Mitra claimed that the keys used in
everyday life cannot be the unique key, so it is necessary
to combine the biometric parameters to avoid key conflict
between persons and to produce a unique individual key
for each person. In [15], C. Rathgeb and A. Uhl conducted
a study on the identification of biometric parameters. It is
demonstrated the identification rates by comparing biom-
etric parameters iris and fingerprints etc. In [16], Z. Jin, A. B.
J.Teoh, B. Goi, and Y. Tay. main goal to produce a single key
with minutiae information. In [17], D. Boneh has demonstrat-
ed cryptanalysis methods on RSA for 20 years. Our algorithm
with these cryptanalysis methods has been put to the test
for safety. In [18], U. Uludag, S. Pankanti, S. Prabhakar and A. K.
Jain discussed the superiority of biometric parameter-based
encryption systems over traditional encryption systems. The
advantages of a new biometric-based encryption method
are described. In [19], Y. Kumar, R. Munjal and H. Sharma dis-
cuss the difficulties and security vulnerabilities of symmet-
ric and public cryptographic systems. It helps us to go on
what kind of cryptographic system. In [20], L. Ogiela, M. R.
Ogiela and U. Ogiela address the study of biometric param-
eters with security measures, especially linguistic cryptogra-
phy approach. In [21], G. Panchal and D. Samanta have tried
to produce a constant single key from the fingerprint every
time. The accuracy rate was found to be 97.25% on users. In
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[22], PBalakumar and R. Venkatesan work on the creation of
encryption keys over biometric parameters. In this work, a
production scheme has been created to hide the key.

111.BASIC RSA CRYPTOGRAPHY

As it is well known, RSA is the best example of asymmetric
cryptography. As shown in Fig. 1, during communication be-
tween Beglm and Ali, Ali receives a public key with n num-
ber to encrypt his data. After he encrypts his data by public
key and n number pair, Ali sends his encrypted data. Then
Beglm can open it with her own private key and n number
pair which is kept by herself.

R

M® modn  e—) CcY medn o
Begim

;

(n.e)

Al

(an)

Fig. 1. The working principle of RSA cryptosystem.

A.Asymmetric cryptography principles are as follows:

1.Beglim wants the cryptosystem to generate a key pair
which is consisted a public key and a private key. N and pub-
lic key pair is sent to Ali to encrypt his data

2.Ali will encrypt the data by using a public key and n pair
when sharing data between them.

3.When BegUim received encrypted data. It is used private
key and n value to unlock encrypted data.

B.Also, RSA key generation steps are given at bottom;
1.Two prime number is chosen p and q.

2.Calculate n = pq

3.Totient calculate © = (p-1)(g-1).

4.1<e< O gcd(e, O)=1.

5.d private key de =1 mod O.

6.(e,n) public key.

The above RSA algorithm belongs to the public-cryptogra-
phy system. In the next section, this algorithm will be modi-
fied by some mathematical approaches that empower RSA
algorithm against cryptanalyze methods. This mathematical
approach will be based on biometric parameters.

IV.BIOMETRIC BASED UNIQUE KEY GENERATION

As known, personal information sharing in any kind of plat-
form creates a serious security problem. Personal informa-
tion should not be stored in the database or sent to the
network directly. The personal biometric parameters such
as fingerprints, iris, and palm are kept in the database in a
kind of masking format due to drawbacks of keeping per-
sonal parameters. One of the drawbacks of keeping personal
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information in database is against the law of personal data
retention. The other drawback is that person’s data is used in
fraud events.

Table | shows the steps of turning from matrix to the unique
key. Firstly, fingerprint is represented as a matrix form after-
wards it is found the average value in matrix. According to
this average value, the matrix is reduced to a matrix which
consists of only 1 and 0 values. This process can be called
as filter process. The values of N and M are the matrix sizes
which are obtained from fingerprint picture. Each value in
the row is summed and then it is written at the beginning
of the line and thus obtained N size array. The values in each
column of the matrix are summed and then obtained M size
array. These two arrays are merged. The last array which con-
sists of merging 2 array is the unique key. This unique key
is used to public key generation. New RSA algorithm based
on biometric parameter indicate a strong defense against
cryptanalyze methods through the unique.

TABLE |. CREATE UNIQUE KEY FROM A FINGERPRINT

Fingerprint
picture.

Resize
picture.

[an
Zni

avg = Ay /2
k=11=1

al.m]
“nmdpem

m.n

Find
average
value of
picture.

Filter
picture take
into
consideratio
n average.
Open as a
matrix and
get unique
key.

avg < Qmn
avg 2 ayn,n

QO.M:|
Cnmlpxm

Unique Key. [

V.UNIQUE KEY - CHARACTER SET CONVERSION

A character table is generated to store the values in a sin-
gle key. By matching the characters through this table, these
values are stored both as a character array and as secret in
the database. The characters used here can be selected by
the person developed the system. The number of characters
must be width and height of matrix. The reason for this is
that it must be enough number that can store every value of
a single key array.

-
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Fig. 2. The operational schema of RSA based on biometric parameters algo-
ritm.

Figure 2 shows the biometric RSA encryption algorithm.
Here, the user creates the fingerprint’s unique key from the
server. The reason for this is that the generated individual
key will be used to generate the public key, and privacy will
be ensured by keeping this data in the database rather than
the fingerprint. A public key is sent in order to prevent freely
roaming fingerprint on the network. The fingerprint is en-
crypted with this key. Encrypted fingerprint form is opened
to produce a unique key. After this step, the public key is sent
to the user based on the generated single key. This public key
isin a certain frame structure so that it cannot be seen on the
network. The complexity is increased by giving time and en-
crypted public key together in this frame structure. A frame
in the format (ddmMyyyyhhmm + encrypted public key) is
delivered to the user. The reason for this is that it is ensured
to prevent the various methods used to reach the private key
from the public key. The public key is multiplied by a time-
based formula to make it a very large number. On this count,
it becomes more difficult for fake receivers to make sense of
this number. The key to being sent is personally different be-
cause it is produced from the fingerprint image object. This
allows us to create a different public key at every time. This is
an important security measure as well.

V1. PROPOSED BIOMETRIC BASED RSA ALGORITHM

The following algorithm belongs to the new biometric-
based RSA encryption algorithm. The public key is used to
encrypt a text, while the private key is used to open the en-
crypted text.

The steps of proposed biometric based RSA algorithm are as
follow:

1.Two prime numbers are chosen p and q.

2.Calculate n = pgq.
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3.Totient calculate ® = (p-1)(g-1).
4.publicKeyvalue(date) < e < ® and gcd(e,®)=1.
5.d private key de =1 mod O.
6.epseudo = e * getNumber(date).

As seen above, two prime numbers are selected like in the
basic RSA encryption algorithm. These are multiplied by
each other. Totient (®) is also calculated as the product of
these two numbers by subtracting one from the selected
prime numbers like in the basic RSA. Here, as the first place
where it differs from the basic RSA, the selected public key
is generated via a single key generated with the aid of the
biometric parameter. Later on, this open key will generate an
appropriate secret key. getNumber is a function that gener-
ates a selected pubilic key time-based number, multiplies the
public key by the value generated by this function, and gen-
erates a large number to prevent the public key from being
sent explicitly.

A. publicKey Function

This function takes the date as a parameter. It uses the hour
and minute of date to choose a reference point from the
unique key so that a different key is produced each time.

publickey(hhmm) = (hh + %

(M

mm)*5 (lenght)

Where the length is the size of unique key. The number turn-
ing from this formula will be index number over unique key.

B. getNumber Function

This function takes the date as a parameter as well. Unlike
publicKey function, it uses the year, month and day of date
to make public key complicated.

getNumber(ddMMyyyy) = yyyy3 + mm2 + dd (2)

The formula given in (2) produces a number to multiply with
public key. The frame which is sent to receiver will be in for-
mat (date + publicKey* getNumber(date)). The receiver uses
the date to obtain the public key as encrypted data.

VIl. PERFORMANCE EVALUATION

For our performance evaluations, all measurements were
made using a computer with an Intel Core (TM) i7-4710MQ
CPU @ 2.50GHz processor, 8.00 GB RAM capacity and a 64-
bit operating system. Performance evaluation graphics are
shapes based on this computer.
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Fig. 3. Unique key production according to image size.

Figure 3 shows how the size of the individual key gener-
ated in the work changes according to the number of pixels
in the image when a single key is obtained. As seen in Fig. 3,
the size of the key will be h+w, which is expressed in height
and width, respectively. This will have a performance effect.

In our approach, the key length depends on the fin-
gerprint image sizes. Let assume that the fingerprint image
has 64x128 pixels, so the unige key consists of 192 (64+128)
characters. In Minutia Approach known in the literature, the
unique key length depends on the number of minutia used
in fingerprint image. So it is generated by the minutiae ex-
tracted from the image matrix. In the mentioned approach
[10], the detail information on each finger varies from 20 to
70, as in Fig4. The average number of characters for the co-
ordinate values is calculated and the unique key value is de-
termined from these values.

Blue : Minutia Approach — Green : Matrix approach(our work)

—

£4x122 Unvgue Ky Companson

Naracter Langth

-

o v i i
g % N »% @ 45 w % 0 133 7
Tra Numter of Montiow

Fig. 4. Key size comparison.

Table Il shows difference of both methods, our method
and Minutia Approach, algorithmically. In order to compare
both methods with each other, we counted each assignment
in the algorithm as one operation, like the calculation (O)
notation. So, in our work, cost evaluation as a performance
metric is calculated by assignment count. The assignment
count (cost) is measured as the computation time (seconds)
as seenin Fig. 5.
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TABLE Il. ALGORITHM PERFORMANCE COMPARISON

Minutia Approach
for(h=0; h>H; h++)
for(w=0; w>W; w++)
for(p=0; p<12;p++)
if(minutiae(w,h,p))
registerKey(w,h) }
registerKey(x);
}

for(w=0; w>W; w++){
x=0;

for(h=0; h>H; h++){
X = X + matrix(w,h);

}

registerKey(x);

!

Matrix Approach
for(h=0; h>H; h++){
x=0;

for(w=0; w>W; w++){
x = x + matrix(h,w)

As the fingerprint image size increases, the cost of the Mi-
nutia Approach increases sharply (seen in Fig.5), but the cost
of our method increases slowly. On the other hand, as the
number of minutia for selected fingerprint image increases,
the key length also grows rapidly, but in our methods key
length remains constant.

Blue : Minutia Approach — Green : Matrix approach(our work)
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Fig. 5. Cost (Performance) evaluation

VII.CONCLUSION

Biometric parameters, which are now being used more for
identification, are being used to strengthen encryption al-
gorithms. Our study shows how to make the RSA algorithm
stronger with the biometric parameter. The mathematical
method we used on our study shows that a more efficient
unique key is generated and the public keys generated from
this unique key increases the security level of the RSA.

As the future work, it will be investigated in the DNA of each
individual, is the more powerful biometric parameter than
a fingerprint, iris, palm and other biometric parameters. Be-
cause all these biometric parameters are changed by injuring
and aging but DNA never changes throughout life [24]. We
need a parameter that never changes from cradle to grave
and available in all of the human cells, like the DNA biometric
parameter for the future work. On the other hand, the big-
gest obstacle in the DNA parameter is the inability to resolve
the large helical structure in an effective time scale, and to-

day’s processors will not solve the DNA helix effectively [24].
This situation is thought to be possible with the introduction
of quantum computers. Nevertheless, it seems that DNA will
play a crucial role in secure communication and identifica-
tion in the future.
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Ozet

Bu calismada, olay yeri inceleme strecinde toplanan mad-
di delillerden olan parmak izi incelenmis, 6zellikle olay
yerindeki parmak izinin toplanma siireci degerlendirilmis,
parmakizi analizi ve iyilestirilmesinde kullanilan teknik ve
yontemler detayli olarak arastirilmistir, 2007-2017 yillan
arasinda yapilan akademik calismalar ve elde edilen basari
oranlari ile gelistirilen tekniklerin kiyaslanmalari yapilarak,
elde edilen sonuclar degerlendirilmis ve bazi dnerilerde
bulunulmustur.

Anahtar Kelimeler

Olay yeri, biyometrik dogrulama, parmak izi, iyilestirme,
on isleme, son isleme, uyarlama.

Abstract

This study focuses on fingerprint, which might be material
evidence, gathered during the crime scene investigation. The
process of collecting fingerprints at the crime scene has been
examined. Improvement techniques and methods used in
fingerprint analysis have been investigated in detail. The
studies conducted between 2007-2017 have compared ac-
cording to success rates with development techniques. The
results have been obtained and some recommendations
have been made.

Index Terms

Crime Scene, biometric identification, fingerprint, enhance-
ment, pre-processing, post processing, adjusting

I. INTRODUCTION

Crime scene expresses the dynamic region where the pro-
cess of the event is analyzed, criminal suspect and victim
can be identified. Any material obtained during the crime
scene investigation in order to reveal the crime scene-vic-
tim- wrongdoer is called the finding. Crime scene investiga-
tion is a research to help clarify the crime of the incident, to
find material evidence for the identification and evaluation
of murderer or crime process [1,2].

Material evidence collected from the crime scene has certain
characteristics [1]. These are:

It is used to revive the committed crime.

It is used to find the identity of the victim or to de-
termine the relationship between the crime scene-victim-
wrongdoer.

Bilgehan ARSLAN
Department of Computer Engineering
Gazi University
Ankara, Turkey
bilgehanarslan@gazi.edu.tr

Seref SAGIROGLU
Department of Computer Engineering
Gazi University
Ankara, Turkey
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- Itcan be used as evidence in the court at the time of
investigation, after being processed in laboratories.

It has a material structure and can be alive or inani-
mate.

The main purpose of the crime scene investigation is to col-
lect data, audio recordings, witness statements that point to
the offense etc. without any change and deterioration. If the
material evidence gathered from the crime scene is to be
grouped [2]:

Biological evidence; usually composed of body parts
and body fluids such as blood, hair, semen, saliva, urine, fec-
es, tissue fragments and bone, skin rashes and dandruff, na-
sal fluids and sweat

Biometric evidence that characterizes the body such
as fingerprint, footprint, palm print, tooth print, sound, im-
age, data evidence, hand writing

Inanimate evidence such as wheel trace, tool trace,
traces of firearms, explosives, flammable and combustible
substances, drugs, medicines, paints, shooting residues

Biological and biometric data collected from the crime scene
are definitive proofs in determining the offender. DNA analy-
sis is performed using biological evidence. It is briefly a per-
son-specific descriptive code and is found throughout the
body tissues. In addition, biometric evidence is also person-
specific [3].

Biometry is used for two main aims: verification and identifi-
cation. Verification is used in order to access to high security
areas and access control such as airports, laboratories, hos-
pitals, banks etc. In the identification process; system com-
pares the biometric properties of the person with the other
biometric properties of the previously stored databases and
tries to find out who he/or she is. As a result, either the per-
son is identified or the person being compared is not regis-
tered in the current database. For this reason, identification
is usually used for the analysis of collected data in criminal
proceedings [4].

Fingerprints taken as a result of criminal analysis cannot be
processed like fingerprints used in other biometric applica-
tions, so biometric data are not used directly. Due to environ-
mental conditions, the fingerprint data may not be enough
capacity to provide the necessary properties, collected data
may be just fingerprint’s small part instead of the entire fin-
gerprint or the fingerprint may not have sufficient quality
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due to noise in the environment. For this reason, before the
characteristic features of the fingerprint are collected [5]:

- Normalization, reinforcement, thinning, orientation
calculations

Finding the core point

Extraction of minutiae points and determination of
faulty minutiae points

Finding reference points and matching procedures

Examination of the literature studies show that these stages
have been carried out for identification process. As a result;
some operations such as noise removal from fingerprint data,
fingerprint separation from the crime scene background, de-
leting incorrect values from the fingerprint etc. directly af-
fect the end result of who the fingerprint belongs to. For this
reason, it is necessary to carry out all or some of these steps
mentioned above. In Figure 1, the steps applied for a finger-
print from crime scene are visualized.

Fig. 1. Fingerprint analysis steps (a) introduction image, (b) reference points,
(c) binarization, (d) thinning and enhancing, (e) finding minutiae points and
identifying faulty minutiae points

Sequence of operations as mentioned above is expressed
fingerprintimage enhancement. In this study; collection and
analysis of the fingerprint from the crime scene is investigat-
ed. In section 2, it is emphasized how fingerprints are used
as identifiers. In section 3, preprocessing, adjusting and post
processing, which are image enhancement steps, are men-
tioned and the techniques and methods used in these steps
are analyzed according to the obtained success rates. In the
last section; the results and suggestions obtained at the end
of the study are shared.

Il. FINGERPRINTS COLLECTED FROM THE CRIME
SCENE AS IDENTIFIERS

All of qualifications used to identify someone and distinguish
him or her from others are called identity. Putting forward
these properties to know the person who is dead or alive is
called as identification. Criminal investigations are very im-
portant for illuminating the event, punishing of the criminal,
determining of victim or criminal who is dead and alive and
people’s life in peace and security. To illuminate the criminal
events, it can be utilized factors such as age, gender, height,
body weights, skin, hair, eye color, fingerprints, teeth trace,
footprints, palm prints, etc. of the person for identification.
Some characteristics such as age, gender, body weight, hair,
and eye color among these elements are not determinants
when it is difficult to recognize someone. For this reason, it
should be used the biometric data to get more accurate re-
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sult in recognition. There are lots of biometric data types that
are common in the crime scene. Some of them are [1,2]:

- The reliability of recognition systems is quite high
for DNA, which is obtained by utilizing the hair, saliva, blood,
hair, teeth and bones collected by the scene investigation
teams. Despite the fact that identification with DNA is fairly
reliable, the collection and analysis of these data is very long
and troublesome [1].

The palm prints and footprints are obtained on the
same conditions at crime the scene. These traces are similar
to each other. So, while these traces are analyzed, it is difficult
to distinguish from each other. In this respect, it is not useful
for identification [1].

When the criminals do not use any hand cover-
ing such as gloves, they leave the trace on the crime scene.
These traces occur when sweat or skin oil comes into contact
with the surface. These traces can be obtained easily by the
crime scene teams at places like doors, locks, glass, window
tops and edges, cups, plates, forks, knives, pillars, switches,
fuses, light bulbs thought to have been loosened with the
aim of being extinguished, clothes, shirt catches in case of
strangulation, safe locks, drawers, glass, tiles and so on. The
fingerprints in crime scene are made visible to the current
methods and transferred to digital platform. Then fingerprint
enhancement methods are applied [1].

The fingerprints obtained from crime scene are divided to
three classes according to surface texture and whether they
are visible or not [6,7]. These fingerprints types are explained
in below:

Plastic fingerprints are three-dimensional traces
formed by touching finger of criminal or victim on soft sur-
face such as soap, candle and wet paint [6,7].

- Visible fingerprints are traces formed by touching
finger contaminating with a substance such as paint, blood,
dust, flour, etc. These traces are investigated either naked eye
or using alternative light sources. It is ensured that use of var-
ious chemical powders is more pronounced in case finger-
print appears. After the trace is made clear, photographing
and transparent tape method is used to get it from where it
is [6,7].

Latent fingerprints are the invisible traces left by fin-
ger, which is not on the soft surface, and not contaminate
with colorant. These traces transmit from the finger to the
surface, thanks to the fluid released from the pores. Inves-
tigations are conducted on possible surfaces by assessing
the nature of the event, the crime shape and the behavior
of criminal at the crime scene. So it is tried to find a trace on
these surfaces. To obtain such fingerprints clearly, it is neces-
sary to use chemical methods, fingerprint powder, and alter-
native light sources [6,7].

The Methods of fingerprint acquisition on surfaces by the
crime scene teams requires expertise. It is very important for
the recognition process to be performed by experts and us-
ing the correct techniques while collecting traces. In the first
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stage, they investigate the fingerprint on the visible surface.
No matter how visible it is visible, they try to obtain smooth-
er images. So, it is necessary to techniques providing image
quality increase such as chemical methods and alternative
light sources [7].

One of the most important methods used to find and collect
latent fingerprints is to use chemical in movable or unmova-
ble places. The obtaining clear fingerprints vary according to
the environment, chemical methods, the skill of the experts,
sensor limitations, intrinsic aging, factors like cuts, wrinkles,
injuries and intrinsic aging. If the chemical methods to be
used are not correctly selected, the traces may be distorted
or disappear completely. For this reason, before the powers
are used, alternative light source and cyanoacrylate should
be used on movable or immovable surface. After finger-
printing becomes apparent with these methods in order to
transfer digital media, photographing and transparent tape
method is used to get it from where it is. However, the deg-
radations based on sensor limitations are resolution, signal to
noise ratio and cleanliness causes a reduction in image qual-
ity. Along with that, although the crime scene investigation
team works meticulously, low quality images are obtained
from the crime scene due to factors such as aging, cutting,
injury, etc. For these reasons, the recognition system gives
incorrect results. In order to clarify the event, identify the
victim or criminal, punish the criminal, the fingerprint must
be subjected to the enhancement process before matching
operations. So, it is primarily necessary to know fingerprint
structure and its properties in order to apply enhancement
techniques correctly [7].

Fingerprints begin to form when baby’s fingers touch moth-
er's uterus. Fingerprints are unique patterns produced by
ridges and valley appearing on the surfaces of fingers. The
ridges are defined as the dark area in a fingerprint, while the
valleys are defined as white area whose region is between
two contiguous ridges [4].

Fingerprints are separated into two classes, local and global,
depending on the flow of the ridges or the shape and rela-
tionship of the ridges. While local characteristics are used to
match and verify, global characterizations are used to match,
verify and classification [4]. In Figure 3 the local and global
characteristics are shown and explained in bellow.

ridges

/ valleys

Fig. 2. Global and local characteristic in fingerprint

Global characteristics: Global characteristics formed by de-
pending on ridges or the shape and relationship of the ridges
are separated to four class including delta, loop, whorl and arc.

(31

O

Fig 3. Global characteristics (loop, whorl and ark)

Local characteristics, which are known as a minutiae are lo-
cal discontinuities in the ridge pattern and provide features
to make a personal identification. Although there are many
characteristics to be identified, the most of these character-
istics are not commonly used to make a personal identifica-
tion. Only two local characteristics of them, which are ridge
ending and ridge bifurcation, are sufficient for identifica-
tion. Ridge ending is abruptly the ending of ridge on finger.
A ridge bifurcation knows as a ridge forks or diverges into
branch ridges [8]. Automatic fingerprint matching is com-
pare these minutiaes and their relationships to make per-
sonal identification [4,8]

As can be seen, fingerprints can be analyzed according to
global characteristic such as loop, whorl and arc, and local
characteristic such as bridge, island, line and bifurcation.
Then identification is performed according to these charac-
teristics

lll. INGERPRINT ENHANCEMENT TECHNIQUES

While fingerprints are obtained on the crime scene, environ-
mental changes, chemical methods, surface, sensor limita-
tion, age, cuts, and injuries causes the deterioration of image
quality image [7]. All of the degradation makes difficult to
extract feature. The ridges, which are in fingerprint pattern,
contain information of characteristic features for minutiae
extraction. The degradation affects these structures. So, the
ridges may not strictly continuous due to small breaks (gaps)
and contiguous ridges may not well be separated due to the
presence of noise. Thus enhancing the fingerprint images
are often employed to reduce the noise and become the
ridge structures more apparent. The aim of image enhance-
ment techniques improves the clarity of ridge structure in
input fingerprint image [4,8,9-31]

In literature, many methods have been proposed to enhance
images. However, there is not standard approach used to
completely improve fingerprint images. In this works, tech-
niques used in the literature are divided into three categories
consist of preprocessing, adjusting and post-processing re-
spectively and techniques in literature and shown in figure 1.
In bellow, the methods used in each step are explained and
their advantages and disadvantages are discussed.

A. Pre Processing Techniques

Pre-processing step can be defined as conversion operations
on the data to remove the systematic errors in the aggre-
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gated data. This step is performed before applying direction,
frequency and filtering techniques in fingerprint images. [8-
30]. Correction of errors in data and elimination of redundant
data directly affects the recognition process. There are many
different approaches for pre-process. One or more of these
approaches may be used in this phase. The studies show
that; the preprocessing step ensures that the ridges are more
pronounced when extracting features and combinations of
different techniques have different success rates. When the
examined studies are summarized the following headings
have been obtained. These are [9-31]:

Histogram
Faqualization

Contrast
Stretching Preprocesing Segmentation

Fingerprint
Enhancement
Process

7

Procesing
Binarization

Orlontation and
Frequency
Estimate

Thinning Adjusting

Filtering

Fig. 4. Enhancement techniques in fingerprint image

Contrast Stretching: Contrast is an important factor in the
process of evaluating image quality. Contrast is defined as
the difference between visual objects that allow the object
to be distinguished from other objects and from the back-
ground. Contrast stretching is general phase and linear and
nonlinear transform functions such as image negatives, log-
arithmic transforms, power law transformations and piece-
wise linear transformations usually are used [16,30].

In study of Hari et al. [30] they have used unsharp masking
which is a contrast-stretching scheme and they offer more
enhancements in contrast but yielded broken ridges, espe-
cially in areas where the ridges are lost in noise. Draa et al.
have proposed a new Artificial Bee Colony (ABC) algorithm
for image contrast enhancement and have been improved
for  color image enhancement and their test results are
promising [32].

Histogram equalization: Histogram is a graphic, which shows
each color value in a numerical image. The brightness and
tones in the picture can be determined by using this chart.
Histogram Equalization is a method that improves the con-
trast in an image, in order to stretch out the intensity range.
The main purpose of histogram equalization is trying to max-
imize the image contrast by applying a gray level transform.
Histogram Equalization and contrast stretching can be con-
sidered as intertwined. While contrast stretching is interested
with increasing the difference between the maximum-min-
imum intensity values, histogram equalization is interested
about modifying the intensity values of pixels in image to
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ensure that the histogram flattened [9,29,31].

In study of Tang et al. proposed Adaptive Image Enhance-
ment based on Bi-Histogram Equalization (AIEBHE) which
divides the histogram into subgroups to preserve average
brightness and their technique outperforms other histo-
gram-equalization-based enhancement techniques in terms
of preservation average brightness [33]. In proposed of Lai
et al. MSHE method, textured regions in image should be
highlighted and impact of smoother regions should be sup-
pressed. Their experimental results show that; their method
is quite competitive if any comparison to other method is
made such as HE, BBHE [34].

Normalization: It is commonly used in the image enhance-
ment process and can be thought of as one of the basic
steps for image processing. Normalization is a phase in the
process that can directly affect the success rate according to
the way it is applied. If the mean and variance are calculated
based on the entire image, successful normalization opera-
tion cannot be performed because of average mean and
variance values are used in low-quality region. When local
optimization is examined; image is divided into regions and
the average and variance of each region are calculated. Since
these values are used in the relevant sections, the results of
the other section cannot be affected. Thus, the success of
the normalization process increases [9,15,16,18,20,22,28,30].

In study of Saravanan et al. local histogram equalization and
local normalization is used and normalization is performed
in order to reduce the variation in gray level and obtain an
image with a pre-specified mean and variance [9]. In study
of Khan et al. they have proposed a method, which compris-
es of normalization, ridge orientation estimation, ridge fre-
quency estimation and filtering stages. Their normalization
step has provided avoiding imperfections in the fingerprint
capture [35].

Segmentation: The techniques used to extract the fingerprint
images from its background are called the segmentations.
Since undesired background processing takes more time in
enhancement, it is not useful. The aim of it is to reduce size of
data, the time consumption of the image enhancement, fa-
cilitate the extraction of the minutiae Eliminating the region
ends in minimization of number of operations in fingerprint
image [16,17,20-22,28,31].

Balti et al. used to the K-means segmentation and Fuzzy c-
means which are an unsupervised clustering technique. So
it has been observed that it can reliably segment the finger-
print image other techniques [17]. In study of Gupta et al.
proposed a slap fingerprint segmentation, which can ac-
curately segment the fingerprints. This approach is used to
eliminate several non-fingerprint components, improve its
performance. It has been observed that it can correctly seg-
ment the fingerprints from the slap-images with an accuracy
of 99.40% [36].

B. Adjusting Techniques

Adjusting step is defined as the extraction of intrinsic im-
age and filtered image to extract correct feature extraction.
In this processing, firstly intrinsic information including di-
rection and frequency is obtained and then according to
intrinsic information filtering is applied. There are many dif-
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ferent approaches for post-process. One or more of these ap-
proaches may be used in this phase. The studies show that;
this process is the most important step  in enhancement.
Obtained correct orientation and frequency is improved the
success of filter. The previous process defined as preprocess-
ing does not enhance depend on orientation and frequency.
So it cannot guarantee getting correct feature. For this rea-
son, pre adjusting is required. When the examined studies
are summarized the following headings have been obtained.
These are [9,31].

Estimation of Orientation Field: Orientation field is described
as the basic structure used in enhancement, which rep-
resents the ridge flow of fingerprint. It is important role in
enhancement, feature extraction and as a consequence the
accuracy of the recognition. The aim of estimating orienta-
tion field is to aid to extract correct feature extraction. It has
been realized that defining orientation field at the block level
is better than at the pixel level in terms of reducing compu-
tational and storage complexity. By filtering along the ridge
orientation, quality of fingerprint is improved. However, ori-
entation estimate in latent fingerprint that is obtained from
the surfaces of object at crime scenes is too hard since it is
poor quality. In this situation reduces the accuracy of finger-
print identification [9-12,14,15,18-21,23,25-271.

In study of Bian et al. they proposed fingerprint orientation
field extraction method based on quality grading scheme.
In this approaches firstly they have computed the orienta-
tions of the higher quality blocks and then are computed
the blocks with the lower quality. In other words, after the
quality priority of the blocks has been determined, block ori-
entation is estimated orientation. The aims of them spread
the higher-quality block an orientation into the neighbour-
ing lower-quality blocks. It has been realized that it cannot
guarantee the accuracy of the assessments exactly [37]. In
study of Luping Ji they used to projective distance variance
of ridge in order to estimate block direction. So, they esti-
mated block direction without using all block. This method is
applied to binary image. It has been released that it is better
result in terms of performance improvements in compare to
other methods. But, the increase in noise intensity is caused
to decrease estimation accuracy of orientation field and pro-
long the processing time [38]. In study of Chikkerur et al. in
order to estimate orientation, they proposed a probabilistic
approximation of the ridge orientation using short time Fou-
rier analysis. Orientation and frequency information of imag-
es is obtained simultaneously. The estimation of orientation
can be wrong due to a crease in the fingerprints that spans
several analysis frames. However, if there is a crease in the fin-
gerprints that spans several analysis frames, the orientation
estimation will still be wrong. To overcome this problem, the
orientation of its immediate neighborhood is used. Also, it
approach does not regard to local discontinuities [23].
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Estimation of Frequency: Frequency in fingerprint image is
defined as average distances of inter ridges. As is in orienta-
tion field, frequency map cannot extract in the background
region. Before estimation of frequency, by applying pre-pro-
cessing consists of contrast stretching, histogram equaliza-
tion, normalization and segmentation, the quality of poor re-
gion can be enhanced as much as it can be cured or during
the segmentation phase of these processes in poor quality
image is defined background. So extraction of feature does
not occur. Since frequency map is used with contextual filter,
it is important that frequency is obtained after preprocess-
ing is applied. Obtaining frequency map in this direction is
improved the success of enhancement. The frequency of
image is used for extracting reliability minutiae in enhance-
ment [9-12,15,18,21,23-26].

In study of Saravanan et al. in order to obtain frequency, they
used to the 2-D Fourier Transform domain approach. This ap-
proach makes the process forceful. Also, it reduces the cost
of calculation thanks to simultaneous computation of orien-
tation and frequency. Through extraction the frequency of
image with this approach, high achievement is obtained in
enhancement. A pseudo-spectral fusion approach to finger-
print matching was proposed in [9]. A pseudo-spectral fu-
sion approach depends on orientation and frequency. They
developed to two methods in spatial and frequency domain
in order to get frequency.in spatial domain methods, before
obtaining frequency of image they performed median filter.
The aim of using median filter is to eliminate values corre-
sponding to pits and holes and normalizes the curve to have
zero-mean They proposed 2-D Fourier Transform to estimate
the frequency of image in frequency domain.it has been re-
alized that proposed approach is the most efficient compare
to other methods [39]. In study of Chikkerur et al. in order
to estimate frequency, they proposed algorithm using short
time Fourier analysis. Unlike most algorithms, frequency
does not depend on orientation information. Orientation
and frequency information of images is obtained simultane-
ously [23].

Filtering techniques: Filtering is a technique used to elimi-
nate distortions occurring during the image formation. The
aim of filters is to emphasize the gray values of pixels or pre-
vent appear. The aim purpose of applying the filtering pro-
cess in fingerprint images is to remove the noises by main-
taining the continuity of the ridge and joint the breaks. So, it
has been come to the forefront that filters must be applied
it depends on direction. In this way, the feature extraction is
performed correctly. In literature, there are the filters applied
in the spatial field frequency domain for fingerprint enhance-
ment. Despite the fact that the direction-dependent filters
implement in both areas, the filters in the spatial domain
cause computation complexity. So, filters in the frequency
domain are more useful [9,16,18-28,20,31].
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Table 1. Fingerprint Image Enhancement Techniques, Used Methods, Success Rate and Used Dataset

RNe(f. Purposed Used Techniques Success Rate Data Set
9 Extracting and compressing the fingerprint feature Local Histogram Equalization/ Local Compression FBI database
Normalization/ O-F Estimate/ Binarization | Rate: 85%
10 Estimating the parameters in O-F Estimate/ Gabor Filter EER: 11.5% FVC2004: DB1_A
an effective way/ Enhance the fingerprint
11 Improving the clarity of ridge structures in O-F Estimate/ 2D Low pass Wiener Filter/ | True Core Points: 74% FVC-2004: DB1-A
recoverable regions Second Derivative of Gaussian Filter
12 Extracting the fingerprint characteristics better/ Gray Level Equalization/ O-F Estimate/ -
Improving the percentage of fingerprint Gabor Filter FVC2002 DB3
identification/ Assessing the enhancement alg.
13 Enhancing the fingerprint PCA Filter/ Thinning - -
14 Improving the Orientation Estimate/ Gabor Filter/ Orientation Extraction: FVC2004
clarity of the ridge structures in the recoverable Gaussian Filter/ Binarization/ Thinning 0.022s Databases/ live-scan
regions/ Marking the unrecoverable regions for Enhancement Method Based | database
further processing On Gabor: 0.033
15 Enhancing the fingerprint Normalization/ O-F Estimate/ Gabor Filter | Better Perfor. Comp. to -
Prev.Works/ Hardware Cost
63.8k Gate
16 Enhancing the feature of sharpened image/ Reduces | Normalization/ Segmentation/ Sharping Accurately FVC2004
processing time Filter/ Gabor Wavelet Filter/ Binarization/ | Enhanced 97.14%
Thinning
17 Extracting the ROI foreground/ Excluding the Contrast Enhancement/ Segmentation K- Means Class. 75.97% / 100 images taken
background regions/ Reducing the time of Fuzzy C- Means Class. from database
subsequent processing/ Avoiding the detecting false 76.67% FVC2004
features
18 Enhancing curved structures in noisy images Normalization/O-F Estimation/ Curved EER: %11.88 FVC2004
Gabor Filter
19 Obtaining a reliable ridge orientation field/ Orientation Estimation/ Median Filter/ AR: 85.32% FVC2004:DB2
overcoming some limits of the existing enhancement | Morphological Filtering
algorithm
20 Connecting broken ridges/ Remove smears and scars | Normalization/ Segmentation/ Anisotropic | Complexity Performance: FVC2004:DB4
/Separating falsely conglutinated Diffusion Filter/ Compensation Filter/ 24.95s/ Objective Quality
ridges/ Removing the true minutiae/ Improving the Angular Filter Measurement: 0.0065
contrast of low-quality fingerprint images
21 Improving the performance of fingerprint and the Binarization/ Segmentation/ Gaussian FAR Reduce 0.25% / FRR | FVC2004
accuracy of the estimation Filter/ O-F Estimation/ Curved Gabor Filter | Increase 0.5%.
22 Enhancing the image with less computation Segmentation/Normalization/ Gaussian PSNR: 26.48db / 138 Fingerprint
time Band-Pass Filter Comp.Time: 0.8644 Secs from 46 hetero.
population
23 Enhancing fingerprint/ estimating the intrinsic O-F Estimate/ Contextual/ Non-Stationary | EER: %7.8 FVC2002 DB3, NIST
properties of the fingerprint Filtering Relative Improvement :
%24.6
24 Enhancing the true minutiae point/ Remove the Frequency Estimate/ Gabor Filter/ Gaussian | Better Perfor. Comp. to FVC2004/
wrong minutiae Filter/ Thinning Prev.Works FVC2002:DB1
25 Overcoming the limitations of traditional gabor filter/ | O-F Estimate/ Log-Gabor Filter Total Error Rate Is Less FV(C2004:DB2/
Promote fingerprint enhancement Performance/ Than 5.3% in FVC2004 FVC2004:DB4
Reduce the comp. cost/ Extract the frequency DB2/ Total Error Rate Is
spectrum for each block Less Than 4.8 % in
FVC2004 DB4
26 Extracting five feature from fingerprint/ Analyzes O-F Estimation/ Adaptive Filter/ Thinning | Exec. Time:0.553 s/ NIST DB4/ Collected
image quality with clustering method using ward's Genuine Accept Rate 96% dataset at India
algorithm atin 10% FAR University
27 Overcome unwanted defects fingerprint recognition | Orientation Estimate/ Directional Low pass | Executive Times: 0,540 s FVC2000
system Filter/ Binarization
28 Propagating good spectra of enhanced ridges to Segmentation/ Normalization/ Gaussian- Average Equal Error Rate In | FVC2000-2002-
lower-quality regions. Matched Filter/ Binarization 8 Out Of 15 2004-2006
29 Enhancing feature extraction for low-quality - EER with no Enhancement: | FVC2004 DB2
fingerprint images by adding noise to the original 6.55%/ Histogram Equal.:
signal 6.15 %/ SR Enhancement:
5.03%
30 Enhancement fingerprints in a dark and noisy Normalization/ Quadratic Filter SNR: 2-4 Db 100 test fingerprints
background
31 Patching of pore holes in the ridges/ Joining Contrast Stretching/ Histogram Coloration: 0.5510/ PSNR: | VeriFinger Database

discontinuous ridges

Equalization/ Binarization/
Segmentation/ FFT/ Averaging Filter

52.8905
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In study of Hu et al used the Gabor Filter and STFT together.

So they have been observed that it is powerful in improving
the low quality fingerprints, creating a more clearly, increas-
ing the accuracy of minutiae extraction and matching [10].
In study of Choomchuay et al. used directional filter includ-
ing the second derivative of a Gaussian filter and the pyra-
mid technique. It has been observed that it is smoothed the
image with this approaches and increased success of true
core point detection [11].

In study of Yuanyuan proposed an elliptical Shape Gabor Fil-
ter, which is completed successfully via estimating the de-
gree of curvature and the frequency of fingerprint ridge in
local areas. Thereby, it has been observed that it is avoided
the block effect, achieved the high accuracy rate, get cor-
rect and more precise enhancement [40]. In study of Kabir
et al used the anisotropic diffusion filter, the compensation
filter and the angular filter. It has been observed that it can
connect broken ridges, remove smears and scars, separate
falsely conglutinated ridges, recover the true minutiae and
improve the contrast of low-quality fingerprint images [20].

C.Post Processing Techniques

Post-processing step used to extract the minutiae more eas-
ily and quickly can be defined as conversion operation on
enhanced image. This process is also defined as the final
stage of the improvement of the fingerprint images and is
performed after applying pre-processing and pre-adjusting.
There are many different approaches for post-process. One
or more of these approaches may be used in this phase. The
studies show that; even if it has been cleaned and improved,
processing of a gray level fingerprint image is very difficult
to find minutiae. To be able to perform image analysis more
easily and quickly, it is necessary to apply post processing.
Thereby performance of minutiae extraction is improved.
When the examined studies are summarized the following
headings have been obtained. These are [9-31]:

Binarization: Binarization is a procedure that converts gray
scale images into binary images. After binarization, each
pixel of the gray scale images is assigned to be either black
or white, which are expressed, by ridge and valleys. While a
fingerprint image is obtained, the image can be obtained at
a binary level or a gray level. If images are scanned at the
binary image and then extracted minutiae, it may have a
loss of data since gray level images have more information
than binary images. This causes spurious minutiae to be ex-
traction and the system performance to be decreased. If the
correct threshold which is adapts value to the average local
intensity is used, applying binarization can be improved the
system performance and be extracted the correct minutiae.
However, the processing time in gray ones is longer than
that in binary ones [9,14,16,21,27,28,31]

Yun et al. have been applied binarization in preprocessing.
They offer more effective in terms of the processing time
since gray level image have more information than binary
image. However, converting binary image without enhance-
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ment causes many spurious minutiae and also removes
many important features [26]. In study of Saeed et al. they
have performed binarization by using a threshold close to
the whitish gray color. Their experimental results show that;
their approaches quite competitive according to other
method, which is, consist of binarization [16]

Thinning: Thinning is defined as reduction the width of
ridges to one pixel in order to obtain the skeletons of fin-
gerprint ridges. The aims of the process are to maintain the
connectivity of the original shape including the position, di-
rection and length of lines, to make more easily the extrac-
tion of minutiae and to increase the reliability of minutiae. It
is important to develop thinning algorithm without gener-
ating spurious. The basic components to be considered at
this stage; it should not generate spurious minutiae, ridge
connectivity should be ensured, pixel should be conver-
gences to unit width, computational cost should be reduced
[13,14,16,24,26,32].

In study of Ahmed et al. it has been proposed rule-based
approaches for thinning. This approaches guarantees sym-
metrical thinning with high speed however, it does not give
a good result for 2-pixel line [41]. Guo et. al have developed
an iterative algorithm known as Zhang-Suen’s Algorithm.
While preserving to belong to the skeleton, it removes all
the contour points of the image. However it is ineffective
in terms of preserving patterns that have been reduced to
2x2 and after thinning operation cannot guarantee curve
[42].In study of Chen et al. They improved to Zhang-Suen'’s
Algorithm. Their experimental results show that; they have
overcome problems of Zhang-Suen thinning algorithm. But
this algorithm cannot remove to the acute Angle at the line
produced by redundancy line [43]. In literature, it is noted
that Zhang-Suen’s algorithm is the most preferred thinning
algorithm compared to other thinning algorithms. But using
this algorithm alone does not give the desired result. Thus it
is important that modified and improved of this algorithm
is used.

IV. CONCLUSION

In this study, use of fingerprints for identification, collection
and analysis of fingerprints at the crime scene, techniques
and methods of fingerprint enhancement and the steps
used in enhancement process were reviewed. Regarding the
results obtained in the reviewed studies:

-+ Three different types of material evidence are col-
lected from the crime scene. These are biological evidence,
biometric evidence and inanimate evidence.

Fingerprint is biometric evidence and has five basic
features. These are universality, distinctiveness, permanence,
collectability, and performance. By taking advantage of these
features, fingerprint is analyzed whether the fingerprint be-
longs to the person.

Fingerprints obtained from crime scene are divided
to three classes. These fingerprints types are; plastic finger-
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prints, visible fingerprints and latent fingerprints.

Each type of fingerprint is collected from crime
scene with different techniques and methods, after that it is
transferred to digital media.

Fingerprints collected from crime scene are evalu-
ated by image enhancement techniques for use in recogni-
tion process.

Image enhancement techniques are performed in
three steps. These are preprocessing, post processing and
adjusting. All of these steps do not have to be applied, some
of them can be applied alone or some of them can be ap-
plied in different combinations.

The studies conducted between 2007-2017 have
been examined and it is seen that; image enhancement
techniques are divided into sub-steps themselves. During
the pre-processing period, normalization, histogram equali-
zation, contrast stretching and segmentation operations can
be applied. In the adjusting process; filtering, orientation and
frequency estimate operations can be applied. Finally; dur-
ing post processing; thinning and binarization operations
can be applied.

It has been observed that the data sets used in the
studies performed are generally the same. This situation can
lead to the similarity of the results. In the studies to be devel-
oped, success rates obtained in different data sets should be
emphasized.

- There is no obligation to use all the techniques and
methods used to improve the image. It is seen in the studies
examined that some of these methods have been used in
different combinations.

Every technique in examined studies has been used
to achieve a different purpose. Table 1 shows that; the suc-
cess criterion obtained from studies does not have a single
standard. In order to define success rate achieved in the
studies; some terms are used such as compression rate, EER,
true core points, orientation extraction, complexity perfor-
mance, objective quality measurement, FAR, FRR, executive
times, SNR etc.

There have been available a few studies interested in
image enhancement. Because fingerprints detection mech-
anism is really one of the most difficult and important pro-
cess for crime scene investigation.

The contribution of this paper is to review the most recent
image enhancement techniques and some solutions ac-
cording to the literature. This study also contributes the au-
thors who want to study image enhancement methods by
providing them a comprehensive analysis of used methods.
System and application developers can also benefit from our
conclusions while developing new software.
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Abstract

Informatics is a discipline that involves the whole
process of storing, processing, rearranging, copying and
transferring all types of data obtained from the processing
of information numerically and electronically. The various
devices that perform these processes are called the
information system. Cybercrime is a top definition that

"o

includes the concepts of “digital crime’, “electronic crime”’,
“cybercrime’, “internet crime’, “hi tech crime”, “computer
crime” etc. Every illegal and unauthorized behavior
showed by people while they are using the information

systems is considered as cybercrime

Computer forensics is the whole of evidence investigation
process that applies scientific technical procedures on a
classical crime or a cybercrime. The possible electronic
evidences are obtained on the media and then these
evidences are transformed to legal electronic evidences
by applying computer forensics methods. Finally, they are
submitted to the judicial authorities in an understandable
manner.

Index Terms

Informatics, information systems, cybercrimes, computer
forensics

I. INTRODUCTION
A. Information Society

Considering human history, it is seen that there are
three important and fundamental changes [1]. These are
respectively; the agrarian revolution, the industrial revolution
and the information revolution [1]. Human communities
engaged in hunting and gathering live as nomads, living
with the agrarian revolution once they start farming. [2].
The period up to the 1600s was agricultural society [3]. In
Europe, the production of goods and services began with
the contribution of the new inventions. The industrial
revolution began in 18th and 19th centuries [4]. The period
between the 1600s and the early 1900s was the industrial
society period [3].

Information society has formed with information revolution.
The information society use information technologies in
every part of life and have easy access to information [5].

(38
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The concept of the information comes from the Latin root of
“informato”and it is used to mean “formation’, “formalization”

and “communication” [6].

In the information societies, information is a major factor
of competition and the societies that aim to become
information society place greater importance on science and
technology in order to maintain their stability. Transformation
to information society; Not only in one department, but also
in all social and institutional areas in every part of the society.

B.The Concept of Informatics and Information Systems

The word “Informatics” [7], is an academic and professional
discipline that involves the whole process of storing,
automatically — processing, rearranging, copying and
transferring all types of data that is obtained from the
processing of information numerically and electronically [8,
9l.

In the last century, the concept of informatics is used to mean
storing, processing, organizing, assessing and transferring
data that people have in many fields like technical, economic,
social, cultural, legal or social life [10].

C. Computer

The definition of the computer becomes important due to
the increase in cybercrimes [1]. According to a definition,
the computer is an electromagnetic, optical and mechanical
device that stores and processes data obtained via
electromagnetic optical methods, mathematical principles
and programs [11].

"o

The computer can also be called “computer [12] “electronic
brain’, “automatically processing system” [13], “regulator’,
“electronic machine”[10]. The common name is “systems that
automatically process data in the framework of programs
prepared with mathematical and logical action sequences”

(14].
D. Information System

The term “system” should be understood not only in the
computer but also in the various devices that enable the
storage, processing, use and transmission of shelves and
data [12,15].

Although informatics and computer are sometimes used
with the same meaning in teaching and practice, they do
not have the same meaning. Informatics is more extensive
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and includes computer [12]. Information systems involve
all technologies including communications and computers
that are used to collect, process, store, transmit information
from one place to another via networks [16].

In the Turkish Criminal Code numbered 5237, “The
information system referred, is the magnetic systems which
enable the automatic process after collecting and placing
data” [17]. The characteristics of information systems can be
expressed as follows [16];

It is formed by the combination of many structures. One of

these structures is the computer.
Informatics has an interdisciplinary structure. It contains
multiple sciences such as Mathematics, Statistics,
Computer-based systems, Electronics.
Information systems focus on solving problem. They
ensure the development of practical thinking and quick
decision-making.

- It prioritizes not only the improvement of a program but
also its design and it forms the system.

- Itis not just application-based, but it contains theory and
it also allows them to be carried out in harmony.

Information systems are considered as three classes [18].
These are as below;

The first of these is open computer systems and they are
desktop, portable computers and small servers used in
everyday life.

The second group of information systems are communication
systems. Communication systems provide more and more
data transfer, while they store huge amount of data regarding
the communication that can be an electronic evidence
source.

Embedded information systems are the integrated systems
that are formed by electronic hardware and software. The
biggest difference of these systems is to perform a single
task and indirectly interact with the user. Personal computers,
printers, scanners, calculators, mobile phones, televisions,
cameras, dishwashers, washing machines and electronic
toys have these systems [19].

E.. Information Technologies

Information technology is a concept used for all information
services that can be connected with communication and
computer systems [19]. Therefore, this concept should not
be limited to only computer hardware and software. Within
the context of information technology, four main categories
such as software, services, hardware and equipment can be
mentioned [19].

We can classify the history of information technologies in
four main periods [3, 20]. These are;

Pre-Mechanical Age (3000 B.C.- 1450 A.D),
Mechanical Age (1450-1840),
Electro Mechanical Age (1840-1940),
Electronic Age (1940 - ...)).
In the first age, human beings found the writing and created

-

(39

alphabets, realized new counting systems and ensured the
collection of information with the books they wrote and the
libraries they created [3, 20].

The Mechanical Age developed through the activation of
positive sciences starting with the Renaissance period on the
world stage. The distribution of information increased with
the invention of the printing press. Tools that were invented
by especially Blaise Pascal (1623-1662) and Gottfried Wilhelm
von Leibniz (1646-1716) and then mathematical calculations
were developed [20].

In the Electromechanical Age, the discovery of electricity,
the Volt's battery and telegraph are major developments.
Telegraph can be regarded as the historical milestone of
telecommunication in today’s sense. The balance between
electronics and mechanics in inventions began to shift
gradually towards electronics with Graham Bell's phone.
Sending the sound away in 1876 with the phone followed,
spreading electronic waves away with Marconi’s radio
invention in 1894 [20].

The period from the beginning of the 1940s up to today
is the Electronic Period. The discovery of vacuum tubes
and the invention of the first computer ENIAC (Electronic
Numeral Integrator and Computer) in 1946, became a sign
of removing from mechanics. “The computer composes the
core of the modern information technology”[20].

F. Cyber Space

The cyber that is the basic word of the information age. It is
the abbreviated form of the cybernetic word. The cyberspace
word is derived from the word kibernetes in Greek, which
means “pilot who manages the ship” or “helmsman” [21].
Cyber space covers all mechanisms within information and
communication systems [3].

Cyberspace is a “globally interconnected, computer-aided,
computer-accessible or computer-based, diverse, artificial
or “virtual” reality [22]. The physical components of cyber
space are; computers, electronic devices and the tools that
provide access to the Internet. The virtual environments of
cyber space are computer networks, network systems and
the Internet [23].

II. THE SEPARATION OF CYBER CRIMES AND COMPUTER
FORENSICS

A.. Cyber Crimes and Information Law

The word “crime” means “the unlawful act that is defined by
the state in laws” [24]. Within the legal system, crimes are
divided into two as crimes with legal sanctions and offences
with administrative sanctions [3]. Since cybercrimes are a
special type of crime separated from classical crimes in many
ways, A new discipline, “information law"” has emerged. This
discipline will meet the new requirements.

"

Although cybercrimeis referred to as“digital crime’,"electronic
crime’, “cybercrime’, “internet crime’, "high technology
crimes’, “computer crime’, the concept of cybercrime is a
top definition covering all. Although there is not a common
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definition of cybercrime, the most widely accepted definition
in the international arena is the definition made by The
Commission of European Economic Community (EEC) at
Paris meeting in May 1983.

According to this definition, cybercrimes are illegal, unethical
or an unauthorized actions in a system that processes
information automatically or provides data transfer [3, 25]"

A large part of crimes in our national legal system was
regulated in the Turkish Criminal Code numbered 5237 [26].
Cybercrimes were regulated in according to international law
in Articles 243, 244, 245 and 246 of the Turkish Criminal Code
[27, 28]. Cybercrimes are divided into two parts. One of them
is “true cybercrimes” and other one is “crimes committed
through information” [26].

If the information technologies are the aim of the crime, it is
‘cybercrimes”. If Information technology is a tool in classical
crimes, it is the “the crimes committed through information’
[26].

B. The Separation of Cybercrimes and Computer
Forensics

4

Computer forensic is the resolution method of cybercrimes
and it is a process that should definitely be applied in these
criminal crimes [26].

Computer forensics is the whole of evidence investigation
process that applies scientific technical procedures. The
electronic evidences related to the crime on the media are
submitted to the judicial authorities without destroying,
damaging and in an understandable manner by using

Information Related
Crime

Criminology: is a scientific discipline
that explains the crime, reviews the
reasons of criminal behavior, deals with
the prevention of the fight against
crime.

scientific and technology-assisted methods [26, 29]. At
the end of the investigation of information devices, the
identification of whether the suspect is guilty is called
computer forensics [30].

With the use of information technologies in the world of
crime, “information-related crimes”have emerged [31]. Figure
1 shows the separation of information-related crimes and
computer forensics. Figure 2 shows the information-related
crimes and legal regulation of computer forensics process.
The computer forensics process was regulated under the
heading “search, copy and seizure of computers, computer
programs and records in Article 134 of the Code of Criminal
Procedure numbered 5237 [26].

In the international area, the most comprehensive regulation
on cybercrimes is the “European Cybercrime Convention”[1].
This Convention was adopted by the Committee of Ministers
of the European Council on 8 November 2001 and was
presented for signature at the International Conference on
Cybercrimes held in Budapest on 23 November 2001 [32].
The Crime Convention that consists of four parts and forty-
eight articles was signed by the European Council that has 26
member States, the United States, Japan, Canada and South
Africa [32]. The Convention signed by Turkey in Strasbourg
on 10 November 2010 started to be implemented, after Law
No. 6533 (on the Approval of the Turkish Grand National
Assembly for the Convention on Crimes committed in the
Virtual Environment) was published in the 2014 official
newspaper [1].

Computer Forensics

Criminalistic:  includes  scientific
police methods, detection of criminals
by using scientific methods and
clarification of criminal cases.

Crimes Committed

Cyber Crimes

Through Information

Figure. 1. The separation of Information-Related Crimes and Computer Forensics [26].

40
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Crimes [|

Computer Forensics

H Crimes Committed Through Information

[ Cybercrimes Il A

Crimes regulated in articles
243, 244, 245 and 246 in
tenth part titled

«Criminal on Information»

In the third section titled
«Crimes against Publicy
of second book of T

Turkish Criminal Criminal
law

Turkish Criminal Law
Forcing Someone to Commit Suicide
Second Abuse of Children
Sexual Harassment
Threat-Blackmail
Prevention of Communication
Defamation
Violation of Privacy
Violation of Communication
Recording of Personal Data
Illegal Providing Data
Qualified Theft
White Collar Fraud

Other Crimes in the Future

Law on Intellectual Works

>,

<

Code of Criminal
Procedure Search. Copy and
Seizure of Computers.
Computer Programs and
Records

.

Creating law

Electronic Signature Law
Forgery of Electronic Certificate
Unauthorized Use of Signature

>,

Figure 2. Legal Framework for the separation of Information-Related Crimes and Forensic Informatics [26].

lll. COMPUTER FORENSICS SCIENCE
A.The Formation of Computer Forensics Discipline

Finding true evidences in the right ways, analyzing,
reviewing and submitting them to the judicial authorities
in criminal cases led to the creation various sub-sciences in
the main heading of the criminal procedure law. Disciplines
such as computer forensics, forensic medicine and forensic
psychology can be shown as example of these sciences [33].

The original name is “Computer Forensics” This concept
consists of the words‘computer”and“forensics”it can be called
‘computer criminalistics” or “‘computer forensics science”
[1]; but in the doctrine, the term “Computer Forensics” is
predominantly preferred [30]. Therefore, computer forensics
was emerged as one of the most common methods of
finding evidence on computers and other electronic devices
[33].

B. Computer Forensics and Information Security

Computer forensics is also considered as a subdiscipline
of law and computer security under the main heading of
“Information Security”. This discipline can also be regarded as
an approach involving forensic analysis and studies against
cybercrimes, information security vulnerabilities, national

-

G

security measures and computer abuses [34].

nou

The items of information security are “privacy’, “integrity’,
“accessibility” and “recoverability” The integrity of the
information is that the information is not damaged.
Accessibility is the ability to access information when
requested. Recoverability is to take precautions to replicate
information when it is lost. [26, 35].

The reflection of information security in the world is
“information security”. Information security is based on
security, privacy, reliability and availability. Safety and
usability are inversely proportional [36].

C. Purpose of Computer Forensics

The main purpose of computer forensics is collection,
analysis and submission of legal electronic evidences [34,
37]. The purpose of computer forensics is not to show any
person guilty orinnocent, but to submit numerical evidences
in full and impartial manner to forensic units. From this
point of view, computer forensics is a completely technical
review method, although it does not involve a commentary
activity [34]. The interpretation of the evidences and the
determination of whether a person is guilty or notis obtained
after computer forensics processes [33].
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D. Computer Forensics Process

The processes that should be followed, finding electronic
evidence in order to obtain a legal evidence in computer
forensics is called“the phases of computer forensics” Without
following these phases, electronic evidence is not used to
solve the concrete case and to clarify the material facts
before the judicial authorities [1].

The phases of computer forensics shown in Figure 3 are as
follows [30, 33]. It starts with Identification of the evidence in
the crime scene investigation,

Collection of evidence
- Protection of evidence
- Analysis of evidence
Reporting and submission of the evidences.

7

Submission to Judicial

A New Crime

Search Warrant

In The Crime Scene
I-Protection of Crime Scene
2-Photo and Video Recording
3-Numbering of Evidences0

Authorities and Verification

Process if Necessary

Reporting " 1- Detection of Devices Including Data
1-Preparation of the Report 2- Taking Image
2-Control 3- Taking Summary Valuc and
‘ Signing
Documentation Review of Data Packaging
of Data

1- Determination of the Method

Y 2

3- Recording Each Process

And Transfer
Studying on Image

4- Recording Results

Figure. 3. Computer forensics loop model [1].

IV. CONCLUSION

The computer, information, cybercrime and computer
forensics have different contents. The rapid development
of information systems, including computers, revealed the
concepts of cybercrime and information law. These terms are
new. Their content is constantly changing and improving.
This study can be helpful for researchers that work in fields
like information law, law enforcement agencies, computer
forensics and academy.

This paper will be useful to reveal the separation of these
concepts, scientifically and can increase the speed of
scientific studies and give ideas who will work in these fields.

A statistical research can be done to detect how many
people know the differences of informatics, cybercrime and
computer forensics terms.
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Siber Savunma Tatbikatlari: Planlama, Uygulama, Degerlendirme
Cyber Defense Drills : Planning, Implementation and Evaluations
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Ozet

Siber savunma tatbikatlar, siber giivenlik bilinirliligini
arttirmak, siber alanda meydana gelebilecek olasi farkli
senaryolarda nasil hareket edilmesi gerektigi konusunda
gerekli ortamin olusturulmasi, ve konuyla ilgili uzmanlarin
uygulamal olarak egitimleri agisindan bakildiginda ¢ok
onemli bir aractir. S6z konusu tatbikatlar siber alanda ali-
nabilecek 6nlemler konusunda karar vericilere ve bu alan
icin gelistirilebilecek araclar, teknikler ve prosedirler ko-
nusunda siber savunma ile gorevli veya ilgili kurum, kuru-
lus, ve personele de fikirler verebilmektedir. Siber savun-
ma tatbikatlarinda gercede en yakin sekilde olusturulan
senaryolarla 6zellikle siber saldirlar ile karsi karsiya iken
Ozellikle stress altinda en iyi kararlari verebilme ve takim
olarak koordineli hareket edebilmenin zorunlulugunu be-
raberinde getirerek cok 6nemli katkilar saglamaktadir. Bu
makalenin amaci uluslararasi siber savunma tatbikatlari
g6z onlinde bulundurularak ve karsilastirilarak bu tatbi-
katlarin planlama, uygulama ve degerlendirme asamala-
rini ortaya koyarak konuyu bilimsel agidan ele almaktir.
Calismanin bir diger amaci ise s6z konusu stiregler her ne
kadar yapilmasi planlanan tatbikatin hedef kitlesine gére
farkliliklar arz etse de, tiirline bakilmaksizin genel bir siber
savunma tatbikatinda olmasi gerekli strecleri de ortaya
koyabilmektir.

Anahtar Kelimeler
Siber savunma, siber tatbikat, siber tehdit, siber gtivenlik.

l. GIRiS

Siber alan kara, deniz, hava ve uzaydan sonra besinci savas
alani olarak kabul edildiginden beri &zellikle ulusal gtvenlik
acisindan kritik derecede 6nem arz etmeye baslamistir. Siber
saldirilarin anonim olarak gerceklestirilebilmesi, reddedilebi-
lirliligi ve diger alanlara nispeten gerceklestirilen faaliyetlerin
daha diistk maaliyetlerde olmasi, bu saldirilari son zamanlar-
da daha popliler hale getirmistir. Oyleki tlkeler, basit seviye-
de gerceklestirilen siber saldirilar bir kenara, cok ileri seviyede
teknoloji ve sofistike diizeyde siber silahlar gelistirmeye ve
kullanmaya baslamuslardir.

Ulusal glvenligin ayrilmaz bir pargasi haline gelen siber sal-
dirilara kars Ulkeler, kritik alt yapilarla, kamunun ve toplumun
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dijital givenligini koruma altina alabilmek adina, siber savun-
ma komutanliklari, ulusal siber olaylara midahale ekipleri ve
diger bilgi glvenligi merkezleri gibi otoriteleri kurmaya ve
yayginlastirmaya, yine bu sebeple ulusal siber gtvenlik stra-
tejileri gelistirmeye ve uygulamaya koymaya baslamislardir.

Siber savunma konusunda kurum, kurulus yada Ulkelerin
teknik kapasitelerini test etme, gerekli bilinglendirmeyi ve
egitimleri saglamasi agisindan siber savunma tatbikatlari cok
dnemli rol oynamaya ve tim dinya genelinde yayginlik ka-
zanmaya baslamistir. Siber savunma tatbikatlarinin baslica
amaclarrarasinda [1, 2, 3, 4];

- Ulusal bazda meydana gelebilecek siber saldirilara karsi or-
tak ve koordineli, teknik ve stratejik hareket kabiliyetini test
etme ve gelistirebilme,

- Uluslararasi bazda meydana gelebilecek siber saldirilara kar-
si ortak ve koordineli, teknik ve stratejik hareket kabiliyetini
test etme ve gelistirebilme,

- Siber gtvenlik yetenekleri ile devamlilik ve streklilik streg-
lerini test etme ve gelistirebilme,

- Siber savunma alaninda kamu ve 6zel sektér arasinda isbir-
li§i ve koordinasyonu guclendirme,

sayilabilir.

llerleyen boltimlerde diinya genelinde siber savunma tat-
bikatlari, bu tatbikatlarin sdrecleri, tUrleri ve katkilari giincel
senaryo ve 6rneklerle incelenmistir.

S6z konusu tatbikatlar planlama asamasindan uygulama ve
nihai olarak degerlendirme asamasina kadar hem tatbikat
planlayicilarina hem de katilimcilarina konuyla ilgili 6nemli
katkilar saglamaktadir. Tatbikat ile ilgili bu streclerin incelen-
mesi gercekte planlamak istenen siber savunma mekanizma-
lari icin de fikir verebilmektedir.

Il. DUNYA'DA SIiBER SAVUNMA TATBIKATLARI

Siber savunma tatbikatlari alaninda en buytk oyuncularin
basinda Avrupa gelmektedir. Gectigimiz senelerde diinya
genelinde gergeklestirilen siber savunma tatbikatlarinin yiz-
de 42'si sekil 1'de de gorilebilecedi Gzere Avrupa kitasinda
gerceklestirilmistir.
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Sekil 1 - Siber Savunma Tatbikatlarinin Diinya Genelinde Dagilimi [5]

Siber Savunma Tatbikatlari alaninda en az Avrupa kadar
onemli bir diger aktor ozellikle ABD'nin basini ¢ektigi Kuzey
Amerika kitasidir. Bunlarin icinde Japonya, Malezya, Hindis-
tan, ve Singapur'un basl ¢ektigi Asya ve sonra Avusturalya
takip etmektedir.

Sekil 2 - Siber Savunma Tatbikatlarinin Asya Genelinde Dadilimi [5]

Sekil 2'de Asya kitasinda gergeklestirilen siber savunma tat-
bikatlarinin guncel dagilimi sekil 2'deki gibidir. Asya kitasinda
Japonyadan sonra 6zellikle Malezya'nin son yillarda bu alana
yapmis oldugu yatinmlarla ikinci siraya ytkselmesi dikkat ce-
kicidir. Japonya ve Malezya'nin oranlari her ne kadar birbirine
yakin olsada Japonyanin Malezyadan ¢ok daha uzun stredir
siber savunma tatbikatlarina agirlik verdigi ve dolayisi ile Ma-
lezya'dansa bu alanda ¢ok daha fazla tecriibeye sahip oldugu
muhakkaktir [5].

Uluslararasi boyutta gergeklestirilen birkag siber savunma
tatbikatina drnek olarak Locked Shields, Cyber Coalition, Cy-
ber Europe u verebiliriz.

- Locked Shields: Locked Shields (Kilitli Kalkan) siber savun-
ma tatbikati, merkezi Talin, Estonyada bulunan NATO Muste-
rek Siber Savunma Mikemmeliyet Merkezi (NATO CCD COE)
tarafindan yillik organize edilmekte ve dinyanin en genis
katihmli ve bircok otoriteye goére en karmasik ve ileri tekno-
lojilerine sahip siber savunma tatbikati olarak kabul edilmek-
tedir. 2017 Locked Shields tatbikatina, tim dinya genelin-
den 900'den fazla siber gtivenlik uzmani dahil olmus olup, 20

\l
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Ulkenin ulusal takimi katilim saglamistir. 3000'den fazla sanal
sistemin yer aldigi tatbikatta ulusal takimlara (mavi takimlara)
kirmizi takim tarafindan 2500den fazla saldirt gerceklestiril-
mistir. Yeni gelisen bilisim teknolojilerini adapte etme konu-
suda basarli bir rota izleyen Locked Shields siber savunma
tatbikatlari, 2017 yilinda diger yillardaki tatbikatlardan farkli
olarak akilli sebeke sistemleri, hava Ussu yakit tesis sistemleri,
drone kontrol sistemlerini de senaryolara dahil etmis ve mavi
takimlarin sorumluluklari arasina diger sistemlerin yaninda
bu &zel sistemlere eklenmistir [6].

- Cyber Coalition: Cyber Coalition (Siber Koalisyon) siber sa-
vunma tatbikati, NATO tarafindan yillik olarak organize edil-
mektedir. U¢ guinlik stren etkinlige, NATO Uyesi ve ittifak
Ulkelerden katilim gerceklesmektedir. 2016 yili Aralik ayinda
gerceklesen tatbikata 700'den fazla siber savunma ve hukuk
uzmani, hiktmet yetkilileri, subay, akademisyen ve endUstri
temsilcileri katihm gostermistir. Tatbikatta, Cezayir, Avusturya,
Finlandiya, Irlanda, Japonya ve Isvec gibi NATO Uyesi olma-
yan Ulkelerin temsilcileri gibi Avrupa Birligi'nden siber savun-
ma personeli de yer almustir [7].

« Cyber Europe: Cyber Europe (Siber Avrupa) bir Avrupa Birli-
§i kurumu olan ENISA (European Union Agency for Network
and Information Security) tarafindan 2 yilda bir Avrupa Birligi
Uyesi Ulkeler icin dizenlenmektedir. Locked Shields ve Cyber
Coalition gibi askeri temelli tatbikatlardan farkli olarak sivil bir
otorite tarafindan organize edilmektedir. 2016 yilinda ger-
ceklestirilen tatbikata 28 Avrupa Birligi Gye Ulkesi ve Avrupa
Birligi Gyesi olmamasina ragmen 2 EFTA (the European Free
Trade Association) Uyesi Ulke dahil olmustur [8].

l1l. SIBER SAVUNMA TATBiIKATLARI TAKSONOMISi

Siber savunma tatbikatlar cesitli formlarda gerceklestirilebil-
mektedir. Elde edilmek istenen veri setine gore, bu tatbikat
tdrleri farkhlik gostermektedir. Bununla birlikte s6z konusu
farkhiliklar uluslararasi bir standart olan ISO 22398den gelen
parametrelere dayanmaktadir. Siber savunma tatbikatlarini
amaclart dogrultusunda karakterize ederken, asagidaki dort
kategoriyi takip etmek mUmkinddr [9].

1.Siber yeteneklerin gelistirilmesi.

2.Bireylerin, organizasyonlarin ve sistemlerin siber yetenekle-
rinin degerlendirilmesi.

3.Bilgi, yetenek, dayaniklilik ve/veya teknik kapasitenin 6lcul-
mesi.

4 Katiimcilarr egitilmesi ve bilgi, anlama ve beceri kazanma
firsatinin saglanmas.
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Sekil 3 = Turlerine gore Siber Savunma Tatbikatlari [10]

Olusturulabilecek tim farkl tatbikat tUrlerine (capture the
flag, discussion based game, simulation, workshop, drills, se-
minar gibi) karsin, siber savunma tatbikatlari temelde 3 kate-
goriye ayrilabilir [11].

- Masa Ust (Table Top) Tatbikatlar: Tim senaryo/alt senaryo-
lar, enjeksiyonlar ile kirmizi takim saldirilari tatbikat &ncesinde
yazilmistir ve hazirdir. Cogu durumda tatbikat planlayicilan
ve oyuncularr bir masaya oturup tatbikati uyguladigindan bu
tUr tatbikatlar masa UstU tatbikatlar adini almistir. Masa Gsti
tatbikatlari oldukca sinirli sayida bir egitim kitlesine ve ¢ok
iyi tanimlanmis amaclara sahip olmalidir [12]. Diger tatbikat
tlrlerine gdre daha hizli ve kisa strede planlanabildigi gibi
uygulama sireci de nispeten daha kolaydir.

Karma (Hybrid) Tatbikatlar: Tatbikat senaryo/altsenaryolar
ve enjeksiyonlar dnceden yazilmis fakat kirmizi takim saldi-
rilarini tatbikat sirasinda canli olarak ifa etmektedir. Tatbikat
planlayicilari, gercek olaylari dnceden belirlenmis hedeflere
gore uygulayan bir kirmizi takim ile birlikte tatbikati gercek-
lestirirler [13].

- Tam Canli (Full Live) Tatbikatlar: Bu tdr tatbikatlarda her ne
kadar ana senaryo ve bazi alt senaryolar dnceden hazirlanmis
olsada takimlarin gidisati ve startejilerine gore ilgili takimlar-
ca (genellikle beyaz takim) anlik senaryolar ve enjeksiyonlar
gelistirilmekte, kirmizi takim ise mavi takimin savunma kapa-
sitesi ve durumuna gore yeni saldir stratejileri Gretmektedir.
Diger siber savunma tatbikatlarina gore planlama streci ¢cok
daha uzun bununla birlikte gercek hayatta meydana gelebil-
cek senaryolara gore daha gercekgidir [14].

IV. SIBER SAVUNMA TATBIKATLARI YASAM DONGUSU

Bir siber savunma tatbikati icin genel olarak yasam doéngusu
su dort asamadan olusmaktadir [15];

1. Tanimlama: Katilimc profilini tanima ve olusturma, tatbikat
tlrl ve blyUkligina belirleme, mevcut senaryo opsiyonlari-
ni degerlendirme gibi konulari icerir.

-
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2. Planlama: Finansal kaynaklarin temin edilmesi, tatbikat tak-
vim ve yerinin ayarlanmas, rollerin dagitilmasi ve gercekgi bir
senaryonun olusturulmasi, tatbikat materyallerinin hazirlan-
masl, tatbikatta gorev alacak kisilerin ve takimlarin gorevleri
ile ilgili bilgilendirilmesi ve egitilmesi, medya politikasinin be-
lirlenmesi, gdzlemci ve medya mensuplarinin davet edilmesi
konularinricerir.

3. Uygulama: Tatbikatin belirlenen cerceve ve kurallar icinde
en dlzgun sekilde tatbik edilmesi, senaryo ve enjeksiyonla-
rin belirlenen siraya gére uygulanmasi, meydana gelebilecek
aksaklik ve sorunlarin en kisa ve hizli bir bicimde ¢oézlme ka-
vusturulmasi, katilmcilarin gézlemlenmesi ve katilimcilarin
karar ve aktivitlerinin not alinmasli, degerlendirme asamasini
desteklemek amaciyla anket ve sorularin katilimcilara yonetil-
mesi gibi konulari igerir.

4. Degerlendirme: Degerlendirmeyi yapacak bir grubun olus-
turulmasini, katihmcilar tarafindan cevaplanan anket ve so-
rularin toplanip, degerlendiriimesini, tatbikatta gorev alan-
lardan gerekli bilgilerin toplanmasini, medya ve umuma
sunulacak dékdmanlarnin hazirlanmasini, degerlendirmeler
sonucu katiimcilarla paylasilacak raporlarin hazirlanmasi ko-
nularini icerir.

Sekil 4 - Siber Savunma Tatbikati Yasam Donguist [13]

V.PLANLAMA

Tatbikat planlama sureci, katilimcilar, tatbikat senaryosu/alt
senaryolari, enjeksiyonlari, tatbikat ortaminin hazirlanmasi ile
birlikte, tatbikatin olagan seyrinde yUrtitme dizenini belirler.
Tatbikat uygulamasi ve senaryolar, katilimci gruba ve spesi-
fik olarak gerceklestiriimesi istenilen hedeflere gore cesitlilik
gostermektedir. Farkli tatbikat tUrlerini ve herbirinin yerine
getirdigi hedefleri anlamak, tatbikatin gercekgiligini ve etkin-
ligini artiracaktir.

A.Amaglarin Belirlenmesi

Bir siber tatbikat, izole edilmis bir ag Uzerinde tek basina bir
etkinlik olarak ya da operasyonel bir ag Uzerinde daha genis
bir egitim tatbikati olarak dlzenlenebilir. Planlama strecleri
benzerdir. Tatbikat planlama sUreci, tatbikatin amag ve arzu-
lanan sonuclarinin tanimlanmasiyla baslar. Acik hedefler ol-
madan, planlayicilar anlamli bir tatbikat tasarlayamazlar. Belir-
lenecek bu amaclar planlayicilarin; katiimcilarin, savag ortami
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olarak dizenlenen bir siber ortaminda basariyla ¢alismasi ve
siber tehditlere karsi savunma icin gerekli yeteneklere sahip
olup olmadigini belirlemek icin tatbikat icindeki senaryolari
acikca yapilandirmalarini saglar. Farkli organizasyonlarin, her
tatbikat icin bir baslangi¢c noktasi olusturmayr énemli hale
getiren farkli rehber ilkeleri, araclari, taktikleri ve prosedurleri
vardir.

-Tatbikat baslamadan dnce katiimcilara saglanan siber egiti-
min etkililiginin belirlenmesi,

-Tatbikat olay raporlaninin etkinliginin degerlendiriimesi ve
tatbikat vasitasiyla ortaya cikarilan eksiklikleri gidermek icin
analiz kilavuzlarinin hazirlanmasi,

-Tatbikat sirasinda, katilimcilarin zararl faaliyetleri algilayip
gerekli karsiligi verebilme yeteneginin degerlendirilmesi,
-Siber saldirlarin operasyonel etkilerini belirleme ve bu saldi-
rilar igin gerekli kurtarma ve iyilestirme prosedurlerinin uygu-
lama yeteneginin degerlendirilmesi,

-Senaryo planlamasinin ve uygulanmasinin basarisinin belir-
lenmesi,

-Siber glvenlik sistemlerindeki zayifliklarin aciga cikarilmasi
ve duzeltilmesi,

-Siber alanla ilgili politika ve prosedrlerdeki zayifliklarin agi-
Ja cikarilmasi ve dlzeltilmesi,

*Bir bilgi sistemini korumak ve zararli saldirilarin gerceklesti-
rildigi bir siber ortamda gerekli aktivitilerin gerceklestirmesi
icin hangi donanimlarin veya yeteneklerin gerekli oldugu-
nun belirlenmesi,

-Enjeksiyonlarin tatbikatin amaclarini karsilayip karsilamadigi-
nin belirlenmesi,

-Siber farkindalik, siber saldirilar karsisinda hazir olma duru-
mu ve koordinasyonun artirilmasi,

-Bilisim sistemlerinin siber saldirilar karsisinda korunabilmesi
ve gerekli dnlemlerin alinarak en az zararla midafaasina yo-
nelik dnceden hazirlanacak acil durum planlarinin gelistiril-
mesi,

gibi maddeler genel olarak tim siber savunma tatbikatlar
icin belirlenen ortak hedeflerdir.

B.Planlama Sureci

\ \m’.
.._f‘*‘&'/
Sekil 5 — Planlama Stireci [10]

1)On Planlama Toplantisi (Initial Planning Meeting/Conferen-
ce);

- Gereksinim ve kosullarin belirlenmesi,

- Senaryo degiskenlerinin ve taslak senaryo tekliflerinin be-
lirlenmesi,

- Gerekli bilgilerin toplanmasi ve tatbikat planlayicilari arasin-
da gorev dagilimlarinin yapiimasi,
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konularini kapsamaktadir. Tatbikattan yaklasik 6, 7 ay once
gerceklesmektedir.

2)Ana Planlama Toplantisi (Main Planning Meeting/Confe-
rence);

- Personel, senaryo ve zaman ¢izelgesi gelistirme ve idari ge-
reklilikler gibi lojistik ve drgutsel sorunlar ¢cézime kavustu-
rulmas,

- Tatbikatta kullanilacak tim taslak belgelerin incelenip, de-
gerlendirilmesi ve nihayete erdiriimesi,

« Nihai planlama asamasinin &ncesinde injeklerin incelenme-
si ve gelistirmesi,

- Tatbikatin amacina gore belirlenen gorev, kosul ve stan-
dartlarin gbzden gegcirilmesi,

konularini kapsamaktadir. Tatbikattan yaklasik 3, 4 ay 6nce
gerceklesmektedir.

3)Nihai Planlama Toplantisi (Final Planning Meeting/Confe-
rence);

Nihai plan toplantisi, tatbikat sUreclerini ve prosedUrlerini
gdzden gecirmek icin yapilan son toplantidir. Bu toplantidan
sonra, tatbikatin tasarimi veya kapsami veya destekleyici do-
kiimantasyonu Uzerinde 6nemli bir degisiklik yapilmamalidr.
Tatbikattan 3, 4 hafta dnce gerceklesmektedir.

4)Test Uygulamasi (Test Run)

Test uygulamasi, siber savunma tatbikatlarinin teknik alt yapi-
sini ve organizasyonla ilgili ¢tkmasi muhtemel sorunlarin tat-
bikat dncesinde test edilip degerlendirilmesine yonelik son
hazirlik asamasidir. Test uygulamasinda tatbikat icin segilen
yerde tatbikat icin kullanilacak tim bilisim alt yapilar kurula-
rak bu alt yapilar, tatbikat streci sanki normal strecinde isli-
yormus gibi test edilip gdzlemlenerek, tatbikat dnceside olasi
muhtemel aksakliklarin éniine gecilmesi amaclanmaktadir.
Test uygulamasina mavi takimlar disindaki tim takimlardan
katihm gerceklesmektedir. Boylelikle tim takimlar tatbikat
oncesinde son durumlarini ve tatbikat isleyis streclerini son
kez gbzden geirme sansini elde etmis olurlar. Test uygulama-
sl tatbikattan bir hafta 6nce gerceklesmektedir.

VI. UYGULAMA
A.Takimlar
1) Mavi Takim

Bir kurulusun bilgi sistemlerini yada tatbikat kapsaminda
olusturulan sanal ortamlari temsili hackerlara (kirmizi takim)
karsi glvenligini saglamakla ve savunmakla sorumlu grup
yada takimdir. Uluslararasi siber savunma tatbikatlarinda,
mavi takimlar her bir katilimci Ulkenin kendi Ulkesini temsilen
olusturdugu ulusal takimlarr ifade etmektedir. Mavi takim, si-
mudle edilen saldirilara karsi;

T-verilen belli bir sire boyunca,
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2-temsili savunma temelli ve operasyonel baglamda,

3-nétr bir grup (genellikle beyaz takim) yardimiyla kurulan ve
izlenen kurallara,

gbre sorumlu olunan sisteme dayali herhangi bir veri sizin-
tisini tanimlama ve bunlar engelleme ile gizliligin, batdnld-
gun ve kullanilabilirliligin korunmasi tzerine dayali savunma
yapmalidrr.

Son zamanlarda siber savunmanin ulusal ve uluslararasi
hukuk ve politikalar, medya, ulusal gUvenlik stratejilerinin
de bir parcasi olmasi nedeniyle siber savunma tatbikatlari
da bu baglamda dizayn edilmeye baslanmis ve mavi takim
tarafindan sadece teknik savunma yapilmasi siber savunma
kapsaminda yeterli gortilmemeye baslanmistir. Bu nedenle
ozellikle uluslararasi siber savunma tatbikatlarina teknik se-
naryolara ek olarak hukuk, politika, strateji ve medya senaryo-
lari da dahil edilmeye baslanmis, dolayisi ile mavi takimin bu
konulardaki sorumluluklari da artiriimistir.

Mavi takimin sorumluluklari arasinda angajman kurallari cer-
cevesinde[1,2,3,4], ylrdrltkteki kanunlara ve yonetmeliklere
her zaman uyulmasi zorunluluk arz etmekte ve takim Uyeleri
tarafindan alinan yada gerceklestirilen herhangi bir yasadisi
islem kabul edilemez olarak gortlmektedir. Dolayisi ile simU-
lasyon ortaminda dahi olsa mavi takim tarafindan gercekles-
tilen tim eylem ve kararlarin mevcut kanun ve yonetmelikler
g6z ardi edilmeden gergeklestirilmesi oldukga dnemlidir.

Angajman kurallariicerisindeki bir diger net kural, mavi takim
tarafindan kirmizi takima, diger mavi takimlara yada tatbikat
sanal sistemlerinin alt yapilarina hicbir sekilde saldir yapila-
mamasidir.

Mavi takim Uyeleri, istenildiginde kendi operasyonel gliven-
liklerine zarar vermeyecek dogru bilgileri vermelidir.

Mavi takim, tatbikat ortami ile ilgili meydana gelen teknik
sorunlarla alakall bildirim ve taleplerini kendileri icin tasarla-
nan web sayfasi Gzerinden bu konu ile sorumlu bulunan yesil
takima iletilebilmelidir. Yesil takim kendisine iletilen bu teknik
sorunlari makul olan en kisa strede ¢6zUme kavusturmakla
mesuldr.

Takim tarafindan yapilacak tim raporlamalarin takim iginde-
ki komuta zinciri Gzerinden yapilmasi &nemlidir.

Mavi takima kendi araglarini ve yazilim Grtnlerini kullanma
izni verilmektedir, ancak bu trtnlerin lisansli yasal kopyalari-
nin olmasi konusunda tim sorumluluk bu takima aittir.

‘Blonde user’olarak adlandirilan ve bilingsiz kullanicilari temsil
eden ve mavi takimlarin sistemlerini kullanip, génderilen za-
rarli eposta ve dosyalari agip, zararli linkleri bilingsizce tiklayan
bu kullanicilarin yada bu kullanicilarin kullandigi hizmet ve
sistemlerin mavi takimlar tarafindan engellenmesi angajman
kurallarina aykirdir. Ayrica bu kullanicilar tarafindan mavi ta-
kima gonderilen, kullandiklari sistemlerle alakali teknik sorun-
larla ilgili gonderdikleri taleplerin mavi takim tarafindan en
kisa stre icerisinde ¢cozUme kavusturulmasi beklenmektedir.

Mavi takimlara tatbikat dncesinde, tatbikat ortami ile kulla-
nacaklar sistemlere yonelik on bilgi aktarabilmek amaciyla
internet Uzerinden yapilan seminerlerle bilgi aktarimi yapil-
maktadr.

-
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2)Kirmizi Takim

Kirmizi takimin amaci, tatbikata katilan tim mavi takimlara
esit derecede dengeli siber saldirilar gerceklestirmektir. Bu-
nun icin kirmizi takim énceden tanimlanmig bir senaryoyu
izlemekle birlikte, mavi takimin sistemlerinde daha &nceden
olusturulan givenlik agiklarini kullanma iznine sahiptir. Kirmi-
zi takim tarafindan gerceklestirilen basarili saldirilar, saldirinin
basariyla yapildig mavi takimin eksi puan almasina yol agar.
Kirmizi takim ve beyaz takim yakin isbirligi icirisinde calismak
durumundadir. Kirmizi takim, tatbikat planina gére hareket
ederken, her zaman beyaz takim tarafindan verilen talimat-
lara da uymak zorundadir. Kirmizi takimin tatbikat alt yapi
sistemlerine yada yesil takim tarafindan kullanilan servislere
saldirmasi kesinlikle yasaktir. Kirmizi Takim tarafindan gergek-
lestirilecek tim saldirilarin tatbikat ortaminin icinde kalmasi
zorunludur. Buna sosyal mthendislik saldirilari da dahildir.

3)Yesil Takim

Yesil takim tatbikat altyapisini hazirlamak ve tatbikat boyun-
ca islevlilirligini korumakla sorumlu olan takimdir. Bu altya-
pilar yonetimsel bilgisayar nodlarini tasarlama, kurma ve
yonetme, sanallastirma platformu, depolama, cekirdek ag
olusturma gibi sistemlerle birlikte mavi takimlarin tatbikat
sirasinda savunmak zorunda olduklari sistemleri de kapsa-
maktadir. S6z konusu sistemlerin fonksiyonlarinin tatbikat
sUresince saglikli bir sekilde calisirhligini saglayabilmek adina
mavi takimlar tarafindan teknik sorunlarin ¢ézimune yénelik
gonderilen taleplerin makul bir stire icerisinde yesil takim ta-
rafindan ¢6zUme kavusturulmasi beklenmektedir.

4)Sari Takim

Sari takimin rold, tatbikat sirasinda tatbikatla ilgili basta be-
yaz takima ve sonra tim katilimcilara durumsal farkindalik
saglamaktir. Sari takim icin ana bilgi kaynaklari, mavi takimlar
tarafindan saglanan ara raporlar, kirmizi takim Uyelerinden
gelen saldir kampanyalarinin durumu ilgili raporlar ve sistem
tarafindan saglanan raporlardir. Beyaz takim liderilerine ve
mavi takimlara dizenli olarak &ne ¢ikan giincellemeler sari
takim tarafindan saglanmaktadir.

5)Beyaz Takim

Beyaz takim, tatbikat hazirlama ve ylritme sirasinda kontrol
etme sorumluluguna sahiptir. Beyaz takim, talim hedefleri,
senaryo, kirmizi takim icin Ust seviye hedefleri, yasal enjek-
siyonlari, kurallari, medya hazirliklarini ve iletisim planlarini
belirler. Yarltme sirasinda beyaz takim, farkli asamalarin ne
zaman baslayacaklarini, kirmizi takimin kampanyasinin yi-
rdtdlmesinin denetlenmesi ve puanlama ile ilgili konularda
karar vererek tatbikatin kontrolind saglar. Yonetim, blonde
kullanicilar, enjeksiyonlar, puanlama ve medya simUlasyonu
da beyaz takimin sorumluluklari arasindadir.

B.Senaryo

Tatbikat sonrasi arzulanan sonuglar yada ¢iktilar herbir tat-
bikat icin farkhilik gosterir, ancak bu c¢iktilar her zaman kati-
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limcilara siber tehdit yontemlerini gostermek ve tatbikat
hedeflerini karsilamak icin kullanilan talim programlarinin ve
araclarinin basarisini degerlendirmek icin gercekgi bir senar-
yo sunmak etrafinda doner. Tatbikat ¢iktilari, farkindalik yarat-
may! ve cesitli siber tehditlere karsi aktiviteleri planlamasini
ve degerlendirilmesini amaclamalidir ve bu senaryolar tatbi-
katin ana hedefleri cevresinde dénmelidir.

Gegmis senelerde gerceklestirilen bir uluslararasi siber savun-
ma tatbikatinin drnek sanaryosu séyledir; X Ulkesi, Afrikanin
bati yakasinda bulunan bir ada cumhuriyeti olup Ulkede,
Uyesi oldugu uluslararasi bir organizasyonun koalisyon gticl
bulunmaktadir. Adanin blytkluga irlanda ile karsilastinlabi-
lir iken, iklim ve manzara Fas'a daha yakindir. Yoksul bir Glke
olan X Cumhuriyeti'nin yerel altyapisi, ve ¢zellikle sanitasyon,
iletisim, tibbi hizmetler ve egitim oldukca yetersiz ve kdtU bir
durumdadir. Ornegin, tlke, dinyanin geri kalaniyla glivensiz
bir internet baglantisina sahipken ve baglantinin bant genis-
ligi ise dusuktar. Ulke icinde baglanti, cok sayida Gcretsiz (ve
anonim) kablosuz aglardan yararlanan sehir merkezleriyle si-
nirhdir. Ulkenin, USOM (Ulusal Siber Olaylara Miidahale) ekibi
ya da bilisim sistemlerini korumaya yonelik kolluk kuvvetleri
bulunmamaktadir. Bu, cogu uluslararasi aktéri pahali uydu
baglantisina veya yerel olarak calistirilan sistemleri kurmaya
ve kullanmaya zorlamaktadir.

X Cumhuriyeti, yillardir komsusu olan ve uluslararasi toplum
tarafindan anti demokratik uygulamalari hayata geciren bir
yonetime sahip oldugu elestirilerine muhattap olan Y Ulke-
si ile diplomatik catisma icerisinde bulunmaktadir. Uzun za-
mandir X Cumhuriyeti, Y Ulkesi kaynakli oldugu tahmin siber
saldirilara maruz kalmaktadir. X Cumhuriyeti ve Y (lkesi ara-
sinda en son yasanan diplomatik krizin hemen akabinde, X
Cumhuriyeti'nin Hava Kuvvetleri Usstne siber saldirilar ger-
ceklestilmeye baslanmis ve bir takim gizlilik dereceli bilgi ve
belgeler calinmistir. Mavi takimin gérevi uluslararasi koalisyo-
nun bir pargasi olarak, X Cumhuriyeti'nin Hava Kuvvetleri ts-
stinde bulunan bilgi islem cihazlari Gzerinde gerekli analizleri
yaparak raporlamak ve mevcut devam eden saldirilar yada
muhtemel yapilmasi planlanan baska siber saldirilari dnle-
mek adina gerekli tedbirleri almaktrr.

Mavi takim, tatbikat boyunca sonradan dahil olacak hukuk,
medya, ve starteji tabanl alt senaryolar ve enjeksiyonlari da
dikkate alarak daha énce hi¢ tanidik olmadigi bir bilisim sis-
temde kendisine verilen gorevleri, belirlenen kurallarin disina
¢tkmadan yerine getirmeye calismalidir.

C.Puanlama

Puanlama, siber savunma tatbikatlari icin en sikintili konu-
lardan birtanesidir. Yapilan puanlama sistemleri her ne kadar
standartlastirimaya calisilirsa calisilsin, genelde beyaz taki-
min kararlari dogrultusunda, zaman zaman yine insiyatiflere
dayanarak puanlamalar yapildigindan mavi takimlardan her
zaman itirazlar gelme ihtimali oldukga yUkseltir. Bu nedenle
ozellikle uluslararasi boyutta diizenlenen bir¢ok siber savun-
ma tatbikati yarisma ortami yaratarak degil, mevcut tatbikat
sonuglarina gore dersler ¢ikarilip, bu konuyla ilgili gerekli
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tedbirlerin alinmasinin asil amag oldugunu ileri strerek pu-
anlama sistemine karsi ¢ikmistir. Avrupa Birligi tarafindan
dizenlenen Cyber Europe puanlama sistemini kullanmayan
tatbikatlara 6rnek gosterilebilir. Bununla birlikte, puanlama
sisteminin bu tdr tatbikatlarda kullaniimasinin katimcilar
icin birer motivasyon araci olarak gorildagut ve katiimcilar
arasl olusan pozitif rekabetin daha basarili sonuclara ulasma
konusunda daha buyUk bir itici gli¢c oldugu NATO CCD COE
tarafindan organize edilen Locked Shields siber savunma tat-
bikatlarinda gézlemlenmistir.

D.Medya Aktivite Simiilatorii

Medya similatéry, tatbikat oyuncularinin gercek hayatta
oldugu gibi medya ve sosyal medyayi gortntilemesine ve
bunlarla etkilesime ge¢mesine izin verir. TUm oyuncularin
sosyal medya kullanimlari icin kendilerine mahsus sifreleri
bulunmaktadir. Twitter, Facebook, TV, radyo, ¢evrimici ha-
berler ve gazeteler gibi yayin organlari olarak kullanilan tim
medya ve sosyal platformlardan canli yayin imkani simdlator
yardimiyla saglanabilmektedir. Bu simUlasyon ile senaryo ge-
redi olusturulan temsili Ulkenin ve bu Ulkede senaryoda yer
alan kurum ve organizayonlara ait web sayfalarina da yer ve-
rilmektedir. Mavi takimlar, kirmizi takimlardan gelen saldirila-
ra karsi gerekli tedbirleri almakla mesgullerken tipki gercek
yasamda oldugu gibi isin medya boyutu ile ilgili de gereken
adimlar atmak durumundadirlar.

E.Enjeksiyonlar

Enjeksiyonlar; senaryo enjeksiyonlari, medya oyunu, yasal
oyun ve adli bilisim olmak Uzere 4'e ayrilmaktadir.

1)Senaryo enjeksiyonlar;;, Haberlerin takip edilmesi, istihbarat-
larin degerlendirilmesi, siber saldirilari gerceklesirenlerle ve
bu saldinlarla ilgili malumatlarin toplanip ve raporlarin hazir-
lanmasl, suistimal bildirimi ve mavi takim sistemlerini kulla-
nan siradan kullanicilarin (blonde users) meydana getirdigi
yada getirebilecegi zayifliklara karsi gerekli dnlemleri almak
ve bu kullanicilardan gelen sorunlarin en kisa stirede ¢6zim-
lerini saglamak konularini iceren ve beyaz takim tarafindan
hazirlanan enjeksiyonlari.

2)Medya oyunu; Daha dnce de bahsedildigi (zere medya si-
mulasyonunun amaci, gercek diinyadan haberler ile tatbikati
medya ortamina tasimak ve kirmizi takimin faaliyetleri disin-
da gelistirilen enjeksiyonlarla mavi takimlara baski yapmaktir.
Haberlerde yer alan hikayelerde senaryo geregdi olusturulan
Ulke ile ilgili arka planda cereyan eden olaylarla hakkinda
bilgiler, devam eden siber olaylar hakkinda raporlar, siber
saldirlardan etkilenelerden gelen yorumlarin yani sira yalan,
degistiriimis, ve dogrulanmamis haberler de yer almaktadir.

3)Hukuk Enjeksiyonlari: Mavi takimin senaryo geregdi emir-ko-
muta zincirinden gelen sorulari cevaplayabilmesi derin yasal
bilgilere sahip olmasina baglidir. Karisik hukuki meseleleri ele
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almak, yanlis ifadeleri ve yorumlari ¢lrttmek ve ayni zaman-
da meydana gelen siber saldinlarla alakali agiklamalari ko-
nunun uzmani olmayan kisilere anlasilabilir kilmak amaciyla
medya ile iletisim kurmak ve medyanin yayinladigi, yalan ve
gercedi yansitmayan yada gercedi carpitan haber ve analiz-
lere hukuki baglamda karsilik vermek yasal oyunun gereklilik-
leri arasindadir.

4)Adli Bilisim: Adli bilisim oyunu, meydana gelen siber saldi-
rilarla alakal adli bilisim raporu hazirlamaya ve yine bu sal-
dinlarla alakali kim, ne, ne zaman, nasil ve neden sorularina
cevap aramaya yoneliktir.

VIl. DEGERLENDIRME

Siber savunma tatbikatlarinin en 6énemli ¢iktilarindan biri-
si Faaliyet Sonu Raporudur. Bu raporda, tatbikat sonrasinda
her bir mavi takim ile ayr ayri detayli ve 6zel olarak sadece
o takima mahsus tatbikat performasinin paylasildigi rapor-
dan farkli olarak, tatbikatta yer alan senaryo ve alt senaryolar,
enjeksiyonlar, tatbikat amaglari, katilimcilar, puanlama, tek-
nik alt yap, kirmizi takim tarafindan gerceklestirilen saldirilar
(client-side, web, network), genel manada mavi takim tarafin-
dan yapilan savunmalar, bu savunmalardaki zayifliklar, yapi-
lan genel hatalar, tim takim ve alt takimlardan gelen gdzlem,
tavsiye ve degerlendirmeleri icermektedir.

Ayrica herbir mavi takim ile o takima 6zel yapilan analizler,
degerlendirmeler, tatbikat boyunca gdsterdikleri zafiyet ve
zayif olduklar noktalar, tavsiye ve dnerileri iceren ayri bir ra-
por da paylasiimaktadir.

VIIl. SONUC VE GELECEK CALISMALAR

Siber savunma tatbikatlarina verilen dnem her gegen giin
artmaktadir. Ulkelerin gerek ulusal bazda kendi siber sa-
vunma tatbikat platformlarini gelistirme ve uygulamasini
yayginlastirma gerekse uluslararasi arenada organize edilen
siber savunma tatbikatlarina dahil olmalari ve bu tatbikatla-
rin planlama ve gelisimlerine daha yUksek bttceli rakamlar
ayirmalari ileride daha gUclU siber savunma sistemleri olus-
turabilmeleri adina faydali sonuglar elde etmelerine katkilar
saglayabilecektir. Ulusal ve uluslararasi alanda bu tatbikatlara
agirlik verilmesi bir yandan siber alandaki zayif noktalarin or-
taya ¢ikarilmasi ve siber savunma bilincinin canlandirilmasina
bir yandanda siber savunma ile ilgili konularda gelistiren tat-
bikatlara da entegre edilen teknolojilerin de takip edilebilme-
si agisindan yararlar saglayacaktir.

Gelecek calismalar icin daha dnce de bahsedildigi gibi siber
savunma tatbikatlari icin sorunlu bir konu olan puanlama sis-
temi ve bu sistemin standartlastiriimasi ve daha adil paunla-
ma sistemi gelistirilmesi Gzerine teknik bir arac gelistirilecek-
tir. Yine bahsedildigi gibi elektrik sebeke sistemleri ve drone
kontrol sistemleri gibi yeni teknolojilerin siber savunma tat-
bikatlarina entegrasyonu oldukga kritik bir konudur. Bu 6zel
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sistemlerin tatbikatlara entegre edilmesinde mevcut sorun-
lar ve izlenmesi gerek metodlar gelecekte yapilacak bir bagka
calisma konusudur.

Bu 6zel sistemlerin tatbikatlara entegre edilmesinde mevcut
sorunlar ve izlenmesi gereken metodlar gelecekte yapilacak
bir baska calisma konusudur.

TERMINOLOJI

Faaliyet Sonu incelemesi (After Action Review — AAR) [16]:
Proje yada faaliyetten sorumlu kisiler ve katihimcilar tarafin-
dan gergeklestirilen faaliyet ile ilgili, ne oldugu, neden oldu-
Ju ve daha iyi nasil yapilabilecegdi sorularina cevap olabilecek
nitelikte, analiz amacl hazirlanan analitik gézden gecirmedir.

Faaliyet Sonu Raporu (After Action Report — AAR) [16]: Ger-
ceklestirilen faaliyet ile ilgili, faaliyeti gerceklestirenler tara-
findan Ustlenilen belirli bir hedef odakli eylem dizisi Uzerine
geriye donlk analiz icin hazirlanan rapordur.

Siber Gtivenlik [17]: Siber uzayi olusturan bilisim sistemlerinin
saldirilardan korunmasini, bu ortamda islenen bilgi/verinin
gizlilik, batdnluk ve erisilebilirliginin gldvence altina alinma-
sini, saldirlarin ve siber glvenlik olaylarinin tespit edilmesini,
bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini
ve sonrasinda ise sistemlerin yasanan siber guvenlik olayi 6n-
cesi durumlarina geri dondurtimesini ifade eder.

Ana Senaryo Etkinlik Listesi (Master Scenario Event List —
MSEL) [16]: Belli ¢iktilar elde etmek amaciyla 6nceden yazil-
mis senaryolar bitdnuddr.

Enjeksiyon [16]: Ana senaryo etkinlik listesinin bir pargasi ola-
rak yUrutUlen belirli bir etkinligi ifade eder.

Tatbikat [16]: Talim ve durum degerlendirme amaclariyla
yUrGtalen, planlama, hazirlik ve uygulama asamalarini igeren
simule edilmis savas ani ortamidir.

Tatbikat Senaryosu [16]: Tatbikat ve talim hedeflerini basar-
mak icin yeterli kapsam ve ayrintida olan stratejik ve operas-
yonel ortami tanimlar.

Hotwash [18]: Tatbikatin hemen sonrasinda gorevli personel
ve katimcilarla yapilan bilgilendirme ve degerlendirmelerdir.

Angajman Kurallari (Rules of Engagement) [18]: Bilgi gU-
venligi testinin yUrGtUlmesine iliskin detayli yonergeler ve
kisitlamalarr ifade etmektedir. Angajman kurallari bir gtivenlik
testinin baslamasindan &nce olusturulur ve test ekibine ek
izinlere gerek kalmaksizin tanimlanmis faaliyetleri ydritme
yetkisi verir.
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Tehdit [17]: Bir kurumun veya sistemin zarar gérmesi ile so-
nuglanabilecek istenmeyen bir olayin potansiyel nedenini
ifade eder.
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Ozet

Saldir tespit sistemlerinde, ana sistemin yani sira agin ve
ag bilesenlerinin performanslari tizerinde daha iyi bir ge-
lisme saglanmasi amaglanmaktadir. Saldirilarin veya teh-
ditlerin sistem icerisinde yayilmadan 6nce giris noktalarin-
da engellenmesi ve durdurulmasi gerekmektedir. Mobil
ajan teknolojisi bu amaclarn gerceklestirmek icin kullanil-
maktadir. Bir sistemden digerine bagimsiz sekilde hareket
edebilen ve hedef sistem Uzerinde islevini stirdiiren yazi-
lim veya cihazlar mobil ajanlar olarak adlandirilmaktadir.
Merkezi olmayan dagitik ortamdaki saldirilarin tespiti icin
gelistirilmistir. Bu calismada, mobil ajan temelli saldir tes-
pit sistemleri incelenmektedir. Saldiri tespit sistemlerinde
mobil ajanlar vasitasiyla gerceklesen performans degisik-
likleri ve gelistirilen teknikler 6rnek uygulamalara yer veri-
lerek gosterilmektedir.

Anahtar Kelimeler
Mobil Ajanlar, Saldiri Tespit Sistemleri, AAFID, IDA

I. GIRIS

Saldir tespit sistemleri (STS), ag kaynaklarinin ya da bilgisa-
yar sistemlerinin hedef alindigi saldirilar ile ilgilenmektedir.
Bilgisayar sistemlerine yapilan saldirilarin tespit edilmesi ve
saldirilara ait ozelliklerin belirlenmesi STS calisma alanlandir.
Saldir kaynagdinin belirlenmesi ve daha 6nce tanimlanan cer-
ceveye sahip olan saldirilarin fark edilip tekrar uygulanmasi
durumunda tespit edilmesi STS'ler icin dnemli konulardir [1].

Saldiri tespiti icin farkli alanlarda yapilan ¢alismalardan biri de
dagitik mimari yapisidir. Dagitik mimarinin dagitik saldirlarin
daha hassas tespit edilmesinde kullaniimasi icin calismalar
yapilmaktadir. Istemci-sunucu ve merkezi yaklasimlarin si-
nirlamalarini asmak icin dagitik mimari ile mobil ajan sis-
temleri kullaniimaktadir. Ajan tabanli sistemlerde merkezi bir
istasyon bulunmadigi icin merkezi bir basarisizlik noktasi da
bulunmamaktadir. Ayrica ajanlar otonom hareket edebildigi
icin aralarinda hiyerarsik bir dizilim de yoktur. Ajanlar diger
ajanlardan bagimsiz olarak hareket edebilir ve farkli gérevleri
yerine getirebilirler.

O. Ayhan ERDEM
Bilgisayar Mdhendisligi B&ltimd,
Gazi Universitesi Teknoloji Fakiltesi
Ankara, Tlrkiye
ayerdem@gazi.edu.tr
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STS'lerde mobil ajan kullanimiyla ilgili yapilmis bircok calis-
ma vardir. Barrus ve arkd. 1998 yilinda yaptiklari calismada
saldirilart durdurmak igin islemlerin otomatik olarak yapil-
masi gerektigini belirtmislerdir. Bunu saglamak icin hetero-
jen bir agda gercek zamanli algilama yapan ve yanit veren
otonom ajanlarin kullanilmasini dnermislerdir [2]. Jai Sundar
ve ark. 1998'de dagitik mimari kullanarak Autonomous Agent
For Intrusion Detection sistemini gelistirmistir [3]. Zhang ve
ark. 2000'de ve Thomas Toth ve ark. 2002'de dagitik mimari
kullanarak mobil ajan teknolojisi calismalarini strddrmistir
[4,5]. 2015'de Al-Yaseen ve ark. yaptiklari calismada ¢oklu ajan
ortamlarinda STS icin makine 6grenmesi yontemlerini kullan-
mislardir. Yaptiklari calismada C4.5 ile K-Means algoritmalarini
kullanarak ajan sistemler icin melez bir uygulama 6nermisler-
dir [6].

Bu calismada, Mobil Ajan Teknolojisi incelenerek, bu teknolo-
jinin saldiri tespit sistemlerinde kullanilabilirligi hakkinda bilgi
verilmistir. Mobil ajanlarin sahip oldugu olumlu ve olumsuz
davranislar hakkinda degerlendirme yapilmistir. Ayrica, saldiri
tespit sistemlerinde kullanilan farkli mobil ajan uygulamalari
birlikte ele alinarak kiyaslamalari yapilmis ve sonuglari tablo
halinde sunulmustur.

Il. SALDIRI TESPIT SiISTEMLERI

Saldin varligini tespit etmek icin antivirts, guvenlik duvari
ve STS gibi cesitli aracglar/yazilimlar arastirma kuruluslarinda
oldugu kadar gunltk hayatta da kullanilmaktadir. Bu araclar/
yazilimlar algilama yetenekleri bakimindan incelendiginde
STS'nin digerlerine gére daha gUclt oldugu gorilmektedir
[7]. STS'ler, ag veya sistem Uzerindeki kotU niyetli faaliyetleri
veya kural ihlallerini izleyen cihaz veya yazilim uygulamalari-
dir. STS'ler ile elde edilen sonuclar sistem veya ag yoneticisi-
ne rapor edilir ve gerekli islemlerin yapilmasi icin uyarilarda
bulunulur [8].

STS'leri siniflandirmak icin cesitli yaklasimlar bulunmaktadir.
Bu yaklasimlar Sekil 1:de gosterilmektedir.
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SALDIRI TESPIT SISTEMLERI

L HIYEARASK — HIBRIT

AIMARKINE G YAKLASIM AYNAGINAG APISINA G VERITIPLERINE CEVAP DURUMUNA
MIMARKSINE GORE TARZINA BORE KAYNAGINA GORH YAPISINA GORE GORE CORE
— HIBRIT ANOMALI TESPITI | = SUNUCU TABANLI MERKEZISISTEM DAGITIK SISTEM DENETIM IZLERI AKTIF
. KOTUYE « Y . " .
| AG TABA | AGTARA AJA S AG PA; AS
.G TABANLI KULLANIM TESPITI G TABANLI JAN TEKNOLOJiI G PAKETLERI PASIF

STATIK

MOBIL

Sekil. 1 STS siniflandiriimasi [9]

Sekil 1.de gorildugu Gzere STS siniflandirmasi 6 farkl yaklasi-
ma gore yapilmis ve Ajan Teknolojisinin kullanildigr yaklasim
belirtilmistir. Buna gdre STS, yapisina gore incelendiginde
dagitik sistemler Ajan Teknolojisini icermektedir. Ajan Tekno-
lojisi de statik ve mobil olmak tzere iki bolime ayrilmaktadir.
Bu calismada, sabit bir sistem Uzerinde islevlerini sirddrme-
sinden dolayi statik ajan teknolojisi kapsam disi tutulmustur.

11l. MOBIL AJAN SiSTEMLERI

Dagitik sistemlerin gelistirilmesi ile saldin tespiti yapmak icin
yazilim ajanlan kullaniimaya baslanmistir. Bunun sonucunda
mobil ajan teknolojisi bu alanda kendini gdstermeye basla-
mistir. Mobil ajanlar, kendi kendine yeten ve tanimlanabilir
otonom bilgisayar programlaridir. Bunlar sahip olduklar kod-
lari, verileri ve calisma durumlari ile birlikte heterojen ag yapi-
larina sahip bilgisayar sistemlerinde hareket edebilmektedir
[10]. Bu tdr ajanlar, saldir tespit sistemleri disinda uzay ara-
cinin otomasyonu, oyun oynama, direksiyon kullanimi, tibbi
teshis, robotik, dilin anlasiimasi ve problem ¢6zimu gibi ce-
sitli endUstriyel uygulamalarda da kullaniimaktadir [11].
Mobil ajanlarin kullanimi ile dagitik yapida veri toplama ve
veri islemenin birden fazla digimde yapilmasi saglanmak-
tadir. DUgUm sayisinin fazla olmasina ragmen, yapilan incele-
melere gore islem yanit slresinde ve ajan boyutunda iyiles-
me yapilabilecegi tespit edilmistir [7].

Mobil ajanlar, program kodlarinin farkli ortamlarda calistiril-
masi ozelliginden faydalanmaktadir. Ajanlar, bir makinedeki
calismasina ara vererek veya calismasini sonlandirarak baska
bir makineye gecebilir ve calismalarina kesintisiz devam ede-
bilirler.

-

(53

STS'lerde Mobil ajanlarin kullanimi bircok avantaj saglamak-
tadir. Bunun yanisira Mobil ajan kullaniminin dezavantajlari
da bulunmaktadr.

A. Avantajlar

Mobil ajanlarin kullanilabilmesi icin agdaki her makinenin
ajan platformuna sahip olmasi gerekmektedir. STS'lerde sta-
tik bilesenler kullanmak yerine mobil ajan tabanl sistemlerin
kullanilmasi bircok avantaj sunmaktadir. STS'lerde mobil ajan
kullaniminin avantajlar asagida belirtiimektedir [12,13].

+ Ag yukinU azaltma: Buyldk miktarda veriyi veri isleme biri-
mine gdndermek yerine, isleme algoritmasini (ajani) verilere
tasimak daha basit olabilir.

+ Ag gecikmesini azaltma: Mobil ajanlar, cevredeki degisiklik-
lere gercek zamanli olarak yanit verdikleri icin agin baska bir
yerinde olan merkezi koordinatorle iletisim kurmaya gerek
kalmadan hizli yanit verebilir.

Olceklenebilirlik: Agdaki islem 6gelerinin sayisi arttikca,
ajanlar cogalabilir ve agdaki yeni makinelere gonderilebilir.

- Hata toleransini arttirma: Mobil ajanlar ¢evrelerindeki degi-
sikliklere dinamik ve otonom olarak tepki verdikleri icin hata-
ya karsi dayanikli ve saglam yapili hale gelirler.

- Es zamaniz ve otonom yUrttme: Mobil ajanlar, ana makine
midahalesi olmadan otonom ve es zamansiz olarak calisabi-
lir. Ana makineye tekrar baglanabilir.

- Platform bagimsizidi: Ajanlar, ana makine platformundan
bagimsiz olarak calisabilir.

- Dinamik ve statik uyarlama: Ajanlarin dinamik davranisi ne-
deniyle sistem ¢alisma zamani yeniden yapilandirlabilir. Sta-
tik uyarlama ozelligi ile tim sistem yeniden baslatilmaksizin
ajanlarin algoritmalari glincellenebilir.
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B. Dezavantajlar

Ajan tabanl STS'lerin sahip oldugu avantajlarin yani sira, gU-
venlik, kod boyutu ve performans gibi konularda bazi prob-

lemleri bulunmaktadir [12,14].

- Oncelikli bilgi eksikligi: Bir sistemin nasil yapilandinldig,

onemlidir.

- Guvenlik: Kottt amach bir mobil ajan, ana makineye veya

baska bir mobil ajana zarar verebilir, isleyise engel olabilir ve

sistemi aksatabilir.

- Kod boyutu: Ajanin gerekli kodu ag Uzerinden aktarmasi za-
man kaybina sebep olabilir fakat her bir ana makine ajaninin
bu kodu yerel olarak bir kez depolamasi yeterlidir.

IV. ORNEK AJAN TABANLI STS UYGULAMALARI

verilerin nasil dizenlendigi ve sistem ytkdnun nasil ayarlan-
dig1 konularinda mobil ajanlarin dnceden bilgi sahibi olmasi

Bilgisayar aglarinda mobil ajanlarin kullanimr ile saldiri tespit

- Performans: Ajanlar genellikle farkl platformlar arasinda
kolaylikla tasinabilmek icin komut dosyasi veya yorumlanmis
dillerde yazilmistir. Bu durum ajanlarin hareketini yavaslat-

maktadir.
Tablo 1. Ornek Ajan tabanli STS uygulamalarinin karsilastiriimasi
Model Yaklasim Avantajlar Dezavantajlar Kaynak
No
Autonomous  Agents For | Ana bilgisayar | Olgeklenebilir sistem yapisi Ajanlar ve monitdr arasindaki | 3
Intrusion Detection | tabanli mobil ajan | Toplanmis ve Onisleme tabi tutulmus bilgi | katmamin saldirt tespitinde gecikmeye
(AAFID) yaklagim1 kullanimi sebep olmasi
Monitorlerin tek bagarisizlik noktasi
olmast
Intrusion Detection Agent | Mobil ajan | Saldirgana ait izlerin takibi Sinirl derecede 6lgeklenebilirlik. 15
System (IDA) yaklagimi Basit sistem yapisi Merkezi veri toplama
Intelligent Mobile Agents | Ana  bilgisayar | Toplayici ajanlarin sonuglart yoneticiye | Merkezi veri toplama 15
for Intrusion Detection | tabanli mobil ajan | bildirmesi
System (IMA-IDS) yaklagim1 Anormallik tespitinde alarm iretilmesi
Micael Mobil ajan | Ajanlarm  bilgi toplama diginda da | Yalmzca  JAVA'yt  destekleyen | 15
yaklagim1 kullanilmasi platformlarda ¢aligmasi
Ajanlarin olaylara tepki vermesi
Tasinabilir sistem yapist
Intelligent ~ Agents  for | Ana bilgisayar | Agdaki ana makineler iizerinde otonom | - 15
Distributed Intrusion | tabanli mobil ajan | caligma
Detection ~ System  (IA- | yaklagimi
DIDS)
Preemptive DIDS Ag tabanli mobil | Saldirt tespit edildiginde, saldirmin | - 15
ajan yaklagimi engellenmesi i¢in siipheli paketlerin isleme
alinmadan sistem digina atilmasi
Distributed Soft Computing | Hibrit yaklagim Hiyerarsik sistem yapist Ajanlarm  dagilminin  yeterli ve | 16
for Intrusion Detection Katmanlar arasinda rahat iletisim diizenli olmamasi
System (DSCIDS) Farkl1 hesaplama algoritmalari Hesaplama  algoritmalarinin  tespit
konusunda caligmasinin tartismaya
agik olmasi
Multi-Level and Secured | Kotiye kullanim | Mobil ajanlarin  giivenligine ek olarak | Her seviyede saldirt tespiti i¢in aynt | 17
Agent-based Intrusion tespiti kaydedilmis durum mekanizmasinin | algoritma kullanilmast ile
Detection System kullanim1 raporlamada gecikme yasanmast
(MSAIDS) Ajanlarin iyi organize edilmesi Degisik saldir1 davraniglarina gore
yeterli tedbirler bulunmamasi
Mobile Agent for Network | Hibrit yaklagim Geleneksel dagitik tespit sistemlerinin | Saldir1 tespitinin onemli boliminiin | 18

Intrusion Resistance

hiyerarsik yapisindan farkli olmast

yapildigi yerde tek bir kontrol
merkezi olmasi
Bu merkezin ele gegirilmesi ile

sisteme ciddi zararlarin verilebilmesi

-
(o4
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Ornek ajan tabanl STS uygulamalari yaklasim bicimi, sahip
olunan avantaj ve dezavantaj kriterlerine gore degerlendiril-
mektedir. Yaklasim bicimi olarak ana bilgisayar tabanli mobil
ajan disinda hibrit ve kotlye kullanim tespiti yaklasimlari da
kullanilmaktadir. Her 6rnek uygulamanin kendine 6zel avan-
tajlari ve dezavantajlarn bulunmaktadir. Olceklenebilir, basit,
tasinabilir veya hiyerarsik sistem yapilarina sahip olunmasi
avantajlar arasinda yer almaktadir. Merkezi sekilde veri top-
lama gerceklestirilmesi, tek bir kontrol merkezinin bulunmasi
veya gecikmelerin yasanmasi dezavantajlar arasinda kendini
gostermektedir.

V. SONUC

Bu calismada, ajan tabanli sistemlerin STS'lerde kullanimi in-
celenmistir. Ajan tabanli STS érnek uygulamalar degerlendi-
rilmis ve karsilastirmalari yapilmistrr.

Saldir tespit sistemlerinde ajan tabanli sistemlerin kullanimi
ile ilgili bircok ¢alisma bulunmaktadir. Farkli yapilarda ve 6zel-
liklerde olan calismalar ile elde edilen sonuclar incelenmistir.
Buna gore bir takim ¢ikarimlar yapilmistir. Bunlar:

« STS'nin tamaminda ajanlarin kullaniimasi tam anlamiyla is-
levsellik saglamayabilir.

- Bazi bilesenlerin statik olmasi sistem calismasi icin verimli
olabilir.

- Sistemlerin timudnde mobil anlayisin yer almasi sisteme faz-
ladan yUk gelmesine sebep olabilir.

- Tasinabilirlik sistemde gerekli gérilen bolimlerde ve za-
manda yapiimalidir.

Ajanlarin kotd amagh kullanilabilmesi sistem guvenligini

tehlikeye atabilir. Yeni glvenlik ¢ozUmlerinin gelistirilmesi
gerekmektedir.
- Yapilarindan ve kullanim sekillerinden dolay farkli boyutlar-
da olan kodlarin ajan tarafindan aktariimasi gecikmeli olabi-
lir. Bunun dnlne gecilebilmesi icin farkli sistem sekilleri veya
yontemleri kullanilabilir.

- Sistem yapilandiriimasi ve isleyisi konularinda ajanlarin bilgi
sahibi olmasi gereklidir. Bunu saglamak icin ajan egitimi, ajan
kesfi ve ajan kullanimi konularinda yeni ¢ézimlerin gelistiril-
mesi gerekmektedir.

- Yakin gelecekte ¢ok daha fazla bilgi toplayici ajanin kulla-
nilacagi ve toplanan bilgilerin analiz edilmesi i¢in daha fazla
ajana ihtiyag olacagdi 6ngorilmektedir.

- Gelecekte 6zellesmis ajanlarin kullaniimasi ile analiz ajanla-
rinin birden fazla tip saldiryr tespit edebilecek duruma gele-
cegi 6ngorilmektedir.

- Her sistemde birden fazla ajanin birlikte calisabilecegi 6n-
gorulmektedir.

Farkli sistemlere farkli ajan tabanli dneriler sunulabilmekte-
dir. Gelecekte yapilacak calismalar icin daha gelismis, deza-
vantajlari azaltilmis ve performans duzeyi iyilestirilmis ajan
sistemlerinin kullanilacagr ongdrilmektedir.
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Siber Giivenlikte Kamu ve Ozel Sektor isbirligi
Public and Private Sector Cooperation for Cyber Security
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Abstract

Nowadays, the rapid pace of committing crimes of informa-
tion has become one of the most difficult crimes, low cost of
attack, high social and commercial costs. Even those who
are innately talented in the Internet and in computer science
are experts in their fields, updating the techniques of attack
without any training. Hackers are improving their attack po-
tentials and strengths day by day. The cyber security gap be-
tween the public and the private sector raises the appetite of
hackers fed with cyber attacks. In this study, which was made
to contribute to our knowledge accumulation, the quanti-
tative, theoretical and theoretical framework for coopera-
tion between the public and the private sector was studied
together and the communication, control and information
flow mechanism existing between the public and private sec-
tors was evaluated.

Index Terms

Cyber security, national cyber strategy, cyber attacks, indus-
try 4.0, public and private sector cooperation

Ozetce

Glinimuzde bilisim suglar hizla artan durdurulmasi zor,
islenmesi kolay, saldir maliyeti diisik, toplumsal ve tica-
ri maliyeti yliksek suclar arasina girmistir. internet ve bili-
sim konusunda dogustan yetenekli olan kisiler, herhangi
bir egitim almadan saldirn tekniklerini glincelleyerek ve
alanlarinda uzmanlasarak siber saldirilarla uluslari tehdit
eder hale gelmislerdir. Bununla birlikte siber saldirilarin
faili olan hackerler, saldiri potansiyellerini ve yontemlerini
her gecen giin gelistirirerek sosyal ve ekonomik anlam-
da uluslara zarar vermektedirler. Bu dogrultuda; Kamu ve
Ozel sektor arasinda var olan siber giivenlik agigi siber sal-
dinlarla beslenen hackerlerin istahini kabartmaktadir. Bilgi
birikimimize katkida bulunmak amaciyla yapilmis olan bu
calismada siber guivenlikte kamu ve 6zel sektor arasinda ki
isbirligine yonelik nicel, kuramsal ve teorik cerceve birlikte
calisilmis, siber glvenlikte kamu ve 6zel sektor arasinda
var olan iletisim, kontrol ve bilgi akisi mekanizmasi deger-
lendirmeye alinmistir.
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Anahtar Kelimeler

Siber giivenlik, ulusal siber strateji, siber saldirilar, enduist-
ri 4.0, kamu ve 6zel sektor isbirligi

I. GIRiS

icinde bulundugumuz ylzyilda, internetin  gelismesiyle
uluslararasi platformlarda Ulkelerin savas saldiri ve savunma
yontemleri de zamana uygun olarak degismistir. Internetin
tarihsel gelisimi askeri, kamusal, ticari ve son olarak kisisel
alanlarda ilerlemistir. Internetin hayatimiza girmesiyle birlik-
te, diinyanin her yerinden magazalara gitmeden EFT, havale
gibi islemlerle para dolasimina gerek kalmadan bankacilik
islemleriyle alim satim yapilabilmekte ve bircok bilgiye inter-
net Uzerinden ulasilabilmektedir [1]. Boylelikle kamu kurum
ve kuruluslan, ticari isletmeler ve bireyler ttim islemlerini in-
ternet Uzerinden yaparak daha hizli ve rahat mal ve hizmet
sunup satin alma imkanina sahip olmaktadirlar. Bununla bir-
likte diinya bugiin endUstri 4.0 deyimiyle tanimlanan yeni bir
sanayi devrimine uyum saglamaya calismaktadir. Hannover,
2011 Fuarinda Almanlarin ortaya attigi EndUstri 4.0 deyimiyle
tanimlanan yeni bir sanayi devrimininin Gzerinde durulmak-
tadir [2]. Neredeyse sanayi sektorinin tamaminin teknolojik
yatinmlara dncelik verdigi bu devrimde, yapay zeka Uzerinde
gerceklestirilen calismalar ise ivme kazanmistir. Tdm bu ge-
lismeler dogrultusunda bilgi ve iletisim teknolojilerinin geli-
simini saglayan ve sinirlamalari ortadan kaldiran siber fiziksel
sistemler kullanilmaya baslanmistir. Endistri 4.0 ile yakin za-
manda akilli fabrikalar insansiz Gretime gecerek saglik, finans,
egitim ve savunma gibi bir cok sektorin, kisa stirede endustri
4.0 ile butlnlesmis olacagr 6ngdrulmektedir. Tum sektorlerin
dijital ortama kaydigi bu sistemde ise, tim kamu kurumlari,
kamu kuruluslar ve ticari isletmeler siber glvenlige yonelik
risk yonetimine ve siber glvenlik stratejisine ihtiyag duymak-
tadir. 2020 yilinda yaklasik 50 milyar cihazin birbiriyle iletisim
halinde olacadr tahmin edilmektedir [3]. Akilli Gretim sistem-
lerinin, akilli sehir, ev, lojistik, sebeke, cihaz unsurlarinin, sosyal
aglar ve e-ticaret aglariyla birlesmesi sonucu veriler, hizmet-
ler, nesneler ve bireylerin internet ortamini kullanarak kuraca-
g1 ekosistemdeki agin dGnimuzde ki

ceyrek asirda kuresel ticaret hacminin yaklasik 46'sini etki-
leyecedi ongodrilmektedir [3]. Devamli gelisen ve degisen
dinyamizda en énemli servetimiz bilgiyi iyi korumak ve mu-
hafaza edebilmektir. Kurumlarnimizin ve sirketlerimizin bilgi
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glvenligini korumak ve bu durumu strdurtlebilir hale ge-
tirmek ayr bir uzmanlik ve iletisim bilgeligi gerektirmektedir.
Elektronik alanlarda var olan sistemsel agiklardan faydalanan
hackerler, bu alanlarda kendilerine maddi ¢ikar saglayacak
hirsizliklara yonelerek haksiz kazang saglamayi en zahmetsiz,
rahat ve kolay para kazanilir bir yol olarak tercih etmektedirler
[4]. Ayrica teknik ve teorik anlamda var olan gUvenlik agikla-
rimiz nedeniyle bu durumu kontrol edebilmek giinden gline
zorlasmaktadir [5]. Gizli tutulan devlet bilgilerinden gizli tu-
tulan sirket bilgilerine kadar her bilgi uluslarin geleceklerinin
teminati olmustur. Bu bilgilerin etkin bir sekilde korunmasi ve
saklanmasi Glkelerin milli gvenligi ve ticariiliskileri agisindan
blyUk éneme sahiptir. Aktarilan tUm bu bilgiler 1s1ginda bu
calismada, kamu ve 6zel sektdr arasinda var olan siber gU-
venlik ve ishirliginin kuramsal, teorik ve nicel cercevesi acik-
lanmaya calisilmistir.

II. SIBER SALDIRILAR

Siber Saldiri: Bilgisayar ve internet alaninda uzmanlasmis ha-
cker olarak tabir edilen hack veya hacker gruplarinin banka,
polis, jandarma, devlet, sahis, firma vb. sitelere veya bilgisa-
yarlara zarar vermek amaci ile yaptiklari saldirya, Siber Saldiri
denir [21].

Siber Sug: Herhangi bir bilisim sisteminin glvenligini tehli-
keye disurecek faaliyetlerde bulunmak ve kisi veya kisilerin
haklarina karsi bilisim sistemlerinin kullanilarak gerceklestiril-
digi suclarin timaddr. Yasalar ile cezasi sabit olan siber sucla-
rin, normal bir suctan hicbir farki bulunmamakla birlikte, bir-
cogu para veya hapis cezasi olarak infaz edilebilmektedir [22].

Turkiye, en ¢ok siber saldirlya ugrayan Ulkeler arasinda son
yillarda ilk bes arasinda yer almaktadir. Ancak genel olarak
Turkiye'de bankalar dinya ortalamasinin Ustinde bir seviye-
de guvenli diyebiliriz [22]. Turkiyede bankacilik sektérinin
en fazla maruz kaldig baslica siber saldiri cesitleri ise; DDoS
Saldirilar, Fidye Yazilimlar, Atm Zararli Yaziimlari ve Mobil
Tehditlerdir [22].

TABLO . SIBER SALDIR TURLERI

1.Kotiiciill Yazihm (Malware): Bilgisayar sistemlerini kotii amagh
kullanmak i¢in tasarlanmislardir.Sizdiklar1 bilgisayarlarda yazilan
yazilim tiiriine gore ¢esitli hasarlar verebilir, kisisel verilere ulasabilme
ve bunlar1 degistirme gibi izinlere sahip olabilirler.

Sistemdeki
degistirdikleri sistem dosyasinin kimligine gizlenerek gesitli bilgisayar

2.Viriisler: dosyalar ile kendilerini degistiriler ve

igslemine olanak sunarlar.

3.Solucanlar: Viriislerin yazilimina benzerler. Bir bilgisayardan baska
bir bilgisayara kopyalanmak i¢in tasarlanirlar.

4.Truva Ati: Genellikle bilgisayar kullanicilarinin igerigi hakkinda
derinlemesine bilgisi olmayan programlara yerlestirilir. Adindan da
anlasildigr gibi Truva atlari (trojen) sisteme kendini gizleyerek
yerlesir.Omegin bir kullanicinin  Adobe Flash Player’i ‘Adobe’
kaynakli indirdigini sanarken farkli bir kaynaktan indirmesi verilebilir.

-
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5.RootKit: Bilgisayarda calisan sistemler arasinda kendini gizleyen
oldukga kotii niyetli bir yazilim tiiriidiir.Caligma mantig1 viriisler
gibidir ancak viriisler gibi yayilmak ve sisteminizi aksatmaktan
¢ok,bilgisayarmizi uzaktan kontrol etmeye odaklidir.

6.Yemleme (Pishing): Yasa dis1 yollarla kullanicilarin kullanict adi,
sifre kimlik bilgisi gibi 6nemli bilgileri ele ge¢irme yontemidir.
Ornegin, taklit
kullanicilardan kart bilgisi, sifre gibi bilgiler verilmesi istenerek
yemleme yontemi uygulanilmaktadir.

kurumsal bankalarin  mail adreslerini ederek

Kaynak: Dénence Bilisim Siber Saldiri Turleri [23]
TURKIYE’'NiN SIiBER SALDIR1 iSTATiSTiKLERI
A. Kotiiciil Yazilim Bulagma Orani

2016 yilina ait glvenlik ve arastirma sirketleri tarafindan ya-
yimlanan cesitli glvenlik raporlarinda, Turkiye acisindan ol-
dukca dikkat cekici sonuglar gdze carpmaktadir. Tablo II'de
gosterilen cizelgede, Turkiye'nin kotdcll yazilim bulasma
oraninin en yUksek oldugu 10 Ulke arasinda Cinden sonra
%48'lik bir oran ile 2. sirada oldugu godztkmektedir [9].

TABLO II. KOTUCUL YAZILIM BULASMA ORANI

SIRA ULKE BULASMA ORANI (%)
1. CIN 52
2. TURKIYE 48
3. TAYVAN 42
4. EKVATOR 39
5. GUATEMALA 38
6. RUSYA 38
7. MEKSIKA 36
8. PERU 36

. POLONYA 35
10. BREZILYA 33

Kaynak: Havelsan Siber Glivenlik Biilteni, Sayi 8, Mart 2017 [9]

B. Her DDOS Saldirisindan Biri Tiirkiye Kaynakl

Tablo lllde ise Turkiye Dagitik Hizmet Aksattirmasi (DDoS) sal-
dirilarinin en cok kaynaklandigi 10 tlke siralanmaktadir. Bura-
da da Turkiye, Cin ve ABD'den sonra saldirilarin ¢iktidi 3. Ulke
olarak g6zikmektedir. [9] Daha acik bir ifade ile her 10 DDoS
saldirisindan biri Tdrkiye kaynakhdir [9].

TABLO Ill. DDoS SALDIRILARININ KAYNAKLANDIGI ULKELER (2016 ILK CEYREK)

SIRA ULKE BULASMA ORANI %
I. CIN 27.24
2. ABD 17.12
3. TURKIYE 10.24
4. BREZILYA 8.60
5. GUNEY KORE 747
6. HINDISTAN 6.67
7. ISPANYA 6.32
8. TAYLAND 5.65
9. JAPONYA 5.55
10. RUSYA 5.14

Kaynak: Havelsan Siber Glivenlik Biilteni, Sayi 8, Mart 2017 [9]
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Tablo lli'de yer alan rapora gore, Avrupa siber suclar cergeve-
sinde Turkiyede artan kimlik sahteciligine dikkat ¢ekilmistir.
Ingiltere ile ayni oranda mobil ticari islemin gerceklestigi ve
kendi ifadeleri ile “sayisal olarak ileri bir tlke” olma yolunda-
ki Turkiye'de en yaygin saldin sektérintn Avrupadaki diger
tim Ulkelerden de yiksek seviyede kimlik sahteciligi (spoo-
ing) oldugu ifade edilmektedir [9].

C. 2016 Yilina Ait Genel Tiirkiye Siber Giivenlik
istatistikleri

Tablo IV ile g6sterilen siber glvenlik istatistiklerine gére Tar-
kiye siber saldirilarin biyUk cogunlugunda ilk beste yer al-
maktadir [9]. Bununla birlikte diinya ¢apinda, haftada orta-
lama yUz binin Uzerinde siber saldir gerceklestiriimektedir.
Saldirilarin sayisi kadar neden oldugu hasarin parasal boyut-
lari incelendiginde, yillik 400 milyar dolar kayiptan bahsedil-
mekle birlikte 2019'da bu rakamin 2,1 trilyon dolari bulacagi
ongorulmektedir. Siber suclarin her Ulkenin gayrisafi yurt ici
hasilasinin Ulkelere gére maliyeti hesaplandiginda Turkiye'ye
maliyetinin %7 oldugu bilinmektedir [10].

TABLO IV. 2016 YiLi TURKIYE SIBER GUVENLIK [STATISTIKLERI

KONU SIRA YUZDE
Katiiciil Yazilim Bulasma Orani 2. %18
DDosS Saldirilart Yapan Ulkeler 3. %10.24
Sazan Avlama Tabanl Kétiiciil Barindirma Orani 10. %1
Banka Truva At1 Kurbanlari . %2.77
Fidye Yazilim Ulke Dagilimi 4. %6
‘Humming Bad” Mobil Kétiiciil Yazilim Hedefleri 5. %6

Kaynak: Havelsan Siber Glivenlik Bilteni, Sayi 8, Mart 2017 [9]

D. 2017 ‘nin En Onemli 5 Siber Giivenlik Gercegi ve
istatistikleri

2017'nin en &nemli 5 siber glivenlik istatistik sonuglari;

1. Siber suclar 2021%e kadar 6 trilyon dolarlik bir zarara
yol acacaktir.

2.Siber glivenlik harcamalar onimuzdeki 5 sene icinde 1 tril-
yon dolar sinirini gegecektir.

3.2019 yilina kadar siber giivenlik alaninda 1,5 milyon isglcl
gerekecektir.

4. Saldir hedefindeki insan sayisi 4 milyara ulasacaktr.

5. 200 milyar loT cihazi 2020 yilina kadar gtvenlik altina alin-
mak zorundadir [11].

E. Siber Suclarin Kiiresel Dagilimi

Sekil 1de siber suglarin kiresel dagiliminda Turkiye'nin sirala-
masini gérmekteyiz. Turkiye %8'lik dilime sahiptir.

Dinya genelinde Turkiye 9. sirada yer almaktadir. Yapilan
arastirmalara gore siber saldirlar sebebiyle her 100 sirket-
ten 44’0 arza sorunu ile karsilasmaktadir. Yine 100 sirketten
41" fikri mulkiyette calinti sorunuyla karsilasirken, sirketlerin

-

(59

%44'0 web sitesinin risk tasidigini ifade etmektedir. 317 ise
bu sUrecten direkt olarak maddi zarar gordigunu ifade et-
mektedir [13].

Tayvan __Japonya Tayvan Arjantin Avustralya _lsrail

2% % Mekilka2% V- 1%

2%

Gliney Kore
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Kanada
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Rusya
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Hm;i‘l;tan —_——
? Polonya

3%

ispanya
4%

Brezilya ingiltere Almanya

4% 59 6%

Sekil 1. Siber Suglarin Kiresel Dagiliminda Tirkiye Siralamasi

Kaynak: NETAS Siber Glivenlik Sunumu - C. Mjdat Altay — 15 Haziran 2015
[12]

F. Emniyet Genel Miidiirliigii Siber Giivenlik
istatistikleri Faaliyet Raporlar

Tablo-V ile T.C. Icisleri Bakanhgi Emniyet Genel Mudurli-
gu'ntn son Ug yilina ait olan (2014, 2015, 2016), faaliyet ra-
porlari incelenmistir.

TABLO V. 2014-2015-2015 YILLARI EGM FAALIYET RAPORLARI

Yil Adli Mercilere Sevk Edilen Stipheli Sayist
2014 2.788
2015 3.581
2016 6.648

Kaynak: T.C. Icisleri Bakanligi Emniyet Genel Mdurliga 2014, 2015, 2016 Yillari
Faaliyet Raporlari [14, 15, 16]

Tablo V, son Ug yilda, Turkiyede siber suclarda yasanan ar-
tis oranini gostermektedir. 2014 yilinda EGM tarafindan adli
mercilere sevk edilen sipheli sayisi 2.788 iken, 2016 yilina ge-
lindiginde bu sayinin 6.648'e ulasmis oldugunu gérmekteyiz.
Faaliyet raporunda 2014'den 2016 yilina kadar gegen 2 yillik
sUrede siber suglarda neredeyse 2,5 kat artis oldugu gorul-
mektedir.
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G. 2015- 2016 Siber Giivenlik istatistiklerine Genel
Bakis

Tablo- VIda son iki yila ait kayit altina alinmis siber givenlik
istatistikleri yer almaktadir.

Tablo VI. 2015- 2016 Siber Glivenlik Istatistikleri

Siber Giivenlik Ekonomisi:
1.Siber saldirilarin tahmini global maliyeti yillik 400 milyar dolar. (17.01.2016)
2.2019 yilinda siber saldirilarin tahmini kiiresel maliyeti yillik 2,1 trilyon dolar
olacak. (17.01.2016)
3.Veri ihlalinin kiiresel toplam maliyeti y1llik 3,8 milyar dolar. (04.02.2016)
4.Veri ihlalinin maliyeti 2013-2015 yillar1 arasinda %23 artt1. (27.05.2015)
5.Veri ihlalinde her g¢alman kayit i¢in olusan ortalama tahmini maliyet 154
dolar. (27.05.2015)
6.Ekim 2013- Subat 2016 tarihleri arasinda isletmelerin e-posta sahtekarligindan
dolay1 yasadigi kayip 2,3 milyar dolar.
7.2016 yilinda biiyiik saglik kuruluslarmm %63’i siber giivenlik i¢in 1 milyon
dolardan fazla harcama yapmay1 planliyor.
8.Siber sigorta pazar biyiikligii: 2,5 milyar dolar. (16.10.2015)
9.Siber giivenlik farkindalik egitimleri igin yillik 1 milyar dolar harcaniyor.
10.2020 yilinda siber giivenlik pazarmin global maliyeti yillik

170 milyar dolar olacak.
11.2015 yilinda siber giivenlikle ilgili startup’lara 3,8 milyar dolar yatirim yapildi.
Siber Saldirilarin Kisi Ve Kurumlara Yénelik Etkileri:
2015 yilinda rapor edilen veri ihlali say1si: 781
Yillik ortalama 80-90 milyon siber giivenlik olay1 yasaniyor.
Siber giivenlik olaylar1 2014-2015 yillar1 arasinda %38 artt1.
2015 yilinda en fazla olan siber saldirilar; Kimlik avi ve kotii amagli yazilim.
2015 yilinda alicilarin %30°u kimlik avi ile ilgili mesajlar1 agt1
2015 yilinda kimlik av1 ile ilgili mesajlar1 agan insanlarin %12’si
kotii amagl dosyalara veya linklere de tikladi.
7. Kiigiik ve orta dlgekli firmalarin %20’si siber sug hedefinde bulunuyor. (2016)
8. Kotii amagli yazilimlarin %90’1 insan etkilesimi olmadan bulasmiyor. (2016)
9
1

—

e wN

. 2015 yilindaki web saldirilarinin %95°1 finansal kazang igin yapildi. (2016)
0. Microsoft’un dijital altyapisinda her giin gordugii siber saldiri sayist
10 milyonun iizerinde. (06.05.2016)
11. Tiiketicilerin %40’indan fazlasi kredi kart1 veya
bankamatik karti dolandiricihigr yasiyor. (03.03.2016)
12. Calisanlarin %85’i kisisel bilgileri sirketleri tarafindan ihlal edildiginde,
negatif bir reaksiyon gosteriyor. (20.03.2016)
13. Calisanlarin %33’ sifrelerini is arkadaslar ile paylasiyor. (20.03.2016)
14. Calisanlarin %20’si sifrelerini 3. sahislara satiyor. (20.03.2016)
15. Saptanamayan siber ataklarin orani: %70. (09.09.2015)
16. isletmelerdeki karar mercilerinin %65’
gelecekte veri ihlaline ugrayacaklarini diistiniiyor. (10.02.2016)
17. Sirketlerin %22’si verilerinin tamamiyla giivende olduguna inantyor. (2016)
18. 2016°da siber giivenlik ile ilgili 1 milyon is agig1 olacak. (12.02.2016)
19. 2015’in en kotii sifresi: 12345
En Cok Etkilenen Sektorler
1. 2015 yilinda en ¢ok saldirtya ugrayan sektor: Saglik sektorii.
2.2015 yilinda en gok saldirtya ugrayan 2. sektér: imalat sektorii.
3. 2015 yilinda saglik sektoriinde rapor edilen veri ihlali sayisi: 277

Kaynak: Sibel Hos Dijital Pazarlama ve infografik [17]

H. Tiirkiye istatistik Kurumu Hanehalki Bilisim
Teknolojileri Arastirma Raporu 2016

Tablo VII Hanehalklarinin internet kullanim oranlarini rapor-
lamustir.

Tablo VII. Hanehalki Bilisim Teknolojileri Istatistikleri

Hanehalklar1 Bilisim Teknolojileri Kullanim Aragtirmasi (2016)
. Internet kullanan bireylerin oran1 %61,2 oldu

. 10 hanenin 8’1 internet erisim imkanina sahip

. Hanelerin %96,9 ‘unda cep telefonu var

. Internet kullanim amaglari arasinda sosyal medya ilk sirada

. Internet kullanan bireylerin %61,8 i e-devlet hizmetlerini kulland1

. Bireylerin internet tizerinden mal ve hizmet siparisi %34,1 oldu

N[ | | B L N =

. Diizenli internet kullanici sayis1 2016 Yilimn ilk 3 ayinda %94,9

Kaynak: Tiirkiye Istatistik Kurumu Hanehalki Bilisim Teknolojileri Kullanim Aras-
tirmas, 2016 [18]

-
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Tablo VII'ye gore Hanehalklarinin internet kullanim oraninda
ki yuksek artis dikkat cekici dizeydedir.

lll. SiBER GUVENLIKTE KAMU VE OZEL SEKTOR
iSBIRLIGI

ATurkiye'nin Siber Guvenlik Kurulu ve Ulusal Siber Guvenlik
Stratejisi

Ulusal siber glvenligimizin saglanmasina iliskin politika, stra-
teji ve eylem planlanlarini hazirlamak ve koordinasyonunu
saglamak gorevi T.C. Ulastima, Denizcilik ve Haberlesme Ba-
kanligi'na verilmistir [6].

Ik olarak 20 Ekim 2012 tarihinde 2012/3842 sayili “Ulusal Si-
ber GUvenlik Calismalarinin Yardattlmesi, Yonetilmesi ve Koor-
dinasyonuna lliskin karar Bakanlar Kurulu Karari ile atilmistir.
Bu karar “siber gtvenlikle ilgili olarak alinacak énlemleri be-
lirlemek, hazirlanan plan, program, rapor, usul, esas ve stan-
dartlar onaylamak, bunlarin uygulanmasini ve koordinasyo-
nunu saglamak amaciyla Siber Givenlik Kurulu kurulmustur
[6]. Ulastirma, Denizcilik ve Haberlesme (UDH) Bakaninin
baskanhgini yaptigi kurul, Disisleri, Icisleri, Milli Savunma,
UDH Bakanliklari mustesarlarinin yani sira, Kamu Dizeni ve
Guvenligi Mustesari, MIT Mistesari, Genelkurmay Baskanhg
Muhabere Elektronik ve Bilgi Sistemleri Baskani, BTK Baskan,
TUBITAK Baskani, Mali Suclar Arastirma Kurulu Baskani, Tele-
komuinikasyon Iletisim Baskani ve UDH tarafindan belirlenen
bakanlik ve kamu kurumu Ust dizey ydneticilerinden olus-
maktadir [19].

2012/3842 sayil karar kapsaminda UDH Bakanligr'nn gorev-
leri sunlardir [6].

«  Ulusal Siber Guvenligin saglanmasi icin politika stra-
teji ve eylem planlarini hazirlamak,

-« Kamu kurum ve kuruluglarina ait bilgi ve verilerin gu-
venligi ile mahremiyetinin glvence altina alinmasini sagla-
maya yonelik usil ve esaslar hazirlamak,

«  Ulusal Siber Glvenligin saglanmasinda kamu kurum
ve kuruluslarinda teknik alt yapinin olusturulmasini takip et-
mek, uygulamalarin etkinliginin dogrulanmasini ve test edil-
mesini saglamak,

« Ulusal bilgi teknolojileri ve iletisim alt yapisi ve sis-
temleri ile veri tabanlarinin gtvenligini saglamaya, kritik alt
yapilari belirleyerek bunlara yonelik siber tehdit ve saldiri izle-
me, mUdahale ve dnleme sistemlerini olusturmaya, ilgili mer-
kezleri kurmaya, kurdurmaya bu sistemlerin denetimi isletimi
ve surekli glclendirilmesine yonelik ¢calismalar yapmak,

«  Ulusal siber gtivenligin saglanmasinda her tarlG milli
¢ozUmlerin ve siber saldirlara midahale araclarinin gelistiril-
mesi ve Uretimini tesvik etmek, kullanimini saglamak,

«  Ulusal Siber Guvenlik acisindan kritik kurum ve ko-
numlaricin gerekli ve yeterli sayida uzman personelin temini,
egitimi ve gelisimini planlamak, koordine etmek ve yurit-
mek,

- Bu karar cercevesinde diger Ulkeler ve uluslar arasi
kuruluslarla isbirligi yapmak,
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Ulusal Siber Guvenlik konusunda bilinglendirme,
egitim ve farkindaligi arttirma calismalar ytritmek,

Bilgi glvenligi alaninda egitim, test ve ¢dzdm Uret-
me alaninda calisan gercek ve tlzel kisilere usul ve esaslari
belirleyerek glvenlik belgesi vermek,

Siber GUvenlik Kurulunun sekreterya hizmetlerini yU-
rdtmek,

Bu karardan bir sene sonra; Ulkemizde ilk ulusal siber gu-
venlik stratejisi, T.C. Ulastirma, Denizcilik ve Haberlesme Ba-
kanhgi tarafindan 2013-2014 eylem plani stratejisiyle olustu-
rulmustur [20]. Ulusal Siber Guvenlik Stratejisi ve 2013-2014
Eylem planinin getirisi tehditlerin fark edilmesi ve uyarilarin
gelistirilip paylastinimasi amaciyla kurulan bir Siber Olaylara
Mudahale Merkezi kurulmasi olmustur. Ulusal Siber Olaylara
Mudahale Merkezi (USOM) ve USOM koordinasyonunda ¢a-
lisacak sektorel, Siber Olaylara Mudahale Ekiplerinin (SOME)
kurulmasi cagrisini yapmistir. USOM ayrica kritik altyapi sek-
torleri ve kamu kurumlarricin sektdrel SOME'ler kurmakla bir-
likte, egitim ve koordinasyonun saglanmasiylada gorevlidir.
Ocak 2015 itibariyle 720 personelle isletilen 245 kurumsal
SOME kurulmustur. Kurumsal SOME'lerin kurulmasini koordi-
ne etme gorevi UDH'ye verilmistir (T.C. Ulastirma, Denizcilik
ve Haberlesme Bakanligi). Siber GUvenlik Kurumu tarafindan
belirlenecek kritik sektorlerin sektdrel SOME'leri olmasi mec-
bur kilinmistir. DUzenleyici ve denetleyici kurumlarin sektorel
SOME'leri BTK tarafindan koordine edilmektedir [19]. Su anda
uygulamada olan strateji ise T.C. Ulastirma, Denizcilik ve Ha-
berlesme Bakanliginin, 2016-2019 Ulusal Siber Guvenlik Stra-
tejisidir [25].

B. Siber Giivenlik Riskleri

Siber glvenlik kapsaminda stratejik amaclarin en dogru se-
kilde tanimlanabilmesi icin siber glvenlik riskleri gercekgi bir
bicimde degerlendirilmis ve belirlenen baslica riskler asagida
siralanmustir [25].

1. Kritik altyapilarin kullandigi bilisim sistemlerine yapilacak
hizmet disi birakma ve benzeri hedef odakli saldirilar sonu-
cunda enerji, ulastirma vb. kritik hizmetlerin kesintiye ugra-
masl.

2. Kamu ve kritik altyapilarin kullandigr bilisim sistemlerine
yapllacak hedefe yonelik saldirlar sonucunda; Vatandasa ait
kisisel bilgilerin veya kamuya ait gizli bilgilerin saldirganlarin
eline gecmesi, ifsa olmasi, degistiriimesi veya yok edilmesi.
3. Arastirma, gelistirme ve Uretim yapan kurum ve kurulusla-
rin (6zel firmalar, arastirma kurumlari ve savunma sanayi) tica-
ri sirlarini ve bilgi birikimini elde etmeye yonelik hedef odakli
saldirilar sonucunda hassas veya ticari degere sahip bilgilerin
saldirganlarin eline gecmesi, ifsa olmasi, degistiriimesi veya
yok edilmesi.

4. Propaganda amacli bilgisayar korsanhdi (hacktivizm) saldi-
rilart sonucu ¢esitli kurum ve kuruluslarin itibarinin zarar gor-
mesi veya hassas bilgi/verinin ifsa olmasi, degistirilmesi veya
yok edilmesi.

5. E-ticaret yapan kuruluslarin, E-posta hizmeti veren kuru-
luslarin, sosyal medya hizmeti veren kuruluslarin hizmet dis
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birakma ve benzeri saldirilar sonucunda hizmet verememesi
nedeniyle maddi kayba ugramasi, sahte islem kayd olustu-
rulmasi, gizli bilgilerin saldirganlarin eline gecmesi, ifsa olma-
sI, degistiriimesi veya yok edilmesi.

6. E-ticaret yapan kuruluslarin, finans sektort veya cevrimici
ddeme ya da para transferine imkan veren diger kurulusla-
rn musterilerine ait hassas bilgilerin saldirganlar tarafindan
ele gecirilmesi nedeni ile itibar kaybina ugramasi, toplumda
cevrimici islemlere yonelik gliven kaybi olusmasi, bu hizmet-
lerden faydalanan musterilerin maddi kayba ugramasi.

7.KlcUk ve orta dlcekli sanayi, ticaret ve hizmet sektoriinde-
ki kuruluslarin faaliyetlerinin bilisim sistemlerindeki givenlik
onlemlerinin eksikliginden veya kullanici hatalarindan dolayi
kesintiye ugramasi, hassas veya ticari degere sahip bilgilerin
saldirganlarin eline gecmesi, ifsa olmasi, dedistiriimesi veya
yok edilmesi.

8. Toplumun internete ve sosyal aglara olan bagimlilg, siber
glvenlik alaninda yeterli diizeyde bilgi ve biling seviyesine
sahip olmamasi, mobil ve sabit bilgi sistemlerinde kisisel gU-
venlik dnlemlerini almamasi gibi nedenlerle koticdl yazim
ve oltalama saldirilarina, dolandiricilik ve kimlik hirsizligina
maruz kalmasi, kisisel bilgilerin ve cihazlarin saldirganlar tara-
findan ele gecirilmesi, dedistiriimesi veya yok edilmesi, sahte
islem yapilmas.

9. Her turlG kurum ve kurulusta yigin posta, kotdcul yazilim
ve benzeri saldirlar sonucunda dolandiricilikla karsi karsiya
kalinmast.

10. Her tdrlG kurum ve kurulusta, kullanicr hatalar ya da dogal
afetler sonucunda bilisim sistemleri aracihdi ile verilen hizmet
ve faaliyetlerin kesintiye ugramasi.
C. Ortak Akil Platformu

Siber Glvenlik Stratejisi ve Eylem Plani T.C. Ulastirma, Denizci-
lik ve Haberlesme Bakanli§i nezdinde hazirlanirken; kamu ku-
rumlari, kritik alt yapr isletmeleri, bilisim sektord, Universiteler
ve sivil toplum kurumlarini temsilen 73 kurum ve kurulustan
toplam 126 uzman katiimiyla (Ortak Akil Platformu) gercek-
lestirilmistir [7]. Bu platformun hedefleri [8];

Kurumsal Siber Olaylara Midahale Ekibi (SOME) ku-
rulmasi gereken kamu kurumlarinda siber glvenlik bitcesi-
nin olusturulmasi.

SOME'lerde calisan siber glvenlik personelinin is ta-
nimlarinin belirlenmesi.

Kurumlarda sizma testlerinin zorunlu hale getirilme-
Si.

Kamu ve kritik altyapi sistem odalarinin sahip olmasi
gereken asgari kriterler.

Siber suclar ile ilgili ceza ve muhakeme mevzuatinin
dizenlenmesi.

Gulvenli IPv6 kullaniminin yayginlastiriimasi.

Milli adli analiz kapasitesinin gelistirilmesi.

Adli analiz uzman havuzu olusturulmasi ve kriterleri-
nin belirlenmesi.

Siber suglar tespit icin blyUk veri analizi altyapisinin
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kurulmas.

Siber glvenlik terimleri s6zIUguntn olusturulmasi.

Ik, orta, lise ve yaygin egitimde siber gtivenlik egi-
timlerinin yayginlastiriimasi.

Siber givenlik yaz kamplari, yarismalari ve tatbikatla-
rinin dtizenlenmesi.

Bilisim hukukcusu yetistirilmesi.

Siber guvenlik farkindahgr kamu spotlarinin olustu-
rulmast.

YUksek lisans ve doktora duzeyinde siber guvenlik
ders iceriklerinin olusturulmasi.

Siber glivenlik ekosistemi ulusal is modelinin olustu-
rulmasit.

Siber glvenlik teknoloji yol haritasinin ve arastirma
gruplarinin olusturulmasi.

Siber guvenlikle ilgili yerli teknoloji ve Grtnlerin des-
teklenmesi.

“Glvenliyazilim gelistirme ve gUvenli yazilim kullani-
mi”kaltarandn yayginlastiriimasi.

Pardus'un yayginlastiriimasi.

Labaratuar/test yatagi alt yapisinin kurulmasi ve kri-
tik siber glvenlik teknolojilerinin kazanimi.

Kritik drdnleri denetleyecek ve sertifikalandiracak
mekanizmalarin calistirilmasi.

Ulusal Siber Gavenlik Portali'nin olusturulmasi.
D. Bilgi Giivenligi Farkindalik Anketleri Sonuclari

Gerek yazili basinda gerek gorsel basinda siber glvenlige
iliskin kamu ve ozel sektdr ishbirliginin gerekliligi strekli vur-
gulanmaktadir [24]. Bununla birlikte arastirma sirketlerince
kamuoyu arastirmalarina yonelik bir ¢ok anket calismasi
yapilmistir. [26,27]. Kritik altyapr sirketlerinde calisan bilgi
teknolojileri (BT) yoneticilerinden ankete katilan katimci-
larin %86's1 siber givenlik tehditlerine karsi tedbir alinmasi
gerektigini dustnmektedir [24]. Katilimcilarin %76'si ulusal
sinirlar icerisinde kritik bir altyapi sirketi, siber tehdit altinda
zarar gordugidnde, ulusal savunma glcinidn midahale et-
mesi gerektigini dusinmektedir. Ankete katilan sirketlerin
%701 saldirllarin giderek arttigini disinmektedir. Ankete
yanit verenlerin %481 6ntmuzdeki 3 yil icerisinde kritik alt-
yapllara, yuksek ihtimalle siber saldiri gerceklestirilecegini ve
bu saldirilarin bdyUk ihtimalle insan hayatina mal olacagini
distnmektedir. Ankete yanit verenlerin %89'u son 3 yil iceri-
sinde glvenli oldugunu dustndukleri sirketlerinde en az bir
saldirt yasadiklarini sdylemektedir. Yilda ortalama 20 saldiri
yasanmakta ve bu saldirilarin sonucunda %41 fiziksel hasar
yasandigi belirtiimektedir. Konu hakkinda her lke farkl bakis
acisina sahiptir. ABD kaynaklarinin %181 dntmzdeki 3 yil
icerisinde bu senaryolarin gerceklesme ihtimalini dogrula-
maktadir.Diger taraftan Almanyada ki katiimcilarin %2 'si ile
Birlesik Kralliktaki katilimcilarin sadece %3 ‘U bu ihtimalin cok
yUksek oldugunu dile getirmektedirler [24].

Bir baska bilgi guvenligi farkindalik anketi sonugclarina gore;

“Kurumunuzda duzenli isleyen bir siber gtvenlik farkindalik
programi var mi?” sorusuna katilimcilarin %65 hayir, %35'i
evet yanitini vermistir. “Bir bilgi guvenligi ihlali oldugunda
bunu kime bildirirsiniz?” sorusuna katilimcilarin - % 28’ ken-
dim ¢odzmeye calisinm seklinde yanitlamistir. % 59 ‘u calisti-
gim firmanin gtvenlik birimine iletirim demis, % 10'u dev-
letin kolluk makamlarina bildiririm  seklinde ifade etmistir.
“Kurumunuz kullanicilarin sirket disinda oldugu durumlarda,
glvenli internet erisimi igin size erisim seceneg@i sunuyor
mu?” sorusuna %57'si SSL=VP cevabini verilmistir. Bir cok ku-
rumun bu konuda bilin¢li davrandigr ifade edilmektedir. An-
cak kurumlarin %36'si hayir sunmuyor cevabini vererek, bazi
kurumlarin siber saldirilara karsi, dogru savunma gerceklestir-
mediklerini yada kullanicilarin bundan haberdar olmadiklari-
ni ifade etmislerdir. “Siber gtvenlik farkindaligi programiniz,
egitimin yanisira davranis degisikligi yaratacak materyaller
sunuyor mu?” sorusuna %59'u Hayir cevabini vermistir. So-
ruda %32 oraninda oltalama kampanyalari cevabi 2. sirada
gelmekte birlikte, kullanicilara dikkat ve beceri kazandiriracak
calismalarin yapildigina dikkat ¢ekilmektedir. Anketin son
sorusunda, “Oltalama saldirilarina karsi e-posta servisinizi ne
siklikla kullaniyorsunuz?” sorusuna katilmcilarin %47'si test
ettirmiyoruz cevabini vermistir. %33'U sizma testlerine bak-
tinyoruz cevabini verirken %20'si yeni tehditler ¢iktik¢a test
ettiriyoruz cevabini vermistir [26].

E. Milli Isletim Sistemimiz Pardus

Pardus 2003 yilinda temelleri atilan milli isletim sistemi olan,
Turkiye'de TUBIK-UEKAE tarafindan gelistirilen, ézgar, hizh
kurulabilen, kolay kullanilir, cok dil iceren, bilgisayar kullani-
clarinin temel masa UstU ihtiyaclarini gidermek Gzere hali
hazirdaki linux dagitimlarinin Usttn taraflarini kullanan, kuru-
lum, yapilandirma ve kullanim kolayhidi saglayan agik kaynak
kodlu bir isletim sistemidir. Pardus’'un bugiine kadar yayin-
lanmis 5 ana strdmu ve 9 ara strimU mevcuttur. Bu bilgilere
ek olarak 2 kurumsal srdmu vardir. Pardus'un adi Anadolu
Parsi'min bilimsel adi olan Panthere Pardus Tullianadan gel-
mektedir.

Pardus'un Ozellikleri:

Acik kaynaklidir.

GPL lisanshdir.

Ozgurdur.

Adini Anadolu panterinin isminden alir.

TUBITAK-UEKAE tarafindan gerceklestirilen bir isle
tim sistemidir.

Ucretsiz olarak strinimler sayfasindan edinilebilir
[29].

Mevcut ve yeni gelistirilen Grdnlerin milli isletim sistemi PAR-
DUSa uyumlu hale getirilmesi icin ¢alismalara baslaniimali-
dir. PARDUS'un herbir parcasinin ve yaziliminin yerli retim
olmasi,  kullaniminin yayginlastinimasinda bdytk dneme
sahiptir [27]. Kamu ve 6zel sektdr PARDUS isletim sistemine
birlikte entegre edilmelidir [28].
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F. Endiisti 4.0 ve Siber Giivenlik Uzerindeki Etkileri

Endistri 4.0 Nedir? Endustri 4.0; 4. Sanayi Devrimiya da 4. En-
dustri Devrimi olarak da adlandirilir. Dinyada ilk kez 2011'de
Almanya Hannover Fuar’'nda kullanilan bu terim, 2012 son-
larinda Alman Federal HUkdmeti'ne “4. Sanayi Devrimi &ne-
ri dosyas!” olarak sunulmustur, 2013 yilinda da EndUstri 4.0
raporu halini almistir. 4. Enddstri Devrimi, Gretim sektérinde
artan rekabet sonucu Almanya tarafindan gelistirilen bir stra-
teji olarakda nitelendirilebilir [31].

Endistri 4.0, genel olarak 3 yapidan olusmaktadir.
Nesnelerin interneti
Hizmetlerin interneti
Siber-Fiziksel sistemler

Endustri 4.0 ile moduler yapil akilli fabrikalar kapsaminda fi-
ziksel islemleri siber fiziksel sistemlerle izlemek, fiziksel din-
yanin sanal bir kopyasini olusturmak ve merkezi olmayan
kararlarin verilmesi hedeflenmektedir. Nesnelerin interneti
ile siber fiziksel sistemler birbirleriyle ve insanlarla gercek
zamanl olarak iletisime gecip isbirligi icinde calisabilecektir
[32].

Endistri 4.0 ile olusacak yeni is kollarinin tamami yonetim ve
bilisim sistemlerine dolayisiyla siber ortam ve siber uzaya en-
tegre olacaktir. Tim sistemlerin dijitallestigi, Endustri 4.0 ile
aktif hale gelecek 7 yeni is kolu bulunmakla birlikte, her sek-
torde ve bransta yeniis kollari sayilarinin artmasi beklenmek-
tedir. EndUstri 4.0 ile yeni is kollar asagidaki gibi siralanmustir.

EndUstriyel yazilim programcilari
Bilisim sistemleri ve nesnelerin interneti ¢c6zdm Ure-
ticisi
EndUstriyel veri analiz uzmani
Robot koordinatdrl, programcisi, tamircisi
- Uretim teknoloji uzmani
Akilli sehirler planlayicilar
Urin tasarimcl ve Ureticiler

Yeni meslek dallarinin tamami programlama, yazilim, tasarim
ve donanim agirlikh olmaktadir. [33]. Tim sektorel faaliyetle-
rin dijital ortama kaydigi endustri 4.0 ile uluslarin siber gi-
venlik politikalari iyilestiriimeli ve gelistirilmelidir.

Siber fiziksel sistemlerin Uretim, lojistlik ve hizmetlerle en-
tegrasyonu sonucunda bugnun fabrikalarinin kayda deger
ekonomik potansiyele sahip Sanayi 4.0 fabrikalarina dénus-
mesi mUmkUn olacaktir [34]. Alman ulusal bilim ve mihen-
dislik akademisi (acatech) 2013 yilinda sanayi 4.0'n temel
disincesini‘manifesto’ olarak yayimlamasiyla konu kuramsal
cerceveye oturtulmustur. Acatech’in Sanayi 4.0 forumunun
final raporunda (acatech 2013) bu yeni dénemin getirmekte
oldugu ayirt edici yenilikleri s8yle siralamaktadir;

Depolama sistemleri ve kaynaklari ile makinalarin
global etkilesimi,

Konum bilgisine sahip benzersiz akilli Grdnlerin geli-
simi,

Urtin ézelliklerine adapte olan, kaynak optimizasyo-
nunu saglayan akilli fabrikalarin hayata gegmesi,

Yeni is modelleri ve hizmetlerinin gerceklesmesi,
«  Calisanlar icin isyerlerinde yeni sosyal altyapl, birey-
sel farkhliklara duyarli is yapisi,
Daha iyi is ve yasam dengesi,
Bireysel tUketici isteklerine yanit verme,

Aninda mUhendislik ve problemlere anlik cevap icin
gelistirilmis akilli yazilimlar [35].
Bilgi ve veri glivenligi, endUstri icinde kritik bir &neme sahip-
tir. Uretimdeki her noktanin birbiriyle gtivenli sekilde iletisim
kurabilmesi, farkli tesislerin etkilesime girebilmesi, Gretimde
optimizasyonun temel anahtarlarindan birini olusturmakta-
dir. Tum dinyada gergeklesen bu slreclerin temeli, bilgi ve
veri aktarimina dayanmaktadir. Gintimuzde rekabetin bdy-
lesine yogun oldugu bir ortamda aktarilan verilerin gtvenli-
ginin saglanmasi blytk éneme sahiptir. Ozetle Endustri 4.0
hem siber glivenlik ortamlarini saglamada hemde Siber Gu-
venlik'ten yararlanmada ¢ok énemli bir noktada bulunmak-
tadir [36].

IV. TICARI ISLETMELERIN SIBER GUVENLIK FARKINDA-
LiGi UZERINE YAPILAN BiR ANKET CALISMAS

VE ELDE EDILEN BULGULAR

Balikesir ilinin Bandirma ilcesinde, saglik, egitim, sanayi, fi-
nans, toptan-perakende ve muhasebe sektdrlerinde faaliyet-
te bulunan 30 adet ticari isletmenin ¢alisanlari Gzerinde, siber
glvenlik farkindaligr anket calismasi yapilmistir. Ankette siber
glvenlikte kamu ve ozel sektor isbirligine ticari isletmelerin
bakis acilari sorgulanmistir. Katilimcilara toplamda 7 adet
soru yoneltilerek alinan yanitlarin frekans dagilimlari ve his-
togrami incelenmistir. Ticari isletmelerin sektdrlere gore dagi-
limi tablo Vil ile gosterilmistir. Tablo VIII 30 Adet ticari isletme
Uzerinde yapilan arastirmada kayip veri olmadigini ve ankete
katilan tUm ticari isletmelerin sorulari eksiksiz olarak yanitla-
digini gostermektedir. Anket calismasinin sorulari, bilgisayar
mUhendisligi anabilim dalinda bir doktora tezi olan; Siber
saldirilara karsi kurumsal aglarda olusan givenlik sorunu ve
¢6zUmU baslikli tez calismasindan esinlenerek olusturulmus-
tur [301.

Tablo VIII. Sektdrlere Gre Frekans Dagilimlari

Valid

Freguency Percent Cumulative
Percent Percent
Valid
Finans 2 6.7 6.7 6.7
Saghk 4 13.3 13.3 20,0
Egitim 7 23,3 23,3 433
Sanayi 6 20,0 20,0 63,3
Toptan - 8
Perakende 26,7 26,7 90,0
Muhasebe 3 10,0 10,0 100,0
Total 30 1000  100,0
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A. Kuramsal Cerceve

Genel olarak gerek yazili gerek gorsel basinda, siber glven-
likte kamu ve 0Ozel sektor isbirliginden bahsedilmektedir.
Ozellikle son yillarda artis gosteren siber saldirilar, tlkelerin
glndemini daha fazla mesgul eder olmustur. Bu noktada
uluslar var olan siber glvenlik politikalarini sorgulamaya bas-
lamakla birlikte siber glvenlik politikalarinida gtincellemeye
baslamislardir. Ulkemizde ulusal siber glvenlik politikalari ve
siber glvenlik tedbirleri kamu sektoriinde ve &zel sektorde
farklilik gostermektedir. Siber gvenlikte kamu kurum ve ku-
ruluslar daha profesyonel ve nitelikli korunurken 6zel sektér
kendi olanaklar ve bilgi birikimleri dahilinde korunmaktadir.
Iki sektdr arasinda var olan farkli siber gtvenlik uygulamalari
ve politikalari, bilgiyi korumay glclestirmektedir. GUnimUz
dlnyasinda uluslarin serveti bilgi givenligidir. Bir 6rnekle
aciklamak gerekirse; Su bilinmeyen bir yerlerden siziyorsa
fatura mutlaka yuksek gelecektir. Bu dogrultuda siber glven-
likte kamu ve &zel sektdr isbirliginin hayata gecirilmesi baytk
dneme sahiptir.

B. Arastirma Yontemi

Arastirma saha arastirmasi seklinde nicel arastirma deseni
cercevesinde gerceklestirilmistir.

C.Evren ve Orneklem

Arastirmanin evreni klgUk, bUylk ve orta dlcekli ticari islet-
melerdir.30 Adet kliglk, orta ve blyuk dlcekli isletme Gzerin-
de calisilmistir.

D. Veri Toplama Araci

Arastirmada veri toplama araci olarak literatlr taramasi yapil-
mis arastirmacilarin meta analizlerinden yararlanilarak anket
teknigi kullaniimistir. Isletmelere 7 adet soru yoneltilmistir.
Sorularin frekans istatistik dagilimi ve histogrami Uzerinden
degerlendirmede bulunulmustur.

E. Siber Giivenlikte Kamu Ve Ozel Sektérisbirligi
Farkindalik Anketi Sorulari ve Sonuclar

1.Soru: Kurumunuza yapilan bir siber saldiri kurum imajini ve
kurum maliyetlerini etkiler mi? Sorusunun frekans dagilim-
larinin istatistigi IX. Tablo ile gosterilmektedir. Merkezi egi-
lim 6lculerinin ortalamasi alindiginda %100 Evet sonucuna
ulasiimistir. Ankete katilan sirketlerin tamami siber saldirilarin
kurum imajini ve kurum maliyetlerini etkiledigini disinmek-
tedir.

Tablo IX. Frekans istatistik Dagilimi

Valid Cumulative
Freguency Percent Percent Percent
Valid 30 100,0 100,0 100,0

Evet

2. Soru: Katilimcilara " Olasi bir siber saldirr durumunda kamu
sektortnde var olan kurum ve kuruluslardan nasil yardim ala-
bilecegimi biliyorum” Likert 6lcekli degerlendirme sorusuna,
katihmailarin yalnizca %33,3'0 Katiliyorum ve Kesinlikle Kati-
liyorum yanitini verirken kalan %66,6'si konu hakkinda bilgi
sahibi olmamakla birlikte olasi bir siber saldir durumunda ne
yapacaklarini bilememektedirler. Detaylar X. Frekans Istatistik
Dagilmi Tablosu ile gosterilmektedir.

Tablo X. Frekans istatistik Dagilimi

Freguency Percent Valid Cumulative
Percent Percent
Kesinlikle 4 13,3 13,3 13,3
Katilmiyorum
Katilmiyorum 6 20,0 20,0 333
Kararsizim 10 333 33,3 66,7
Katiliyorum 7 23,3 233 90,0
Kesinlikle 3 10,0 10,0 100,0
Katiliyorum
Total 30 100,0 100,0

3.Soru: Katihmcilara yoneltilen ‘Olasi bir siber saldir duru-
munda kamu kurum ve kuruluslarindan alacagimiz yardim
kurumumu glvende hissettirir’ Likert dlcekli degerlendirme
sorusuna katihmcilarin %86,7'si Kesinlikle Katiliyorum ve Kati-
liyorum yanitini vererek siber gtvenlikte kamu sektériinden
yardim almak istediklerini beyan etmislerdir. Detaylar XI. Fre-
kans Istatistik Dagilimi Tablosu ile gosterilmektedir.

Tablo XI. Frekans Istatistik Dagilimi

Freguency Percent Valid Cumulative
Percent Percent
Katilmiyorum 2 6,7 6,7 6,7

Kararsizim 2 6,7 6,7 13,3
Katihyorum 11 36,7 36,7 50,0

Kesinlikle 15 50,0 50,0 100,0
Katillyorum

Total 30 100,0 100,0
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4. Soru: Katihmcilara yoneltilen” Siber glvenlikte uzman
kamu kurum ve kuruluslarin kurumumuza verdigi egitimler
kurumumuzu siber tehditlere karsi glclendirir” Likert dlcekli
degerlendirme sorusuna katilimcilarin %90" Katiliyorum ve
Kesinlikle katiiyorum yanitini vererek bu tir egitimlere ihti-
yac duyduklarini beyan etmislerdir. Detaylar XII. Frekans Ista-
tistik Dagilimi Tablosu ile gosterilmektedir.

Tablo Xil. Frekans Istatislik Dagilimi

Freguency  Percent Valid Cumulative
Percent Percent
Kararsizim 3 10,0 10,0 10,0
Katiliyorum 10 33,3 333 43,3
Kesinlikle 17 56,7 56,7 100,0
Katilyorum
Total 30 100,0 100,0

5. Soru: Katiimcilara yoneltilen 'Kurumumuzda siber tehdit-
lere karsi olusturulan bir siber gtivenlik eylem plani var’Likert
Olcekli degerlendirme sorusuna katilmcilarin %73,3'G katil-
mamakta ve kararsiz kalmaktadirlar. Bu sonug sirketlerin bd-
yUk cogunlugunun, siber saldirilara karsi savunmasiz oldukla-
nni gostermektedir. Detaylar XIII. Frekans Istatistik Tablosu ile
gosterilmektedir.

Tablo XIII. Frekans Istatistik Dadilimi

Percent

Freguency Valid Cumulative
Percent Percent
Kesinlikle 9 30,0 30,0 30,0
Katilmiyorum
Katilmiyorum 3 10,0 10,0 40,0
Kararsizim 10 33,3 33,3 73,3
Katiliyorum 3 10,0 10,0 83,3
Kesinlikle 5 16,7 16,7 100,0
Katiliyorum
Total 30 B 100

6. Soru: Katilimcilara yéneltilen’Kurumumuzda siber tehditle-
re karsi egitim veriliyor’Likert dlcekli degerlendirme sorusuna
katihmailarin %80,1' katilmamakla birlikte kararsiz kalmakta-
dirlar. Bu sonug sirketlerin buytk cogunlugunun siber saldiri-
lara karsl savunmasiz olduklarini yinelemektedir. Detaylar XIV.
Frekans Istatistik Tablosu ile gdsterilmektedir.

Tablo XIV. Frekans Istatistik Dadilimi

Freguency Percent Valid Cumulative
Percent Percent
K;ﬁﬁ:}’l‘;‘;‘:ﬁm 17 56,7 56,7 56,7
Katilmiyorum 5 16,7 16,7 733
Kararsizim 2 6.7 6.7 80,0
Katillyorum 5 16,7 16,7 96.7
oo s s
Total 30 1000 100,0

7. Soru: Katilimcilara yoneltilen ‘Kurumumuzda Ust yoneti-
mimiz tarafindan uygulanan onayl bir bilgi gtvenligi politi-
kasi bulunmaktadir'Likert olcekli degerlendirme sorusunda,
ankete katilan sirket calisanlarinin bilgi gtvenligi politikasi
degiskenin histogrami incelenmistir. Sekil 2de ankete katilan
sirket calisanlarinin, sirket bilgi gvenligi politikalarinin varhigi
sorgulandiginda biyUk cogunluk sirketlerinin bilgi yoneti-
mi politikalarinin olmadigini ifade etmistir. Sekil 2'nin yatay
ekseninde gosterilen 1. Bolgede katiimcilar, isletmelerinin
onayll bir bilgi glvenligi polikalarinin olduguna kesinlikle
katilmamaktadirlar. 2. Bdlgede onayli bir bilgi gtvenlidi po-
litikalart olduguna katilmadiklarini ifade etmektedir. 3. Bolge
ise kararsiz kaldiklarini gostermektedir. Sirketlerin onayl bir
bilgi glvenligi politikalarinin oldugu kabul edilen, ‘Kesinlikle
katiyorum' 5.Bolge ile gdsterilmis ve katiimcilar tarafindan
tamamen reddedilmistir. Detaylar Sekil 2 ile gosterilmektedir.

Histogram
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Kurumumuzda lst yonetimimiz tarafindan uygulanan
onayh bir bilgi glivenligi politikas: bulunmaktadir.

Sekil 2. Bilgi Guivenligi Politikasi Degiskeni Histogrami
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F. Anket Calismasinin Giivenilirlik Analizi Sonuclari

Tablo XV. Ile anket calismasinin giivenilirlik analizi sonu-
cu gosterilmistir. Cronbach’s Alpa sorular arasi korelasyona
bagli uyum degeridir. Cronbach’s Alpa degeri, 0,70 ve Uzeri
oldugunda olcegin guvenilir oldugu kabul edilir. XV. Tablo-
da goruldugu gibi sorularin tamami birlikte kullanildiginda
Cronbach’s Alpa degeri 0,897 bulunmustur. Bu deger dlcegdin
glvenilir oldugunu gdstermektedir. Sorular anlamli sekilde
bir araya gelmistir.

Tablo XV. Guivenilirlik Analizi Alpa Degeri

Cronbach’s Alpha N of Items
,897 28

V.SONUCLAR

Paylasilan tim bilgiler 1s1ginda; Siber glvenlikte kamu ve
dzel sektdr arasindaki isbirligi her ne kadar siklikla dile getiri-
liyor olsada, aralarinda olmasi gereken iletisim ve bilgi akisi
mekanizmasinin eksik calistigl, uygulamada var olan bir sis-
tem olsa bile bu sistemin dogru calismadidi tespit edilmis-
tir. Ticari isletmelerin bUyuk ¢cogunlugu siber tehditler altin-
da yalniz olmakla birlikte siber tehditlere karsi kamu kurum
ve kuruluslarindan yardim talep etmekte ve siber tehditlere
karsi kamu kurum ve kuruluslarindan egitim almaya ihti-
ya¢ duymaktadirlar. Ayrica ticari isletmelerin siber guvenlik
konusunda bilincli olmadiklar tespit edilmistir. Bir diger ilgi
cekici nokta; Isletmeler siber saldirlarin kurum imajini ve
kurum malliyetlerini etkiledigine katiimakla birlikte stratejik
olarak tepkisiz kalmaktadirlar. Bu dogrultuda; Var olan tim
kurum ve kuruluslarimizin siber gtvenlik konusunda ki calis-
malari ayri ayr degerlendirmeye alinmali, faaliyet ve hizmet
alanlari genisletilmelidir. Siber glvenlik aciginin olusmamasi
icin yeterli dizeyde siber gUvenlik uzmani yetistiriimelidir.
Teknolojik gelisim ve yenilenmeyle birlikte siber gtvenlik uz-
manlarina olan ihtiya¢ gin gectikce artmaktadir. Gelecekte
olusmasi muhtemel siber tehditlere yonelik bilisim hukukun-
da ihtisaslasmis uzman yetistirilmeside son derece dnemli-
dir. Universitelerin hukuk fakulteleri bilisim hukukunda ulusal
ve uluslararasi dizeyde arastirma ve gelistirme faaliyetleri
dUzenlemeli, hukuk fakdltesi 6grencileri bilisim hukukuna
yonlendirilmelidir. Yeterli dizeyde bilisim hukukcusu yetis-
tirilmedigi takdirde tim siber gUvenlik calismalari sonugsuz
kalacaktir. Bir diger énemli nokta, Iktisadi ve Idari Bilimler Fa-
kulteleri ile Sosyal Bilimler Enstitllerinde teknoloji yonetim-
leri Uzerine ders programlarinin acilip derslerin verilmesidir.
Universite yillarinda olusturulan siber guvenlik egitimler,
Ulkelerin siber glvenlik maliyetlerini yiksek oranda azaltarak
bu alana ayrilan fonlarin, farkli alanlarda kullanilmasina katki
saglayacaktir. Ayrica Universitelerde siber glvenlik enstittle-
rinin kurulmasi ve yayginlastirnimasi desteklenmelidir. Siber
glvenlik enstitUleri ticari isletmelerede hizmet verecek sekil-
de yapilanmalidir. Siber saldirilar her ne kadar teknik bir sorun
olarak gbézikmekte olsada bu saldirilarin ekonomik ve sosyal
maliyetleride bulunmaktadir. Acilmis yada agilacak olan tim
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siber glvenlik enstitilerinde fen bilimciler ve sosyal bilimciler
birbirlerine entegre olacak sekilde ¢alismalar yapmalidir. Fen
bilimciler teknik sorunlarla ilgilenirken, sosyal bilimciler sal-
dinlarin sosyal ve ekonomik boyutuyla ilgilenerek tim ticari
isletmelere enstitUlerde danismanlik hizmeti vermelidirler. Bu
ortak ¢alismayla bir bakima ABD'de hayata gecirilen silikon
vadisi, Ulkemizde de hayata gecirilmis olacaktir. Silikon vadisi
seklinde yapilanmalara zaman kaybedilmeden baslaniima-
lidir. Ozellikle sanayi, lojistik ve dis ticaretin yogunlastigi bol-
gelerde siber glvenlik enstittlerinin kurulmasi blydk dnem
arz etmektedir. Daha net bir ifadeyle, siber gtivenlikte kamu
ve Ozel sektor ishirligi calismalarinda Universiteler bir arag ola-
rak kullanilmali ve degerlendirilmelidir. Bilgi Teknolojileri ve
lletisim Kurumunun bélge madurlik sayilarinin cogaltiimas
dustndlmesi gereken bir diger énemli noktadir. Teknolojik
hizmet sunan yerli ve yabanci, bilgisayar ve internet givenli-
§i sirketleriyle siber glvenlik hizmeti sunan bilgisayar yazilim
ve danismanlik sirketlerinin yillik faaliyet raporlari her yil siber
glvenlik stratejisinden sorumlu olan T.C. Ulastirma, Denizci-
lik ve Haberlesme Bakanligina génderilmeli ve ilgili bakanlhk
mufettislerince denetlenmelidir. Milli isletim sistemimiz olan
PARDUS'un gelistirilmesi ve yayginlastirimasi icin TUBITAK ve
ULAKBIM desteklenmeli, yeterli diizeyde AR-GE yatinmi ya-
piimalidir. Devlet tarafindan Gniversitelere ve danismanlik sir-
ketlerine AR-GE destedi saglanmalidir. EndUsrtri 4.0 ile birlikte
tdm siber gUvenlik sistemlerimizde degismeli ve gelistirilme-
lidir. Daha etkin bir siber glvenlik politikas! icin daha fazla
kaynak ayrilmalidir. Tirk mhendis odalari birliginin etkinligi
ve faaliyet alanlari genisletilmelidir. Bu odalar tarafindan tim
ticari isletmelerin bilgi islem servisleri denetlenmeli ve islet-
melerin siber glvenlik egitimleri desteklenmelidir. Tim iller-
deki halk egitim merkezleri vatandaslara siber glvenlik egiti-
mi verecek sekilde yapilanmalidir. Bdylelikle toplumsal siber
farkindalik olusturulmus olacaktir. Siber Guvenlikte &zellikle
uluslararasi platformlarda ortakliklar kurulmal, Gniversitelerle
ortak calisiimalidir. Siber glvenlik pazarinin ulusallasmasi bir
diger 6nemli noktadir. Siber glvenlik pazarina yatirm yapil-
mali ve Urln gelisimi desteklenmelidir. Aksi takdirde strekli
gelisen ve degisen bu pazarda disariya yiksek miktarda kay-
nak aktarmak kacinilmaz olacaktir. Bu sorun ilerde dis ticaret
acigi cari acik ve nihayetinde milli gelirimize olumsuz yonde
etki ederek tlke ekonomisini geriye tasiyacaktir. Ozellikle fi-
nans sektdrinde hizmet veren finansal kuruluslarin ve ban-
kalarin, musterilerine ulusal siber gUvenlik politikalarimizda
etkili olacak bilgilendirici sms'ler gdndermesi, yazili ve gorsel
yayinda kullanilacak kamu spotlari, siber guvenlikte farkin-
dalik yaratacak bir baska yol olacaktir. Finansal kuruluslarin
ve bankalarin ulusal siber glvenlik politikalarimiza katkilari
Bankacilik Dizenleme ve Denetleme Kurumu ile Sermaye
Piyasalari Kurulu tarafindan ayrica takip edilmelidir. Danis-
manlik sirketileri ve Universiteler araciligiyla her ilde dizenli
araliklarla siber guvenlik akademileri kurulmali ve yayginlas-
tinlmalidir.
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Ozet

Bu calismada, siber glivenligin 6nemi, siber glic, siber sal-
din, siber savas ve siber caydiricilik kavramlariyla ilgili bil-
giler verilmis, siber saldirnlara karsi caydiricilik saglayarak
da karsi konulabilecegi vurgulanmis, Tirkiye'de bu gline
kadar siber guivenlik strateji ve politikalari icerisinde siber
caydiricilik alaninda yapilan calismalarin neler oldugu ko-
nulari incelenmistir.  Bu kapsamda; siber caydiriciligin,
maliyet ve kullanim kolayliklari yaninda sagladigi Gstiin-
likler nedeniyle lzerinde calisiimasi, stratejiler gelistiril-
mesi ve gecikmeksizin uygulamaya konulmasi gereken
cok onemli bir konu olduguna dikkat cekilmis ve bazi 6ne-
rilerde bulunulmustur.

Anahtar Kelimeler

Caydiricilik, Siber Giig, Siber Caydiricilik, Siber Saldiri, Siber
Savas, Siber Glvenlik.

Abstract

In this study, information is given on the importance of cyber
security, concepts of cyber power, cyber-attacks, cyber war-
fare and cyber deterrence while it is underlined that cyber-
attacks can also be countered by providing deterrence. Ad-
ditionally, actions carried out in the fields of cyber security
strategies and politics in Turkey up until today were analysed.
In this context, it is emphasized that due to the advantages it
offers in addition to cost and ease of use, cyber deterrence is
a crucial subject that must be studied, strategies and policies
must be developed on and be implemented without delay.

Keywords

Deterrence, Cyber Power, Cyber Deterrence, Cyber Attacks,
Cyber War, Cyber Security.

1.GiRiS

Teknolojinin, ozellikle bilgisayar ve iletisim sistemlerinin hizla
gelismesi ve internetin de yayginlasmasiyla, bilisim sistemle-
ri ve altyapilarinin sagladigi kolayliklar ve kazanimlar bilisim
sistemlerini ve hizmetlerini hayatin vazgecilmezleri yapmistir.

Insanlik icin tarihin baslangicindan bugtine en énemli varlik
olan bilginin, elektronik ve bilisim sistemlerinin sagladigi im-
kanlarla, islenmesinde, iletiminde, korunmasinda ve kullanil-
masinda saglanan etkinlik her gecen giin daha da artmis ve
artmaya da devam etmektedir. Bu gelismelere paralel olarak
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devletlerin dzellikle ekonomik, politik ve askeri glclerindeki
kisa strede meydana gelen olumlu ytkselisler, kara, deniz,
hava ve uzay ortamlarindan sonra ortaya ¢ikan ve 5'inci Ha-
rekat Alani olarak da adlandirilan ‘Siber Ortam’in énemini
daha da artirmistir.

Siber ortamin énemi artarken, bilgilere ve bilisim sistemlerine
yonelik olarak baslayan kotd niyetli hareketler ve saldirilar gi-
nimUzde de artarak devam etmektedir. Teknoloji degerlen-
dirmeleri ve gelecege yonelik dngorileriyle taninan ABD'li
yazar ve gelecek bilimci Alvin Toffler'in “Teknolojik glicimiz
artiyor ancak, yan etkileri ve olasi tehlikeleri bundan ¢ok daha
hizli bayUyor” [1] s6z0 bu durumu ¢ok iyi agiklamaktadr.

Siber ortamda karsi tarafin bilgilerine ve bilgi sistemlerine yo-
nelik zarar verme veya olumsuz etkileme istek ve ihtiyaclari
‘Siber saldiri - Siber taarruz, bilgi ve bilisim sistemlerinin kotl
niyetli hareketlere ve saldirilara karsi korunmasi ihtiyaci ise 'Si-
ber glvenlik - Siber savunma’kavramlarini ortaya ¢ikarmistrr.
Devletler siber savunma ve siber taarruz konularinda strateji
ve politikalar gelistirmeye ve bunlari etkinlikle uygulamaya
baslamislar, bunlarla birlikte de ‘Siber savas' kavrami ortaya
cikmistir.

Siber savasin baslatiimasi ve strdtrilmesi icin gerekli olan,
siber ortamda sahip olunan bilgi sistemleri ve alt yapilari ile
bunlarin etkin olarak kullaniimasi yetenedi, ‘Siber GUc¢' olarak
tanimlanmaktadir [2]. Siber gl imkanlar kullanilarak yapilan
siber saldirilari ve siber saldirilarin olusturdugu savaslari onle-
mek, siber saldiryl veya savasi distnenleri bu distncelerin-
den ve eylemlerinden vazgecirmek, kisaca siber saldirganlari
caydirmakigin siber glic imkanlari tek basina kullanilabilecedi
gibi, yeterli olmadiginda baska guglerle birlikte kullanilmasi-
na yonelik stratejiler gelistirilerek uygulanabilmektedir. Savas-
larda en mikemmeli hep kazanmak olmayabilir. M.O. 500’1
yillarda yasamis olan Unld Cinli filozof ve savas stratejisti Sun
Tzu'nun dedigi gibi “En iyisi savasmadan bas egdirmektir”[3].
Yani bir anlamda saldirgani isteginden, saldiridan veya savas-
tan caydirmak, s6z konusu siber savas olduguna gore “Siber
caydinicilik”en iyisi olabilir.

Kisi, kurum, kurulus, toplum veya devletlerin gintimuzde
en degerli varliklarini olusturan bilgi ve bilisim sistemleri ile
altyapilarina yonelik kot niyetli hareket ve tehlikeler olan
tehditler ve saldinlar nelerdir? Bu saldirlarin sonuclari veya
olusturabilecedi hasar ve zararlar neler olabilir? Bunlara karsl
korunmak icin neler yapilmali, hangi glvenlik veya savunma
tedbirleri alinmalidir? Saldirganlari caydirarak kotl niyetli ha-
reketlere ve saldirilara engel olmak, bu kapsamdaki risk ve
tehditleri ortadan kaldirmak veya azaltmak mdmkun olabilir

PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



mi? Bu kapsamda caydiricilik nasil saglanabilir? Tdrkiye'nin
resmi belgelerinde siber guvenlik ve caydiricilik konusunda
belirlenen ve uygulanmasi dngorilen tedbirler ve planlama-
lar ile yapilan ¢alismalar nelerdir? Siber saldirilara karsi caydi-
ricilik saglamak icin nasil bir strateji gelistirilerek uygulanma-
hdir?

Bu calismada, yukarida kisaca siralanan sorularin cevapla-
r ortaya konulurken, siber saldirilara karsi siber glvenligin
dneminin vurgulanmasi ve caydiricilik saglayarak siber gu-
venligin nasil saglanabilecedi konusunun agiklanmasi, bu ko-
nuda dikkate alinmasinin uygun olacagi distinllen esas ve
prensiplerin ortaya konulmasi hedeflenmistir. Yontem olarak;
2'nci bolimde ‘Siber saldirlar ve glvenlik, 3'nci bélimde
‘Caydircilik ve siber caydiricilik;, 4'Gnct bolimde ‘Resmi bel-
gelerde siber glvenlik ve caydiricilik’, 5'inci bolimde ‘Siber
saldirilara karsi caydiricilik stratejisi’ konularinda arastirmalar
sonucu derlenen bilgiler verilmeye calisiimis ve 6'nci ve son
boltimde konuyla ilgili ulasilan “Sonug ve degerlendirmeler”
sunulmustur.

11.SiBER SALDIRILAR VE GUVENLIK

A.Siber saldirilar

Kazang saglamak veya zarar vermek maksatlariyla siber or-
tamda belirlenecek hedef ya da hedeflere yonelik gercekles-
tirilecek faaliyetler siber saldirilar olusturmaktadir. ABD Ulusal
Arastirma Konseyi tarafindan, 2009 yilinda yapilan bir calis-
mada siber saldirlar; “Bilgisayar sistemleri, aglar veya bilgiyi
ve/veya bunlarda yerlesik olan ya da bunlari tasiyan prog-
ramlari bozmak, aldatmak, kticik distrmek veya yok etmek
icin yapilan kasitli hareketler”[4] olarak tanimlanmustir.

Saldirganlar siber saldirilarla, siber ortamdaki fiziksel veya sa-
nal yaplyl, yazim, donanim ve alt yapi sistemlerini, genellikle
de bu sistemler Gzerindeki bilgiyi ve kullanicilart hedef alarak
eylemlerini gerceklestirirken, temel olarak Ug¢ prensibe gore
hareket etmektedirler. Bunlar, gizli bilgilerin elde edilmesi
veya bilginin gizliliginin acik edilmesi, bilgiye zarar verilerek
degistirilmesi yani batinligindn bozulmasi ve bilgiye kul-
lanicilanin erisiminin engellenmesi yani kullanilabilirliginin
onlenmesidir. Turkiye 2016-2019 Siber Glvenlik Stratejisi Bel-
gesinde, bu ¢ prensipten hareketle siber saldirlarin tanim;
“Ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, b-
tinlUk veya erisilebilirligini ortadan kaldirmak amaciyla, siber
uzayin her hangi bir yerindeki kisi ve/veya bilisim sistemleri
tarafindan kasith olarak yapilan islemler”[5] seklinde yapilmis-
.

Bilgisayar ve iletisim teknolojilerinde ve &zellikle 1990'lar son-
rasl internette yasanan hizli gelismeler siber glctn etkisini
daha da artirmis, siber gucin sagladigi imkanlar hayati ko-
laylastirmanin yaninda, ayni zamanda siber saldirilarla sonug
almaya calisan birer tehdit ve yaptirim araci olarak da kullanil-
maya baslanmistir.

Cesitli niyet ve maksatlarla gerceklestirilen cok cesitli tip ve
blyUklikteki siber saldirilarla siber savaslarin baslayip devam
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ettigi dinyada, internet medyasi ile yazili ve gdrsel basin gibi
acik kaynaklara da yansiyan ve siber glictin etkisini de ortaya
koyan 6nemli siber olaylar ve siber saldirilarin bazilari asagida
sunulmustur [6].

e 2000de Avustralyada aritma tesisi bilgi sistemlerine saldiri
ve kanalizasyon sularinin sehre birakilmas,

e 2003'te ABD'nin sekiz eyaletinde 2 giin siren, dlimlere ve
6 milyar dolar zarara yol acan elektrik kesintisi,

e 2007'de Rus bilgisayar korsanlarinin Estonya bilgi sistemle-
rine saldinsi ve Ulke capinda faaliyetlerini durma noktasina
getirmesi,

 007'de Israil savas ucaklarinin Suriye topraklarina girmesi
ve nikleer tesisini imha ederek zayiatsiz dénmesi, bu sira-
da Suriye hava savunmasinin hi¢bir hedef gdérememesi,

¢ 2008de Rusya - GUrcistan savasinda Gurcistan'a yapilan si-
ber saldirilar sonucu finans, haberlesme ve elektrik sistem-
lerinde ciddi sikintilar yasanmasi,

« 2010da Iran nikleer zenginlestirme programini hedefle-
yen ve ciddi sorunlara sebep olan‘Stuxnet’yazilimi saldirisi,

e 2010da WikiLeaksin yayinladigi belgeler ile diplomaside
sanal bomba etkisi yaratmasi,

 2011de Iran Silahli Kuvvetlerinin ABD'ye ait insansiz hava
aracinin kontrollina ele gecirerek yere indirmesi,

e 2014'te Sony Sirketinin yogun siber saldirilar sonucu Kuzey
Kore Lideriyle ilgili 44 milyon dolara mal olan filmi goste-
rimden kaldirmasi.

e 2016da ABD'nin dogu yakasina hizmet sunan sistem alt-
yapilarina yonelik olarak baslayan siber saldirilarin tlke ge-
neline yayilarak internet baglantisini engellemesi ve ciddi
ekonomik zarara sebep olmasi.

Dunyada yasanan bu siber olaylara benzer sekilde, Turkiye'de
yasanmis dnemli siber saldiri ve olaylarin bazilari da asagida
siralanmustir [6].

e 2008de Baku-Tiflis-Ceyhan boru hattina siber saldir sonra-
sI patlama meydana gelmesi,

e 2009da zararli bir yazilmin AtatUrk Havalimani bilgisayar-
larint etkilemesi,

e 2011de saldirlar sonrasinda Telekominikasyon lletisim
Baskanligr'nin sitesinin devre disi kalmasi,

 2015'te elektrigini Irandan alan Van ve Hakkari hari¢ 79 ili
etkileyen elektrik kesintisi,

e 2015'te, 10 gUn sureli saldinlar sonucu bircok banka, noter
ve devlet kurumunun internet sitesine ve mobil uygula-
malara erisim saglanamamasi,

e 2016/da Saglik Bakanligi hastanelerine yonelik siber saldiri-
lar ile veri tabanindaki bilgilerin calinmasi ve silinmesi.

HenUz farkina varilmayan veya gizlilik, sayginlik kaybi
vb nedenlerle aciklanmayan ve agik kaynaklara yansimayan-
larla birlikte, yasanan binlerce dnemli siber olay ve saldirinin
arasindan sadece bunlara bakilarak, siber gicin sagladigi
imkanlarla cesitli teknik, taktik ve stratejilerin kullanilmasiy-
PROCEEDINGS OF X.
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la gerceklestirilecek siber saldirilarla Glke glvenligi icin cok
blyUk tehlikeler, hasar ve zararlar yaratabilecedi sonucuna
kolaylikla ulasilabilir.

B.Siber giivenlik

Hassas ve degerli varliklara gelecek herhangi bir kotilige,
hasar veya zarara karsl korunma veya karsi koyma derecesi
anlaminda kullanilan ‘Glvenlik’ kavrami; TDK sézIGglnde
“Toplum yasaminda yasal dizenin aksamadan yuratilmesi,
kisilerin korkusuzca yasayabilmesi durumu, emniyet” [7] sek-
linde aciklanmaktadir.

Saldirlarda hedefin merkezinde bilginin olmasi nedeniyle,
baslangi¢ta ‘Bilgi Glvenligi olarak kullanilan kavramin siber
glvenligi de kapsadigina dair yaklasimlarin olmasina karsin,
glndmuizde siber ortamin hizli degisimi dolayisiyla yasa-
nan olaylarin da etkisiyle bunun tersinin yayginlastigi, siber
glvenligin bilgi gtvenligini de icerir sekilde kullanilmaya
baslandigr gortlmektedir. Bu durum, “Konuyla ilgili farkli te-
rimlerin ve tanimlarnin ortak temalarindan hareketle, siber
glvenligin devlet sirlarinin korunmasi ve ulusal savunmanin
saglamasi icin temel esas oldugu...”[8] seklinde NATO Siber
Guvenlik Cerceve Kilavuzu'nda da agikga vurgulanmistir.,

Turkiye Siber Guvenlik Stratejisi Belgesinde ise siber glven-
ligin; “Siber uzayi olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilgi/verinin gizlilik, bitdn-
Ik ve erisilebilirliginin glvence altina alinmasini, saldirilarin
ve siber glvenlik olaylarinin tespit edilmesini, bu tespitlere
karsi tepki mekanizmalarinin devreye alinmasini ve sonrasin-
da ise sistemlerin yasanan siber glvenlik olayl dncesi durum-
larina geri dondarilmesini” [5] ifade ettigi belirtilmistir.

Strateji belgesindeki bu tanimlamada gorilduga Uzere, te-
mel amag bilgiyi korumak ve sistemlerin devamliligini sag-
lamaktir. Bilgiyi, bilisim sistemlerini ve kullanicilarini hedef
alarak gerceklestirilen siber saldirilarda kullanilan G¢ prensip
(bilginin gizliliginin, butinltgunin ve erisilebilirliginin ko-
runmasl) siber gvenligin de temelini teskil etmektedir. Siber
saldir ve olaylarin tespit edilerek engel olunmasi ve bilisim
sistemlerinin saldir/olay 6ncesi duruma donddrilmesi de,
siber glvenligin amag ve hedefleri arasinda yer almaktadir.

Siber ortamin tehlikelerinin farkinda olan Ulkeler siber gU-
venligi dnemsemekte, siber tehditleri ulusal glvenlige kar-
s en 6nemli tehdit unsurlarindan biri olarak kabul etmekte
ve basta Ulkenin elektronik haberlesme, enerji, su yonetimi,
kritik kamu  hizmetleri, ulastirma, bankacilik ve finans sek-
torleri vb kritik altyapilarn olmak Uzere bireylerinin, kurum ve
kuruluslarinin varliklarini siber risklere, tehditlere ve saldirilara
karsi korumak icin ¢ozUmler Ureterek uygulamaya koymak-
tadirlar. Bu konuda gerekli adimlari atmayan Ulkeler ise geg
kalmis demektir. CinkU baslangicta kiclk capta ve bir kismi
zararsiz denebilecek seviyedeki riskler, tehditler ve saldirilar,
teknolojinin gelismesi ve internetin yayginlasmasiyla birlikte
buyUyerek siber savas halini almistir.

ABD eski Savunma Bakani Leon Panetta, 2012 yilinda yaptidi
konusmasinda, “ABD'nin Siber-Pearl Harbor ihtimali ile karsi
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karsiya oldugu”[9] s6zUyle, benzer hususlar belirtmis ve siber
savasin ulusal glvenlikicin buyik bir tehdit oldugunu vurgu-
lamistir. Bilgisayar ve iletisim sistemlerinde, insanlarin interne-
tinden nesnelerin internetine, akilli cihazlardan akilli evlere/
sehirlere, siber uzayda sinir tanimayan ve insanin hayalinde
canlandirma sinirlarini zorlayan gelismeler yasanmaktadir.

Iste boyle bir ortamda, siber saldiri risk ve tehditleri gercedi
ve tehlike boyutu ortadayken, cogu Ulke siber savasin hem
taarruz ve hem de savunma boyutu ile ilgili yasa, politika ve
stratejiler Ureterek uygulamaya koyarken, siber savasi kiictim-
seyip bu konuda ciddi calismalar icerisinde olmayan Ulkeleri
cok zor bir gelecek beklemektedir. Clnkd siber savas gercek-
tir ve saldirganlar simdiye kadar gercek yeteneklerini ortaya
¢tkmamasi icin en gelismis siber silahlarini yani bu konudaki
gercek yeteneklerini kullanmamuslardir. Tam dlcekli bir siber
savasin yani gercek yeteneklerin kullanildigi saldirilarin yapil-
digi bir savasin sonuglarinin tahmin edilemeyecedi ve olabi-
leceklerin modern bir Ulkeyi mahvedebilecedi [10] yorumlari
yapilmaktadir.

Bu kapsamda, bilgisayar ve iletisim teknolojilerinin sagladig
imkanlardan ve kolayliklardan etkinlikle yararlanabilmek igin
bilgi ve iletisim sistemleri ile altyapilarinin; her gegen gin
artarak ve cesitlenerek devam eden siber suclara, siber sal-
dinlara, hasar ve yikim miktari korkutucu seviyelere ulasan
veya belirsiz olan siber savasa karsi korunmasinin, yani siber
glvenligin saglanmasinin yollari aranmakta ve bu konuda
stratejiler gelistirilmektedir.

Siber savas stratejileri gelistirilirken dikkate alinmasi gereken
en 6nemli hususlarin basinda caydircilik gelmekle birlikte, sir
gibi saklanmalari nedeniyle siber silahlarin caydiricilik saglan-
masinda etkilerinin olmadigr iddia edilmektedir [10]. Ancak,
ayri ve genis kapsamli bir konu olmasi nedeniyle bu calisma-
da deginilmeyen, konuyla ilgili 6nde gelen Ulkelerin siber gu-
venlik ve savasla ilgili stratejileri incelendiginde, genel olarak
caydiricilik saglanmasi agikca ifade edilmese de, siber caydi-
ricilik saglanmasina katki saglayan esas ve prensiplerin sikca
yer aldigi gérulmektedir. Bu esas ve prensiplerin basinda ise;
gUclU siber savunmay saglayacak teskilat ve guclt yapilan-
malarin olusturulmasi, askeri kabiliyetleri buttnleyecek siber
kabiliyetlerin gelistiriimesi, siber suclarla muicadele ve bu
kapsamda caydirici yasalarin ¢ikarilmasi vb énemli konular
gelmektedir [11].

N.CAYDIRICILIK VE SiBER CAYDIRICILIK
A.Caydiricihik

Turkcede genellikle “korkutarak cesaret kirmak ve vazgecir-
mek” anlamlarinda kullanilan ‘caydirmak’ sézciginden tire-
tilen ‘Caydinicilik” kavrami, TDK SézIligunde “Bir saldirganhdi
onlemek ve engellemek icin dnlem alma isi” [7] olarak agik-
lanmaktadir.

‘Caydiricilik’; hukuksal alanda “ceza veya hapis korkusuyla sug
islemekten alikoyma” [12], uluslararasi iliskilerde yani diplo-
masi alaninda “karsidaki devleti emellerinden vazgecirme
davranigi veya belirli davranislara yonlendirme” [13], askeri
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alanda ise "diismani ¢ok ylUksek bedel 6deyecegine inandi-
rarak bir hareketten vazgecirmek icin askeri glg, yaptirnm ve
tehditlerin kullanimi”[14] olarak tanimlanmaktadir.

Gegmise ve glnUmuize bakarak, hukuk alaninda bireylerin
cesitli cezalar ile sug islemelerinin dnlenmesine, diplomasi
alaninda devletlerin cesitli yaptirnmlarla iliskilerinin yonlen-
dirilmesine ve askeri alanda savasmadan karsi tarafin farkli
davranmasinin saglanmasina, yani bu alanlarda caydiricilik
uygulamasina yonelik, pek cok érnek siralanabilir. Adli olay-
larda para ya da mahkmiyet cezalari, uluslararasi ortamda
devletlere cesitli yaptinmlarin uygulanmasi, klasik savasta
gUclu ordularla karsi tarafa glic gosterisi, tatbikatlar vb.

Caydinciligin yaygin olarak kullanilan genel tanimi ise, bir
dismanin, belirli bir eylemi gerceklestirmek icin maliyet/fay-
da hesaplamasina yonelik tahmini Gzerinde yonlendirilmesi-
dir [15]. Diger bir ifadeyle, potansiyel faydalari azaltarak ya da
olasi masraflari arttirarak (ya da her ikisini de birden), diisma-
ni eylemi yapmaktan kaginmaya ikna etmektir. Bu maksatla
varlik ve c¢ikarlarin korunmasi icin gerekli btln olanak ve
yeteneklerin kullanilacagina yonelik niyet ve kararliik goste-
rilir. Caydiricih@in saglanmasi icin ‘Saldirganin eylemini bosa
¢tkarma’ve ‘Cezalandirma (misilleme tehdidi)' yoluyla saldiri-
dan vazgecirilmesine dayanan iki yontem uygulanir.

Bu yontemlerden 6zellikle soguk savas déneminde &n plan-
da kullanilan ve nikleer caydiriciligin esasini teskil eden ce-
zalandirma yoluyla caydinciligin basariyla saglanmasi igin Ug
temel kosul bulunmaktadir [16]. Bunlar caydiricinin yetenek-
leri, misilleme tehdidinin gUvenilirligi ve tehdidin saldirgana
iletilmesidir. NUkleer caydiricilikta basariyr olumlu yonde etki-
leyen bu temel kosullar, siber caydiriciligin saglanmasinda da
dikkate alinmalidr.

B.Siber caydiricihik

Caydiricilik ile ilgili yukaridaki agiklamalardan hareketle ‘Siber
caydinicilik’ nasil tanimlanabilir?

Sun Tzu'nun “En lyisi savasmadan bas egdirmektir” [3] 6zde-
yisinden de hareketle siber caydiricilik; ‘siber ortamnda bilisim
sistem ve altyapilarina saldiri baslatacak saldirgani saldiridan
vazgecirmektir' seklinde de tanimlanabilir.

Caydinciligr genel anlamda “kars! tarafa diismanca eylemle-
ri yapmama konusunda gdzdadi verme” seklinde aciklayan
ABD'li siber savas arastirmalariyla GnlU bilim adami Martin C.
Libicki siber caydiricihgi, siber ortamda saldirganin eylemini
bosa ¢lkarma veya cezalandirma (misilleme tehdidi) yoluyla
saldirndan vaz gecirme olarak tanimlamaktadir. Bu kapsamda
misillemenin etkisini de, niikleer ve konvansiyonel caydirici-
liktan sonra, diplomatik ve ekonomik yaptirnimlarla saglanan
caydiriciliktan ise 6nce geldiginin kabul edilebilecegini belirt-
mektedir [17],

ABD eski Genelkurmay Baskan Yardimcilarindan olan Orge-
neral James Cartwright siber caydirciligi; “Siber ortamda
baskalarinin bize yapmak istediklerinin aynisini onlara yapma
yetenegi” [17] olarak tanimlamistir. Bu tanimlamanin nikle-

er veya konvansiyonel caydiricilik icin karsilik buldugu kabul
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edilmekle birlikte, siber glicin ve kullaniimasinin &zellikleri
dolayisiyla, siber caydiricilik icin yeterli olup olmayacad tar-
tisiimaktadir.

Siber saldinlara ve savasa karsi caydiricilik stratejisini analiz
eden calismalarin cogu soduk savas teorilerine dayanmakta-
dir. Bu kapsamda basarili bir caydiricilik igin yerine getirilmesi
gereken taraflarin yetenekleri, misilleme tehdidinin gtveni-
lirligi ve tehdidin saldirgana iletilmesi kosullarinin, siber saldi-
rilarin yarattigi tehditlere uygulandiginda basarisiz olunmasi-
nin beklendigi iddia edilmektedir [16].

Istihbarat yetenekleri bu sorunun ¢dzimini kolaylastirsa
da, genelde saldiriya karsilik verilecegi zaman daha genis bir
potansiyel tehdidi kapsayacak sekilde degerlendiriimelidir.
Soguk savas doneminde her iki tarafin da yetenekleri acikca
bilinirken, bilgi ¢caginda olasi saldirganlarin sayisinin artmasi
ve glclerinin de belirsizligi, caydincilik mesajinin kime ve na-
sil iletecedinin zorluklari istikrarli ve inanilir caydiricilik sunma
olasihgini dustrmstdr.

Siber saldirilara kars caydiricihgin zorluklar nedeniyle; nik-
leer savasl dnlemenin olmazsa olmazi olan caydincilik kura-
minin, ginUmduzde siber savasl durdurmakta énemli bir rol
oynayamadigi ve ABD'nin nukleer ve konvansiyonel anlam-
da sagladigi caydiricihdl, tim cabasina ragmen siber alanda
saglayamayacagi ileri strdlmektedir [10]. Bu tez, 2011 yilinda
ABD Savunma Bakanliginca hazirlanan raporlardan sizan bil-
gilerden, 'siber saldirilarin savas sebebi sayilacaginin ve askeri
operasyonlarla karsilik verilebileceginin agiklanmasi’ [18] ile
desteklenmektedir.

Libicki'ye gore ise, siber caydiricilik ise yarayabilir. Ancak bu-
nun icin, siber caydiriciigr ntkleer ve klasik askeri caydirici-
liktan ayiran, siber caydiricihdin aleyhinde olan ve problemli
yanlarini ortaya koyan Ucd asil, altisi yardimci olmak Uzere
dokuz soruyu cevaplamak gerekmektedir [17].

Aslil sorular:

e Kimin yaptigi biliniyor mu?

o Onlarin degerli varliklari risk altinda tutulabilir mi?
e Aynisey art arda tekrarlanabilir mi?

Yardimci sorular:

o Eger misilleme caydiricihdi saglamazsa, en azindan silahsiz-
landirmayi saglayabilir mi?

Uclinct gruplar micadeleye katilir mi?

Misilleme kendi tarafimiza dogru mesaji verir mi?

Saldirya karsilik vermek icin bir esik var midir?

Tirmanmadan kacinilabilir mi?

Saldirgan tarafa vurmaya degmedigi durumda ne olur?
NUkleer caydircilikta cevaplanmasi kolay olan bu sorularin,
siber caydiricilik s6z konusu oldugunda cevaplanmasi zor-
lasmakta ve bazen de imkansizlastigi gorilmektedir. Ancak
siber ortamda siber gug kullanilarak caydiricilik saglanmasi
disinulUyorsa bu sorularin cevaplanmasi ve bu cevaplar
dogrultusunda planlamalarin yapilmasi ve eyleme dénustU-
rdlmesi gerekmektedir.
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IV.RESMi BELGELERDE SIBER GUVENLIK VE
CAYDIRICILIK

Turkiye'de siber guvenlikle ilgili faaliyet ve calismalar 17 Subat
2003 tarihinde yayimlanan '2003/10 Sayili Basbakanlik Genel-
gesi’ile baslamistir. S6z konusu genelgede, GUvenlik Kilto-
rind olusturmayr amaglayan ve OECD Uyesi Ulkelerin ortak
tutumunu yansitan rehber ilkelerin bilgi sistem ve aglarina
yonelik tehditler karsisinda, her dizeydeki kullanicilar tarafin-
dan benimsenip uygulanmasinin yararli olacagi belirtilerek,
oncelikle ve basta kamu kurum ve kuruluslar olmak Gzere,
bilgi sistem ve aglarinin korunmasi icin ydrdtdlen calismalar-
da g6z dndnde bulundurulmasi istenmistir.

Bu genelgeyi, Devlet Planlama Teskilati tarafindan ‘E-Dénii-
sUm Tarkiye Projesi (2003); Kalkinma Bakanhigi koordinasyo-
nunda ‘Bilgi Toplumu Stratejisi ve Eylem Plani (2006), TUBITAK
koordinasyonunda hazirlanan ‘Ulusal Sanal Ortam Guvenlik
Politikas! (2009) takip etmistir. Bu calismalarin iceriginde, si-
ber guvenlikle ilgili tespitler ve yol haritalari ortaya konmakla
birlikte siber caydiricilikla ilgili dikkat ¢ekici hususlarin bulun-
madigi gorilmektedir.

Daha sonra, 27 Ekim 2010 tarihli MGK Bildirisinde; “Siber teh-
didin kuresel dizeyde ulastigi boyut ve bu tehdidin ulusal
glvenlige etkileri kapsamli surette ele alinmistir. Bu baglam-
da, siber tehdidin engellenebilmesi icin milli dUzeyde yarit-
len calismalar degerlendirilmistir. Siber tehditlere karsi 6nlem
almaya yonelik kararlilik ve irade ortaya konmustur” [19] ifa-
deleri yer almistir. Ulkenin en Ust ulusal gtvenlik kurulunun
bildirisinde yer alan bu ifadeler, siber tehditlere karsi dnlem
alinmasina yonelik kararlilik ve iradenin ortaya kondugunun
vurgulanmasi ve bunun duyurulmasi, caydiricilik agisindan
oénemlidir.

Bilgi toplumu politika, hedef ve stratejileri cercevesinde, 26
Eyltl 2011'de'655 Sayil KHK'ile Ulastirma Denizcilik ve Haber-
lesme Bakanhgi (UDHB)'nin teskilat ve gorevleri yeniden di-
zenlenmis, ‘Siber glvenlik faaliyetleri ve hizmetlerine iliskin
kamu kurum ve kuruluslariyla gerekliisbirligi ve koordinasyo-
nun saglanmasina iliskin usul ve esaslari belirlemek ve gerekli
dizenlemelerin yapilmasi’ gérevi UDHB'ye verilmistir [20].
Siber giivenlikten sorumlu bir makamin belirlenmesinin, bu
konularda eksikliklerin giderilecegine yonelik umut vermesi
acisindan caydiricilik 6zelligi tasidigr sdylenebilir. Miteakiben
siber glvenlik konusunda calistay ve tatbikatlarin yapilmas,
kamu kurumlarinda yapilanmaya gidilmesi ve 2012 yilinda
siber giivenlik yol haritasinin ortaya konmasi bu tespiti des-
tekler niteliktedir.

Bakanlar Kurulunun ‘Ulusal Siber Glvenlik Calismalarinin Ya-
ratulmesi, Yonetilmesi ve Koordinasyonuna lliskin’ 20 Ekim
2012 tarihli kararr ile UDHB baskanliginda ‘Siber Glvenlik Ko-
ordinasyon Kurulu’ kurulmus, siber gtivenlige yonelik ilkeler,
teskilat, gorev ve sorumluluklar resmi olarak belirlenmistir.
Siber gtvenlige yonelik en dnemli stratejik adimlardan birisi
olan bu adimla ilgili bakanlik ve kamu kurumlarinin tst du-
zey yoneticilerinden 12 kisilik Siber Glvenlik Kurulu olustu-
rulmustur. Siber Glvenlik Kurulu tarafindan ‘Ulusal Siber Gu-
venlik Stratejisi ve 2013-2014 Eylem Plani’ [21] kabul edilerek
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yayimlanmistir.

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Planinin
amaci;

o Kamu kurum ve kuruluslarinca bilgi teknolojileri Gzerinden
saglanan her tirlG hizmet, islem ve veri ile bunlarin sunu-
munda kullanilan sistemlerin glvenliginin saglanmasina,

o Kamu ya da 6zel sektér tarafindan isletilen kritik altyapilara
ait bilisim sistemlerinin guvenliginin saglanmasina,

e Siber glvenlik olaylarinin etkilerinin en distk dizeyde
kalmasina, olaylarin ardindan sistemlerin en kisa slrede
normal calismalarina dénmesine yodnelik stratejik siber
glvenlik eylemlerinin belirlenmesine ve olusan sugun adli
makam ve kolluk¢a daha etkin arastirilmasinin ve sorustu-
rulmasinin saglanmasina yonelik bir altyapr olusturmaktir.

« Plan iceriginde ve eylemlerde siber caydiricilik acikca yer
almamakla birlikte, eylemlerden gidulen niyet ve maksat-
larla ulagilmasi dngoérulen hedeflerin kismen de olsa siber
caydincilik saglama sonucuna gotUrebilecedi aciktr.

« Siber givenlik konusunda yasal dizenlemelerin yapiimasi
ve adli slreclere yardimci olacak calismalarin yUrittlmesi
siber saldirganlarin siber ortamda isledikleri suclar nede-
niyle cezalandirilacak olmalari,

e Ulual Siber Olaylara Midahale Merkezi (USOM)'nin olus-
turulmasi ile Siber Olaylara Mdahale Ekipleri (SOME)'nin
faaliyete baslamasi, siber olaylarin tespitini, duyurulmasini,
gerekli tedbirlerin alinarak saldirganlarla ilgili gerekli yasal
islemlerin de kisa strede baslatilmasin saglanabilecek ol-
masi,

o Ulusal siber givenlik altyapisinin giclendirilmesinin siber
saldirilanin basarili olmasini zorlastirmasi ve daha masrafli
hale getirmesi,

o Siber guvenlik alaninda insan kaynaginin yetistirilmesi ile
basta kullanicilari siber gtvenlik farkindaliginin artirilmasiy-
la gUvenlikte ihmallerin ve yanlislarin azalmasi, bu konuda
strateji ve politikalarin gelistirilmesi,

e Siber glvenlikte yerli teknolojilerin gelistiriimesi ile daha
glvenli donanim ve yazilimlarin kullanilmaya baslanmasi,

e Ulusal glvenlik mekanizmalarinin kapsaminin genisletil-
mesi ile koordinasyon ve isbirligin artiriimasi siber caydirici-
lik saglanmasinda temel yapi taslarini olusturan cok dnemli
eylem ve faaliyetlerdir.

Ulkemizin 2015-2018 déneminde takip edecegi ve Kalkin-
ma Bakanlhginin koordinasyonunda hayata gecirilecek olan
6 Mart 2015 tarihli‘Bilgi Toplumu Stratejisi ve Eylem Plani’[22]
bilisim teknolojileri alt yapilarinin gelistirilmesi, kullanicilarin
egitimlerinin artirilmasi, sektérlerin desteklenmesi vio neden-
lerle siber caydiriciliga dnemli katkilar saglayacaktir.

Turkiye 2016 - 2019 Ulusal Siber Guvelik Strateji ve Eylem
Plani’09 Eylul 2016'da aciklanmistir. Turkiye'nin siber gtvenlik
konusunda izleyecegi yolu belirleyen Strateji ve Eylem Pla-
ninda, siber glvenligin, ulusal glvenligin ayrlmaz bir pargasi
oldugu anlayisinin tim kesimlerde yerlesmesi, ulusal siber
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uzayda bulunan sistem ve paydaslarin tamaminin givenligi-
ni saglamak Uzere idari ve teknolojik dnlemlerin alinmasini
saglayacak yetkinligin eksiksiz bir sekilde kazanilmasi amaciy-
la, 5 ana eylem ve 41 alt eylemin gerceklestirilmesi 6ngortl-
mektedir. Dort yillik siber glvenlik yol haritasini olusturan ana
eylem maddeleri asagida sunulmustur [5].

o Siber Savunmanin Giglendirilmesi ve Kritik Altyapilarin Ko-
runmasl,

e Siber Suclarla MUcadele,

o Farkindalik ve Insan Kaynagi Gelistirme,

« Siber GUvenlik Ekosisteminin Gelistirilmesi,

e Siber GUvenligin Milli GUvenlige Entegrasyonu.

Bu strateji ve eylem planinin ana metin ve ana eylem mad-
delerinde siber caydiricilik konusunda agik ifadeler bulun-
mamakla birlikte, ana eylem maddelerinde planlanmakta
oldugu belirtilen hususlarin dogru planlanarak zamaninda
da uygulamaya konulmasinin siber caydiricilik konusunda
ciddi ilerlemeler saglayabilecedi ortadadir. Caydiricilik konu-
sundaki bu 6ngori ve beklentinin ‘Siber suclarla micadele’
eyleminin alt maddelerinde siber saldirganlarin tespiti ve
suclarinin kanitlanmasi saglanarak caydiricilik saglanmasinin
hedeflenen kazanimlar arasinda yer aldiginin vurgulandig
gorulmektedir.

V.SIBER SALDIRILARA KARSI CAYDIRICILIK STRATEJiSi
Turkiye'de siber gtvenlik strateji ve politikalariylailgili bu gline
kadar hazirlanan ve uygulamaya konulan belgeler incelendi-
ginde siber caydiricilik konusuna, siber suglarla yasal olarak
mUcadele edilerek caydincilik saglanmasi konusu harig, yer
verilmedigi gordlmektedir. Siber glvenligin saglanarak saldi-
rilarin engellenmesi ve saldinlarin bosa cikariimasi agisindan
bakildiginda dolayli olarak kismen caydiricilik saglanabilecek
olsa da, yeterli olmadiklari dustindlmektedir. Yapiimasi gere-
ken siber caydiricilik stratejisinin, siber glvenlik stratejisi ile
birlikte ele alinarak agik ve ayrintili olarak olusturulmasidir.

Siber saldirilara karsi basarili olacak ve siber gvenligin artirl-
masina da katki saglayacak caydiricilik stratejisinin temel bile-
senleri neler olmalidir? Bu bilesenlerin, basarili bir caydiricilik
icin asgari kosullar karsilamasinin ve Libicki tarafindan ortaya
konulan (II'inct bolimde deginilen) dokuz soruya cevap
verecek sekilde belirlenmesinin uygun olacagi dustinulmek-
tedir. Bu tespit cercevesinde basarili bir siber caydiricilik stra-
tejisinin temel unsurlar asagida sunularak kisaca agiklanma-
ya cahsilmistir.

- Ulkenin oncelikle kritik altyapilarini koruyan etkin bir siber
savunma:

Siber saldirlara karsl korunmak icin her trlG saldiriya karsl
koymada temel esas olan degerli varliklarin savunmasinin
glclendirilmesi, saldiryr bosa ¢ikartmak veya etkisini azalta-
rak karsi saldiryr baslatmak icin en oncelikli kural olmalidir.
Bu maksatla karsi tarafin saldiri yeteneklerini dikkate alarak
Ulkenin oncelikle kritik altyapilari olmak Uzere bilgi ve bilisim
sistemlerinin gUvenliginin saglanmasi maliyeti ytksek olmak-

(73

\C

la birlikte caydiricilik da saglayacaktir. Ciinkl bu durumda sal-
dirgan tarafin saldirlari zorlasacak ve maliyetleri de artacaktir.

- Siber saldir yapmasi olasi hedeflere yonelik etkin siber is-
tihbarat:

Siber ortamda siber tehditlerin ortaya konmasi ve gelecekte
saldirilart yapmasi mUmkun goérulen hedeflerin belirlenerek
bunlarin yeteneklerinin 6grenilmesi siber savunma tedbirle-
rinin alinmasi yaninda saldir durumunda saldirganin kimligi-
nin tespiti, caydiricilik tehdidinin duyurulmasi, basarili misil-
lemenin yapilarak hedeflenen sonuca ulasiimasi vb pek ¢ok
eylem i¢in ¢cok dnemli bir unsurdur.

- Olasi siber saldirilara karsi etkin misilleme saglayacak siber
taarruz yetenegi:

Gerekli savunma tedbirlerinin alinmis oldudu bir siber or-
tamda, mutlak glvenlik mtmkdn olmadigr icin savunmanin
mutlaka asilabilecegi dustindlmeli ve karsi saldirilarla misille-
me yapilmasi mutlaka planlanmalidir. Bunun icin da siber sal-
dir/taarruz yetenekleri olasi hedeflerin durumlar da dikkate
alinarak kazanilmali ve kullaniimaya hazir olunmalidir. Bu kap-
samdaki yeteneklerin maliyeti siber savunmadan daha dusik
ve daha kullanilmadan bile karsi tarafta misilleme korkusu
yaratarak siber savunmaya da katki saglayacaktir

- Siber glvenlik konusunda ulusal ve uluslararasi alanda et-
kin koordinasyon ve isbirligi:

Ulkede bilisim sitem ve altyapilarini kullanan kisi, kurum ve
kurulus buttin kademelerin koordinasyon ve isbirligi icerisin-
de olmasi siber giictin etkisini artiracaktir. Siber ortamda sal-
dirilarin tespiti ve karsl konulmasinda uluslararasi ishirligine
ve koordineli hareket edilmesine de blyik ihtiya¢ duyulmak-
tadir. Bu konudaki planlama ve uygulamalar siber savunmayi
glclendirirken siber caydirnciigin etkinligini de her bakim-
dan artiracaktir.

- Siber tehditlere ve saldirilara karsi butln yeteneklerin kul-
laniimasi, koordinasyon ve isbirliginin saglanmasi icin etkili
komuta ve kontrol:

Siber ortamda bilisim sistemleri ve alt yapilari ile bunlarin et-
kin olarak kullaniimasi yetenegi olan siber gti¢ unsurlarinin
kendi icerisinde birlikteligi yaninda, diger ulusal gti¢ unsur-
lari (insan, cografi, ekonomik, politik, psiko sosyal, bilimsel
ve teknolojik ve askeri gli¢) ile de koordinasyon ve isbirligi
icerisinde kullanimi planlanmalidir. Siber ortamda savunma,
taarruz ve istihbarat yeteneklerinin koordinesi ve isbirliginde
basari icinse stphesiz etkili bir komuta kontrol sitemi kurul-
malidir.

- Siber tehditlere ve saldinlara karsi caydiricilik niyet ve karar-
liginin karsi tarafa bildirilmesi icin etkin duyuru ve aciklama
politikast:

Kars! taraf tarafindan bilinmeyen gicln ve yetenegin, kars
tarafa etkisi ancak kullanildiginda anlasilabilir. Fakat onemli
olan ve istenilen, bunun énceden bilinmesi ve caydiriciigin-
dan yararlaniimasidir. GUcln ve yetenegin baskin etkisi yarat-
masl i¢in gizli kalmasinin da faydalan bulunmaktadir. Saldiri
oncesinde olasi hedeflere glictin ve yeteneklerin duyurulma-
s1, saldirt girisimine karsi veya saldir sirasinda caydiricilik sag-
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layacak tehditle ilgili niyet ve kararliigin icerigi ve duyurulma
sekli ile vasitalarinin énceden belirlenmesi gerekir. Bu konu-
daki eksik ve yetersizliklerin baska sorunlara ve istenmeyen
etkilere sebep olabilecedi unutulmamalidr.

- Siber guvenlik ve caydiricilik stratejilerinin uygulanmasina
yonelik ortaya ¢ikabilecek olasi durumlara ve kosullara da
uyarl yiksek durumsal farkindalik:

Siber glvenlik ve caydiricilik stratejilerinin uygulanmasinin
basarisi, bu stratejilerin uygulanmasinda veya uygulanmasi
sonrasinda beklenen hedeflere ulasilmamasi durumunda,
bilisim sistem ve altyapilarinin btun seviyelerindeki kullani-
cllarin bilgi ve egitim seviyeleri ile farkindaliklari cok dnemli-
dir. Bu konuda analizler, egitimler, tatbikatlar vb calismalarin
yaplimasina yonelik planlamalar uygulamaya konmalidir.

- Siber guvenlik ve caydiricilik stratejilerinin giincellenmesi
ve gelistirilmesi:

Bilisim sistemleri ve altyapilarinda ¢ok hizli yasanan gelisme-
lere paralel olarak cesitleri ve siddeti de artan siber tehdit ve
saldirilarin takip edilmesi, her gecen gin degisik kimliklere
birdnen saldirganlarin (kisi, grup, kurum, Ulke vb)
yeteneklerinin tespit, analiz ve degerlendirme sonuglarina
gore siber guvenlik ve caydiricilik stratejileri gincellenmeli
ve gelistiriimelidir. Bu kapsamda arastirma, seminer, calistay,
tatbikat vb faaliyetler diizenlenerek sonuglari stratejilere yan-
sitilmalidir.

- Siber guvenlik ve caydircilik stratejilerinin glclt ve merkezi
bir otorite tarafindan olusturulmasi ve uygulanmasi:

Siber guvenlik ve caydirclikta basar saglanmasinda en
onemli faktdrlerden birisi stphesiz bu konuda dogru ve ay-
rintili strateji ve politikalarin hazirlanmasi ve kararlhlikla uygu-
lanmasidir. Tarihsel gelisim ve diinya Uzerinde yasananlardan
dgrenilen en 6nemli kosul ise bu strateji ve politikalarin gcli
ve merkezi bir otorite tarafindan olusturulmasi ve uygulan-
masidir.

VI.SONUC VE DEGERLENDIRME

Bilisim teknolojilerinin gelistigi ve hizla gelismeye de devam
ettigi gindmuzde, bilgisayar ve iletisim teknolojilerinin sag-
ladigr imkan ve kolayliklardan etkin sekilde yararlanmak icin
siber glivenligin dnemi her gecen giin daha iyi anlasiimakta,
siber glvenlik ve savunmanin daha etkin sekilde saglanmasi
icin de calismalar araliksiz strddrilmektedir.

Siber saldiri olaylari analiz edildiginde, basarilarinin, etkileri-
nin ve verilen zararlarin yiksek olmasinda temel nedenleri-
nin basinda savunmaya yonelik ulusal veya yerel strateji ve
politikalarin bulunmamasi ya da bulunsa bile bunlarin yeterli
olmamasi veya etkin uygulanmamasi gelmektedir.

Her seyden 6nce, tlkenin haberlesme, enerji, su ydnetimi, kri-
tik kamu hizmetleri, ulastirma, bankacilik ve finans gibi kritik
altyapi sektorlerine yonelik siber saldirlara karsi korunmasi
icin siber gtictin dncelikle savunma maksatli olarak artiriimasi
ve kritik altyapilar basta olmak Uzere, Glkenin bilisim varliklari-
nin etkinlikle savunulmasi gerekmektedir.

Tarihte sadece savunmayla hicbir zafer kazanilmamis, karsi
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saldiri ve taarruz yeteneginin de kazanilmasinin ve kullanil-
masinin gerekli ve kacinilmaz bir zorunluluk oldugu anlasil-
mistir. Siber ortamda savunma veya taarruz seklinde icra edi-
lecek micadele ve savaslarda, maksat istek veya istekleri karsi
tarafa zorla kabul ettirmek ve temel amag kazanmak olsa da,
Sun Tzu'nun “En iyisi savasmadan bas egdirmektir” 6zdeyisin-
den de hareketle, siber savasta saldirgani saldiridan veya sa-
vastan caydirmak, yani‘siber caydircilik’en iyisi olabilir.
Turkiye'de ge¢misten buglne siber glvenlik strateji ve po-
litikalarr incelendiginde, siber caydircilik konusuna gereken
dnemin verilmedigi ve siber saldirilara karsi dogrudan veya
dolayli olarak caydiricilik saglanmasi icin yapilan calismalarin
da yetersizligi de ortadir.

09 Kasim 2016 tarihli ve 6757 numarali Kanun Hikminde
Kararname ile 5 Kasim 2008 tarihli ve 5809 sayili Elektronik
Haberlesme Kanununun 60'inci maddesinde degisiklik yapi-
larak Bilgi Teknolojileri ve iletisim Kurumuna; “Kamu kurum
ve kuruluslarr ile gercek ve tlzel kisilerin siber saldirilara karsi
korunmasi ve bu saldirilara karsi caydiricilik saglamak icin her
turld tedbiri alma veya aldirma”[23] gorevi verilmistir.

Turkiye Cumhuriyeti Basbakaninin, 22 Kasim 2016 gund Bi-
lisim Zirvesi'nde, siber gtvenlikle ilgili yaptigi ve basina da
yansiyan aciklamasinda “Siber saldirilarda caydinciligin artti-
rilacagini, saldirilardan sadece korunulmayacagini ayrica cay-
dincilikicin ek dnlemler alinacagini..."[24] ifade etmesi Turki-
ye'de siber guvenlik yaninda siber caydiricilik konusunda da
umut verici calismalarin basladigini gdstermektedir.

Siber saldirlarda caydiriciligi saglamak icin; saldirilara karsl
dnceden etkili bir siber savunmaya hazir olarak karsi konul-
mali, etkin bir karsi saldiri ve taarruzla hedefe ulasma gticline,
ancak savunma icin de, taarruz icin de, kisaca savasta basari-
nin vazgecilmezi olan etkin siber istinbarat yetenegdine sahip
olunmalidr.

Siber ortamda savunma, taarruz, caydiricilik ve istihbarat
yetenekleri bilgi, bilgisayar ve iletisim konularinda milli tek-
nolojilere sahip olunarak desteklenmeli, milli teknolojilere sa-
hip olunamayan alanlarda sahip olunan teknolojilere hakim
olunmalidr.

Siber glictin gelistirilerek artirilmasi ve her maksatla etkin se-
kilde kullanilmasi icin uygulayicilarin yetistirilmesi ve farkin-
daliklanini artiracak egitimler verilmesi, bu maksatla 6zellikle
siber glvenlik konularinda uzman kadrolarin olusturulmas,
her seviyede egitim ve 6Jretimin planlanmasi ve yayginlasti-
rilmasi gerekmektedir.

Siber glictin artirlmasi ve siber saldirilara karsi caydiricilik da
saglayarak etkin glvenlik ve korunma icin her alanda koordi-
nasyon ve isbirligi gerekir. Bunun icin bitldn devlet kurum ve
kuruluslariile 6zel sektér arasinda etkin is birligi ve koordinas-
yon saglanmalidir.

Siber guvenligi hukuki, teknik, idari, ekonomik, politik ve
sosyal boyutlari ile ele alan butincdl bir yaklasimin benim-
senmesi, gerekli yasal mevzuatin mutlaka olusturulmasi ve
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etkinlikle uygulanmasi gerekmektedir. Bilisim teknolojileri ve
ozellikle internet sayesinde Ulkeler arasi etkilesimin boyutu-
nun da derinlesmesi nedeniyle, diger Ulkelerle siber saldirila-
ra karsi isbirligi yapilmasi, suglularin yakalanmasi ve haklarin-
da gecikmeksizin yasal islem yapilarak cezalandiriimasi, ayni
zamanda caydiricilik saglamasi yaninda saldirilarin azalmasini
da saglayacaktrr.

Siber glvenlik basta olmak Gzere, siber glcin artiriimasi, et-
kin bir ydnetim ve denetim saglanmasi igin teskilatlanmaya
gidilmesi, 2016-2019 Ulusal Siber Glivenlik Stratejisinde be-
lirtildigi gibi “Siber guvenlik alaninda koordinasyonu sagla-
yacak gucli bir merkezi kamu otoritesi olusturulmasi” [5] ve
siber glict kullanma yetkilerinin tek bir merkezde toplanmasi
kisa sUrede olumsuzluklarin en aza indirilerek basarinin artiril-
masini da saglayacaktir. Siber giivenlik stratejisini olusturarak
uygulayacak teskilatin, diinyadaki érneklerinden de yararla-
nilarak, bir ordu yapilanmasi gibi disinUlerek hayata gegi-
rilmesi teskilatin etkinligini ve basarisini daha da artiracaktir.
Siyasi, askeri, ekonomik, cografik, demografik, bilimsel, tekno-
lojik, sosyal ve kilturel gligten olusan Milli Glig unsurlarinin
her biri uluslararasi ortamda ve iliskilerde ayni zamanda birer
caydincilik unsuru olusturmaktadir. Bilimsel ve Teknolojik Gli¢
icerisinde kabul edilen ‘Siber GUc (siber savunma, taarruz ve
caydiricilik gtict)'ile de, tek basina veya diger milli glic unsur-
lariyla birlikte siber alanda, uluslararasi hukuk ilkelerine bagl
kalarak, kendine 6zgU kural, esas ve stratejiler dogrultusunda
yaptinm uygulamak ve belirlenecek amaclar dogrultusunda
tespit edilecek talep ve isteklerin gerceklestirilmesi icin stra-
teji ve politikalar gelistirerek daha glclu ve etkin ‘caydiricilik’
saglamak mUmkunddr. Bu amacin basarisi ise ulusal ve yerli
Uretim sektorline gereken 6nem verilerek caydiricilik saglaya-
cak sekilde yonlendirilmesi ve desteklenmesinden gecmek-
tedir.

Siber caydiricilikta temel esas ve dnemliolan siber saldirlarin/
savasin dogru zamanda, dogru hedefe yonelik, dogru teknik
ve yontemlerle yapilmasidir. Bu kapsamda, ‘Siber Gucle Cay-
diricilik’; Gzerinde dasintlmesi, daha fazla Gnem verilmesi,
diger alanlardaki caydirici gictin bu alanda da olusturulmasi
icin ciddi ve ayrintil olarak calisiimasi, konuyla ilgili doktrin-
ler Uretilmesi, mevcut stratejilerin bu yonde glincellenmesi,
yeni stratejiler gelistiriimesi ve gelecege donuk planlamalar
yapilarak gecikmeksizin uygulamaya konulmasi gereken ¢ok
dnemli bir konu oldugu degerlendirilmektedir.
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Abstract

Today, rapid developments in the field of information and
communication technologies are seen as an element that
paves the way for social and economic development. It is in-
evitable that the transformation in the digital world is paral-
lel to the increase in the welfare of the citizens. However, it
is accepted that cyber security and its developments are an
integral and indivisible part of this transformation. It is clear
that there is a direct causality principle between the growth
of information technologies and the illegal and malicious
use of these technologies. To counteract this, cyber security
is increasingly on the agenda of countries’ decision-making
bodies. In this document, we propose the establishment of a
cyber security cluster in our country, together with the skills
needed for these clusters, by developing a cyber security
ecosystem in our country and exploring examples of cyber
security clusters in the world that have been established to
dissipate the sector.

Index Terms

Cyber security, industrial clustering, cyber security ecosys-
tem, cyber security clusters. (key words)

L.GIRIS

GUnUmuzde, bilgi ve iletisim teknolojileri alanindaki hizli
gelismeler sosyal ve ekonomik kalkinmanin éninU agan bir
unsur olarak gortlmektedir. Dijital dinyada gerceklesen do-
nlsUme paralel olarak vatandaslarin refah dizeyinde de artis
oldugu kacinilmaz bir gercektir. Bununla birlikte, siber gliven-
lik ve alanindaki gelismelerin de bu dontsimun ayrilmaz ve
bolinmez bir pargast oldugu kabul edilmektedir.

Bilgi ve iletisim teknolojileri aglari, cihazlari ve hizmetleri gin
gectikce daha da 6nem kazanmaktadir. 2016 yilinda, diinya
nUfusunun neredeyse yarisi interneti (3,5 milyar kullanici) kul-
lanmustir (1). Bir arastirmaya gore, 2020 yilina kadar internete
bagli 12 milyardan fazla makineden-makineye bagli cihaz
olacagi tahmin edilmektedir (2). 2016 yilinda yapilan diger bir
istatistige gore, gonderilen tim e-postalarin neredeyse yiiz-
de birinin kotd niyetli saldirlara ait oldugu tespit edilmistir
ve bu son yillarin en yiiksek oranidir. Fidyecilik (Ransomwa-
re) saldirilar, isletmeleri ve tlketicileri giderek etkilemektedir.
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Saldirganlarin, fidye talebinin ortalama miktar 2016'da 1000
USD'nin Uzerine ¢ikmistir. Mayis 2017'de gergeklesen Wan-
naCry saldirisi, 150den fazla Glkedeki sirket ve hastanede
blyUk 6lclide aksamalara neden olarak baytk yanki uyandir-
mistir (3).

Bilgi teknolojilerinin blyUmesi ile bu teknolojilerin yasadisi
ve kot niyetli kullanimi arasinda dogrudan bir nedensellik
ilkesinin bulundugu agiktir. Bu etkiyi gidermek icin, siber gi-
venlik, Glkelerin karar organlarinin giindeminde giderek daha
fazla ©n plana ¢ikmaktadir. Bu amacla her gecen gtin dlkele-
rin siber gtvenligi ile ilgili doktrinler ve stratejiler dnem ka-
zanmaktadir. Bununla birlikte, bilgi ve iletisim teknolojilerinin
glvenli bir sekilde kullaniimasini saglamak icin uygun strate-
jileri, yetenekleri ve programlari sunma kapasiteleri agisindan
Ulkedeki paydaslar arasinda belirgin bir bosluk ve daginiklik
bulunmaktadir.

Bu makalede, Ulkemizde siber glvenlik ekosistemini gelis-
tirmek ve sektordeki daginikhigr gidermek amaciyla kurulan
dinyadaki siber glvenlik kimelenmeleri drneklerinin arasti-
rimasiyla bu kimelenmeler icin ihtiya¢ duyulan yeteneklerle
beraber Ulkemizde siber glvenlik kiimelenmesi kurulmasi
Onerisi getirilmektedir.

11.SiBER GUVENLIK EKOSISTEMI

Genel olarak, siber glvenlik ekosistemi; muUsteriler, Ureticiler,
tedarikgiler, kullanicilar ve dizenleyici ve denetleyicilerin de
icine dahil oldugu siber glvenlik teknolojisi Grtn ve hizmet-
lerinin olusturulmasini ve uygulanmasini sadlayan sahis ve
kurumlarin agi olarak tanimlanmustir (4).

Benzer sekilde, siber glvenlik ekosistemi; icerisinde bilgi gu-
venligi Urtnleri ve servislerini yonlendiren kuruluslarini, bilgi
glvenligi donanim ve yazilim tedarikcilerinin, danisman ve
uzmanlari, dijital adli bilisim uzmanlarinin, standardizasyon
ajanslarinin, akreditasyon ve egitim tesislerinin, akademik
konferanslar ve yayinlarin, kitap ve dergilerin, bilgisayar kor-
sanlari ve onlarin arag¢ gereclerinin de oldugu ag olarak ta-
nimlanmaktadir (5). Siber givenlik icin ekosistem, guclu bir
yasal mevzuat, proaktif devlet girisimleri, sektoriin aktif kati-
lim1 ve katkisi ile etkin siber kuvvet mekanizmasini gerektir-
mektedir.
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Bu dokUimanda, surdirdlebilir ve etkin bir siber ekosistem
icin genis bir alanda birlikte calisabilir, daginik bir ortamda
etkili is birligi yapabilen endUstriyel siber kiimelenme modeli
sunulmaktadir. Siber glvenlik alaninda kurulacak bu ortaklik
agi ile teknolojik ve ekonomik gelismelerin dni agilarak, sag-
likh katilimcr ve paydaslarin ve uygulanabilir strateji ve politi-
kalarin destegiyle milli/yerli siber glvenlik teknolojileri gelis-
tirerek Ulke olarak daha guvenli ve diinya pazarinda rekabet
edebilecek bir sektdr olusmasi hedeflenmektedir.

NILENDUSTRIYEL KUMELENMELER

Belirli bir alanda faaliyet gosteren bir grup firmanin ve is diin-
yasina direkt ya da dolayli etki eden is disi kurumlarin (Kamu
kurumlan, sivil toplum kuruluslari, Gniversiteler gibi ) belli bir
cografi alanda olusturdugu, her bir firmanin rekabet ede-
bilirligine olumlu etkisi olan gruplara kiime denir. Kimeler,
ozellikle de ayni faaliyet alaninda hem rekabet icinde olan,
hem de birbiriyle is birligi yapan sirketlerin, belli bir alanda
uzmanlasmis tedarikgilerin, hizmet saglayicilarin, ilgili sektor-
deki firmalarin ve ilgili kurumlarin cografi yogunlasmalaridir
(6). Kiimeler, birbirlerine katma deger saglayan bir tretim
zincirinde, birbirlerine guclu bir sekilde bagl olan firmalarin,
bilgi Ureten ajanslarin ve musterilerin dretim agidir (7). Diger
bir anlatimla kimeler, birbiriyle katma deger yaratan Uretim
zinciri icerisinde baglantili, gi¢lu bir sekilde bagiml olan fir-
malarin (uzmanlasmis tedarikgiler dahil) ve Ureticilerin ag
olarak tanimlanabilir (8). Kimelenme ise, birbirleri ile iliskili
veya birbirlerinin tamamlayicisi olan Urlnleri Ureten ve satan
kurulugslarin sektorel ve cografi temelde yogunlagmasi olarak
tanimlanabilir.

Rekabetin artmasi ile firmalar sadece kendi durumunu dedil,
bulunduklari bdlgenin ve sektoriin dinamiklerini de inceleye-
rek karar vermeye baslamislardir. Ayrica ihtiyag duyulan insan
glct, ham madde ve sermaye gibi kaynaklarin azalmasi ya
da maliyetlerinin artmasi, firmalari ortak hareket etmeye zor-
lamaktadir. Stratejilerini birlikte ya da digerlerinin durumuna
gore belirlemeye calisan firmalar, belli bir stdre sonra ayni
mekanlari ve kaynaklari paylasmanin maliyetleri azalttiginin
farkina vararak bolgesel olarak yakinlasmislardir. Buna bagh
olarak teknoloji, is glict ve kaynak paylasimlari saglanarak, is
birligi kararlarinin tim paydaslarin ¢ikarina olacak bigimde
verilmesi saglanabilir. Firmalarin tek baslarina pazarda yeter-
li paya sahip olmalarinin zor oldugu géz énlne alindiginda,
sektor icindeki diger firmalar ile ayni kimede yer almalari so-
nucunda, dnemli kazanimlar elde edebilirler. Ornegin firma-
lar farkli konulardaki tedariklerini kiime icinden saglayip, ma-
liyet avantaji elde edecek bunun sonucunda da pazar paylari
ile rekabet glclerinde artis olmasi saglanacaktir.

Kdmelenme, firmalarin kendi karliliklarini ya da kazanglarinin
onlne gegcmez ve bunlar icin bir engel teskil etmez, aksine
kime ici firmalar arasi rekabet devam eder. Bu rekabet firma-
larin strekli kendilerini yenilemelerini ve kuresel rekabetgi
ortama ayak uydurmalarini saglar. Kimelenme olusumlarinin
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baslangicinda firmalar herhangi bir yénlendirme olmadan
sartlarin kendilerine sundugu olanaklar ile bir bolgede yo-
Junlasmaya baslarlar. Bunun icin firmalarin bolgede 6zellikle
dikkat ettigi bazi olanaklar;

- Gerekli altyapi ve tesislerin varligi,

- Pazar kosullarinin uygunlugu,

- Teknolojik imkanlarin olmas,

- Yetismis is glcdndn varligi,

- Sosyal ve kiltUrel ortamin uygunlugu,

- Yasal ve mevzuat dizenlemelerinin yapiimis olmasi,

-+ Kamu kurumlart ile sivil toplum kuruluslarinin dested;,

- Universiteler ve egitim kurumlarinin varligi,

olarak siralanabilir (9).

Genel anlamda kiimelenme olusumlari sayesinde, ulusal ya
da bolgesel duzeyde, rekabetciligin arttirilmasi, yenilikciligin
ve Ar-Ge faaliyetlerinin tesvik edilmesi amaclanmaktadir. Bu-
nun yaninda, bolgesel kalkinmanin hizlandiriimasi, yabanci
yatinmlarin cogaltiimasi ile KOBI'lerin desteklenmesi, bekle-
nen faydalar arasinda ilk siralarda gelmektedir. Kime iginde
yer alan firmalar, yUratilen yenilik¢ilik faaliyetlerinden haber-
dar olup, 6grenme ve uygulama sureclerini cok hizli bigim-
de yerine getirebilirler. Kimelenme icinde yer alarak bilgiye
kolay ulasim, teknolojik gelismelerden haberdar olma, tesvik-
lerden yararlanma ve énemli kurumlar ile koordineli calisma
olanaklarina sahip olunmasi firmalar agisindan énemlidir. Bu-
nunla beraber yetismis is glcd, altyapi, lojistik, arastirma ve
egitim kurumlari, Gniversiteler ve risk sermayesi konularinda
da kUme icinden destek saglanarak, maliyet azaltici cesitli
faydalarin elde edilecedi ifade edilmektedir (10).

A.Kiimelerin Faydalari

Ihtiya¢c duyulan retim faktorlerinin daha uygun kosullarda
temin edilmesine olanak saglayarak firmalara maliyet avantaji
kazandirir

- Olcek ekonomisinden faydalanilarak maliyetlerin dustrdl-
mesini saglar

- Isglict ve Uran kalitesi, verimlilik ve istihdami arttirr
- Firmalarin ihracat ve satislarinin artmasini saglar

- Yenilik ve teknolojilerin hizla yayginlasmasini saglar
- Yerel rakiplerle yarismayi 6gretir

- Ar-Ge, pazarlama, finansal kaynaklara ulasim gibi kaynakla-
rin daha etkin kullanilmasini saglar

- Taklit edilmesi gii¢ rekabet avantaji ile bolgesel kalkinmayi
destekler

- Bolge ekonomisini glclendirir

- Yerel ortak gereksinim ve menfaatler icin calisiimasini saglar
- Bolgeyi yatinmcilar icin ilgi merkezi haline getirir

- Universite- sanayi is birligini destekleyerek, Ar-Ge ve yenilik
calismalarinin giglenmesini saglar
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- Yeni is ve girisim sayisini arttirir
« Tesvik almayi kolaylastirir
- Egitim ve danismanlik faaliyetlerini gelistirir (11).

IV.TURKIYE’'DEN KUMELENME ORNEKLERI

Turkiye son vyillarda kiimelenme konusunda 6nemli gelis-
meler kaydedilmektedir. Bircok sanayi kolunda kiimelenme
desteklenmis ve bu destekler kiimelenme sayilarinda artislar
gerceklesmesini saglamistir. Kimelemeyi bir arada tutan sey,
yasal bir zorunluluk degil, bu kurumlar arasi olusan gtiven ve
is birligidir. Alici-tedarikgi iliskileri, ortak dagitim kanallari, or-
tak is glcd havuzlar, Gniversitenin firmalarla gerceklestirdi-
gi arastirma gelistirme calismalari gibi bu glven ve is birligi
sonucu olusan aktiviteler, bu grubun ortak guclUklere gdgs
germesini ve ortak firsatlar degerlendirmesini saglar. Ortak
ekonomik cikarlar, kimedeki firmalarin, tek basina hareket
eden sirketlere gore daha verimli, daha yenilikgi ve dolayisiy-
la daha rekabetci olmalarini saglar. Her alanda oldugu gibi
savunma sanayinde de kiimeler olusmus ve faaliyetlerini str-
dirmektedirler. Savunma sanayi kimelenmelerinin en 6nde
gelenlerine asagida yer verilmistir.

A.OSSA: OSTiM Savunma ve Havacilik Kiimelenmesi

OSSA, Savunma Sanayinin vyerlilestirilmesine yonelik calis-
malari desteklemek ve Turk Savunma Sanayinin uluslararasi
pazardaki rekabet glcini arttirmak adina Aselsan, Havelsan,
TAI, TEI, Roketsan, FNSS, Boeing, Sikorsky vb. ana sanayi firma-
larinin onayl alt tedarikgisi olarak kiimede yer alan 164 nite-
likli KOBI ve 7.500'den fazla personel kapasitesi ile 1 Temmuz
2008 tarihinde kurulmustur ve faaliyetlerine devam etmek-
tedir (12).

B.SAHA istanbul: Savunma, Havaailik ve Uzay
Kiimelenmesi

SAHA Istanbul, SSM, ITO, THY Teknik, ITU, 1SO, DTO, TIM ve Uni-
versitelerimizin destekleri ile Turkiye'nin milli gelirinin yarisini
Ureten Istanbul Sanayisinin, Katma Degeri ytksek, teknolojik
Urlnler Gretmesi amaci ile, Edirne'den baslayarak, Tekirdag,
Istanbul, Izmit, Yalova, Adapazar ve Dizce'ye uzanan Kuzey
Marmara koridorunda faaliyet gdsteren 65.000 sanayici fir-
mamizin glictnd, kimelenerek, ortak bir sinerji yakalanma-
si hedefi dogrultusunda, 2015 yili Mart ayi iginde, 27 kurucu
Uyenin girisimleri ile kurulmustur (13).

C.TSSK: Teknokent Savunma Sanayii Kiimelenmesi

ODTU TEKNOKENT, aktif olarak Ar-Ge yapan ve 90’ askini
savunma sanayii sirketi olmak tzere, 300'den fazla firma ile
beraber ODTU icinde yer alan bircok arastirma merkezi ve
laboratuvari binyesinde barindirmakta olup, 2010 senesi iti-
bariyle Teknokent Savunma Sanayi Kimelenmesi (TSSK) adi
altinda savunma sanayii alaninda faaliyet gdsteren firmalari
kimelemistir. Bu sirketler, birbirlerini tamamlayici ve birbirle-
rinin kabiliyetlerine katma deger ekleyen ve savunma, hava-
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cllik ve glvenlik alanlar icin yeni Griin ve hizmetler gelistiren
dikey uzmanliklara sahiptirler (14).

D.izmir Havacilik ve Uzay Kiimelenmesi

Havacilik ve Uzay Kimelenmesi, tUlkemiz havacilik ve uzay
sanayinin gelisimiicin sektdre ihtiya¢ duydugu destedi sagla-
mak, sektorde yerli katki payinin ve ihracat imkanlarinin arti-
rimasinda katkida bulunmak, ulusal ve uluslararasi alanda is
birlikleri kurmak ve sektorin yenilikci Grtnler ve sdrecler ge-
listirmesine destek olmak amaciyla 2015 yilinda kurulmus bir
kiimelenmedir. 140 akademik olmak Uzere toplam 60 Uyeye
sahiptir (15).

Yukarida belirtilen kimeler disinda Eskisehir Havacilik Kime-
lenmesi ve Bursa Havacilik ve Uzay Kiimelenmesi de savunma
sanayi icin calismalarina devam etmektedirler. Bahsi gecen
kiimelerde yer alan firmalar dnemli isbirliklerine ve basarilara
imza atmaktadirlar. Ulkemizde savunma sanayi kiimelerinde
kazanilan bu ilerlemelerin yurtdisi boyutuna bakildiginda,
bazi Glkelerde kiimelenme calismalarinin daha da 6zellestigi,
siber gUvenlik alaninda kiimeler var oldugu gértlmektedir.

V.DUNYADA SIiBER GUVENLIK KUMELENMELERI

Siber guvenlik kimelenmeleri, kuruldugu bolgedeki siber
glvenlik alanindaki yetenekleri ve uzmanligi bir araya ge-
tirerek, yapilan calismalarin belirli bir strateji ve yol haritasi
ekseninde ilerlemesini bdylece egitim, arastirma ve teknoloji
becerilerinin gelistiriimesiyle sektdrdeki ekonomik kalkinma-
yI da hedeflemektedir. Dinyada farkli endUstri alanlarinda
oldugu gibi siber giivenlik endUstrisinde de kiimelenme &r-
nekleri mevcuttur. Kimelenmelerin kurulus hedefleri ve ger-
ceklestirilen faaliyetler incelendiginde bunlar arasinda siber
guvenlik teknolojilerini gelistirerek yatirim faaliyetlerini artir-
mak, kamu-6zel sektor ortakliklarini gelistirmek, yeni pazar
arastirmalari yapmak, akademik ve egitim faaliyetleri belirli
bir standarda getirmek ve ulusal/uluslararasi dizenleyici ku-
rumlarla diyalog kurmak oldugu anlasiimaktadir. Genel ola-
rak siber glvenlik alanindaki ¢alismalarin bir araya getirilerek
teknolojik ve ekonomik anlamda bir sinerji yaratilmasi konu-
sunda ortak bir hedefe sahip olan bu kiimelenme dinyadaki
ornekleri asagida oldugu gibi incelenmistir.

A.The Hague Security Delta (HSD)

Hague (Lahey) Guvenlik Deltasi (HSD), Avrupa’nin dnde ge-
len siber gtvenlik kiimelenmesidir. Lahey, Twente ve Bra-
bant'daki dnemli bodlgesel merkezlere sahip bu Hollanda
kimesinde; siber glvenlik, ulusal ve kentsel glvenlik, kritik
altyapinin korunmasi, adli bilisim alanlarindaki yenilikler ko-
nusunda isletmeler, kamu kurumlari ve bilisim kurumlari bir-
likte calismaktadir. Yalnizca Lahey bolgesindeki 400 givenlik
sirketi, ulusal cironun %25inden fazlasini gtvenlik alaninda
gerceklestirmekte ve bu sirketler 15.200 kisiye istihdam sag-
lamaktadir. Ulke capinda ise siber glvenlik sektériinde elde
edilen 7,2 milyar avro ciroyla beraber 61,600 kisi istihdam
edilmektedir (16).
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B. The Pole d’Excellence Cyber (Cyber Cluster)

Pole Siber Glvenlik Kimelenmesi (Péle d'Excellence Cyber),
Fransa Rennes Bolgesinde Subat 2014'de Fransiz Savunma
Bakanhginca kurulmus bir siber kiimelenmesidir. Kimede;
Airbus Defence and Space, Thales, Orange Labs, Cap Gemi-
ni, Alcatel Lucent, Sopra Group gibi liderlerle bdlgede siber
glvenlik alaninda ¢alisan yaklasik 75 sirket bulunmaktadir.
Ayrica siber guvenlik alaninda faaliyet gésteren 7 arastirma
dernegi (IRISA, Lab-STICC, IRMAR, IETR vb.) ve akademik ku-
rumlar (Université de Rennes 1, Telecom Bretagne, INSA Ren-
nes, ENSIBS, IUT de Bretagne, ENSSAT, vb.) kiimeye destek
vermektedir (17).

C.UK Cyber Security Forum

Birlesik Krallik Siber Glvenlik Forumu, siber givenlik alanin-
da aktif olarak calisan kiictik ve orta dlcekli sirketleri (KOBI'ler)
temsil eden bir sosyal kurulustur. Foruma katilmak tamamen
Ucretsizdir ve Ulkede 500den fazla ana Uye bulunmaktadr.
Forum altinda Malvern Siber Glvenlik Kimelenmesi (18)
ornegdine benzer sekilde 18 farkli siber glvenlik kiimesi bu-
lunmaktadir. Siber Glvenlik Kiimeleri, siber glvenlik alaninda
aktif olarak calisan klcUk sirket gruplaridir. UK Siber GUvenlik
Forumu gonulld olarak olusturulan bir catr kurulustur. Kime-
lenmelerin Gyeligi Ucretsizdir ve tim Uyeler, konusmacilari
dinlemek, ag kurma ve ilgili tartismalara katilmak icin dtzen-
li toplantilara davet edilir. Kimeler bagimsiz olarak yonetilir,
ancak tim Uyelerin ulusal diizeyde temsil edilmesi ayrica fir-
satlarin ve en iyi uygulamalarin tim kdmeler arasinda payla-
silmasini saglamak icin UK Siber Glvenlik Forumu araciligiyla
isbirligi yapmakta ve iletisim kurmaktadir (19).

D.Finish Information Security Cluster

Finlandiya Bilgi Guvenligi Kimelenmesi (FISC), Finlandiyanin
onde gelen bilgi glvenlik sirketleri tarafindan siber gtvenlik
calismalarini ve operasyonlarini ulusal/uluslararasi alanda ge-
listirmek amaciyla 2012'de kurulmus bir kurulustur. FISC, yak-
lasik 50 Uye organizasyona sahiptir ve bunlar tamamen bilgi
ve siber glvenlik teknolojilerine odaklanan kuguk veya orta
Olcekli sirketler olmakla birlikte, Ulkede bilgi gtvenligi ile ilgili
operasyonlari gerceklestiren ¢cok uluslu sirketlerdir. FISC'nin
ana hedefi, siber glvenligi gelistirmek ve asagidaki alanlarda
Uye kuruluslarin faaliyetlerini desteklemektir: yatinm faaliyet-
lerini artirmak, kamu-6zel sektor ortakliklarini gelistirmek, pa-
zar arastirmalari yapmak, Ust dUzey egitimin ulusal derinligini
ve genisligini saglamak ve ulusal/uluslararasi dizenleyici ku-
rumlarla diyalog kurmaktir (20).

Dinyada bunlara ek olarak, Universiteler ya da enstitler
blnyesinde siber glvenlikteki teknoloji farkindaligini tesvik
etmek icin endUstri, akademik ve devlet kurumlari arasinda
etkilesimi artirmak amaciyla konsorsiyum, merkez, enstitl ya
da forum catisi altinda kurulan siber gtivenlik kimelenmeleri
faaliyet gdstermektedir.

\C
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Kanada - The Canadian Institute for Cybersecurity at the
University of New Brunswick (UNB)

[https://www.cybernb.ca]

Singapur - The Singapore Cybersecurity Consortium
[http://sgcsc.sg]

ABD - University of Central Florida Faculty Cluster Initiative
(Cyber Security and Privacy Research) [https.//www.ucf.
edu/faculty/cluster/cyber-security-and-privacy/]

ABD - Cyber & Information Security Consortium (CISC) [ht-
tps://www.cyberinfosec.org/about-us/]

ABD - The National Cybersecurity Preparedness Consorti-
um [http://nationalcpc.org/about.htmil]

ABD -The Center for Infrastructure Assurance and Security
(CIAS) at The University of Texas at San Antonio (UTSA)

[http://cias.utsa.edu]

VI.ULKEMIZDE SiBER GUVENLiIK KUMELENMESi
MODELI

Diinyadaki siber guvenlik alanindaki tematik endUstriyel ki-
melenme &rneklerini inceledigimizde bu olusumlarin kiime,
konsorsiyum, forum, merkez veya mikemmeliyet merkezi
adi altinda farkli isimlerle olusturulan platformlar oldugu go-
rdlmektedir. Olusturulacak platformun daha 6nce bahsedilen
kiimelenme amaclarini da gdzeterek bitln ekosistemi icine
alacak ve sektorel ekosistemin merkezine oturacak sekilde
catl ya semsiye bir kurulus olmasi dngdrilmektedir. Olustu-
rulacak kiimeden en 6nemli beklenti, Ar-Ge faaliyetlerinin,
yenilik¢iligin ve yerli/milli teknolojik dretimin desteklendigi,
bunlarin da dogrudan girisimciligi ve ekonomiyi tetikledigi
bir ekosisteme katki sunmasidir. Bu platformun basarili olma-
si ve surekliligi, ekosistem icerisinde yer alan her bir unsura
bir sekilde dokunmasina bagldir. Kamu ya da &zel sektorde
yer alan ihtiyag ve talep sahipleriyle buna cevap verecek arz
sahiplerinin yani sektorin etkilesim icerisinde kiimeye des-
tek vermeleri beklenmektedir. Kimenin dinyadaki diger
modeller de érnek alinarak, Ulkemiz sart ve ihtiyaclarina ve
cagin gereklerine uygun bir sekilde 6zgin bir model olmasi
amaclanmaktadir. Olusturacak platform, ¢ temel ve dnemli
paydas olan kamu, sektor ve Universite temsilcilerinin olus-
turdugu bir Yonetim Kurulu vasitasiyla yonetilmeli; organizas-
yon faaliyetleri ise Yuritme Kurulu vasitastyla yurattlmelidir.

Yonetim
Kurulu

Yurutme
Kurulu

[ | ]

Kamu Sektér

Jniversiteler
Kurumlari Universitele

Sekil 1. Kiimelenme Genel Organizasyon Yapisi

Bununla birlikte kimelenmenin alt paydaslari olarak asagida
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siralanan unsurlarin kiimeye katki saglayacak sekilde modele
dahil olmasi beklenmektedir:

- Yerli ve yabanci yatinmcailar, girisimciler ve KOBI'ler
- Teknokent/Teknoparklar
- Enstitller

Herhangi bir alanda enduUstriyel kiimelenme olusturulmasi
icin ¢ temel sart uzmanlik, yakinlk ve ag olusturma soyle-
nebilir. Bu amacla kiime icerisinde yer alacak isletmeler, siber
glvenlik yetkinlik ve uzmanlik alanina goére siniflandirlarak
gruplandirilacaktir. Uyeler; cografi ve finansal durumlarina
gore kurucuy, fiziksel ve uydu/uzak Uyeler olarak kategorilere
ayrilacak; her kategoriye farkli gorev ve sorumluluklar atana-
caktir. Bdylece kiime hem fiziksel hem de agsal olarak genis
bir bolgeyi kapsayacak sekilde faaliyetlerini yUrUtebilecektir.

Siber
Etkindikler
Yurtigi/digi
Pazar
Kanalian

Siber
Guvenlik
Akadermisi

Universite-

Kimelenme
Faaliyetleri

Yatnimer
Bulugma

nay!
Noktas: Igbirligi

Girigmaler
icin Destek

Kulugka
Merkezleri

Ar-Ge
Laboratuvan

Sekil 2. Siber Guivenlik Kiimelenmesi Genel Faaliyetleri

Kimelenmede dizenlenecek olan bdlgesel, ulusal ve ulus-
lararasi etkinliklerin kiimeye olan ilgiyi artirmasi planlanmak-
tadir. Kimelenme ¢atisi altinda dizenlenecek haftalik, aylik
ve belirli periyotta uzak Gyelerin de katilacagr yillik etkinlikler,
siber glvenlik kimelenmesi paydas ve Uyelerinin ortak bir
sinerji ve birliktelik olusturmasi dnemlidir. Yilda bir kez di-
zenlenecek bir haftalik Siber Guvenlik Haftasi Etkinligi ile bir
hafta sUresince egitimler, seminerler ve sempozyumlar di-
zenlenerek bolgesel ve kiresel diizeyde kiimenin cazibesinin
artinlmasi hedeflenmektedir. Bununla beraber diizenlenecek
calistaylar ve uluslararasi konferanslar ile kiimenin etkinligi-
nin Ust seviyelere ¢cikmasi planlanmaktadir.

Arastirma ve gelistirme faaliyetleri kimelenme olusumunun
en temel gayeleri arasinda yer almaktadir. Kurulacak siber gu-
venlik arastirma laboratuvarlar ve kulugka merkezleri, yeni
girisimcilere yonelik finansal ve teknik destekler ve is ortak-
liklari, Gniversitelerle yapilacak is birlikteligi ve danismanlik
faaliyetleri bu kapsamda degerlendirilmelidir. Olusturulacak
kiimelenmenin yUrUtecedi faaliyetler icerisinde en dnemlile-
rinden biri egitim-6gretim faaliyetleridir. Kime, hem kamu
hem 6zel sektor hem de Universitelerin siber guvenlik alanin-
daki uzmanlik ihtiyaclarina cevap verecek sekilde dizenlen-

-
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melidir. Bu amagla kiimede yer alacak Siber Guvenlik Akade-
misi, kiime c¢atisi altinda olmakla beraber ihtiyaclara yonelik
farkl konumlarda buna ek olarak da sanal egitim platformuy-
la faaliyetlerini yUrUtecektir. Egitim platformuna kime UGyeleri
ile birlikte Universiteler ve enstitller de destek verebilecektir.

Kimelenmenin finansal olarak kendini idame edebilmesi,
hem kamunun hem de sektoriin verecekleri desteklere bagli-
dir. Siber gtvenlik alaninda milli kritik ihtiyaglarin karsilanmasi
icin kamuda yaratdlen projeler kapsaminda kiimeyle enteg-
re olmali ve olusturulacak platforma fon akisi saglanmalidr.
Ayrica kimede elde edilen Urdnlerin kiime ¢atisi altinda ulu-
sal ve uluslararasi pazara ¢ikmasiyla bolgesel ve kiresel bir
sinerji ve ticaret merkezi olmasi hedeflenmektedir. Boylece
kiimelenme siber givenlik alanina yatinm yapmay planla-
yan, sektor icin bir finansal yatinmci bulusma noktasi haline
gelmesi dngorilmektedir.

VII. SONUC

Ulkemizin siber gtivenlik alaninda yapilan calismalarin verim-
liliginin ylkseltilerek, rekabet edebilirliginin artirlmasi icin,
konuya odakli calisan, nitelikli is glictine sahip, gug birligi ile
ileri teknoloji Grtnler Gretebilen, bunlari uluslararasi arenada
satabilen, ulusal ve bolgesel girisimler ile bunlari destekleye-
cek yapllara, siddetle ihtiyaci vardir. Siber Gtvenlikle ilgili fir-
malarin sahip oldugu sinai ve ticari glicd ortaya ¢ikarmak ve
kUresel rekabet ortaminda hak ettigi yere ulasmalarini hizlan-
dirmak icin ttm kurumlarin is birligi icinde ilerlemesi ve mev-
cut kaynaklarin etkin bicimde kullaniimasi gerekmektedir.

S6z konusu amaca ulasmak icin Siber GUlvenlik alaninda etkili
bir ara¢ olarak 6nerilen model dogrultusunda kiimelenme
yaklasimindan vyararlanilmasi isabetli olacaktir. Kimelenme
ile sirketler, birbirlerini tamamlayici ve birbirlerinin kabiliyet-
lerine katma deger ekleyen siber glivenlik alaniigin yeni Grin
ve hizmetler gelistiren dikey uzmanliklara sahip olabilecek-
lerdir. Model ile siber glvenlik alaninda kiimelenme yoluyla
disa bagimliligr ortadan kaldirmak amaci ile hem imal ettire-
cek kurumlar hem de sanayicilerimizi milli Gretim ve yazilima
yonlendirecek, devletimizin yerli sanayini gelistirme hedefle-
rinde yardimci olacak bir eko sistem kurulmus olacaktir.

Milli olmasi zorunlu ve kritik ihtiyaglarinin, Universiteler ile
ar-ge odakli is birlikleri cercevesinde vyerli sirketlerce gelisti-
rilmesi; yerli savunma sanayii sirketleri, Universiteler ve diger
sirketler ile ar-ge odakli is birlikleri cercevesinde uluslararasi
pazarlara teknoloji Uretmeyi hedeflemesi de model ile &neri-
len kiimelenmenin baska bir kazanimi olacaktir.

Siber givenlik kiimelenmesi modelimiz; siber givenlik ala-
ninda calisan firmalari yonlendirmek, bilgilendirmek ve on-
lara rehberlik etmek suretiyle milli Gretim yetenek ve kapasi-
temizi artirma idealine hizmet edecek bir kimelenme olarak
planlanmalidir. Kimelenmenin hem Ulke givenligine hem
de Ulke ekonomisine dnemli katkilar saglayacagi asikardir.
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Blok Zinciri Tabanh Siber Giivenlik Sistemleri
Blockchain Based Cyber Security Systems

Enis Karaarslan
Bilgisayar Mdhendisligi
Mugla Sitki Kogman Universitesi
Mudgla, Turkiye
enis.karaarslan@mu.edu.tr

Ozet

Kripto paralar (cryptocurrency), esler arasi (Peer-to-Peer,
P2P) mimaride birbirine bagli madenci digimui adi ve-
rilen bilgisayarlara ve blok zinciri yapisinda tutulan kayit
sistemine dayanmaktadir. Bu sistemler sadece bir para bi-
rimi saglamamakta, bu altyapilar tizerinde cesitli ‘merkezi
olmayan’ (decentralized), dagitik (distributed) sistemler/
yazilimlar tasarlanmaktadir. Bu calismada blok zinciri siste-
minin nasil ¢calistidl, sagladigi veri bitlnliga, kullanilabi-
lirlik, mahremiyet gibi guivenlik servisleri ve hata toleransi
incelenmektedir. Blok zinciri yapisinin; nesnelerin interneti
(Internet of Things, loT), akilli sehirler, kisisel verilerin ko-
runmasi, bilgisayar aglari icin kullanimi gibi siber guivenlik
konularindaki calismalar ele ahinmaktadir. Blok zinciri uy-
gulamalarindaki temel sorunlara ve olasi ¢c6ziimlere degi-
nilmektedir. Bu tlr ¢6ziimlerin ag glivenliginde kullanimi-
na dair fikirler ele ahnmaktadir.

Anahtar Kelimeler
Blok Zinciri, Siber Glivenlik, Kripto Para
Abstract

Cryptocurrency relies on the computers called miner nodes
which are interconnected with Peer-to-Peer (P2P) architec-
ture and the record system that is held in a blockchain struc-
ture. These systems do not only provide a currency; various
decentralized, distributed systems/softwares can be designed
on these infrastructures. This study examines how blockchain
system works, investigates the provided security services like
data integrity, availability, privacy and fault-tolerance. The
studies of using blockchain structure in cyber security is-
sues like protecting the Internet of Things (loT), smart cities,
computer networks and the privacy of the personal data is
covered. Basic problems in the blockchain applications and
possible solutions are discussed. Ideas for the use of such so-
lutions in the network security are addressed.

Index Terms
Blockchain, Cyber Security, Cryptocurrency
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l. Giris

Bitcoin (BTCQ), bilindigi Gzere P2P protokolinl kullanan ve
merkezi olmayan bir dijital paradir. 2008 senesinde duyurul-
mus ve 2009 senesinden beri aktiftir. Protokol calismasi [1]
Satoshi Nakamoto adiyla yayinlanmasina ragmen, bu calis-
manin bilinmeyen kisi(ler) tarafindan gelistirildigine inanil-
maktadir. Hicbir finans kurumunun yénetmedigdi Bitcoin'in
basarisi, alternatif bozukluk (altcoin) adi verilen tlrevleri ile
devam etmistir. Bildirinin hazirlandi§i anda; bu tdr paralarin
gecerli oldugu Coin Market Cap [2] borsasinda islemde olan
865 farkl kripto para bulunmaktaydi.

Kripto paralar, yapilan islemleri P2P protokolU ile birbirine
bagli bilgisayarlar Gzerinde blok zinciri yapisinda tutmaktadir.
Ethereum gibi bircok kripto para, sagladiklart API'ler aracilig
ile kendi altyapi ve para birimlerini kullanan baska yazilimla-
rin da gelistirilmesi icin ortamlar saglamaktadir. Ethereum [3]
projesi kendisini bir blok zinciri uygulama platformu olarak
tanimlamakta ve durdurulamaz uygulamalar gelistirilebilece-
gini 6ne sdrmektedir.

Bu bildiride, ikinci bolimde P2P ve blok zinciri temelli bu
mimarinin nasil calistigr ve dgeleri ele alinacaktir. Uctincd
bolumde, sistemin guvenilirligi ele alinacaktir. Dérdincl
bolimde, bu mimarinin hangi gtvenlik servislerini sagladig
belirtilecektir. Besinci bolimde, bu yapinin siber glvenlik icin
kullanimina dair akademik calismalardan érnekler verilecek-
tir. Altinci boltimde, blok zinciri sistemlerindeki sorunlar ele
alinacak ve bunlari ¢cdzmeye yonelik yeni yaklasimlara degi-
nilecektir.

I1. Blok zinciri sistemleri

Bazi sistemlerde farkliliklar olmakla birlikte, BTC Mimarisi [1]
yaygin olarak diger alternatif bozukluk sistemlerde de kulla-
nilmaktadir. Temel kavramlar asagida tanimlanmistir:

Blok zinciri: Blok zinciri, zamana gore siralanmis ve
sUrekli bUyUyen bir veri yapisidir. Bloklar, yapilan islem(ler)i ve
bir dnceki blokun adresini tutarlar. Blok zinciri, islemlerin de-
gistirilemez listesinin tutuldugu bir kayit defteridir (ledger).
Ethereum'un kullandigi bloklarda calistinlabilir kod da bu
blok icerisinde tutulmaktadir.

Akilli Anlasma (Smart Contract): Ethereum projesi
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ile blok zincirinde akilli anlagmalar yapmak midmkindur. Bu
anlasmalarla; deger tutan, veri kaydeden ve ¢esitli hesaplama
gorevleriicin bloklara galistirabilir kod ekleyen uygulamalarin
gelistirilmesi mimkun olmaktadir.

Madenci Diigiim (Mining Node): Islemlerin gercek-
lesmesini saglayan bilgisayarlardir. Onceleri islemci giict
kullanilirken, ekran kartlarindaki islemcilerin veya bu is icin
Uretilmis 6zel kartlarin kullanilmasi s6z konusu olmustur.

Madencilik Giicii: Hash islemleri cogunlukla ekran
kartlarinin islemcileri Uzerinde GPU hesaplama gercekles-
tirilmekte ve H/s (saniyede hash hesaplama) birimi ile Ki-
lo-Mega-Giga (bin, milyon, milyar) biriminden gucleri ta-
nimlanmaktadir. Bir ekran karti Mh/s guclerinde calismakta,
makinelere takilan ¢oklu kartlarla ydksek madencilik gtcleri-
ne ulasilabilmektedir.

Konsensus Protokolleri: Blok zincirlerinin batin di-
gumlerde ayni olabilmesiicin kimin degisiklik yapacagini be-
lirleyen kurallar batdnidur. PoW ve PoS yaklagimlarindan s6z
etmek mumkunddr. Calistiginin Kaniti (Proof of Work, PoW),
her duUgimun degisiklik dnerisi yapabilme hakki kazanmak
icin 6ncelikle cozmesi gereken bir bulmaca gibidir. Baskalari-
nin ¢dzmesinin zor oldugu ama isleyen tarafindan kolaylikla
dogrulanabilecek bir degerdir. PoS (Proof of Stake), PoW'deki
hesaplama yerine, sisteminde sahip oldugu zenginlige (krip-
to para) gore blogu yaratacak olanin secildigi bir yaklasimdir.

Hesap: Her makine veya kullaniclya 6zgl o kripto
para birimini tutmaya yarayan tekil (unique) bir hesaptir.

Ornegin: a%4f5374fce5edbc8e2a8697¢15331677e6ebfOb

Sistemin temel zellikleri:
Islemler merkezi degildir,

Islemler P2P agda tim diugimlere yayinlanir (broad-
cast),

Islemler birden fazla digum tarafindan onaylanir ve
sonunda blok zincire eklenir,

Sistemdeki bUtln hesaplar halka aciktir (public) ama
anonimdir. Hesap ID'si ayni zamanda aclk anahtar (public
key) olarak kullanilir,

Madenci dugumler, islemleri bloklar olarak toparlar.

Blok zinciri uygulamasinda madenci adi verilen sistemler, su
ana kadarki batun islemleri iceren butdn blok zincirini tutar-
lar. Blogu olusturacak ddgimun secimi konsensus protoko-
U ile gerceklestirilir. Blok zinciri yapisi kullanan bir uygulama
araciligi ile Bilgisayar1 ve Bilgisayar2 makineleri arasinda bir
islem yapilacagdl bir senaryodaki yeni blogun olusturulmasi
ve blok zincirine eklenmesi Sekil 1'de gésterilmistir. Islem asa-
malari sekilde gosterilen numaralarla asagidaki gibidir:

1. Bilgisayar1 yapilacak islemi Bilgisayar2 de dahil ol-
mak Uzere esler arasi agda yayinlar,
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2. Sistemde islem havuzunun (mining pool) kullani-
mi secimli olabilmekte, islemler yayinla 6grenilebilmektedir.
Dogrulanmamis islemler, dugudmler tarafindan cagnlr,

3. Agda kullanilan protokole gére, n adet islem toplu
olarak bir bloga yazilabilir. DUgumler yeni blok olusturulur,

4. Dogrulamaicin esler arasi agdaki bilgisayarlara yayin
yapllir,

5. Dogrulama bilgisinin tamamlandigi bilgisi ag iceri-
sinde iletilir,

6. Eslerarasi agda konsensus protokolU ile bir madenci
digimu secilir. Secilen madenci digumda, yeni blogu blok
zincirine ekler,

7. Talep edilen islemin tamamlandidi bilgisi, islemi ger-
ceklestiren makinelere iletilir.

Bloklar, hash(tzet) degeri ile dnceki bloklara baglanmaktadir.
Bu slUrecte onceki bloklardaki 6zet degerinden genel dzet
degeri olusturulmaktadir. Ayni zamanda bir énceki blogun
Ozeti de tutulmaktadir. Blok icerisinde ise; 4 islemin topla-
narak bir bloga yazilmasi durumunda alinan 6zetlerden kok
ozet (Merkle agacinin) olusturulmasi Sekil 3'de gosterilmistir.

Sekil 1. Blok zinciri tabanli uygulamada yeni blogun zincire eklenme stireci

Exoney

Sekil 2. Blok zinciri yapisi
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MERKLE AGACININ QLUSTURULMA SEKLI

KOK
OZET

QZET(1-2) e

OZET(3-4) po

Sekil 3. Merkle Agacinin Olusturulmasi

Blok zinciri tabanli uygulamalarin gelistirilmesi icin ¢esitli alt-
yap! calismalar bulunmaktadir. Linux Foundation tarafindan
yUrUttlen Hyperledger [4], 27 organizasyonun destek verdigi
bir aglk kaynak projesidir. Bunun yani sira farkli kripto paralari
altyapilari da cesitli API'ler saglamaktadir. Ornegin; Ethereum
blok zinciri platformu, akilli anlasmalar ile altyapilari Gzerinde
cesitli uygulamalarin calistinlmasina izin vermektedir. Solidity
[5] gibi yUksek duzeyli dillerle Ethereum Sanal Makinesi (Et-
hereum Virtual Machine) Uzerinde akilli anlasmalar gelistir-
mek mUmkdndar.

lll. Sistemin giivenilirligi

Saldirganlarin sistemi ele gegirmesi icin, agdaki dugtmlerin
cogunlugunu ele gecirmesi gerekmektedir. Dugumlerin da-
gitik olmasi, bu olasihdi da oldukga distrmektedir.

Blok zinciri yapisinda hash fonksiyonlari aktif olarak kulla-
nilmaktadir. Her blok, bir édnceki blogun saglamasini (hash)
tutar. Hash fonksiyonu olarak farkli algoritmalar da kullanil-
makla birlikte, BTC SHA256 algoritmasini kullanmaktadr.
Sistemdeki bir islemi degistirmek, zincirdeki tim bloklari
da hesaplamay gerektirecektir ki bu da muazzam bir islem
glclne gereksinim duyacaktir. Zincirdeki her degistirecegi
blok icin diger dugumleri de ikna etmesi ve bunun icin de
PoW hesaplamalarini gerceklestirebilmesi gerekecektir. Bu
da %51 saldinisi olarak tanimlanmaktadir, cinkl bunun igin
agdaki butdn dagdmlerin madencilik islemci gictinin en az
%51'ine sahip olmasi gerekecektir. Saldir teorik olarak mim-
kin olsa da pratikte bu tir bir saldir olasi degildir ve etkisinin
kisa strecegi ifade edilmektedir [6]. PoS kullanildiginda ise,
saldirganin batln kripto paranin en az %51'ine sahip olmasi
gerekecektir ki Fthereum'da sadece konsorsiyumun elinde
bulunan bir glc¢tur.

IV. Glivenlik servisleri

Guvenlik servisleri acisindan blok zincirinin, merkezi ve dagi-
tik veritabanlarindan farki Tablo 1'de [7] verilmistir. Blok zinciri
ile veri butlinligu (data integrity), kullanilabilirligi (availabi-

-
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lity) servisleri ve hata toleransi (fault tolerance) en iyi sekilde
verilebilmektedir. Blok zinciri tabanli sistemler, gizlilik (confi-
dentiality) servisini hedeflememektedir.

Tablo 1. Blok zinciri ile Merkezi / Dagitik Veritabanlarindaki Gtivenlik Servisleri-
nin Kiyaslanmasi [7]

Blok Merkezi Dagitik
Zinciri Veritabani Veritaban
Biitinliik Yiiksek Orta Orta
Kullanilabilirlik Yiiksek Diisiik Orta
Hata Toleransi Yiiksek Diisiik Yiiksek
Gizlilik Diisiik Yiksek Orta

Islemi gerceklestiren makinelerin bitin kayitlar ortada olsa
da kime ait olduklarinin belirli olmamasindan dolayr mahre-
miyet (privacy) tabanli servisler de verilebilmektedir.

V. Siber giivenlik icin kullanimi

Yeni teknolojiler beraberinde yeni glvenlik tehditlerini getir-
mektedir. loT, akilli sehirler gibi popduler kavramlarin sagladig
yararlarin yani sira bilgi gtvenligi konusunun iyi bir sekilde
gbzden gecirilmesi gerekmektedir. P2P tabanli ve daditik
blok zinciri mimarisi ile siber glivenlik icin mahremiyet ve bi-
tinlUk basta olmak Uzere gesitli glvenlik servisleri saglaya-
cak ¢oziimler yapmak mtmkdndur. Blok zinciri, kriptografik
algoritmalar, dijital imzalar ve 6zet fonksiyonlari gibi gtvenlik
yontemlerini kullanmaktadir. Bankacilik sektérd, finans kuru-
luslari, saglik hizmetleri, elektronik oylama, loT ve bilgisayar
aglan icin kullanimi s6z konusudur. Glvenlik ve mahremiyet
alani Uzerine yapilan calismalarda blok zinciri tabanl yakla-
simlarin kullanimi gelecek vaat etmektedir [8].

Conoscenti ve arkadaslarinin literatdr calismasinda [9], blok
zinciri teknolojisinin  kullanildigr durumlar incelenmekte-
dir. Blok zinciri teknolojisinin butlnlik (integrity), anonimlik
(anonymity) ve uyarlanabilirlik (adaptability) 6zelliklerini et-
kileyen unsurlar ele alinmaktadir. Blok zinciri teknolojisinin
veri depolama yonetimi, mallarin ve verilerin ticareti, kimlik
denetimi ve degerlendirme sistemleri gibi kategorilerde kul-
lanildigr belirtilmektedir.

Huh ve arkadaslarinin ¢alismasinda [10], loT cihazlarinin yo-
netimi icin blok zinciri teknolojisinin kullanimi énerilmek-
tedir. Platform olarak Ethereum’un secildigi bu calismada,
Ethereum'un akilli anlasmasi kullanilarak loT cihazlarinin dav-
ranislarini belirleyen kodlar yazilmaktadir.  Kimlik dogrula-
ma amacl (authentication) kullanilan agik anahtarl altyapi
(Public Key Infrastructure, PKI) ile saldirganlarin Ethereum
platformu Gzerinde bulunan yénetim sistemini kontrol altina
almasinin 6nlne gecilmektedir. Anahtarlarin yonetimi icin
RSA kripto sistemi kullanilmaktadir. Acik anahtarlar (public
keys) Ethereumda, gizli anahtarlar (private keys) uclardaki loT
cihazlarda saklanmaktadir.
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Bircok nesnenin/cihazin birbirleriyle etkilesim halinde oldu-
gu bir loT ortaminda hassas veriler s6z konusu olmaktadir.
Boylesine bir ortamda cihazlar arasindaki iletisimin ve hassas
verilerin korunmasi gerekmektedir. Bu ylzden loT glvenligi
konusunun dnemi her gecen gin artmaktadir. Dorri ve arka-
daslaninin calismasinda [11], IoT guvenligi ve mahremiyet igin
blok zinciri yaklasimi dnerilmekte ve akilli evler icin durum
calismasi sunulmaktadir. Calismada 6nerilen ¢6zUmin DDoS
ve Linking saldirilarina karsi etkinligi de analiz edilmektedir.

Biswas ve arkadaslarinin calismasinda [12], akilli sehirlerdeki
glvenlik tehditlerine karsi koruma saglamak ve akilli sehirleri
daha glvenli bir hale getirmek icin blok zinciri teknolojisinin
kullanimi ele alinmistir. Akilli sehirlerde bulunan cihazlarla
blok zinciri teknolojisinin entegrasyonunun dagitik bir or-
tamda guvenli veri iletisimini saglayacagi ifade edilmektedir.

Blok zinciri teknolojisi islemsel olarak maliyetlidir ve yUksek
bant genisligine gereksinim duyulmaktadir. Bu gereksinimler
bircok loT cihazi icin uygun degildir. loT'de blok zinciri tek-
nolojisinin uygulanmasi; yuksek enerji tiketimi, dlceklenebi-
lirlik ve isleme zamani gibi nedenlerden cok kolay degildir.
Dorri ve arkadaslarinin bir diger calismasinda [13], loT igin
iyilestirilmis yeni bir blok zinciri mimarisi &nerilmektedir. Bu
calismada, Bitcoin'in altyapisini olusturan klasik blok zinci-
ri kullaniminin getirdigi yakleri ortadan kaldirmak icin hafif
(lightweight) bir blok zinciri mimarisi kullanimindan bahse-
dilmektedir. Onerilen ¢ézim, merkezi konumda ve dzel olan
degistirilemez bir kayit defterinden (Immutable Ledger, IL)
ve merkezi olmayan konumda ve herkese acik (public) blok
zincirinden olusan hiyerarsik bir mimariye sahiptir. IL, ek yikd
azaltmak igin loT'nin yerel ag seviyesinde calismaktadir. Blok
zinciri ise daha gugli bir glven igin daha Ust seviyedeki ug
cihazlarda bulunmaktadir. loT icin iyilestirilmis bu blok zinciri
mimarisi, glvenlik ve mahremiyet &zelliklerini icinde barin-
dirmakta olup blok onayi isleme zamanini azaltmak i¢in PoW
yerine dagitik glven ydntemini kullanmaktadir. Madencilik
sUreci yoktur, bu da bazi gecikmeleri ortadan kaldirmakta-
dir. SimuUlasyon sonuclari, dnerilen yontemin dustk oranda
paket ve islem yUkid getirdigini gostermektedir. Servis reddi
saldirnisi (Denial of Service, DoS), modifikasyon saldirisi (mo-
dification attack), distrme saldirisi (dropping attack) ve ekle-
me saldirisi (appending attack) gibi bazi saldiri tUrlerine karsi
da yontemin basarisi dlctlmustdr.

Kisisel verilerin korunmasi ve mahremiyet amaciyla da blok
zincirinin kullanimi mimkdndur. Bilindigi Uzere, G¢UncU parti
yazilimlari veya servisleri ¢cok fazla miktarda kisisel ve hassas
verileri toplamaktadir. Zyskind ve arkadaslarinin ¢alismasinda
[14], blok zinciri tabanli ve blok zinciri tabanli olmayan de-
polama alanlarinin birlestirildigi mahremiyet odakli bir kisisel
veri yonetimi platformu sunulmustur.

Kisisel saglik verilerinin tutuldugu elektronik saglik kayrtlarina
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erisim denetim altinda tutulmalidir. Azaria ve arkadaslarinin
calismasinda [15], MedRec adini verdikleri blok zinciri ¢6zU-
mi tabanli kayit yonetim sistemi onerilmistir. Hastalarin, ge-
nis kapsamli ve degistirilemez bir saglk kaydina sahip olmasi
ve bu kayda farkli saglik kurumlarindan kolaylikla erisebilmesi
hedeflenmistir. Sistem, arastirmaci ve saglik otoriterilerinin
madenci olarak sisteme katkida bulunmasi icin anonim veri-
leri bir 6dul olarak vermeyi dngérmektedir. Madenci makine-
leri PoW ile sistemin glvenilirligini saglayacaktir.

Watanabe ve arkadaslarinin calismasinda [16], dijital haklar
gibi s6zlesmelerin yonetiminin daha glvenli hale getirilmesi
icin yeni bir mekanizma 6nerilmektedir. Bu mekanizma, gU-
venilirlik skorunu (credibility score) kullanan yeni bir konsen-
sus metoduna sahiptir. Bu yontem ile birlikte proof-of-stake
(PoS) yontemi bir arada kullanilarak hibrit bir blok zinciri yapi-
si ortaya ¢lkmaktadir. Saldirganin kaynaklari ele gegirmesinin
onlne ge¢mesini saglamakta ve blok zincirini daha guvenli
bir hale getirmektedir.

Bilgisayar aglar icin kullanimina dair baz ¢alismalardan da
56z etmek mumkUindur. Gelecekte blok zinciri tabanli DNS ve
blok zinciri tabanli internet s6z konusu olabilecektir. DNSC-
hain [17]; 6zgur, gvenli ve dagitik bir DNS ¢6zUmU olarak or-
taya atilmistir. SecureChain [18], ag cihazlarinin yapilandirma
dosyalarinin ve log kayitlarinin saklanmasina yonelik bir yak-
lasimdir. Log kayitlarinin daha gUvenli bir mimaride tutulma-
si; degistirilemezlik ve inkar edilemezlik ilkesinin saglanmasi
hedeflenmektedir.

llgi cekici bir baska calismada, Barnas [19]; yeni bir siber sa-
vunma vyaklasimi modelinin gerektigini belirtmis ve Ulke
ulusal gtivenligi icin blok zincirinin kullanimina dair ¢esitli
Onerilerde bulunmustur. Blok zinciri ile degistirilemez kayit-
larin olusturulabilecegdi ve sistemde zayiflik takibi yerine de-
gisikliklerin izlemenin daha etkin olacagi belirtilmistir. Tedarik
zinciri ydnetiminde kullanimi ile aygit yazilimlarinin (firmwa-
re) takip edilebilecegi belirtilmistir. lletisim altyapisina saldiri
yaplldiginda, dagitik mimarisinin ve giivenlik protokollerinin
sayesinde iletisimin devamini saglayabilen altyapilarin kuru-
labilecegine deginilmistir.

VI. Sorunlar ve yeni yaklasimlar

Blok zinciri sistemlerinde, islemlerin kayitlarinin tutuldugu
bloklarin bUyldmesi ve bunun sonucunda yasanan perfor-
mans sorunlari, bdytk miktarlarda madenci dGguma kuran
ve bir nevi fabrikalara déntsen sirketlerin sistemi domine
etme riski ve yuksek elektrik harcamalar gibi sorunlardan
56z etmek mUmkindur. O’'Dwyer ve arkadaslarinin 2014'deki
calismasinda [20], Bitcoin altyapisinin elektrik harcamasinin
Irlanda’nin elektrik tiketimi olan 3 GW'a yaklastigi tahmin
edilmistir. Blok zinciri sistemlerinin yaygin kullaniminda ¢ok
daha fazla elektrik harcamasinin olacagi ve 4000 GW'i asabile-
cedi tahmin edilmektedir. Bu da Amerika'nin toplam elektrik
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harcamasinin iki katidir [21].

Bu sistemlerdeki sorunlara farkli yaklasimlarla ¢6zim bulun-
maya c¢alisiimaktadir. Daha hizli ve ¢lceklenebilir bir ¢6zim
olan Lightning Network [22] ¢6zUmU onerilmistir. Dagitik
konsensusun saglanmasi icin POW yaklasimi yerine PoS yak-
lasimi tartisiimakta ve bazi kripto paralar tarafindan kullanil-
maktadir. Boylece matematiksel problem ¢ézmek icin harca-
nan islemci glcl yerine rastsal secim [23] veya madencilerin
sistemde bulundurdugu kripto para degerinin kullanimi [24]
s6z konusu olabilecektir. PoS ile sistemin cok daha az elektrik
harcamasi ve ¢cok daha hizli calismasinin s6z konusu olacadi
iddia edilmektedir [23].

VII. Sonug¢

Kripto paralar sadece farkli bir ekonomi yaratmakla kalma-
makta, ayni zamanda kullandiklari P2P aglari ve blok zinciri
yapisina dayali mimarileri ile siber glvenlik icin yeni ¢6zim
Onerilerine ilham olmaktadir. Blok zinciri yapisina dayanan
bu mimari ile veri butinligd, mahremiyeti, kullanilabilirligi
glvenlik servislerinin ve hata toleransinin saglandigi etkin
¢ozUmler gelistirilebilmektedir.

Blok zinciri sistemleri ile siber glvenlik cdzUmlerinin etkinles-
tirilmesine yonelik calismalar gerceklestirilebilir. Bu sistemle-
rin; loT, akill sehirler ve bilgisayar aglarinin siber gtvenligi icin
ve kisisel verilerin korunmasinda kullanimina dair calismala-
rin belli baslilari bu bildiride sunulmustur.

Blok zinciri tabanli siber giivenlik sistemlerinin ele gegirilme-
sinin diger ¢dézimlere gore daha zor oldugunu da séylemek
mUmkundar. Saldirganin agdaki madencilik glicinin en az
%51'ini elinde tutmasi veya yazihm degisikligi icin madenci
ddgumlerinin cogunlugunu ikna etmesinin gerekmesi bu
teknolojinin siber glvenlik sistemlerinde kullaniminin dne-
mini ortaya koymaktadr.

Blok zinciri sistemlerinde asiimasi gereken sorunlar bulun-
maktadir. Bunlardan en &nemlisi; islemlerin kayitlarinin tu-
tuldugu bloklarin buyimesi ve bunun sonucunda yasanan
performans sorunlaridir. Bunun yani sira, bu sistemlerin ihti-
yac duydugu yUksek islemci glict ve yUksek elektrik sarfiyati
da dnemli bir etmendir. BUylk miktarlarda madenci dgimu
kuran kurumlarin sistemi domine etme riski de bulunmakta-
dr.

Lightning Network gibi daha hizli ve 6l¢eklenebilir yeni agla-
rin kurulmasi, P2P aginda hangi dugdmun kaydi yapacaginin
seciminde daha az enerji gerektiren PoS yaklasiminin kullani-
mi gibi yeni yaklagimlar ortaya ¢cikmaktadir.

Blok zinciri teknolojisine dayanan siber gtivenlik dnlemlerinin
calisiimasi ve gelistirilmesi gerektigini dtstntyoruz. MSKU
NetSeclLab (http://wiki.netseclab.mu.edu.tr) binyesinde bu

tlr blok zinciri tabanli sistemlerin simUlasyonu ve denemele-
rinin gerceklestirilmesi hedeflenmektedir.

Tesekkiirler:

MSKU NetSeclLab ag guivenligi grubundan lisans égrencimiz
Fatih Teke'ye katkilarindan ve yaptigi test calismalarindan do-
lay! tesekkUr ederiz.
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Android Kotucul Yazilim Tespiti Yaklasimlari
Android Malware Detection Approaches
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Ozet

Mobil cihazlar, mobil uygulamalarin islevselliklerinin gelis-
mesiyle birlikte hem is hem gunliik hayatta vazgecilmez
cihazlar olmaya baslamistir. Kendi cihazini getir is modeli
ile beraber bu cihazlar is ve kamu kurumlarinin aglarina
baglanarak, beraberinde koétiicil yazihmlarin tim riskle-
rini organizasyona tasimaktadir. Kétiicll davranis, bilgiye
ve cihaza yetkisiz erisim dolayisiyla hem kurum hem kisiye
karsi ciddi Olclide tehdit olusturmaya baslamistir. Andro-
id, actk kaynak cekirdek politikasi sebebiyle bu tehditlere
cok daha fazla acik bir platformdur. Bu kétiicil yazilimlar
tespit edip 6nlem almak icin tespit mekanizmalar gelisti-
rilmekte, buna karsilik olarak kétiicul yazihm gelistiricileri
donustim gibi gucli tekniklerle bu tespit tekniklerinden
kagcmay1 amaglamaktadir. Bu ¢alismada, Android kotuicul
yazilim tespiti yaklagimlari sunan farkli calismalar incelen-
mistir ve bu ¢alismalar ¢esitli 6lgutler bakimindan karsilas-
tinlmistir,

Anahtar kelimeler

Android malware, kotiiclil yazihm, kotlicll yazihm tespiti,
dinamik yaklasim, statik yaklasim, imza tabanh yaklasim,
hibrit yaklasim

Abstract

With the development of the functionality of mobile applica-
tions, mobile devices have become essential in both business
and daily life. Bring your own device business model permits
the employees to connect their own devices to the networks
of business and public institutions and carry all the risks of
malware together with the organization. Malicious behavior
via unprivileged access to information and device has been
a serious threat to both organizations and individuals. An-
droid has open source kernel policy, so it is more vulnerable
to these threats. Detection approaches have been developed
for the mitigation and detection of malware by time. In re-
sponse to this, malware developers aim to hide from these
detection techniques by developing complicated techniques
like obfuscation. In this study, various studies presenting An-
droid malware detection approaches have been reviewed
and compatred in terms of various criteria.

Index Terms

Android malware, malware detection, dynamic approach,
staticapproach, signature-based approach, hybrid approach
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. GiRIS

GUnUmuzde mobil sistemlerin gelismesi ve yayginlasmasi ile
birlikte gecmiste kullanilan geleneksel cep telefonlari artik ye-
rini akilli telefonlara birakmistir. Akilli telefon marketinin din-
ya capindaki hizli buydmesinin sebeplerinden biri de akilli
telefonlarin is amaciyla kullaniminin yayginlasmasidir. Kendi
Cihazini Getir is modeli giinden glne kabul gérmeye basla-
mistir. Akill telefonlarin en farkli 6zelliklerinden biri genellikle
‘apps’ olarak anilan UgUncd parti uygulama programlarinin
kullanicilar tarafindan telefona yuklenebilmesi ve calistirila-
bilmesidir. Bu uygulamalar genellikle resmi olarak ¢evrimici
madazalardan dagitiimaktadir. Apple Store 10S platformu ve
Google Play Store Android platformu icin kullanilmaktadir.
Bu madazalar kullanicilarin yeni uygulamalar kesfetmesi ve
yUklemesi icin uygulama gelistiricilerine uygun bir mekan
saglamaktadir [1].

Android'in agik kaynak cekirdek politikasi sebebiyle kot-
cul yazihm gelistiricileri bu mobil platform hakkinda daha
derin bilgi sahibi olabilmektedir. Google Market'in stratejisi
dolayisiyla GgUncU parti uygulamalarin gelistirilmesi tesvik
edilmektedir [1]. 3. parti uygulama marketleri ise kapsamli
bir glvenlik taramasi olmadan uygulama dagitilmasina ola-
nak sunmaktadir [2]. Android kotlcdl yazilim konusu hem
kurumsal hem bireysel kullanicilar icin artan bir problem
haline gelmektedir. Android isletim sistemini hedef alan za-
rarli uygulamalarin sayisi dramatik bir bicimde atmaktadir. G
DATA sirketinin 2016 birinci yart mobil koéttcil yazilim rapo-
runa gore; G DATA glvenlik uzmanlari 2016'nin ilk yarisinda
1.723.265 adet yeni Android kotlcUl yazilm ornedi tespit
etmistir. Ek olarak, Android kullanicilarinin sadece %13'Gndn
resmi Play Store'u kullandigi ve Android 6.0 stirimiinde oldu-
gu; %30'undan fazlasinin ise hala eski Android strimlerden
biri olan Kitkat (4.4)'t kullandigr ifade edilmistir [3].

Android kétdcutl yazihma karsi 6nlem almak i¢in mevcut
endUstri yaklasimi telefona virls tarayicisi yUklemektir. Bu
virls tarayicilar tipik olarak Dalvik sanal makinesinde calisir
ve bilinen kétucdl yazilim imzalariyla yiklenen uygulamalari
karsilastirir. Bu “kara liste” teknigi kotdcl yazihm dagiticilan
tarafindan istismar edilebilen bir zayifliktir. Bir sifi-gtn kotd-
cll uygulamasi kritik sistem dosyalarini degistirerek ayricalik
yUkseltebilmekte ve telefonun davranisini degistirebilmekte-
dir. Bu sebeple virls tarama motorlari bu saldirilar gézden
kacirmaktadir [4].
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Akilli telefonlar cogunlukla kurum sinirlar disinda da aktif
oldugu i¢in ag seviyesindeki izleme araclari da etkili olma-
maktadir. Bu yUzden, cihazlarin zararli uygulamalara karsi
kendilerini izleyebilecegi saglam ydntemler gereklidir [4]. Bu
kotlcdl yaziimlari tespit edip dnlem almak igin tespit meka-
nizmalari gelistiriimekte, buna karsilik olarak kottcdl yazilim
yazarlari glclu tekniklerle bu tespit tekniklerinden kagmayi
amaclamaktadir.

Bu calismada, ikinci bolimde Androidin mimarisi anlatil-
mistir. Uctinct bolimde kottcil yazilimlara yer verilmistir,
Dordinct boéltimde kotlcUl yazihm (malware) tespiti icin
onerilen farkli yaklasimlar incelenmistir. Besinci bolimde in-
celenen sistemlerin karsilastirmasi yapilmis ve altinci bolim-
de ¢alismanin sonuclarina yer verilmistir.

1. ANDROID MiMARISI

Android isletim sistemi, Sekil 1'de gosterildigi gibi katmanlar-
dan olusan bir yazilim bilesenleri yiginidir [5].

Katmanlarin en alti Linux 3.6'dir. Bu katman islem yonetimi,
bellek ydnetimi, cihaz yonetimi, kamera, tus takimi, goriintl
vb. temel sistem fonksiyonlarini sagdlar. Linux ¢ekirdeginin Gs-
tinde cati (framework) kUtUphaneleri ve veri tabani erisimi,
grafik cizimi gibi islevlere olanak saglayan bir kiittphane ku-
mesi bulunur. Android YaratUcsd, kilit bir bilesen olan Dalvik
Sanal Makinasi'ni saglar. Bu bilesen, her Android uygulamasi-
nin kendi stirecinde ve kendi Dalvik Sanal Makinasi Uzerinde
calismasini saglar. Uygulama Catisi Android uygulamalarina
servisleri saglar. Uygulama gelistiriciler bu servislerden fayda-
lanirlar.  Uygulamalar sadece uygulama katmanina ytklen-
mek Gzere yazilir [5].

Sekil 1. Android mimarisi [5]

Android uygulamalari “apk” uzantili sikistirilmis dosyalardir.
Android Application Programming Interface (API) kullanila-
rak gelistiriimektedir ve 4 tip bilesenden olusur: aktiviteler,

servisler, yayin alicilar ve igerik saglayicilar. Android yazilimi
uygulamalarla bu bilesenler araciligiyla etkilesimde bulunur.
Uygulama paketlerinde ¢oklu sinif dosyalari yerine tim sinif-
lar tek bir .dex uzantili dosya icine paketlenir. Android uygu-
lama paketleri uygulama bayt kodunu, yerel kod kitiphane-
lerini, uygulama kaynaklarini ve AndroidManifest’i iceren jar
dosyalaridir. AndroidManifest uygulama paket adini, uygula-
ma izinleri vb. bilgileri iceren XML dosyasidir. Insan tarafindan
okunabilir XML formatinda yazilir ve uygulama insasi sirasin-
da binary XMLe dénastaraldr [6].

I1l. MOBIL KOTUCUL YAZILIM

Bir kotucdl yazilim akilli telefona yuklendikten sonra cihazdaki
veriye erismeye calisacak, normal islevlerine midahale ede-
cek ya da uzaktan erisim agcmak gibi telefonu daha savunma-
siz hale getirecektir [1]. Cabir, 2004 yilinda tespit edilmis DUn-
ya'nin ilk mobil solucanidir. Nokia 60 serisine zarar vermek
icin tasarlanmistir. Saldirisi sonucunda ekranda ‘Cabire’ yazisi
¢tkmaktadir. Daha sonra solucan kendi kendini kopyalayarak
telefonun bluetooth baglantisini kullanarak yakinindaki diger
cihazlara bulasmaktadir [7]. Genel olarak, ¢ok cesitli saldiri
tipi kottcdl yazihm aracih@iyla baslatilabilir. Bunlarin bazilari
sunlardir:

«Casus Yazilim: Akilli telefonlardan gizlice kullanici bilgilerini
toplayan kotdcul yazilimlardir [1].

«Gozetim Saldirilari: Kullanicinin telefonundaki GPS, mikrofon,
kamera gibi sensorler aracilidiyla takip edilmesidir [1].

-Cevirici (Diallerware) Saldirilari: Kullanicilar farkinda olmadan
yUksek oranli arama ya da SMS servisleri ile yUksek Ucretlere
maruz birakilabilirler [1].

-Finansal Kotlcdl Yazihm: Kredi karti bilgilerini toplayan bir
keylogger ya da gercek bankacilik uygulamasini taklit eden
bir uygulama olabilir [1].

-Botnetler: Uzaktan ydnetilebilen kotlcul yazilim bulasmis
zombi cihazlar toplulugudur. Organize bir bicimde saldir
baslatirlar [1].

-Solucan: Kendi kendini ¢cogaltir ve ag Gzerinde kullanici mu-
dahalesi olmadan bir cihazdan baska cihaza bulasabilir [1].

-Fidyecilik: Sifreleme ile kullanici verisi sifrelenmekte ya da ek-
rani kilitlemektedir ve sifre ¢czme anahtari saldirganin elinde
tutulmaktadir. Saldirgan, bir miktar para karsihdi veriyi ya da
cihazi serbest birakacagini iddia etmektedir.[3].

IV. VERI SETLERi UZERINDEN KOTUCUL YAZILIM
TESPITi YAKLASIMLARI

Android kotuctl yaziimlarinin her gegen gin artmasiyla bir-
likte tespit yontemleri de arastirlmakta ve gelistiriimektedir.
Yapilan ¢alismada bu ydntemlerden statik, dinamik, hibrit ve
imza tabanli calismalar incelenmistir.
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A.Statik Analiz Yaklagsimi

Bu yaklagim, kotdcul yazim tespitinin uygulamalar cihaza
yUklenmeden yapilmasini saglar. Boylelikle mobil cihaz uy-
gulamanin koticdl islevinden etkilenmemektedir. Bu yakla-
sim, uygulama calistinimadan onun kétdcul karakteristikleri-
ni ve kotU kod parcalarini tespit eden hizli ve pahali olmayan
bir yaklasimdir [8-9].

DroidAnalyzer, Android uygulamalarinin potansiyel zafiyetle-
rini ve root ayricaligi istismari varligini tanimlayan bir statik
analiz aracidir. Calismada uygulama izinleri, riskli APl'ler ve
root ayricaligi istismarinin varligini gésteren anahtar kelime-
ler incelenmistir. Riskli izinler ve anahtar kelimeler &dncelikle
veri seti Uzerinde tespit edilmis, daha sonra hedef uygulama-
lar incelenmistir. Uygulamalarin MD5 kriptografik 6zet deger-
leri ve anahtar kelimelere atanan sUphe seviyelerinin karsi-
lastirmasina dayali bir algoritma kullanilmustir [2]. Sekil 2'de
aracin mimarisi gosterilmistir.
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Sekil 2. DriodAnalyzer mimarisi [2]

Xing Liu ve Jigiang Liu izin tabanl iki katmanli bir tespit se-
masl onermislerdir. Ilk katman ilk iki asamayi, ikinci katman
UgUncU asamayi icermektedir. Uygulama ytkleme esnasinda
talep edilen izinler ‘istenen izinler’ olarak ve uygulama calis-
masi sirasinda kullanilan izinler ‘kullanilan izinler” adlandiril-
mistir. Sistem tasariminda zararsiz ve kotUcdl veri setindeki
her uygulama icin: istenen izinler acilan APK dosyasindan
alinan AndroidManifestxml dosyasi normal bir xml dosyasi-
na cevrilerek ve daha sonra Pythondaki xml.dom.minidom
paketiyle ayristirilarak ¢ikartiimis ve boolean degerlere cev-
rilmistir. Kullanilan izinleri elde etmek icin Dex dosyasinin
analiz edilmesi gerekmektedir. Bunun icin APK dosyasi apk-
tools ile geri derlenerek uygulamanin istenen izinleri ve smali
kodu elde edilmistir. Daha sonra her istenen izin icin ilgili API
cagrilari, icerik saglayici URI'lari, ve intent action dizgilerine
bakilmistir. ilk asamada istenen izinler ve C4.5'un WEKA uygu-
lamasi olan J48 siniflandirici kullanilarak uygulamalar siniflan-
dinlmistir. Ikinci asamada ayni kimedeki uygulamalar istenen
izin ciftleri ve J48 siniflandirict kullanilarak siniflandiriimistir.
Eger bir uygulama ilk iki asamada zararsiz olarak siniflandiril-
diysa o zararsiz olarak kabul edilmektedir ya da kotlcul olarak
siniflandiriidiysa kotucdl olarak kabul edilmektedir. Eger ilk iki
asamada farkli kimelerde siniflandirildiysa, Gglncl asamada,
baska bir kiimeye konmakta ve kullanilan izinler ¢ifti ve J48
siniflandirict kullanilarak siniflandiriimaktadir [10].

Yerima ve arkadaslari proaktif Android kotlcul yazilim tes-
piti icin statik analiz uygulayan Bayes siniflandirmasi tabanli
makine 6grenmesi yaklasimlar énermistir. Bu yaklagimlarda
izin tabanl ozellikler, kod tabanl 6zellikler ve her ikisinden
olusan karma dzellikli modeller incelenmistir. Izin-tabanli Ba-
yes siniflandiricida APK Analyser her uygulamanin manifest
dosyasindan izinleri ¢cikarmis ve izin detektorinG kullanarak
standart Android izinleriyle eslesme yapmistir. Bir izin tespit
edildiginde onun sayisi ylkseltilmis ve kaydedilmistir. Her
izin icin kaydedilen toplam Bilgi Kazanci’ni kullanan izin se-
¢imi fonksiyonu tarafindan derecelendirme ve en ilgili izinleri
secme icin kullaniimistir. Kod tabanli Bayes siniflandiricida,
Bir miktar kod tabanli &zellik bir 6zellik detektdrl setinin es-
lesme kriteri olarak ayristirimis ve APK analyser'da uygulan-
mistir. Detektorler .smali dosyalarini ve varsa ek olarak dig kii-
tUphaneleri, asset dosyalarini ve kaynak klasérlerini inceleyip
ayristirmistir. Bunlar daha sonra Bilgi Kazanci kriteriyle en ilgili
ozellikler secilerek azaltilan biyUk bir 6zellik seti saglamustir.
Ozellik secimi asamasindan sonra en yksek dereceli kod ta-
banl ozellik, egitimde kullanilan her uygulamayi karakterize
eden girdi ozellik vektorlerini olusturmak icin kullanilmustr.
Derecelendirilmis izinler ve kod tabanli &zelliklerden karma
siniflandiricida, 6zellik secimi fonksiyonu ayni anda izinleri ve
kodlari derecelendirmek icin kullaniimistir. Daha sonra her
ikisinden de en yiksek derecelendirilmis olanlar Bayesian si-
niflandirma modeli icin girdi 6zellik vektord olarak secilmis-
tir. Sekil 3'te modelleri olusturmak Uzere otomatiklestirilmis
tersine muhendislik ve veri madenciligi icin insa edilen APK
Analyser'in yapisi gosterilmistir. Yapilan siniflandirma perfor-
mansi degerlendirmeleri sonucunda bilesik tabanl ve kod
ozelligi tabanli modellerin izin tabanli modellere gére daha
iyi bir secim oldugu gortlmustdr [11].
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Sekil 3. APK Analyser tarafindan yapilan otomatiklestirilmis tersine mihendis-
lik ve veri madenciligi [11]
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Zhao Xiaoyan ve arkadaslari, izin tabanli hafif bir statik koticul
yazilim tespit sistemi dnermislerdir. Sekil 4'te ¢cati modulleri
gosteriimektedir. On Isleme Modulinde, AndroidManifest.
xml dosyasindan APK'larin izin listesi alinmistir ve baslangig
ozellik seti olusturulmustur. Manifest dosyasini okunabilir
XML dosyasina cevirebilmek icin AXMLPrinter2 Jar kullanil-
mistir. Her uygulama icin izin listesi Android sistem izinlerinin
toplam setiyle karsilastinimistir ve 6zellik degerleri O ya da 1
olarak kaydedilmistir. Ozellik Secme Modulinde, orijinal 6zel-
lik setinden Temel Bilesenler Analizi algoritmasiyla temel bile-
sen cikartiimistir. Destek Vektdr Makinesi (DVM) Siniflandirma
ModUllnde, egditim asamasinda, kdtlcdl ve zararsiz uygula-
ma orneklerinin ozellik vektorleriyle siniflandiricr egitilmistir.
Tespit asamasinda, siniflandirici bilinmeyen bir APK'y1 sinif-
landirmaktadir. Ozellik Veri Seti, drneklerden cikartilan 6zel-
likleri depolama ve glincelleme ile sorumludur. [12].

On isleme
APK Kaynak koda
- )
Pevatey Dosyalan acuma ddabstirme Ozellik Cikarma
Baslangic Grelikient
Ozellik Secimi
Temel Bilesenler
Azalz
Seqiben dectlikler
DVM Simiflandiricr
Egitun Simflandirma
Sonne
Ozelk Vert
Setl K&tliclt 7 Zararse

Sekil 4. Kétiictil yazilim tespit ¢catisi [12]

Yerima ve arkadaslar statik ozellikler kullanilarak paralel ma-
kine 6grenmesi siniflandiricilan vasitasiyla kotdctl yazilimin
erken tespiti icin bir metot énermislerdir. Ogrenme asama-
siicin APl iliskin &zellikler, uygulama izinleri, standart isletim
sistemi ve Android cati komutlar kullanilmistir. Calismada
kullanilan algoritmalar sunlardir: Karar Adaci (agag-tabanli),
Simple Logistic (fonksiyon-tabanli), Naive Bayes (olasiliksal),
PART (kural-tabanli), ve RIDOR (kural-tabanli). Deneylerin ilk
kismi her bir aday siniflandirma algoritmasiyla yapiimistir. Na-
ive Bayes siniflandiricinin en distk, PARTIn en yUksek dog-
ruluk oranina sahip oldugu gordlmdistdr. Deneylerin ikinci
kisminda her ayr siniflandiricidan elde edilmis siniflandirma
kararlarinin; olasiliklarinin ortalamasi, olasiliklarinin carpimi,
maksimum olasilik, ¢odunluk oylamasinin sonucuna da-
yanan kombine siniflandirma yaklasimi incelenmistir. En iyi
dogruluk oraninin olasiliklarin carpimi semasindan geldigi
gorulmustdr. Semanin tim performans sonuclarinin tek si-
niflandiricilardan daha iyi oldugu goéralmastar [13]. Sekil 5'te
bu yaklasimin mimarisi gdsterilmistir.
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Sekil 5. Bilesik paralel siniflandirici yaklasimi [13]

Suarez-Tangil ve arkadaslari metin madenciligi ve bilgi alma
tekniklerine dayali bir sistem olan Dendroid'i &nermislerdir. Bu
calismada, akill telefon kdticll yazilim drnekleri ve ailelerinin
onlarin yazilim bilesenlerinde mevcut olan kod yapilarina da-
yanarak otomatik olarak analiz edilmesi icin metin madenci-
ligi yaklasimlarinin kullanimlari arastinimistir. Dendroid'in ana
yap! bloklari Sekil 6da sunulmustur. Veri setinde bulunan her
kotlcul yazihm 6rnegi icin oncelikle Dalvik komutlari tersi-
ne cevrilmistir. Daha sonra Androguard kullanilarak kéttcdl
uygulamalarin kod parcalari ¢ikartiimis ve yapilari islenmistir.
Vektor Uzay Modeli adapte edilerek her aileden aile dzellik
vektoru elde edilebilmesi icin veri setindeki tim aileler Gze-
rinde uygulanmistir ve bilinmeyen ornekleri bilinen aileler
icine siniflandirmadaki uygunlugu arastinimistir. Daha sonra,
kotlcul yazilim aileleri icin filogenetik agaclar olarak anlagi-
labilecek dendogramlari tretmek icin hiyerarsik kimeleme
kullanimi Uzerinde calisilmistir. Bu, aileler arasindaki iliskile-
ri, ortak soylarin varligini, belli kod 6zelliklerinin yayginligini
analiz etmek icin bir aracr analist olmustur. Calismada yapilan
deney sonuglarinda yaklagimin énemli 6lcide kesin oldu-
gunu ve kotlcll yazihm érneklerinin blydk veri tabanlari ile
verimli bicimde bas ettigini gosterdigi ifade edilmistir [14].
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Sekil 6. Dendroid'in yapisi [14]
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Kabakus ve arkadaslar izin tabanli statik analiz yapan 6g-
renmeye dayall bir sistem olan APK Auditor'é énermislerdir.
Sistem mimarisi Sekil 7'de gosterilmistir. Mobil cihaza yik-
lenen istemci uygulamasi hem yereldeki uygulamalari hem
de Play Storeda uygulamalari taramaktadir ve kullanicilar
uygulama izinleri ve glvenlik seviyeleri hakkinda bilgi alabil-
mektedir. Uygulamanin talep ettidi izinler, hafiza yonetimi ve
istemcinin koruma seviyesi istatistigi ara ytzde gorsel olarak
sunulmaktadir. Merkez sunucunun iki ana islevi vardir: Play
Store'dan duzenli olarak en populer uygulamalarin sisteme
yUklenmesi, incelenmesi ve kdtucdl yazihm puani hesaplan-
masl ve Android uygulamalarinin anlik olarak kétdctl icerik
kontrolinden gecirilmesi. Merkez sunucuda uygulamalar
incelenirken 6grenmeye dayali bir mekanizma sunulmustur.
Ogrenme asamasinda uygulamanin karakteristigi cikariimak-
ta ve veri tabaninda depolanmaktadir. Egitim veri seti kulla-
nilarak uygulamalari siniflandirmak igin kéttcdl yazilim skor
esik degeri ve lojistik regresyon kullaniimistir. Degerlendirme
asamasinda ise incelenmek istenen uygulama 6grenme so-
nucunda dretilen profillerden hangisine yakinsa o gruba da-
hil edilmektedir. Incelenen uygulamalar, inceleme sonuclari,
izinler, servisler ve alicilar iliskisel bir veri tabani halinde depo-
lanmaktadir [15].
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Sekil 7. APK Auditor mimarisi [15]

Arslan ve arkadaslari fazladan izin talebinde bulunarak sip-
heli kaynak erisimi yapabilecek Android uygulamalarini tespit
etmek icin, veri setleri kullanarak daha 6nceden belirlenmis
seviyeler dogrultusunda uygulamalarin izin ve kod yapilarini
inceleyerek risk degerlerini belirleyen bir ydntem dnermisler-
dir. Uygulamalar apktool ile agilarak Manifest dosyasi okunabi-
lir formata donUstUrtlmustar. Uygulamalarin kaynak koduna
erismek icin Dex2jar araci kullanilmistir. Manifest dosyasinda
istenen izinler 135 adet Android izniile karsilastiriimis, varsa 1
yoksa O degeri kullanilarak kottcdl ve zararsiz veri setleri icin
birer cizelge olusturulmustur. Daha sonra metin arama me-
todu kullanilarak her bir iznin kaynak kodunda cagirilip ca-
gimlmadigi 0 veya 1 degeri kullanilarak belirlenmistir. Her bir
uygulama icin, talep edilmis fakat kullaniimamis tim izinlerin
kotucdl uygulamalar igerisinde kullaniima sayisi toplanarak
sUphe degeri hesaplanmistir. Bu deger zararsiz uygulama veri
setinin siphe degeri ortalamasindan yUksek ise uygulama
kottcdl olarak belirlenmistir. Calismanin uygulama kisminda
kotlcul veri seti Drebin veri setinden ve zararsiz veri seti ban-

(92

o

kacihk uygulamalarindan alinarak olusturulmustur. Calisma
sonucunda koétucdl ve zararsiz uygulamalar icin hesaplanan
slphe degeri yaklasiminin belli bir seviyede ayirt edici de-
gerler elde etmeye yardimci oldugu ifade edilmistir. Ayrica
bu yaklasimin tek basina yeterli olmadigi ve dinamik analiz
yaklasimiile birlikte kullanilarak daha etkili ve dogru sonuglar
Uretecedi belirtilmistir [16].

Kayabasi ve Dogru, olusturduklari zararsiz ve kotlcUl veri set-
leri Gzerinden mobil uygulamalarin siniflandirimasinda kul-
lanilan cesitli makine 6grenmesi algoritmalarini gtvenirlilik
bakimindan degerlendirmistir. Zararsiz uygulamalar Google
Play Storedan Android Market API kullanilarak indirilmistir ve
zararsiz veri seti olusturulmustur. Kétlcl uygulama veri seti
icin ise Malgenome Projesi olarak da bilinen Android Malwa-
re Genome Project'ten uygulamalar alinmistir. Uygulama-
lar apktool aracini kullanan bir program kodlanarak tersine
derlenmistir. Uygulamalarin APl ¢agrilari, bu ¢agrilarin paket
dlzeyindeki bilgileri ve baslangic modelini olusturmak icin
istenen izinler ¢ikartilarak zararsiz ve kottcdl uygulamalar igin
ozellik kimesi belirlenmistir. Zararsiz ve kéticdl siniflara ait
veri setleri kullanilarak, bir makine 6grenmesi algoritmalari
aracl olan Weka ile sistemin egitim asamasi gerceklestiril-
mistir. Calismada, siniflandirma islemini uygulamada basarili
olanlar secilerek 4 adet makine 6grenmesi algoritmasi kulla-
nilmistir: KNN, Naive Bayes, ID3 ve J48. Calismada yapilan de-
gerlendirmelerde en guvenilir algoritmanin KNN ve en zayif
algoritmanin ise Naive Bayes oldugu belirtilmistir [17].

B.Dinamik Analiz Yaklasimi

Statik analiz yaklasimindan farkli olarak, mobil uygulama
analizleri ylrUtme esnasinda yapilr. Statik analiz yaklasimiy-
la ortaya ¢ikartilamayacak karisikliktaki eksiklik veya acikliklar
ortaya ¢ikartilabilmektedir [8].

Burguera ve arkadaslari Android Platformunda kéttcll yazi-
lim tespiti yapmak icin yeterli kaynak ve mekanizmalari sag-
layan bilesenlere sahip bir ¢ati olan Crowdroid'i dnermisler-
dir. Crowdroid'in yapisi Sekil 8de sunulmustur. Bu uygulama
Linux c¢ekirdek sistem cagrilarini gézlemlemekle ve onlari
on islenmis bir sekilde merkezi bir sunucuya géndermekle
yUkUmludar. Crowdsourcing felsefesine gore kullanicilar kul-
landiklari her uygulama icin kisisel olmayan ama davranis-
sal veriyi gdndererek yardimci olacaklardir. Daha sonra uzak
sunucu veriyi ayristirmakla ve uygulamalardaki her kullanici
etkilesimi icin sistem ¢agri vektorl olusturma ile yukimli
olacaktir. Boylece, kullanilan her uygulama igin davranis verisi
veri seti olusmus olacaktir. Son olarak, her veri seti bir boltci
kiimeleme algoritmasi kullanilarak kiimelenir. Bu sekilde mes-
ru uygulamalar ile kotlcdl uygulamalar —ayni ada ve tanim-
layiclya sahip olsalar bile- arasindaki ¢ok kiguk sistem ¢agri
oruntdleri ayirt edilebilmistir. Normallik modelini olusturmak
ve Android uygulamalarindaki anormal davranigslari tespit et-
mek icin bir dnceki asamada elde edilen vektdrler analiz edi-
lir ve kiimelenir. Crowdroid sistem cagrilarini toplamak icin
Linux'ta bulunan Strace aracini kullanmaktadir. Crowdroid'in
yapisi Sekil 8de gosterilmistir. Yapilan testlerin sonucunda,
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sistem cagrilarini gézlemlemenin koticll yazilim tespiti igin
uygulanabilir bir yontem oldugu belirtilmistir. [18].
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Sekil 8. Crowdroidin yapisi [18]

Y lu ve arkadaslar, Android cihazinda uygulama davranisla-
rini gozlemleyen ve makine 6grenmesi tekniklerini uygula-
yarak uygulamalarin zararsiz ya da kotictl oldugunu tespit
eden bir teknoloji dnermislerdir. Analiz ettikleri davranislar
sunlardir: 1)Kullanicilardan yetkisi olmadan mesaj gdnderme
ya da silme, 2) Kullanicinin telefonunun koéticul olarak ele
gecirildigini fark etmemesi icin mesaj onleme 3)Kullanicinin
haberi olmadan uygulama yikleme, indirme ya da silme, 4)
Kullanicinin SD kart icerigini ele gecirme, 5)ICCID, IMEI, IMSI
ya da MSISDN gibi mobil terminal hakkinda bilgi edinme, 6)
Kullanicinin arama gec¢misi, telefon rehberi, konumu vb. ki-
sisel bilgilerini elde etme, 7)Kullanici farkinda olmadan in-
ternet baglantisi yaparak kottctl kullanim yapma. Koétdcdl
davranisi tetikleyen aktiviteleri gdzlemlemek icin aktiviteler
ve yayin alicilari incelenmistir. Ek olarak kétdcdl davranisin ya-
pilabilmesi icin gereken izinler de AndroidManifestxmlden
alinmistir. Naive Bayes siniflandirmayi uygulamadan 6nce,
etkinligini arttirmak icin 6zellikler Chi-Square metotla filtre-
lenmistir. K&tlcUl yaziim davranisinin amacina ulasmast icin
bir seri eylemi sirasiyla gerceklestirmesi gerekmektedir. Orne-
gin, kullanicinin rehberini elde etmek (davranis) istiyorsa, dce
onu okumali, daha sonra internet ya da mesaj yoluyla bilgiyi
gondermelidir. Dolayisiyla, davranislar ézellikler ve eylemler
kimeleri ile ifade edilmis ve Chi-Square metotla filtrelenmis-
tir. Chi-Square metodu kullanilarak ve kullanilmadan ayni veri
seti Gzerinde Naive Bayes siniflandirma test edilmistir. Kombi-
ne metodun daha diistk yanlis pozitif ve daha yiksek dogru-
luk orani oldugu gorilmusttr [19].

M. K. Alzaylaee ve arkadaslari Android uygulamalarini otoma-
tik olarak analiz etmek icin dinamik analiz tabanli bir yapi olan
Dynalog'u &nermislerdir. Dynalog'un bilesenleri Sekil 9da
gosterilmistir [20].

Emulator-tabanli gUvenli sanal ortamda analiz bileseninde,
uygulama bir Android emdalatérd Gzerinde calistirilarak Dro-
idBox araci ile bazi Ust seviye davranislar ve karakteristikler
cikartilmaktadir. APK enstriimantasyon modultnde, Droid-
Box tarafindan ayristirlamayan ve loglanamayan API ¢agrilari
izlenmistir. Bunun icin, derleyici/ayirici araglarini iceren API-
Monitor araci kullanilmistir. Enstrimantasyon islemi, dex dos-
yasina tersine muhendislik yapmayi ve uygulama calisirken
emdlator logunun igine bir API ¢cagrisi sinifinin veya metodu-
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nun varligini izlemek icin kullanilabilecek imzalar eklemeyi
icermektedir. Davranis/dzellik loglama ve ¢ikarma bilesenin-
de, Dynalog izlenen davranislara ya da APl cagri imzalarina
karsilhk gelen belirli log girdilerini ¢cikarma yetenegini saglar.
Tetikleyici/egzersiz modulinde, MonkeyRunner araci kullani-
larak uygulamalara ekran dokunuslari, kaydirma vb. rastgele
olaylar gonderilmektedir ve uygulamada mevcut olan tim
aktivite ve servislerin calismasi saglanmaktadir. Log ayristir-
ma ve isleme modulinde, otomatiklestirilmis yapi ile analiz
edilen her uygulama icin c¢ikartilan &zellikler okunabilir ikt
raporlarina bicimlendirilmektedir. Onerilen yapiyi degerlen-
dirmek icin Malgenome Projesinden alinmis koticl ve MCA-
fee laboratuvarinda incelenmis zararsiz uygulamalar kullanil-
mistir. Yapilan dederlendirmeler sonucunda &nerilen yapinin
sofistike Android kétucdl yaziliminin kitlesel tespitinde kulla-
nilabilecek yetenekte oldugu ifade edilmistir [20]

C.imza Tabanh Yaklasim

Bu tlr yaklasimda uygulamalar analiz edilerek bir imza veri ta-
baninda saklanir. Merkezi bir sunucu analiz ve koruma sUrec-
lerini gerceklestirirken, veri tabani sunucusu analizleri saklar
ve sonraki analizlerde tekrar kullaniimasini saglamaktadir [8].

Guido ve arkadaslart kurumsal olarak kullanilan Android ci-
hazlara istenerek ya da istenmeyerek ytklenmis zararli uygu-
lamalarin tespiti icin, Android telefonlarda yerel bir bilesenle
kosan Tractor Beam adinda &zel bir servis dnermislerdir. Ser-
vis, periyodik olarak her blok cihaz icin degisen bit dizilerinin
ofsetlerini, bir SHA256 kriptografik 6zeti yerel bir SQLite veri
tabaninda saklanmis bir dnceki dlcim ile karsilastirarak tes-
pit eder. Akilli telefon merkez sunucunun dinledigi servisle
Wi-Fi Gzerinden iletisim kurabilir durumda oldugunda Tractor
Beam glivenli yetkilendirilmis baglantilan baslatir, depolama
ve analiz i¢in her degismis bit dizisini telefon blok cihazin-
dan okur ve kopyalar. Tractor Beam'in yerel depolama ihtiya-
1 kigUktlr cinkd blok cihaz bit dizileri degil sadece onun
SHA256 kriptografik dzetleri tutulur [4]. Merkez sunucu HT-
TPS portunu dinler. Merkez sunucunun servisi gelen bit dizi-
leri ve ofset degerleri icin dinler ve bunlari normalize edilmis
iliskisel veri tabaninda saklar. Merkez sunucu ayni zamanda
hem temel imaji hem veri tabanindaki gelen bit dizileri ve
ofset yerlerini kullanarak hedef telefonun blok cihazlarinin
imajlarini dosya sisteminin gecici alaninda tekrar olusturur
[4]. Analiz uygulama catisi Detektor ve loglayicilar olarak
adlandirilmis, otomatize edilmis adli bilisim islemleri serisini
yeniden olusturulmus imajlar Gzerinde dinamik bir bicimde
calistirmaktadir. Detektorlerin icinde kotlcUl aktiviteyi tespit
edecek teknikler gelistirilmistir ve loglayicilar stpheli aktivite-
leri kaydeder. Tractor Beam ve bilesenlerinin sik degismemesi
gereken dosya sistemi degisikliklerini tespit ettigi, cihaz yeni-
den baslatildiktan sonra kdtlcll yazilimin tekrar baslamasina
izin veren surekli yapilari buldugu, yeni ydklenmis uygulama-
lar icinde dosya sistemine konulan kéttcdl dosyalart buldu-
Ju ifade edilmistir [4].

D.Hibrit Analiz Yaklasimi

Bu yaklasimda uygulamanin sahip oldugu hem statik hem
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dinamik ozellikler kullanilarak kéticul yazihm analizi yapil-
maktadir.

Wang ve arkadaslar anomali tespiti ve suistimal tespitini en-
tegre eden hem uygulama marketleri hem de kullanicilara
yonelik hibrit bir mobil koticul yazilim tespit sistemi oner-
mislerdir [21].

Bu sistem iki ana kisimdan olusmaktadir: suistimal detektori
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statik ve dinamik analiz yaparak bilinen kottcdl yazilim ya da
yeni varyantlarini tespit etmek ve siniflandirmakla sorumlu
iken, dinamik analiz sonuclarr kullanilarak anomali detektori
yeni ve bilinmeyen sifir gin kotldcul yaziimlarini tespit ede-
bilmektedir. Hibrit analiz icin gereken asiri hesaplama kay-
naklarindan dolayl hem suistimal detektori hem de anomali
detektérindn cihaz disinda bulut gibi bir ortamda konuslan-
dirlimasi gerektigi ifade edilmistir [21].
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Sekil 9. Dynalog'un bilesenleri [20]

Suistimal tespitinde statik ve dinamik ozellikler cikartiimis-
tir. Statik analiz baslica manifest dosyasi ve tersine cevrilen
dex kodlarindan saglanan ozelliklere odaklanmistir. Android
Asset Packaging Tool adapte edilerek statik 6zellikler cikar-
tilmistir. Dinamik analizde kullanilacak ozellikleri ¢ikartmak
icin bir dinamik analiz ¢atisi olan CuckooDroid aracindan ya-
rarlanilmistir ve dosya erisimi ve operasyonlari, alici kayitlari,
cahistirlan komutlar, icerik ¢dzen sorgular, dinamik stpheli
aramalar, ag operasyonlari vb. olaylar izlenmistir. Daha sonra
bu statik ve dinamik &zellik dizgilerini 0 ve 1 ile temsil eden
numerik vektorlere dondstidrdlmistdr. Cikartilan ¢ok sayidaki
ozellik Chi2 puanlama fonksiyonu ile en yiksek puana sahip
olanlar bulunarak azaltilmistir ve &zellik secimi yapilmistir.
Daha sonra bir linearSVC siniflandirici bu 6zellik vektorleri
ile egitilmistir. Bilinmeyen bir uygulama sisteme verildiginde
onun 6zellik vektort bu siniflandirici tarafindan islenmektedir
ve kotlcul yazilim olup olmadigina karar verilmektedir. Eger
uygulama zararsiz olarak tespit edildiyse anomali tespiti te-
tiklenmektedir. Degilse ¢oklu-aile siniflandiricisi kullanilarak
belli bir kotlcul yazilim ailesine siniflandiriimaktadir. Anomali
tespitinde dinamik dzellikler kullanilmaktadir. Ozellik secimi
icin VarianceThreshold yaklagimi kullanilmistir. Anormal uy-
gulamalari tespit etmek icin, tek-sinif DVM siniflandirici zarar-
siz uygulamalar kullanilarak insa edilmistir. Yeni uygulama, bu
egitilen siniflandiricr tarafindan sifir-gtn kéttcdl ya da zarar-
siz uygulama olarak etiketlenmektedir [21].

Tianda Yang ve arkadaslari etkili mobil kotlcul yazilim analizi
icin statik bir madencilik algoritmasi ile dinamik bir kusur ana-
lizini kullanan hibrit bir yaklagim 6énermislerdir. Bu yaklasim-
da, statik analiz ile dncelikle olasi saldiri kritik yollar Android
APl'lerine ve mevcut saldirn desenlerine gore belirlenmekte
ve dinamik analiz ile belirlenen yollar takip edilerek mevcut
saldirt érnekleriyle uyumlulugu kontrol edilerek saldiri ola-
siligini tespit etmek icin uygulama sinirli ve odaklanmis bir
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kapsamda calistiriimaktadir. Statik analiz asamasinda; apktool
kullanilarak uygulamalar agilarak kaynak dosyalarina ulasil-
maktadir. dex2jar kullanilarak .dex dosyas! .class dosyalarina
dondsturtlmektedir. Bir API seti olusturmak icin jd-gui kul-
lanilarak API'ler okunmakta ve hassas olanlari secilmektedir.
Apriori algoritmasl temel alinarak gelistirilmis DApriori al-
goritmasi son kiimeyi olusturmak i¢in calistirimaktadir. Elde
edilen kiime daha 6nce olusturulmus kotlcll kitlphane-
siyle karsilastirimaktadir ve belirlenen orandaki benzerlige
gore karar verilmektedir. Calismada, zararli kiitiphanesi olus-
turmak igin poptler zararli uygulamalar secilmis ve drnekler
Androguard ve Contagio Mobiledan toplanmistir. Daha son-
ra 12 adet mobil uygulama tzerinde DApriori calistinlmustir:
WhatsApp, Facebook, Zitmo, Godwon, GoldDream, Pincer,
Gazon, SMSGoogle, Tele, Samsapo, FakenotifyB and Moua-
bad. Uygulamalarin tamaminin sipheli olarak tanimlanmasi
statik analizin bir kisitlamasi olarak ifade edilmistir. Dinamik
analiz asamasinda: dncelikle uygulama simdile edilmis bir or-
tamda calistinlmaktadir, ardindan izleme icin bir uygulama
davranislar listesi secilmektedir. Aktiviteler bir log dosyasinda
saklanmaktadir ve kotlcdl niyet icin analiz edilmektedir. Ca-
lismada statik analizasamasina gore 3 adet davranis izlenmek
Uzere secilmistir: sistem calistirilabilir yolu /system/xbin gibi
kritik dizin yoluna erisim, http sunucular icin alan adi erisimi,
yeterli agciklama olmadan Gcretlendirme. Calismada dinamik
kusur analizi icin Droidbox araci kullanilmistir. Bu arag ytrut-
me sirasinda hedefi ve gonderilen veriyi takip etmek icin has-
sas APl'leri izlemektedir. Calismada dinamik analiz Godwon
uygulamasi Gzerinde calistinimistir ve log dosyasi ve davranis
grafiklerine gbre uygulamanin zararli oldugu sonucuna varil-
mustir [22].

V. SISTEM KARSILASTIRMALARI
Bu bolimde incelenen c¢alismalarin yaklasimlari, kullandig
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araclar ve servisler, veri setleri ve kullanilan yontem ve algo-
ritmalar bakimindan genel bir bakis sunulmustur. Tablo 1de
bu karsilastirmaya yer verilmistir.

Statik analizde yaygin olarak izinler, APl cagrilari ve kod &zel-
likleri kullanilmaktayken dinamik analizde davranislar, akti-
viteler ve sistem cagrilar gozlemlemektedir. Kotlcdl uygu-
lamalar i¢in Android Malware Genome Project veri setinin
yaygin olarak kullanildigi ve Google Play Store ve 3. parti res-
mi olamayan marketlerden zararsiz uygulamalarin alindigi,
zararsiz oldugunun dogrulanmasi icin Virustotal tarama ser-
visinin kullanildigi gérdlmektedir. Android Malware Genome
Project (AMGP) veri seti Yajin Zhou ve Xuxian Jiang tarafindan
yapilan ¢alisma sonucunda ortaya ¢ikmistir. 49 farkl kottcdl
yazilim ailesinden ve 1260 6rnekten olusan ilk bUyuk kolek-
siyondur. Ornekler resmi ve alternatif marketlerden toplan-
mistir [23].

Sikistinlmis formata sahip apk uzantili uygulama dosyalarini
acmak ve izinler, kodlar gibi uygulama ozelliklerini kullana-
bilmek icin AXMLPrinter2 jar, Baksmali, apktools, dex2jar gibi
cesitli tersine mUhendislik araclart kullaniimistir. Bunun yanin-
da dinamik ¢zellikleri elde etmek icin ve uygulama davranis-
larini gozlemleyebilmek icin Strace, CuckooDroid ve Droid-
Box araclarn kullanilmistir. Android kotucdl yazilim tespitinde
makine 6grenmesi algoritmalarinin yaygin olarak kullaniima-
ya baslandigi gorilmektedir. Ek olarak daha etkin sistemler
gelistirmek icin birden ¢cok makine 6grenmesi algoritmasinin
birlikte kullanildigi da gorilmustdr.

VI. SONUC

Andriod tabanli telefonlarin yayginlasmasiyla birlikte Andro-
id icin gelistirilen kotdcUl yazimlar artan bir problem haline
gelmistir. Bu kotlcdl yazilimlar kisisel, kurumsal ve ulusal gU-
venlik bakimindan bir tehdit olusturmaktadir. Bu calismada
bu kotlcUl yaziimlara yonelik tespit mekanizmalari incelen-
mistir.

Dinamik analiz sadece yUritme esnasindaki uygulama dav-
ranislarini izleyebilmektedir ve potansiyel zafiyetleri tespit
etme yetenegdinden yoksundur. Statik analiz uygulama cihaza
yUklenmeden dnce potansiyel zafiyetleri tespit edebilmekte-
dir fakat uygulama davranislarini gézlemlememektedir. Hib-
rit yaklasimlar hem statik hem dinamik analiz yapabilmekte-
dir fakat yuksek kaynak kullanimina ihtiyag duymaktadir.

Mobil cihaz kullanicilan 3. parti marketlerden uygulama in-
dirmekten ka¢inmalidir. Bir uygulamanin 3. parti uygulama
marketlerindeki sirimU resmi marketlerdekine gore farkli-
liklar gosterebilmektedir ya da buradaki uygulamalar kotucdl
niyetle gelistirilmis uygulamalar olabilmektedir.

Resmi uygulama marketleri uygulamalari detayl olarak in-
celemeli ve etkin tespit mekanizmalari kullanarak kottcUl
uygulamalarin bu kaynaklardan dagilmasina karsi &énlem al-
malidir. Uygulama izinleri glvenlik agisindan énemli bir role
sahiptir. Kullanicilar uygulamalarin talep ettigi izinlere karsi
dikkatli olmalidir. Kullanicilarin bir anti-kotical yazilim GrdnG

TABLO I. SISTEM KARSILASTIRMALARI

Calisma Yaklasim Araglar / Servisler Veri Seti Kaynag Yontem / Algoritma
DroidAnalyzer [2] Statik Dedexer AMGP, 3.parti marketler, Google Kellrr}e ve kriptografik 6zet eslesme
Play Store. algoritmasi
X. Liu ve J. Liu [10] Statik Apktools, xmldom.minidom gflfefl}enrrila AMGP,  Cin - giivenlik Karar agac1 (C4.5)
Yerima ve arkadaslart Statik AXMLZJar, Baksmali, APKAnalyser, AMGP, 3.parti marketler Naive Bayes, Bilgi Kazanci
[11] Virustotal
Xiaoyan Ve | Statik AXMLPrinter2.jar AMGP, Google Play Store DVM, Temel Bilesenler Analizi
arkadaslari [12]
Yerima ve arkadaglart . . Karar Agaci, Simple Logistic, Naive
[13] Statik APKAnalyser MCAfee dahili kaynaklari Bayes, PART, RIDOR
Dendroid [14] Statik Androguard AMGP Vektor Uzay Modeli, 1-NN
. . .. Contagio mobile, Drebin, AMGP, .
APK Auditor [15] Statik APIfy ve 42matters web servisi, Google Play Store Lojistik regresyon
ﬁr6s]l an ve Arkadaslart Statik Apktool, Dex2jar Drebin, bankacilik uygulamalari Stiphe degeri karsilastirmasi
Eé;}]/abasl ve Dogru Statik Android Market API, apktool, Weka Google Play Store, AMGP KNN, Naive Bayes, ID3 ve J48
Crowdroid [18] Dinamik Strace Crowdr01d kullameilan, - resmi - ve k-means
resmi olmayan marketler
E{l‘g]lu ve arkadaslart Dinamik Belirtilmemis. Belirtilmemis. Naive Bayes, Chi Square
DynaLog [20] Dinamik DroidBox, APIMonitor, AMGP, MCAfee laboratuvari Davranis analizi
MonkeyRunner
[C‘}‘L]udo ve arkadaslan imza Tractor Beam AMGP Bit dizilerinin karsilastirilmasi
X. Wang ve o CuckooDroid, Android Asset . - . .
arkadaglari [21] Hibrit Packaging Tool, VirusTotal Cin uygulama magazalari, Drebin LinearSVC, tek-simif DVM
T. Yang ve oo L . . . . . . ..
arkadaglar: [22] Hibrit Apktool, dex2jar, jd-gui, DroidBox Androguard, Contagio Mobile DApriori, benzerlik, kusur analizi

kullanmalari bilinen kétdctl uygulamalara karsi dnlem alma-

yI saglamaktadir.

-

(9

Mevcut dnleme yaklasimlari ve tespit araglari bazi saldirila-
r onlemeye yardimci olsa da kottcdl yazilim davranisi hizla
degismektedir ve kotlcdl yazilim gelistiricileri glinden gline
tespit mekanizmalarindan kagabilecek yeni kottcdl uygula-
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malar gelistirmektedir. Bu nedenle, kottcll yaziim gelistikge
daha etkin araglarin gelistirilmesine ihtiyag vardir. Bu amacla
6grenmeye dayali makine 6grenmesi yaklasimlari giinden
glne onerilen sistemlerde kullaniimaya baslanmistir. Mobil
cihazlardaki kisith kaynaklar kétictl yazilim tespitine yonelik
araclar gelistirilirken dikkate alinmalidir.
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Android Uygulama izinlerinin Analizi ile Kotiiciil
Yazilim Tespiti
DETECTING Malware using Android Application Permissions
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Ozet

Mobil cihazlarin kullanimi giinden gline artarak devam
etmis ve mobil cihazlar sagladigi kolayliklar sayesinde
yayginlasmislardir. ilerleyen yillarda da mobil cihazlarin
kullanimindaki artisin devam edecegini arastirmalar gos-
termektedir. Mobil cihazlarin 6nemli, kisisel ve hassas
bilgilere erisme 6zellikleri ile bu cihazlarda Android plat-
formunun yaygin bir sekilde benimsenmesi; bu cihazlar
kotucil yazilim gelistiren kisilerce, potansiyel kazang ve ki-
sisel sohret gibi amaclarla, cazip bir hedef haline getirmis-
tir. Kullanicilarin hayati degere sahip bilgilerinin guvenligi
icin, Android cihazlarda bilgi givenliginin saglanmasi ka-
¢inllmaz derecede 6nemlidir. Hem kottcil yazilimlarin de-
vaml olarak kendini yenileyerek artmasi hem de kritik ve-
rileri korumak icin kottcul yazilim gelistiren kisilerden bir
adim 6nde olma gerekliligi, bu konuda yapilan calismalari
stirekli hale getirmistir. Android platformunda cesitli analiz
yontemleri ile kotiicil yazihm tespiti yapilmaktadir. Bu ¢a-
lismada Android platformunda uygulama izinlerine odak-
lanan statik analiz yontemi ile kotlicll yazilimlarin tespiti
amaclanmistir.

Anahtar Kelimeler

Android, kotlicul yazihm tespiti, mobil glvenlik, uygula-
ma izinleri, mobil cihaz givenligi.
Abstract

The use of mobile devices has been increasing day by day
and the mobile devices have become widespread thanks to
the conveniences they provide. The researches show that
the increase in the use of mobile devices will continue in the
upcoming years. The feature of the mobile devices that al-
lows them to access important, personal and sensitive in-
formation and the Android platform being adopted widely
have made these devices an inviting target for the malware
developing people for aims such as potential gain and per-
sonal fame. Providing information safety in Android devices
is inevitably significant for the safety of the vital information
of the users. Both the continuous and self-renewing increase
of the malware and the necessity to be one step ahead of the
persons developing malware in order to protect the critical
data have made the works concerning this matter continu-
ous. A malware detection in the Android platform is being
done via various analysis methods. In this study, the detec-
tion of malware via a static analysis method focusing on the
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application permissions in the Android platform is aimed.
Index Terms

Android, malware detection, mobile security, application
permissions, mobile device security.

. GiRIS

Surekli artan mobil cihaz kullanimi, zamanla mobil cihazla-
rin hem kisisel hem de ticari alanda populer olmasini sag-
lamustir [1]. 2020 yilina kadar yaklasik 6,1 milyar mobil cihaz
kullanicisi olacagi [2] ve internet erisiminin yaklasik yarisinin
mobil cihazlar Uzerinden sadlanacad tahmin edilmektedir
[3]. Mobil teknolojinin hizla gelismesi ile ortaya ¢ikan mobil
servisler yasam kalitesini yUkseltmektedir [4]. Akilli telefonlar
mobil cihazlar olarak ortaya ¢ikarak bilgisayarlardan cok daha
etkili olmuslardir [5]. Kullanicilar akilli telefonlardan yararlan-
malarina ragmen, kotlcul yazilimlar ile gizli ve hassas bilgiler
calinabilmektedir [6]. Iletisim uygulamalar (6rnegin, What-
sapp ve Facebook Messenger gibi) kisisel bilgileri, elektronik
belgeleri, muzikleri, resimleri, e-postalari ve cografi konum
bilgilerini saklamaktadir [7]. Mobil cihazlarda bulunan bu
onemlibilgiler, bu cihazlari potansiyel kazang ve kisisel sohret
gibi amaclarla kétucdl yazilim gelistiren saldirganlarin hedefi
haline getirmistir.

Akilli telefon isletim sistemleri arasinda Android, 2016 yilinin
dordincl ¢eyreginde toplam pazarin %81.7'sini elinde tut-
maktadir. 2016 yilinda Android, pazar payini %3.2 oraninda
artirarak %84.8'lik pazar payina ulasmistir ve pazar payini yil-
lik olarak artiran tek isletim sistemi olmustur [8]. Bitlin mobil
isletim sistemleri kotUcdl yaziim gelistiren kisiler tarafindan
potansiyel hedef sayilsa da genellikle en ¢cok kullanilan isle-
tim sistemi olan Android platformu daha cazip bir hedef ko-
numundadir.

Mobil kétlcdl yaziim ile ilgili yapilan arastirmalar, Android
platformundaki kotlcdl yazilimlarin devamli olarak arttigini
gostermektedir. Ortalama her 14 saniyede yeni bir kotlcUl
yazihmin ortaya c¢iktigi belirtilen arastirmalarda, 2015 yilinin
ikinci ¢ceyreginde ortaya ¢ikan 560.671 yeni Android kotl-
cal yazihmin, ayni yilin ilk ¢eyregine kiyasla %27'lik bir artis
gosterdigi raporlanmistir [9]. Ayrica kétdcdl yazilimlar 9698.05
oraninda Android isletim sistemlerini hedeflemektedir [10].

Android platformunun saldirilarin 6ncelikli hedefi olmas,
hizla buytyen uygulama marketlerinin yonetimini d5nemli bir
konu haline getirmistir [1]. Uygulama marketleri araciligi ile
kullanicilarin kullanimina sunulan uygulamalar incelendigin-
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de, bircok uygulamanin ¢alismasi icin ihtiyag duydugu izin
sayisindan daha fazla izin talebinde bulundugu géralmastar.
Ihtiya¢c duydugundan daha fazla izin talebinde bulunulmasi,
uygulamanin kotictl ozellikte olabilecegini distindirmek-
te ve uygulamayi stpheli bir hale getirmektedir. Bu ylzden
sUpheli davranislari sergileyen uygulamalarin takip edilmesi
gerekmektedir [11].

Android yeni striimlerinde daha guvenilir bir uygulama izin
sistemi gelistirmistir. Android 6.0dan (Android Marshmallow)
onceki strimlerde kullanilan uygulama izin sisteminde, uy-
gulamaindirilirken kullanicidan alinan izinler uygulama ytkli
kaldigi muddetce uygulama tarafindan kullanilabilmektedir
[12]. Android 6.0 ve sonraki sirimlerde ise, uygulama mobil
cihaza yuklendikten sonra uygulamanin kullandigr izinler kul-
lanicr tarafindan tek tek kontrol edilebilmektedir [13]. Bunun
yaninda, cihazin, verilerin ve uygulamalarin gtvenligini sag-
lamak amaciyla surekli calisan Google Play Protect kullanima
sunulmustur [14]. Android 7.0 (Android Nougat) ve sonraki
strimler icin gelistirilen Google Play Protect, Google Play
Store uygulamalarinin mobil cihaza indirilmeden &nceki gu-
venlik kontroliinl gergeklestirmektedir. Ayrica baska kaynak-
lardan mobil cihaza ytklenen uygulamalari kontrol ederek,
kotlctl uygulamalar hakkinda kullaniciyr uyarmakta ve kota-
cll uygulamalarin cihazdan kaldirlmasi saglamaktadir [15].

Her ne kadar Android'in yeni strtmleriyle yeni glvenlik me-
kanizmalari sunulsa da, mobil cihaz Ureticileri ancak yakin za-
manda piyasaya sUrddkleri Griin modelleri icin glncelleme
destegi vermektedir. Dolayisiyla Android tabanli cihaz kulla-
nicilarinin dnemli bir kismi eski striimleri kullanmaya devam
etmektedir. Bu calisma mobil uygulamalarda, izinleri grup
halinde onaylamayi gerektiren Android 6.0'a kadar olan su-
rdmlerdeki uygulama izinlerine odaklanmistir. Mobil cihaza
yUklenen uygulamalar, ¢esitli araglar ile analiz edilerek, uy-
gulama izinlerinin risk seviyeleri, uygulamalarda tespit edilen

kotlcul yazilimlar, tehlikeli izin kullanimi ve kétictl uygula-
malarin istedikleri izinleri kullanip kullanmadiklari arastiriimis-
tir. Bu sayede kotucdl yaziimlar tespit edilerek mobil cihaz
kullanicilarinin hassas bilgilerinin korunmasi hedeflenmekte-
dir. Veri seti, 50 iyicil ve 50 kétlcul toplam 100 uygulama ile
olusturulmustur. Bu ¢calismanin ikinci bélimde Android plat-
formunda uygulama izinleri anlatiimistir. Uclinct bélimde
uygulama izinleri analiz edilerek; dérdinci bolimde sonug
ve degerlendirmelere yer verilmistir.

Il. ANDROID PLATFORMUNDA UYGULAMA iZiNLERi

Android platformunda izinler, mobil cihazin SMS génderi-
mi, mikrofon, kamera, konum bilgisi gibi ¢esitli kaynaklarini
kullanarak, uygulamadan beklenen gorevi yapabilmesi icin
uygulamalarin ihtiyac duydugu onaylardir [16]. Android
6.0dan onceki sdriimlerde, cihaza indirilecek olan uygula-
manin beklenen gdrevleri yapabilmesi icin, uygulama indiril-
meden istenilen izin grubuna onay verilmesi gerekmektedir.
Uygulamanin istedigi izin grubuna onay verildikten sonra,
yUklenen uygulama izin grubunda yer alan izinlerden ihtiyag
duydugunu kullanabilmektedir [12]. Bu durum ¢esitli riskleri
de beraberinde getirmektedir. Ornegin, kullanicinin cihazina
yUkledigi bir uygulama, izin grubunun i¢inde bulunan cesitli
izinleri kullanarak, kullanici fark etmeden, kdticdl faaliyetler
gerceklestirebilmektedir.

Android platformu izinleri, cesitli koruma seviyelerine ay-
rilmistir. Bunlardan iki tanesi dnemlidir; normal ve tehlikeli
izinler. Normal izinler, kullanici icin ¢ok az gizlilik riski olus-
turmaktadir. Tehlikeli izinler ise, kullanicinin &zel bilgilerine
erisebilecek veya degistirebilecek ya da diger uygulamalarin
calismasini etkileyebilecek riskli alanlar kapsamaktadir. Or-
negin; saat dilimini ayarlama izni, normal bir izinken kullanic
kisilerini okumak, tehlikeli bir izindir [17]. Tablo I'de tehlikeli
izinler ve izin gruplar ile bu izinlere ait agiklamalar verilmistir.

TABLO I. TEHLIKELI IZINLER VE IZIN GRUPLAR1 [17]

WRITE_CONTACTS
GET_ACCOUNTS

izin Grubu izin Adi izin Aciklamas:
Takvim READ CALENDAR Takvimde bulunan etkinlikleri okuma
WRITE_CALENDAR Takvimde bulunan etkinlikleri diizenleme
Kamera CAMERA Kamera erisimi, fotograf ¢ekme ya da video kayd1
Rehber READ_CONTACTS Kisilere erisim

Kisileri diizenleme
Hesap listesine erigim

Konum bilgisi ACCESS_FINE _LOCATION

ACCESS COARSE LOCATION

Konum bilgisine GPS ile tam erigim
Konum bilgisine wifi ve hiicresel veri ile yaklasik erigim

WRITE_EXTERNAL_STORAGE

Mikrofon RECORD AUDIO Ses kaydi
Telefon READ_PHONE STATE Yapilan arama durumlarini gérme
CALL_PHONE Arama yapma
READ_CALL_LOG Arama listesini gérme
WRITE_CALL _LOG Arama listesini diizenleme
ADD_VOICEMAIL Sesli mesaj ekleme
USE_SIP VolIP kullanma
PROCESS_OUTGOING_CALLS Giden arama izinlerini diizenleme
Sensorler BODY_SENSORS Saglik verilerine erigim
SMS SEND_SMS SMS gonderme
RECEIVE SMS SMS alma
READ_SMS SMS okuma
RECEIVER_WAP PUSH WAP Push mesajlarint alma
RECEIVE_MMS MMS mesajlarint alma
Depolama READ_EXTERNAL_STORAGE Harici depolama birimlerini okuma

Harici depolama birimlerini diizenleme
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I1Il. UYGULAMALARIN iZINLERINiIN ANALIZi

Galismanin bu bdlimiinde, olusturulan veri setiile uygulama
izinlerinin analizi gerceklestiriimistir. Veri seti olusturulurken
501iyicil uygulama, Google Play Store [18] icerisindeki Ucretsiz
uygulamalar arasindan secilmistir. 50 kottcdl uygulama ise,
en fazla kétlcdl uygulama bulunduran veri setlerinden birisi
olan Drebin [19] veri setinden elde edilmistir. Calismanin akis
diyagrami Sekil 1'de gdsterilmistir.
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Sekil 1. Akis Diyagrami

Sekil 1'de gorildugi gibi bu 100 uygulama dncelikle Eacus
- MobiSec Lab [20] araci yardimiyla analiz edilmistir. Bu arag
uygulamalar yUksek, orta ve dUslk risk seviyeli izinler bu-
lundurma durumlari ve riskli izin tespit edilemmeme durumu
Uzerinden degerlendirmektedir. Eacus - MobiSec Lab araci
Android uygulama izinlerini yiksek, orta ve distk risk sevi-
yeli izinler olarak siniflandirarak, analiz yapmaktadir. lyicil ve
kotlcdl uygulama izinlerinin risk seviyelerinin karsilastirilmasi

amaci ile bu ara¢ kullanilmustir. Ardindan VirusTotal [21] ara-
ciile kotlcul yazim tespit oranlart bulunmustur. VirusTotal
cesitli antivirGs yazilimlari kullanarak kottcdl yazilim tespitine
yardim etmektedir. Bu aracin sonuclarina goére kottcil ol-
dugu degerlendirilen uygulamalar AppCritique [22] araci ile
detayli olarak incelenmistir. AppCritique, uygulamalarin iste-
nilen ve kullanilan izinlerinin analiz edilmesini saglamaktadir.
Bu sayede kotlcul uygulamalarin istedikleri izinler ile kullan-
diklarr izinler arasindaki uyumsuzluk goértlmastar.

A.Uygulamalarin Risk Seviyeleri Analizi

Uygulama izinlerinin risk seviyeleri Eacus - MobiSec Lab araci
yardimiyla analiz edilmistir. Eacus — MobiSec Lab araci ile 50
kotlcul ve 50 Google Play uygulamasi kullanilarak gercekles-
tirilen analiz Sekil 2'de gosterilmistir.

Google Play Koot
Veri Seti Veri Seti
50 Uygulama 50 Uygulama

-

Eacus
MobiSec Lab
Arac

Sekil 2. Uygulamalarin Risk Seviyesi Analizi

Sekil 2'de gbsterilen analizin sonuclar Tablo I'de verilmistir.
50 Google Play uygulamasinin analiz sonuglarina gore bu uy-
gulamalardan 2 tanesinde yuksek riskli, 7 tanesinde orta riskli,
23 tanesinde dUsuk riskli izinler bulundugu tespit edilmistir.
18 uygulamada ise riskli izin tespit edilememistir. YUksek riskli
izin bulunduran 2 uygulamanin her 2'sinin de, SMS okuma
izni bulunduran bankacilik uygulamasi oldugu gordlmustdr.
50 kottcll uygulamanin analiz sonuglarinda ise koticUl uy-
gulamalardan 17 tanesinde yuksek riskli, 16 tanesinde orta
riskli, 7 tanesinde dasuk riskli izinler bulundugu gorilms ve
kalan 10 uygulamada riskli izin tespit edilememistir.

TABLO II. UYGULAMALARIN RISK SEVIVELERI

Uygulamalar | Yiiksek Orta Diisiik 5‘5}: Toplam
Google Play 2 7 23 18 50
Katiiciil 17 16 7 10 50
Toplam 19 23 30 28 100

Tablo II'de gorildigu gibi toplam durumda 100 uygulama-
nin 19 tanesinde yUksek riskli, 23 tanesinde orta riskli, 30 ta-
nesinde dUsUk riskli izinler tespit edilmis ve kalan 28 uygula-
mada ise riskli izin tespit edilememistir.
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B.Uygulamalarin Kétiiciil Yazilim Tespit Orani Analizi

Kotucdl yazim tespit orani (KYTO), bir uygulamada kotucdl
yazilim tespit eden antiviris yazilimlarinin sayisinin, o uygu-
lamayi analiz eden tUm antivirds yazilimlarinin sayisina ora-
nidir. Veri setinde bulunan uygulamalarda KYTO bulunurken
VirusTotal aracindan yararlanilmistir. VirusTotal, cesitli antivi-
rUs yazilimlari ile stpheli dosyalar, URLleri analiz etmekte ve
cesitli kotlcul yazilimlarin tespitini saglamaktadir. VirusTotal
yaklasik olarak 60 farkli antivirts yaziimindan gelen bilgileri
birlestirmektedir. Sekil 3'te gordldiga gibi 50 kétdcdl ve 50
Google Play uygulamasi ile yapilan analizlerde uygulamalar
icin KYTO elde edilmistir.

Google Play

50 Uygulama

Sekil 3. Uygulamalarin Kéticdl Yazilm Tespit Orani (KYTO) Analizi

VirusTotal ile yaklasik 60 antivirls yazilimi kullanilarak yapilan
analizlerde 50 Google Play uygulamasindan 41 tanesinde,
KYTO 0'iken (0/59, 0/60, 0/61 gibi); en yuksek KYTO 10/59
olmustur. 50 koétucdl uygulamada en yiksek KYTO 47/60
olurken, en dusuk KYTO 32/58de kalmistir. KYTO'nun pay-
dasindaki degisimin nedeni, bazi antivirls yazilimlarinin bazi
uygulamalari analizedememesidir.

Bir dnceki asamada Eacus - MobiSec Lab araciile yapilan ana-
lizlerde kotlcul verisetine dahil olup risk bulunamayan uygu-
lamalarda, VirusTotal ile yapilan analizlerde KYTO'nun yUksek
degerlere sahip oldugu goérilmustir. Onceki asamada risk
bulunamayan uygulamalardaki en dtstuk KYTO 36/61 iken
en yiksek KYTO 46/59 olmustur. Bu durum &nceki asama-
da gerceklestirilen analizlerin kotlcdl yazihmlarin tespitinde
tam olarak yeterli olmadigini gostermektedir.

C.Kétiiciil Uygulamalarin Detayli Analizi

Eacus - MobiSec Lab araci, Google Play uygulamalarinda ve
kotlcul uygulamalarda bulunan riskliizinlerin risk seviyelerini
gostermistir. Google Play uygulamalarinin bazilarinin da, ko-
tucdl uygulamalarin bircogunda oldugu gibi yiksek ve orta
risk seviyeli izinler bulundurdugu anlasiimistir. Ancak kéticdl
uygulamalar ile Google Play uygulamalarinin ayirmi bu arag¢
ile saglanamamistir. VirusTotal araci yardimiyla analiz gercek-
lestirildiginde, KYTO'ya bakilarak, kottcdl uygulamalar ve
Google Play uygulamalari cok acik bir sekilde ayirt edilmistir.

Kotucdl uygulamalarda KYTO'nun ¢ok yiksek oldugu, Goog-
le Play uygulamalarinda ise KYTO'nun ¢ogunlukla 0 oldugu
gorulmustdr. Bu asamada, Sekil 4'te gosterildigi gibi kottcul
uygulamalarin izinleri, AppCritique araci ile detayl olarak in-
celenmistir. AppCritique aract ile istenilen ve kullanilan izinler
arastiriimistir.

Sekil 4. Kéticul Uygulamalarin Detayli Analizi
Sekil 4'te gosterilen analiz sonuglarina gore 50 kottcdl uygu-
lama tarafindan yaklasik 75 farkli izin, 570 defa istenilmistir.
Kotdcul uygulamalarda en ¢ok istenilen 10 izin ile bu izinlere
ait frekanslar Tablo IlI'te gosterilmistir.

TABLO Il KOTUCUL UYGULAMALARDA EN COK [STENILEN 10 1ZIN

istenilen izinler
Izin Adu I;Z:;'Z;: Frekans
INTERNET Normal %94
READ PHONE_STATE Tehlikeli %90
ACCESS_NETWORK_STATE Normal %72
WRITE_EXTERNAL STORAGE Tehlikeli %62
SEND_SMS Tehlikeli %60
RECEIVE_BOOT_COMPLETED Normal %52
ACCESS_WIFI_STATE Normal %50
RECEIVE_SMS Tehlikeli %42
WAKE LOCK Normal %38
ACCESS_FINE_LOCATION Tehlikeli %30

Tablo IIl' incelendiginde, kotlcdl uygulamalarin en ¢ok is-
tedigi izinlerin INTERNET, READ PHONE STATE ve ACCESS
NETWORK STATE izinleri oldugu anlasiimaktadir. 50 kétucdl
uygulamanin 47 tanesi INTERNET, 45 tanesi READ PHONE
STATE, 36 tanesi ACCESS NETWORK STATE izinlerini istemis-
tir. Kotdceul uygulamalar tehlikeli izinlerden ise en cok READ
PHONE STATE, WRITE EXTERNAL STORAGE ve SEND SMS izin-
lerini istemistir. Kotlcdl uygulamalarin istedikleri izinler iceri-
sinde en ¢ok kullandiklari 10 izin ve bu izinlere ait frekanslar
Tablo IV'te gosterilmistir.
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TABLO IV. KOTUCUL UYGULAMALARDA EN COK KULLANILAN 10 [ZIN

Kullamilan izinler
Izin Adi I;Z:;’::: Frekans
INTERNET Normal %48
SEND_SMS Tehlikeli %36
ACCESS_FINE_LOCATION Tehlikeli %26
ACCESS_COARSE_LOCATION Tehlikeli %22
WAKE _LOCK Normal %16
CHANGE_WIFI_STATE Normal %8
RESTART PACKAGES Normal %38
WRITE_SMS Normal %38
READ PHONE STATE Tehlikeli %06
VIBRATE Normal %06

Tablo IV'e gore INTERNET, SEND SMS ve ACCESS FINE LOCA-
TION en ok kullanilan izinlerdir. Tehlikeli izinlerden en ¢ok
kullanilan izinler ise SEND SMS, ACCESS FINE LOCATION, AC-
CESS COARSE LOCATION izinleridir. Tablo Il ve Tablo IV be-
raber incelendiginde istenilen izinlerin frekans degerlerinin,
kullanilan izinlerin frekans degerlerinden ¢ok fazla oldugu,
yani kotlcdl uygulamalarin kullanmadiklari izinleri istedikleri
gorulmustdr.

IV. SONUC

Bu calismada Android 6.0dan onceki strtmler icin uygula-
nabilecek, uygulama izinlerinin analizine dayanan Android
kotlcdl yaziim tespit yontemi sunulmustur. lyicil oldugu
disinulen codunlugu poptler 50 Google Play uygulama-
si ve Drebin veri setinden elde edilen 50 kotlcul uygulama
Ug farkl arag ile analiz edilmistir. Ik olarak Eacus - MobiSec
Lab araci ile gerceklestirilen analizlerde, Android platformu
tarafindan belirlenen izinlerin, risk seviyelerine ayrildigi anla-
silmistir. YUksek ve orta risk seviyesine sahip izinlerin kticUl
uygulamalarin blyik bir kisminda, Google Play uygulamala-
rinin ise bazilarinda (bankacilik uygulamalari gibi) bulundugu
tespit edilmistir. Ardindan VirusTotal araci ile uygulamalara ait
KYTO bulundugunda, kottcll uygulamalarda KYTO'nun ¢ok
yUksek degerlerde oldugu gortlmisttr. Google Play uygula-
malarinda KYTO'nun ya sifir ya da cok distik degerlerde oldu-
gu belirlenmistir. Son olarak AppCritique araci ile koticdl uy-
gulamalarin istenilen ve kullanilan izinlerine bakilmis, kottcul
uygulamalarin istedikleri izinlerin bircogunu kullanmadiklari
anlasiimistir. Bu ylzden, mobil cihaza indirilecek bir uygula-
manin kullanmayacadi izin i¢in onay istenilmesi durumunda
o uygulamaya stphe ile yaklasilmasi gerekmektedir.

Galismada veri setindeki Google Play uygulamalarin istenilen
izinleri, kullanip kullanmama durumunun arastirilamamasi
bir eksiklik olmustur. Android 6.0 ve sonraki strimlerde kul-
lanici kontrolinde olan izin sisteminin kullanilmasi, koticUl
yazilim tespitinde, gelecege donuk kod analizine dayali sis-
temler gelistirmeyi gerektirmektedir.
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SCADA Sistemlerindeki Guivenlik Aciklari ve Tehditleri
Security Vulnerabilities and Threats in SCADA Systems
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Ozet

Bir SCADA (Denetleyici Kontrol ve Veri Toplama) sistemi,
icinde bulundugu karmasik altyapiyr dagitilmis teknoloji-
lerin kullanimi yoluyla izler ve yonetirken, tek basina kri-
tik bir altyapi haline gelir. Bilesenlerinin herhangi birinde
bir aksaklik veya bozulma, diger altyapilarin performansi
Uzerinde ciddi etkiler yaratabilir. Diger sistemlerle olan
baglanti SCADA sistemini saldirlara karsi daha savunma-
siz hale getirir ve yeni glvenlik problemleri olusturur. Bu
yluzden, glincellenmis bir bilgiyi muhafaza etmek ve anor-
mal olaylari hafifletmek veya 6nlemek icin 6neriler ve /
veya ¢ozimler sunmak icin cesitli glivenlik analizi yapmak
cok 6nemlidir. Bunlar, uygun, guvenilir ve kullanilabilir bir
kontrol aginin varhgini kolaylastiracaktir. Makale, SCADA
sistemlerinin guvenlik aciklarina genel bir bakis sunmak-
tadir. SCADA adi giivenlik agiklarini siber glivenlik agisin-
dan analiz ederek en yaygin saldirilar ve bu saldirilara karsi
yapilabilecek dnlemlerden, standartlardan ve yapilan risk
analizlerinden bahsedilmektedir.

Anahtar Kelimeler: SCADA, Siber Giivenlik, Kritik altyapi,
Siber tehdit

Abstract

A SCADA (Supervisory Control and Data Acquisition) system
becomes a critical infrastructure by itself, using and monitor-
ing other complex infrastructure distributed technologies. A
failure or deterioration in any of its components can have a
serious effect on the performance of other infrastructures.
The SCADA connection with other systems makes the SCADA
system more vulnerable to attack and creates new security
problems. As a result, it is very important to carry out various
security analyzes in order to maintain updated information
and to provide suggestions and / or resolutions to mitigate or
prevent abnormal events. This will facilitate the availability
of a suitable, reliable and usable control network. The article
provides an overview of the security vulnerabilities of SCADA
systems. By analyzing SCADA network security vulnerabilities
in terms of cyber security, the most common attacks and the
measures that can be taken against this attack, standards
and risk analysis are mentioned.

Keywords: SCADA, Cyber security, Critical Infrastructure, Cy-
ber threat

-
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Giris

Bir Ulkede ekonomik ve sosyal hayatin aksamadan islemesi
icin ciddi éneme sahip olan fiziksel ve sayisal sistemler yani
kritik altyapilar, Ulke ekonomisi icin kritik faaliyetleri barin-
diran, her seviyede yUksek maliyetli kamu yatirmina ihtiyag
duyan tesislerdir. Modern toplum yasaminin can damarini
olusturan bu altyapilarin korunmasi ve guvenilirliklerinin
saglanmasi ulusal glvenlik ve ekonomik strdUrdlebilirlik icin
blyUk 6nem arz etmektedir.

GUnUmMUz ag sistemleri, operatorlere veya yetkililere sistem-
leri uzaktan kumanda etme olanagi saglamaktadir. Endustri-
yel komuta ve kontrol sistemlerinin gelismis hali olan SCADA
sistemleri, aglara ve internete kolayca baglanabilmektedir. Bu
baglanma 6zelligi, sistemlerin kullanimini ve kontrolina ko-
laylastirmis olsa da ciddi boyutta glvenlik risklerini de bera-
berinde getirmistir. Eger sistemler internet vasitasiyla uzaktan
kumanda ediliyorsa SCADA sistemlerine yapilabilecek bir sal-
dirt tim sistemi etkileyebilecektir. Bu ydzden bu sistemlerin
guvenligi cok 6nem teskil etmektedir.

Bu makalede ilk olarak SCADA sistemlerinin yapisi, islevleri,
katmanlari anlatilmaktadir. Daha sonra bu sistemlerin risk
analiz seklinden bahsedilerek sistemi tehdit eden unsurlar ve
glvenlik aciklari ele alinacaktir. Bu dogrultuda olusan aciklar
ve tehditlere ¢6zim olacak protokoller, standartlar ve tedbir-
lerin bir araya getirilmesi amaglanmistir.

I. SCADA SISTEMININ TEMEL YAP1S1 VE BILESENLERI

Surekli ve gercek zamanli olarak Islem, Programlanabilir Lo-

jik Kontrolorler (PLC), Dongl Kontroldrleri, Dagitik Kontrol
Sistemleri (DCS), I/O Sistemleri gibi ¢esitli cihazlardan veriler
toplanir. SCADA, bu verileri tanimlanmis kriterlere gore de-
Jerlendiren, gerektiginde kullaniclya erken uyari mesajlari
Ureten, Uretimi etkileyen cesitli faktorlerin grafiksel olarak
izlenmesini veya egri olarak gdzetlenmesini saglayan, ayrica
sahadaki kontrol noktalarinin uzaktan denetlenebilmelerine
imkan saglamak amaciyla kullanilan sistemler olarak tanim-
lanabilir[1].

Elektrik Gretim ve dagitim tesisleri, dodalgaz ve petrol boru
hatlari, su toplama ve dagitim tesisleri, otomotiv endUstrisi,
bina otomasyonu, hava kirliligi kontrolU gibi kritik alanlarda
kullanimi olan SCADA sistemleri genel olarak Sekil 1'de be-
lirtilen ve asagida kisaca agiklanan bilesenlerden olusmakta-
dir[1]:

PROCEEDINGS OF X.

NTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



1) Yerel sensorler ve aktUatorler ile arayUz saglayan Uzak Ter-
minal Birimleri (RTU'lar) ve PLC'ler gibi veri alani aygitlari,

2) SCADA ana ve saha aygitlari (koleler) arasindaki iletisim ag,
3) Kontrol merkezinde bulunan SCADA ana istasyonu,

4) Insan Makine Araytzt (HMI) cihazlar. SCADA sistemi, uzak
istasyonlari okuyan ve bir veri tabaninda veri toplayan HMI
yazilimini iceren endUstriyel bir PC veya is istasyonundadir.

Haberleyme Ad

Programiansbils Manbk Uzok Terminal Unteler

rsan Makinesi Ara Ydz( Yedekieme etim

Sekil 1: SCADA Sistemlerinin Bilesenleri[2]

Veri toplama ilk 6nce RTU'lar ve uzaktan algilayicilar ile kont-
rol merkezi arasinda bulunan PLC'ler tarafindan baslatilr.
RTU'lara ve PLC'lere bagli girdiyi okuduktan sonra, islenmeleri
icin verileri is istasyonuna iletirler. SCADA donaniminda; ana
sunucu ile istemci arasindaki iletisim hatlari ve RTU arasindaki
iletisim hatlari ve saha donanimindan olusur([3].

«Ana Sunucu - Ana Terminal( MTU): Ana terminal, SCADA sis-
teminin ana kontroldr gérevindeki bilgisayarlardir. Bilgisayar
tabanli ag yapisi Uzerinde server-client bilgisayarlar, yazici ve
diger bilesenlerden olusur.

«Uzak Terminal Birimleri(RTU): Sistem degiskenlerini topla-

yan, depolayan ve bu bilgileri kontrol merkezine, belirli bir
iletisim yolu ile gdonderen yapidir.

-letisim Hatlari: MTU ile RTU cihazlar arasinda bilgi alisverisi
yapan ag yapilandir.

«Saha Donanimi: Saha ekipmanlari PLC, DCS ve Akilli elektro-
nik kartlar olarak tanimlanur.

Il. SCADA SISTEM KATMANLARI
SCADA sistemi su katmanlardan olusur[4];

- Isletme kontrol katmani: Fiziksel kontrollerin yapildigi kat-
mandir. Mekanik ve elektromekanik aygitlar uzak terminal
birimlerine baglanarak isletme fonksiyonlarini yerine getirir.

- Siire¢ denetim katmani: izleme ve veri toplama fonksiyon-
lari ile tesisler ve makineler arasi es zamanlligi saglar. Bu kat-
man merkezi kontrol odasi ve SCADA yazilimini kapsar.

- Isletme yénetim katmani: Bir (ist katmanda alinmis strateji-
lere uygun olarak isletme kararlari alarak bdlUmler arasi ishir-
ligi saglar. Isletme MUdurliga gorevini Gstlenir.

- Kaynak yénetim katmani: Isletmenin Gretimi icin gerekli

kaynaklarin planlandig, Uretim ve hizmet stratejilerinin be-
lirlendigi katmandir.

Ill. SCADA SISTEMLERININ iSLEVLERI

SCADA sistemleri genellikle asagidaki &zelliklere sahiptir-
ler[4]:

- Coklu Kullanicilik

- Grafik ara yUzU

- Islemlerin taklit edilmesi (benzetim)

- Gergek zamanli ve ge¢mise yonelik izleme
- Alarm sistemi

- Veri toplama ve kayit

- Veri analizi

- Rapor hazirlama

SCADA sistemleri kullanarak uygulama yazilimi gelistirmek
icin iletisim protokolleri ve veri tabani yapisinin tanimlanmasi
gerekmektedir. lletisim protokolleri SCADA'nIN isletmede bir-
birleri ile iletisim kurmasi gereken birimlerin haberlesmesini
saglamaktadir. SCADA sisteminin gozlem ve denetim fonk-
siyonlarini Ustlenmesi icin sUrece ait giris ve ¢ikis bilgileri bir
veri tabaninda tanimlanir. Veri tabaninda sdre¢ degiskenleri-
ne tekabil eden her bir bilgi etiket, kapi veya nokta olarak ta-
nimlanir. Bu streg degiskenlerinin bulunmasi gereken seviye-
lerle ilgili alarmlar ve bu degiskenlerin islenmesi gerektiginde
kullanilacak islem bloklari veri tabani tanimlanmasi fazinda
gerceklestirilir.

IV. SCADA SiSTEM TEHDITLERI VE GUVENLIK ACIKLARI

SCADA sistemlerinde karsilasilabilecek gtvenlik agiklar ve
bunlara iliskin tehditleri asagidaki sekilde siralanabilir:

Izleme eksikligi: Aktif ag denetimi olmadan, siipheli etkinligi
tespit etmek, potansiyel tehditleri tespit etmek ve siber saldi-
rilara hizl tepki vermek mumkadn degildir[5].

Geciken gtincellemeler: SCADA sistemleri daha ileri seviye-
ye geldikce yeni saldirilara karsi daha savunmasiz duruma
duserler. Urin yazilimi ve yazihm gtincellemelerinin bakimi
uygunsuz olabilir ancak bunlar maksimum koruma igin ge-
reklidir[5].

Cihazlar hakkinda bilgi eksikligi: Cihazlari bir SCADA Siste-
mine baglamak, uzaktan izleme ve giincelleme yapilmasina
izin verir, ancak tUm cihazlarin raporlama kapasitesi esit de-
gildir. Cogu SCADA sistemi zamana bagli olarak asamali ola-
rak gelistirildiginden, 5 yasinda ve 20 yasinda olan teknoloji
ile eslestiriimis olan teknolojiyi gérmek nadirdir. Bu da, aga
bagl cihazlar hakkindaki bilginin eksik oldugunu genellikle
gosterir[5].

Trafigin tiiri hakkinda bilgi eksikligi: Yoneticiler aglarinin
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icinden gecen trafik tirindn ne oldugunu bilmeliler. Ancak o
zaman potansiyel tehditlere nasil cevap verecedi konusunda
bilingli kararlar verebilirler. leri veri analizi ile yoneticiler trafik
denetiminden toplanan verilerin buydk bir resim gorinttsu-
nU alabilir ve bunlari harekete gecirici istihbaratta tercime
edebilirler[5].

Kimlik dogrulama delikleri: Kimlik dogrulama ¢ézimleri, yan-
lis kisilerin SCADA sistemine erismesini dnlemek icin tasar-
lanmistir. Bununla birlikte, kotu sifreler, kullanicr adi paylasimi
ve zayIf kimlik dogrulama gibi yaygin gtivensiz uygulamalar
nedeniyle bu kolaylikla yenilebilir[5].

Fiziki gtivenligin eksikligi: insanlarin farkinda olmadan bir ofi-
se girip bir bilgisayar monitdrinde oturup sisteme erisebil-
dikleri zaman siklikla gordlir. Bazi sirketler kilitli kapilarla iyi
derecede guvenlige sahip olsa da veya programlara erisimi
kisith olsa da, personel, bilgisayar korsanlarinin bir sirketin sis-
temlerine uzaktan erisimine izin veren calinan dizUstu bilgi-
sayarlar, tabletler ve mobil cihazlarin yani sira, kapilari kilitsiz
kilar ve kolayca erisilebilir halde bulunurlar[6].

Erisime agik: LAN aginda birden fazla erisim noktasidir. Saha-
daki hemen hemen her debimetre ve islemci, COM, USB veya
seri portlar icin acik protokollere sahiptir ve bu protokol aga
erisim saglar[6].

Glivenlik: Genellikle firewall tek glvenlik basamadgidir. Bircok
sirket, a§ operasyonlarinda veya veri merkezlerinde, gelen
veri paketlerini taramak icin temelde bir ¢evre savunmasi
olarak islev goren tek kaynakli bir firewalla sahiptir. Bununla
birlikte, buytk bir veri hacmi girdiginde, firewall (yalnizca bir
filtredir ve gecilemez bir duvar degildir) cok fazla hacim veya
cok fazla karmasiklik veya karmasiklikla bogulabilir. Diger gU-
venlik sorunu, yerel alan agi (LAN) Gzerinde higbir glivenceye
sahip olmamasidir. Bireysel sensérlerle iletisim kurmak icin,
ofislerdeki gibi, alanda kablosuz bir ag siklikla kullanilir. Ayrica,
bazi aglarin herkesin bu LAN'a erismesine izin veren acik pro-
tokolleri vardir. Her ikisi de hicbir glvenlik, hicbir virls tarama
ve hicbir cevre savunma sahip degildir[6].

V. TEHDIT VE SALD1R1 CESITLERI

SCADA sistemlerine yonelik tehditler; yetkilendirme ihlali,
izinli-izinsiz erisim ihlalleri, bombalar (mantik veya stre, kont-
rollerin atlanmasi, tarama, gayri megsru kullanim, bilgi sizintisi,
veri degisikligi, degistirme, durdurma, tekrarlama, sabotaj, ca-
susluk, fiziksel Saldir, tuzak kapisi / arka kapr, trojan ati, tinel
acma, virds, solucanlar) olarak ifade edilebilir.

SCADA sistemlerine olasi saldirilar asagidaki kategorilere ay-
rilabilir[3]:

1) Kurumsal veya kontrol aglar lizerinden veri akisini gecik-
tirme veya kesintiye ugratma (hizmet reddi);

-
(105

Tani Sunucusu Saldinlar UDP baglanti noktasi Gzerinden: Ra-
kipler, ayni hata ayiklama araglarina erisebilirler. Herhangi bir
RTOS gelistiricisi bunu yapabiliyor. Ayrica, bircok saldirganin
kod dizeyinde bilgiye ihtiya¢c duymadigini goz dnlne alarak,
sembol tablolarini okuyabilir, montaj vb. yoluyla adim atabi-
lirler.

Smurf; degistirilmis bir Internet Kontrol mesaji akisi génde-
rerek bir adres sizdirma tUrtdar. Gonderen adresi olan hedef
ada iletisim kurali (ICMP) paketleri, hedef bilgisayar adresle-
rinden biri ile aynidir. SCADA sistemleri baglaminda, bir PLC
degistirilmis mesaja tepki verirse, aktuatorlere carpisir veya
tehlikeli bir sekilde yanlis komutlar génderebilir.

ARP: 6ncelikle IP adreslerini Ethernet Orta Erisim Kontrold
(MAQ) adreslerine cevirmek ve LAN Uzerindeki diger bagli
arabirim aygitini kesfetmek icin kullanilir. ARP sizdirma sal-
dirisi, 6nbellege alinmis adres ciftini degistirmektir. SCADA
sistemlerinde sahte MAC adresleri iceren sahte ARP mesajlari
gdndererek, bir disman sebeke anahtarlari gibi ag cihazlarini
sasirtabilir. Bu cerceveler yanlislikla baska bir dugime génde-
rildiginde, DoS baslatilabilir.

2) PLC'lerde, RTU’larda veya SCADA kontrol cihazlarinda
programlanmis talimatlarin degistirilmesi; Ortak protokoller-
deki glvenlik aciklarinr icerir. Protokol aciklari, kendilerini po-
tansiyel bir patlatmaya neden olan protokol uygulamasinin
basarisiz olmasina neden olabilecek bolimleme hatalaring,
yiginlara, yiginlara veya arabellek tasmalarina vb. donistire-
bilirler. Ozellikle Windows'ta TCP / IP protokollerinin uygulan-
masini istifade eden cesitli saldirnlar vardir. Cevrimici olarak
sUrekli olarak kisitlanmis mevcut yamalar olsa da, bu maki-
nelerin giincel tarihsel yamalari bulunmamasi muhtemeldir.

3) Sistem islemlerini kontrol etmek icin yanhs bilgi gonderme;
lletisim kacirma ve Man-in-the-middle (MittM) saldirilardir.
En tehlikeli saldirlardan biri MittM saldinsidir ve saldirgana
kontrol sistemi tUzerinde mutlak kontrol ve uzun sure izin ve-
rir. Saldirgan SCADA sistemlerine gériinmez bir zararl yazi-
lim takabilir. Boylece saldirgan sistem ve kumanda yazilimini
calistirabilir, ag gtvenlik duvarindan ¢ikabilir ve platformuyla
baglanti kurabilir. MittM sistemi tahrip ettidi sirada, kullanici-
lar her seyin normal bir sekilde calistigini dtstndyor.

4) Kontrol sistemi yazilmini veya yapilandirma ayarlarini
degistirme; Kapi tokmadinin sallanma saldirnsidir (the do-
orknob-rattling attack). Disman birkag bilgisayarda ¢ok az
kullanici adi ve sifre kombinasyonu gerceklestirir. Bu, cok az
basarisiz oturum agma girisimi ile sonuclanir. Bu saldiri, tim
ana bilgisayarlardan giris hatalarina iliskin veriler toplandigi
halde herhangi bir uzak varis noktasindan kapi tokmaginin
sizmasini kontrol etmek icin bir araya getirilmedigi strece al-
gillanamayabilir.

5) Zararl yazilimlan sisteme tanitmak: Veri tabani saldirila-
rindan Yapilandinlmis Sorgu Dili (SQL) Enjeksiyonunu buna
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ornektir. Bu saldiri, bir disman, kullanici tarafindan saglanan
girdiyi uygun sekilde engellemede basarisiz olan bir Web
uygulamasina veri girdisini isleyebilmekte ve bir sorguya, bir
dizi beklenmedik SQL ifadesi ekleyebildiginde ortaya ¢ikar.
Ustelik bir 'komut kabugu’ saklanma yordami etkinlestirilirse,
saldirgan bir an 6nce komuta dizeyine gecebilir. Islem, ko-
mutu yUrlten bilesenle ayniizinlerle ¢alisacaktir. Bu saldirinin
etkisi, saldirganlarin veri tabaninda tam kontrol sahibi olma-
larini veya sistemdeki komutlari yiritmelerini saglayabilir.

Bu saldirlarin amaglari; SCADA ana kontrol istasyonuna eri-
sip, bozma, RTU ya da PLC ye erisip bozma, SCADA sifrelerine
erisme, SCADA ana istasyonu — RTU arasindaki haberlesmeyi
kesme, RTU kontrol programini degistirme olarak siralanabilir.

VI. STANDARTLAR VE PROTOKOLLER

SCADA sistemi fiziksel ve mantiksal olarak diger aglardan izo-
le edildigi icin guvenlik gereksinimleri; verimliligi arttirmak,
baglanti dizeyini arttirmak ve COTS (ticari raflarda) donanim
ve yazilimdan yararlanmak i¢in, cogu biyuk sanayi kontrol
protokolleri artik SCADA mesajlarini TCP / IP kullanarak tasi-
mak icin standartlar icermektedir. Modbus-TCP ve DNP3-over
LAN / WAN &zellikleri, modern SCADA aglarinda TCP / IP'nin
baskin taslyici protokol haline geldiginin acik bir gdstergesi-
dir. TCP /IP, daha 6nce izole edilmis SCADA aglari ile kurumsal
bilgi teknolojisi ve iletisim altyapilari arasindaki baglantilari
da kolaylastiriyor. Bu egilim ciddi gtvenlik sorunlarini ortaya
cikarmaktadir. Cogu SCADA protokoli herhangi bir glvenlik
mekanizmasi olmadan tasarlanmistir. Bu nedenle, TCP / IP ta-
slyicisina yapilan bir saldir, korunmasiz SCADA protokolin
ciddi bigimde ortaya ¢ikarabilir. Ayrica, birbirine baglh bir sir-
ket agina yapilan saldirilar bir SCADA agina tlnellesebilir ve
endustriyel sUreci tahrip edebilir [7, 8].

ISA-SP99 Uretim ve Kontrol Sistemleri Guvenligi Komitesi Iki
teknik rapor Uretti [9,10] ve su anda bir ANSI / ISA standardi
gelistirmektedir. Amerikan Petrol EnstitlsU bir boru hatti ¢i-
kardi. SCADA givenlik standardi API-1164 [11] ve Amerikan
Gaz Kurumu SCADAnin kriptografik iletisim korumasi icin
AGA-12 [12, 13] standardini énerdi. Birlesik Kraligin Ulusal
Altyapi Glvenlik Koordinasyon Merkezi (NISCC), SCADA sis-
temleri ve stire¢ kontrol aglarr icin glvenlik duvari dagitimiy-
la ilgili iyi bir uygulama kilavuzu yayinladi [14]. NIST, endUst-
riyel kontrol sistemleri igin bir sistem koruma profili [15] ve
kontrol sistemlerini glvence altina almak icin bir kilavuz olan
iki belge Uretti [16].

A. ISA-SP99 Teknik Raporlari

ISA-SP99 komitesi, kontrol sistemi glvenligi ile ilgili iki teknik ra-
por hazirlad. Ik rapor [9] imalat ve kontrol sistemleri icin giivenlik
teknolojilerine odaklanmaktadir. Elektronik gtvenlik teknolojileri
hakkinda kapsamli bir anket, kullanim kilavuzu ve givenlik deger-
lendirmeleri ile tamamlanmaktadir. ikinci rapor [10] glvenlik bile-
senlerinin imalat ve kontrol sistemi ortamlarinda entegrasyonunu
ele almaktadir. Ik raporda tanimlanan unsurlar, glvenlikleri, ge-
reksinimleri, politikalari, prosedirleri ve en iyi uygulamalari iceren
iyi tanimlanmis planlari kullanarak endustriyel cevrelere entegre
etmek icin kullanilir. Raporun temel amaci, kontrol sistemleri icin

etkili glvenlik uygulama kilavuzlarini saglamaktir.

B. NIST Sistem Koruma Profili

2004 yilinin Ekim ayinda, NIST, endUstriyel sistemler icin fonksiyo-
nel ve glvenlik gerekliliklerinin resmi ifadelerinin gelistiriimesi igin
rehberlik saglayan endUstriyel kontrol sistemleriigin sistem koruma
protokolUnU (SPP) [15] kullanmistir. NIST doktmani, Ortak Kriterler
tarafindan tanimlanan koruma énlemlerini benimser. SpPcorepeci
islevsel gereklilikler (oturum denetimi, rol tabanli erisim kontrolQ,
veri kimlik dogrulama, vb.) Ve glvence gereksinimleri (konfigu-
rasyon yonetimi, teslimat ve isletme, hassasiyet degerlendirmesi,
glvence bakimi, vb.). NIST SPP ayrica ¢esitli endUstriyel kontrol sis-
temleri siniflart icin odaklanmis koruma profilleri gelistirme yoner-
geleri sunmaktadr.

C. API-1164 Giivenlik Standardi

API-1164 SCADA Guvenlik Standardi Eyltl 1998de yayinlandi. Bu
standart, sistem bUutinluga ve guvenligi icin yonergeler, operator
denetim listeleri ve bir gtvenlik plani sablonu sunmaktadir. API-
1164 standardi, operatére SCADA glvenliginde endUstri uygula-
malarinin bir agiklamasi ve saglam guvenlik uygulamalarinin ge-
listirilmesi ve uygulanmasi icin bir ¢erceve sunmaktadir. API-1164
yonergeleri ayrica, erisim kontrold, iletisim, bilgi dagitimi ve sinif-
landirma, fiziksel glvenlik, veri akis, ag tasarimi ve personel igin bir
yonetim sistemi ele alinmaktadir. API-1164 operatdr kontrol listesi,
SCADA sistemlerinin gvenlik durumunu degerlendirmek icin kap-
samli bir dnlem listesi. Her nlem gerekli, yerinde veya gerekmeyen
olarak siniflandirilir. Standart ayrica, API-1164 en iyi uygulamalara
uyan ve en distk modifikasyonlar ile kullanilabilen bir glvenlik pla-
ni sablonu igerir.

D. AGA-12 Dokiimanlan

11 Eyltl 2001'den (g hafta sonra Amerikan Gaz Kurumu, siber sal-
dinlardan endustriyel kontrol sistemlerinin gtvenligini saglamak
icin protokoller ve mekanizmalar &nermek tzere bir calisma grubu
olusturdu. Calisma grubu iki belge tretti. ilk dokiiman, AGA-12 Bo-
ltm 1 [12], politikalara, degerlendirmeye ve denetlemelere yonelik-
tir. Ayrica, gUvenlik aygitlari igin kriptografik sistem gereksinimlerini
ve test planlamasini agiklar. AGA-12 Bolim 1, glvenlik aygitlarinin
NIST FIPS 140-2 (Kriptografik Moddller icin GUvenlik Gereksinimleri)
ile uyumlu olmasini gerektirir. AGA-12 BolGm 2 [13] 'nin ikinci do-
kimani, retro iletisim kurma seri iletisimlerini ve seri iletisim kanal-
larinin kapsullenmesi / sifrelenmesini tartisiyor. Belgede, simetrik
anahtarlar kullanan kimlik dogrulama servislerine sahip bir oturum
tabanli protokol agiklanmaktadir (AES ve SHAT sirasiyla dogrulugun
ve butinldgun uygulanmasi icin kullaniimaktadir). Basit tasarim,
gecikme ve titresimi minimum dUzeyde etkiler ve tekrarlama saldi-
rilarina karsi koruma saglamak icin sira numaralarini kullanir. Ayrica,
diger protokolleri, 6rn. Modbus ve DNP3'U kapsuller ve nakledebilir.
AGA hali hazirda aga bagl sistemlerin korunmasina ve SCADA bi-
lesenlerine guvenlik gdmulmesine deginecek olan AGA-12 doki-
manlarinin 3 ve 4Uncd bolumlerini gelistirmektedir.
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E. NISCC Giivenlik Duvari Dagitim Kilavuzu

SCADA ve Proses Kontrol Aglariicin Gvenlik Duvari Dagitimi NISCC
lyi Uygulama Kilavuzu [14] Subat 2005'te Ingiliz Ulusal Teknoloji Alt-
yapisi GUvenlik Koordinasyon Merkezi icin British Columbia Tekno-
loji EnstitUsu tarafindan gelistirilmistir. Endstriyel ortamlarda yapi-
landirma ve konuslandirma. Ozellikle cift aga bagl bilgisayarlardan
VLAN tabanli ag ayrimina kadar sekiz ayirma mimarisini agiklar ve
degerlendirir. Her bir mimari yonetilebilirlik, 6lceklenebilirlik ve gu-
venlik temelinde degerlendirilir. NISCC kilavuzu, duvarlar ve diger
mimari bilesenlerin uygulanmasi, konfiglirasyonu ve yénetimi de
tartisilmaktadir. Endistriyel aglarda kullanilmak Uzere gelecekteki
teknolojilerin tartisiimasi, hizmet kalitesinin énemini ve cihazlarin
endustriyel protokollerin farkinda olmasi geregini vurguluyor.

F. NIST SP 800-82 Dokiimani

Eylal 2006'da, NIST, SCADA ve endustriyel kontrol sistemleri gU-
venligi icin bir kilavuzun ilk halk taslagini yayinladi (NIST SP 800-82
Belgesi [16]). NIST doktmani, glvenlik unsurlarini kapsamli bir se-
kilde ele alir. Ozellikle, ortak sistem topolojileri, tehditler ve glvenlik
aciklarini tartisir ve riskin azaltilmasinda kullanilacak guivenlik on-
lemlerini onermektedir. Ayrica, baslangicta federal bilgi sistemleri
baglaminda belirtilen endustriyel kontrol ortamlari icin yonetim,
operasyonel ve teknik glvenlik kontrollerini yeniden hedeflemek-
tedir. Buna ek olarak, SP 800-82 doklmani SCADA ve endustriyel
kontrol sistemleri icin glvenlik agisindan en iyi uygulamalarin ge-
listiriimesine odaklanan diger inisiyatifleri ve eforlari tartismaktadir.
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Sekil 2: SCADA sistemi koruma alanlar[17]

VII. TEDBIRLER

Protokoller, standartlar, bazi gtvenlik ve fiziki dnlemler ile SCADA
sistemlerinin glvenliginin saglamasi amaglanmustir. Yukarda anlati-
lan standartlar disinda alinan diger énlemler su sekildedir[1];

Glivenlik Politikalar: Givenlik plani hazirlanmalidir. Sistem egi-
timli kontrol operatérleri ve mihendisleri tarafindan kullaniimalidir.
Guvenlik politikalarinin strekliligi icin BT grubu ve kontrol mihen-
disleri arasinda glvenlik ¢dzimlerinin yUrittlmesi, uygulanmasi ve
haberlesmenin saglanmasi saglanmalidir.

Sebeke Mimarisi: Guvenligin 6n planda oldugu mimariler en iyi
sekilde tasarlanmali ve glvenlik duvarlari ile ayrnlmalidir.

Sistemin Saglamlastirimasi: Gereksiz uygulamalar ve hizmetler
ile cihazlar slreg kontrol bilgisayarindan uzaklastiriimali ve gereksiz
portlar kapatiimalidir.

Uzak Baglantilar: Uzak baglantilarda mumkin olugunca kisa su-
reli sifreler kullaniimalidir.

SCADA sistemlerinin korunmasini Fiziksel, ag, ug nokta ve uygulama
korumasi olarak Sekil 2 de gosterildigi gibi 4 kisimda inceleyebiliriz.

N

Fiziksel Koruma: ilk savunma katmani Fiziksel Koruma altindadir.
Saldir, sisteme glvenli olmayan fiziksel erisime sahip koti niyetli
kisilerce yapilabilir. Bunlar, virisin sisteme USB ile iletilmesi, casus-
luk yontemi ile bir anahtar kaydediciyi sisteme yiklemesi olabilir.

Ag Korumasi: Fabrika ve / veya surre¢ agini, Sanal Yerel Alan Ag-
lari (VLAN) gibi ayri alanlara bolerek, bir siber saldir durumunda
glvenlik acigr riskini azaltir. SCADA ortami, kullanicilarin yalnizca
tahsis edilen ayrlmis alanlara erisebilmelerini saglamalidir. SCADA
ile bu sekilde, diizenlenen ag mimarisi, yalnizca glvenlik agisindan
konfigire edilebilir nitelikte degil ayni zamanda yazilim acidan zayif
noktalari da azaltiyor. Bu dnlemlerin yani sira, gtivenlik duvarlari ve
Demilitarized Zones (DMZ) gibi iyi gelistirilmis Ag Guvenlik CozUm-
leri uygulamalari bulunmaktadir. Farkli bir ag seviyesine girerken,
bir gtivenlik duvari her iki tarafa da entegre edilerek erisilebilirligin
saglanmasy, istenmeyen erisimin 6nlne geger. Glvenlik duvari uy-
gulayarak; iletisim kurmasina izin verilen portlar ayarlama, iletisim
kurmasina izin verilen uygulamalarr ayarlama, gtivenlik duvarr Uze-
rinden islemlerin olay giinligu tutulur, farkh alanlar arasindaki veri
islemlerinin kisitlanmasi, istenen IP adreslerine izin verilmesi, isten-
meyen IP adreslerinin reddedilmesi islemleri gerceklestirilir[17].
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Ug¢ nokta Korumasi: Bir bilgisayar, dis etkilerden korunmasi ge-
reken hassas bir cihazdir. Tercihen her bilgisayar, anti-viris yazilimi,
sistem sertlestirme proseddrleri ve dizenli sistem yamalama yoluy-
la gvenlik altina alinmalidir.

Uygulama Korumasi: Uygulamalarin glivenli olarak islevini yerine
getirmesi icin ise protokoller, acik kontrol sistemleri ve yetkilendir-
me sistemleri kullaniimaktadir.

VIIl. RISK ANALIZI

Risk yonetimi, kritik varliklar uygun bir sekilde ve maliyet etkin bir
sekilde korumak icin gerekli kontrolleri belirlemek icin kullanilan bir
degerlendirme sureci olup, sUrecte yer alan bes temel faktodr sun-
lardir[18]:

- Korunacak varliklarin degeri,

- Bu varliklara yonelik tehditler,

- Bu varliklarin zayif noktalari,

- Bu tehditlerin ugrayacag kayip turleri,

- Bu tehditleri hafifletecek kontroller.

Genel risk degerlendirmesi icin, ASIS Uluslararasi Ydnerge Komisyo-
nu asagidaki genel gtvenlik risk degerlendirme adimlarini tavsiye
etmistir [18]:

1. Orgiit, kisileri ve risk altindaki varliklarini anlama,

2. Riskleri ve zayif noktalari belirleme,

3. Olasi risk ve siklik olaylarinin olusturulmasi,

4. Etkileri belirleme,

5. Azaltmanin gelistirilmesi,

6. Secenekler goz 6nline alinmasi,

7. Maliyet ve fayda analizlerinin yapiimasi.

Kantitatif/Sayisal risk analiz ydntemleri, olasiliksal risk degerlendir-
mesinin (PRA) genis kategorisine girer. Genel kabul goren bir PRA
tanimi, karmasik bir mthendislik teknidi ile iliskili riskleri degerlen-
dirmek icin sistematik ve kapsamli bir metodolojidir. PRA teknik
olarak risk tanimlama asamasini icerse de, HHM gibi yontemlerin
rehberligini saglamaz, aksine tasarimcinin riskleri belirleyebilecegi-
ni varsayar. PRA tUm ariza ve saldiry icerir.

(FTA) agag analizi, olay agaci analizi (ETA), basarisizlik modu ve etki
analizi (FMEA) veya hata modu etkisi ve kritiklik analizi (FMECA) ve
neden / sonug analizi (CCA) yani sira yonlu grafikler kullanan yén-
temler ve Mantik diyagramlari uzantilari veya bunlarin kombinas-
yonlari diger yontemlerin olusturur. Daha dnce bahsedilen aracla-
rin bircogu bu yontemleri farkli derecelerde kullanmaktadir[18].
Risk, bir eylemin ve verilen advers etkinin ortaya ¢ikma olasihginin
ortaya ¢ikabilecegi olumsuz bir sonucun siddeti ile karakterizedir.
Olaslliksal risk degerlendirmesinde, sonuclar nimerik olarak ifade
edilir ve olusma ihtimalleri olasiliklar veya frekanslar olarak ifade
edilir. Risk belirleme genellikle 3 soruya cevap olarak kabul edi-
[ir[19]:

- Ne yanlis gidebilir?

- Ne kadar ihtimal var?

- Sonuclari nelerdir?

En eski nicel risk degerlendirme yontemlerinden birisi Yillik Zarar
Verme Beklentisi (ALE) modelini kullanmaktadir. ALE, Tek Kaybr Bek-
lentisini (SLE) Yillik Orani ile carparak hesaplanir[19].

-
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Olayin (ARO), olayin beklenen sikligi. Drake ve Morse tarafindan
onerilen sekizinci asamali glvenlik risk degerlendirmesi modeli
[20] asagidaki asamalarr icermektedir:

1) Tehdit tikanikhig,
2) Tehdit olusumu,
3) Algilama tehdidi olusumu,

5) Gavenlik ihlali,
6) ihlal tespiti,

)
)
)
4) Tehdit olusumundan kurtulma,
)
)
7) Zarari gidermek,
)

8) Harici kayiplari belirleme.

Harici kayiplar arasinda gorev basarisizligi, personel kaybi, kaynak
kaybi, gelir kaybi ve zaman kaybi yer alr.

Birlesik Krallik GUvenlik Servisi tarafindan gelistirilen Merkezi Bilgi-
sayar ve TelekomUnikasyon Kurumu (CCTA) Risk Analizi ve Yonetim
Metodu (CRAMM) [21]: Anketlerden toplanan verilere dayanilarak
risk degerlendirmek icin matris yontemine dayanmaktadir. Ug asa-
madan olusur:

1) Varligin tanimlanmasi,
2) Guvenlik A¢igi tanimlama,
3) Karsi énlem yikleme.

Nicel Tehdit-Risk Endeksi Modeli (QTRIM) [22], ulusal bir altyapiya
kars! terdrist saldiri riskini tahmin etmek icin kullanilir. Idaho Ulusal
Muhendislik ve Cevre Laboratuar’nda (INEEL) insa edilmis ve test
edilmis ve terdrist spesifik kisitlamalari, hedefleri, deger sistemleri,
lojistik ve bir bilango puan karti cercevesindeki firsatlari kullanarak
riski hesaplar.

Hata Agaci Analizi (FTA) [23] yontemi timdengelimli, basarisizliga
dayali bir yaklagim kullanmaktadir. Yaprak digum tetikleyici olayi
temsil ederken, kdk digum istenmeyen bir olayr veya basarisizligi
temsil eder ve en Ustteki etkinlige gotirebilecek farkli olaylar di-
gumlerin dallar olarak modellenir.

Saldir agaclari [19], bir sistemin gtvenligini, FTA modelini kullana-
rak tanimlamak ve arizayl, ariza orani icin saldir hedefi ve olay ola-
silig olarak degistirmek icin resmi bir yol saglar. Saldir agaglarinin
son derece kapsamli saldirt dizilerini temsil etme kabiliyeti, onlar
olusturan glvenlik analistlerinin deneyimine oldukga baglidr.

IX. INTERNET SCADA AVANTAJLARI VE
DEZAVANTAJLARI

A.Avantajlan
internet SCADA veya web tabanli SCADANIN avantajlan[24];

1. Genis alana baglanti ve yaygini

Ik 5nce, SCADA 6zel radyo, modem veya seri kablo hatlari vasitasiy-
la veri iletisimi gerceklestirir. Su anda SCADA verileri Ethernet veya
TCP /P ile iletilebilir. Yetenekli mobil kontrol sistemi icin, SCADA'nIN
bilgisayar aglar, hassas verilerin Internet’e giriimeden genis bir ala-
na baglantisini saglar, ¢inkt baglanti kurulduktan sonra, ayni za-
manda cihaz yanitlanabilir.

2. Yonlendirilebilir
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Veri iletisim mekanizmasi yardimci programlarini destekleyen bir
SCADA tabanli kontrol sistemi tasariminda. Sahada kontrol merkezi
ile cihaz arasinda konuslandirlabilir. Su anda gUvenlik uygulama-
larinda dncelikle tekli tedarikgiler tarafindan yonlendirilen bir me-
todoloji kullaniimaktadir. Yonlendirilebilir kontrol sistemi, bireysel
protokollere odaklanma egilimindedir ve yalnizca bazi iletisim pro-
tokollerini yardimci program icin artan bir operasyonel yik altinda
ele alan bir glvenlik ¢céztmleri karisimini iceren sonug ortami sag-
layacaktir.

3. Paralel Yoklama

SCADA sisteminde, Master Istasyonu, RTU'nun raporlanmasi ge-
reken bilgileri iceriyorsa, her RTU'ya kisa mesaj gdndermek icin
sirayla RTU'yu tarar. Tarama ¢evrimi, yaklasik 7 saniye (maksimum
10 saniye) olmak Uzere nispeten kisa bir stre gerektirir. Sistemde-
ki tim uzak terminalleri tarayan tarama doéngusud. Master Station
bir RTU'ya emir verirse, o zaman tim RTU siparis alir, ancak adresi
RTU'yu calistiran bir komuta uygun bir sekilde alir. Bu sistem, paralel
sistem yoklamasi olarak adlandirilir.

4. Fazlalik ve Yedek Uyku

SCADA sistemleri diger avantajlari, Master Station ile RTU arasinda
aktarilan veri miktarini sinirlama olanagidir. Bu, istisna raporlama
olarak bilinen, yalnizca sinir verileri asan veri degisiklikleri oldugun-
da gonderilen bazi verilerin (6rnegin, frekans degeri 0.05 Hertz'de
bir degisiklik olmasi durumunda degistirilebilecedi kabul edilebilir)
bilinen bir ydntemle yapilir. Bu nedenle, eger deger ¢ok kucukse,
frekansi degistirmedidi kabul edilecektir. Bu, gercek frekans degeri-
nin acikca okunabilmesi icin sistemin histerezis 6zelliklerini 6ngor-
mek i¢indir.

5. Bliytik adresleme araligi

SCADA Uzerindeki merkezi olmayan sistem, belirtilen PLC bellek
adreslerinde saklanan verilere kullanicr arabirimini iceren bir yon-
tem gerektirir. Veriler cesitli sensorler, denetciler ve farkli veri taban-
larindan geldiginde (yerel olabilir veya farkli yerlerde bagl olabilir),
genis bir adresleme araligi gerekir. Web tabanli SCADAnin faydala-
rindan biri de genis araliklarla ilgilenmektir.

6. BT'nin Otomasyon ve izleme Adlarina Entegrasyonu

SCADA tesisleri gercek zamanli olarak ¢alisma kontroliini gercek-
lestirmek icin gereklidir. Bir SCADA sistemi, bir dizi RTU (Uzak Termi-
nal Birimi), bir Ana Istasyon / RCC (Bélge Kontrol Merkezi) ve RTU ve
Ana Istasyon arasindaki verilerin telekomuinikasyon aglar arasinda
IT sistemlerinin entegrasyonu ve sebeke kontroltndn iyi olmasiigin
olusur. Sonug performansi.

7. Standardizasyon

SCADA iletisimi bir protokolden diizenlenir, eger eskiden SCADA
Ureticilerine uygun bir tescilli protokol kullanilirsa, simdi bazi kurul-
mus protokol standartlar vardir, bu nedenle iletisimin uyumluluk
sorunlarindan bir daha endiselenmeye gerek yoktur.

B.Dezavantajlari
internet SCADA veya web tabanli SCADANIn dezavantajlari [24];
1. IP Performans Giderleri

IP adresi, TCP / IP'yi kullanarak bilgisayar aglan ve ag donanimin-
da verilen addir. IP adresi dort basamakli ondalik sayr grubu olarak
yazilabilen 32 bitlik ikili sayilardan olusur. IP adresleri A sinifindan
E sinifina kadar bes sinifa ayrilmistir. Web tabanli SCADA ¢ok sayi-
da ana bilgisayara sahiptir. 1.xxx.xxxxxx IP araligl. - 126.XXX.XXX.XXX,
16.777.214 (16 milyon) IP adresi var.

N

/-

2. Glivenlik kaygisi

Su anda SCADA tabanli kontrol sistemi, denetim ve disiplin ile ya-
piimadiginda oldukca savunmasizdir. ilk ¢éziim, gerekli gtivenlik
seviyesini saglayabilen VPN (Sanal Ozel Aglar) kullanmakti, ancak
baglanti zaten genis alan agina bagliysa, risk seviyesi ylksektir. Son
zamanlarda, Stuxnet'in haberi, kodla yapilan ¢ok sofistike bir prog-
ramdir; ¢cok karmasiktir ve bazi bosluklar isletim sistemini, buyuk
Olcekli / endustriyel amagli saldirilarin hedefiyle ayni anda sémardr.

X. SONUC

SCADA sistemleri, kontrol edilmesi gereken kaynaklarin ve islevle-
rin sayisinin artmasi, giderek otomatiklesen kontrol yontemleri ve
bu ydntemleri tam anlamiyla karsilamayan teknolojileri kullandikla-
r igin saldirilara ve tehditlere karsi savunmasizdir. Yeni yazilim yiik-
seltmeleri ve glvenli ekipman mevcut olmasina ragmen, sistemleri
glvenlik aciklarindan korumak icin onlari benimser hale getirmek
zordur. SCADA sistemlerinin yavas ilerlemesinin cogunlukla siber
guvenlik konusunda taninmamasi nedeniyle oldugu didstundlmek-
tedir. Bununla birlikte, risk gercektir. Bu nedenle, olasi tehditlere
karsi onlemlerin alinmasi cok kritik dneme sahiptir. Oncelikle, sis-
temin gUvenlik acigi noktalarini ve muhtemel saldiri tUrlerini analiz
etmek ve tanimlamak 6nemlidir. Bu makalede SCADA sisteminin
bilesenleri ve islevleri anlatilarak ¢alisma prensibi dogrultusunda
nasil gtivenlik agiklarr olusabilecegi ve sistemin karisilacagi tehdit-
ler bir arada incelenmistir. Bu aciklarin ve tehditlerin hangi tedbir
ve protokoller yardimiyla siber ortamda daha givenli bir sekilde
calismasi saglandigr agiklanarak, bu ¢alismalar icin nasil bir risk de-
gerlendirme islemi yapildigina deginildi. Son olarak genel olarak
SCADA sistemlerinin ve ICS glvenligini artirmak icin genel kabul
gormus ¢6zUm onerileri olusturuldu.
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Tasarimda Veri Koruma: Kisisel Veri Dostu Yazilimlar igin
Hukuki, idari ve Teknik Bir Yaklagim
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gizemgv@juris.u-szeged.hu

Ozet

Kisisel verilerin en etkili bicimde korunmasi, bazi teknik
uygulamalarin kisisel veri toplayan, saklayan, isleyen ve
transfer eden sistemlerle bitiinlestiriimesi sayesinde hu-
kuki gereklilikleri tamamlayici sekliyle mimkiindr. Kisisel
veri iceren sistemlerin, gelistiriciler tarafindan guvenlik
degerlendirmesine tabi tutulmasinin yani sira, idari agidan
atilacak adimlar bu sureci daha da kolaylastirip bu deger-
lendirmeler icin gerekli verileri saglayacaktir. Bu makale,
tim bu siregleri ele alan ve Avrupa Birligi'nin 2018 Mayis
ayinda yurarlige girecek olan Genel Veri Koruma TiizU-
gi'nde yer alan Tasarimda Veri Koruma ve Veri Koruma Etki
Degerlendirmesi sunulmaktadir.

Anahtar kelimeler

Veri koruma, gizlilik, veri gizliligi, gizlilik artirici teknolojiler,
bilgi glivenligi, hukuk

Not

Bu makale, baska bir dergide ingilizce olarak yayimlana-
bilir.

Abstract

It is possible to protect personal data on an effective way by
integrating some of the technical safeguards into the such
systems that collect, store, process and transfer personal
data. The systems that contain personal data shall be evalu-
ated from the data security point of view and administrative
steps shall be taken to maket this evaluation easier as well
as create an input for it. This article seeks to given an over-
view of the two terms: Data Protection by Design and Data
Protection Impact Assessment which are the core terms for
such evaluations and the terms that are embedded into the
European Union General Data Protection Regulation which
will enter into force in May 2018.

Keywords

Data protection, privacy, data privacy, privacy enhancing
technologies, information security, law
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l. GIRiS

Daha ¢ok Tasarimda Gizlilik (Privacy by Design) olarak bili-
nen Tasarimda Veri Koruma anlayisi (Data Protection by De-
sign, TVK), 2018in Mayis ayinda yUrirluge girecek Avrupa
Birligi Genel Veri Koruma Tuzugudnde (GVKT) yer alan kisisel
veri koruma kurallarindan biridir [1]. TUzUgUn tUm AB Ulkele-
rinde ayni sekilde uygulanacak olmasinin yani sira, AB Uyesi
olmayan Ulkeleri de baglayici olmasi TuzUk icin kiresel bir ge-
cerlilik hissi vermektedir. TVK'nin yalnizca mevzuatla uyumlu
olmak adina degil kisisel verilerin bir insan hakki olarak ko-
runarak organizasyonlara katma deger saglayacak bir orga-
nizasyon kiltUrU olarak algilanabilir. Ayrica, TVK hizli gelisen
teknolojinin getirdigi kisisel veri koruma endiselerini en yeni
glvenlik teknikleri ile korumak adina énemli bir adimdir. Bu
gibi sebeplerden dolayi, konu yalnizca hukukgular agisindan
degil, yazilm ve bilgisayar mthendisler ile idareciler icin de
onemlidir. Bu makale TVK hakkinda hem idari hem de teknik
acidan faydall olabilecek bilgiler vermeye calisarak konu ile
ilgili butln bir bakis acisi sunmayr hedeflemektedir.

Il. TASARIMDA VERI KORUMA

Kisisel verilerin korunmasi ile ilgili teknik ve yasal ¢alismala-
rin tavan yaptigi 90'h yillarda Kanada Bilgi ve Gizlilik Komiseri
Ann Cavoukian, TVK prensiplerinin siralayarak konunun 6n-
cUsU olmus, bu prensipler akademik cevrelerce de kabul edi-
lerek gelistirilmistir [2,3]. Tium bu gelismeler TVK'nin hem hu-
kuksal hem de teknik asamalarinin oldugunu ve bunlarin bir
organizasyon igerisinde gelistirilecek bir Grln icin en bastan
atilacak adimlarla kabul edilmesi gerektigini vurgulamaktadir.
Bu prensipler hukukla iliskilidir, cinkU TVK'nin kabul edilme-
si gerektigi yasalarla garanti altindadir (AB GDPR). Tekniktir,
¢inkU kisisel verilerin korunmasina yonelik atilan adimlarin
ilgili sistemde teknik bir karsihdi olmali, GAT ile glvence altina
alinmalidir. Tim bunlara bakarak TVK, kisisel verilerin toplan-
masl; kullanimi; transfer edilmesi; kisacasi veriye iliskin tim
islemlerin haritasinin ¢ikarilmasi, risk degerlendirmesi yapil-
masi ve teknik araglar yardimiyla gerekli 6nlemlerin alinma-
sini &ngordr.
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Ill. NEDEN TVK?

TVK'nin sirketlere ve kurumlara sagladigi katkilarin bilinmesi,
bu kavramin ¢ok daha hizli bicimde kabul edilmesini sagla-
yacaktir.

Oncelikle, kisilerin temel haklarina saygili bir sistemin Greti-
lebilmesi icin “dnce kisisel bilgilerin korunmasi” kilttrinin
[4] organizasyon icerisinde yaratiimasi gereklidir. Bu kdltdr
sayesinde organizasyonlar misterilerinin glvenini kazana-
caktir. Ozellikle Internet kullanicilari glvenli bicimde Internet
tabanli Urtnleri kullanarak hizmet saglayicilara olan guven-
lerini gostermekte, Internet ekonomisi bu tabanda biyUydp
gelismektedir [5,6] ¢UnkU guvenli sistemler daha ¢ok kisi
tarafindan kullanilmaktadir. Apple sirketinin bu denli pazar
payinin blyUk olmasinin sebeplerinden biri de budur ¢cinkl
Apple'da "kullanicilarin glveni her sey demektir ve bu yiz-
den kullanicilarin gizliligine saygr duyularak sifreleme gibi
yontemlerle sistemler korunur”[7].

Bunu takiben, organizasyonlar veri koruma mevzuatina TVK
sayesinde uyum saglayarak ylUksek miktarda para cezalari ile
karsilasmayacaktir. AB mevzuatina gore kisisel verileri mevzu-
atta belirttigi gibi korumayan organizasyonlar, AB sinirlari ice-
risinde olup olmadigina bakilmaksizin ytksek para cezalarina
carptirilabilecektir. TVK'nin benimsenmesi organizasyonlari
bu tlr ceza ve ekonomik zarardan kurtaracaktir.

Ayrica, TVK sayesinde sistemlerde kisisel verilerin korunmasi
ile ilgili mevcut ve olasi risklerin en bastan yonetimi saglana-
rak gelecege yatirim yapilabilir. CiinkU daha sonra fark edilen
riskler veya karsilagilan zararlar hem organizasyonun itibar
kaybina hem de zararin giderilmesi i¢cin harcanacak para kay-
bina sebep olacaktir [8]. Kisacasi, TVK'nin benimsenmesi ger-
cekten de dogru bir adim olacaktir [9,10].

Son olarak, TVK kiresel anlamda yasanan veri koruma asi-
metrisinin, gl¢ oyunlarinin ve politik ¢ekismelerin azalma-
sina katkida bulunabilir; bilginin serbestce dolasimini sag-
layabilir; demokratik ve givenli toplumlarin insa edilmesini
saglayabilir. Yasa disi bilgi kullanimin, bilgi sizintilarinin, dev-
letler tarafindan gézetlenmelerin karsisina gegmenin bir yolu
da kisisel verilerin gtivence altina alinmasidir. Ornegin, AB'nin
Facebook gibi Amerikan yazilim firmalarina yaptigi baskilar
sonucunda ve kiresellesmenin de etkisiyle, diinyanin her ye-
rindeki Facebook kullanicisi ayni veri koruma kriterlerinden
faydalanmaktadir [10].

Kisisel verilerin korunmasi 2010 Anayasa referandumu son-
rasinda Ulkemizde de temel bir hak olarak kabul edilmistir.
Konu ile ilgili Avrupadaki gelismelerden hukukta ve uygula-
mada oldukca uzak kalmis Ulkemizdeki mevzuat her ne ka-
dar TVK'yi yasal bir zorunluluk olarak gostermese de Bilgi ve
lletisim Teknolojileri ile hizmetlerini sunan her kurum ve sir-
kette bu anlayis sayesinde hizli ve etkin bir kisisel veri koruma
anlayisi edinilebilir,

IV. TVK NASIL UYGULANIR?

TVK, kurumsal degerlendirmeler ve teknik &nlemler olmak
Uzere iki temel konuda incelenebilir ve her ikisi de hukuksal
gelismeler tarafindan tetiklenir. Kurumsal degerlendirmeler
Veri Koruma Etki Degerlendirmesi (VKED) ile yapilir ve bu
degerlendirme sonucunda uygun Gizlilik Artirma Teknolojisi
(GAT) ile tamamlanarak kisisel verileri koruyacak teknik &n-
lemler alinir.

A.Veri Koruma Etki Degerlendirmesi

AB GVKT'sinin diger bir yeniligi olan VKED, yalnizca verilerin
islenmesi insan haklari ve dzgurlUkleri icin yuksek seviyede
risk olusturuyor ise yapilmasi gerekir. Kisisel veri isleyen her
sistemin gercekte bir miktar risk tasidig goz ardi edilmemeli
ve Degerlendirme her sekilde ele alinmalidir. Degerlendirme
risk ydnetiminin en énemli asamasidir ve ancak basarili bir
degerlendirme basarili bir korumayi beraberinde getirecektir
[10].

VKED, organizasyonlari ¢alisanlari ve paydaslariyla bir araya
getirerek planlanan veya calismakta olan bir sistem icinde
sistematik bicimde hangi riskin nasil yonetilecegine birlik-
te karar verilmesini saglar. VKED ile PDBD arasindaki iliski iki
turlGdar: Birbirlerini beslerler ve tamamlarlar [11,12]. Besler-
ler, ciinkU Degerlendirme sonunda TVK'nin 6nemli bir adimi
olan teknik korumanin nasil ve hangi tekniklerle yapilacagina
karar verilmesi icin gerekli veri buradan saglanir. Tamamlarlar,
cUnku gerekli tedbirlerin dnceden alinmasi icin Degerlendir-
me sonucuna ihtiyag vardir.

Konu ile ilgili her organizasyonun, Veri Koruma Kurulunun
veya kurumun “nasil” sorusuna yanit vermek icin farkli yak-
lasim ve rehberi vardir. Bunun temel sebebi ise her organi-
zasyonunu kendine gdre bir is akisi, islemi, GrinU ve hizmeti
kisacasl her organizasyonun birbirinden farkli olmasidir. Bu
sebeple dncelikle higbir VKED'nin birbirinin aynisi olmasi bek-
lenmemelidir. Ancak bir baslangi¢c noktasi olmasi agisindan
asagidaki adimlarin takip edilmesi dnerilir:

- Urtnun kisisel veri bakimindan tanimlanmasi
o VeritUrlerinin tanimlanmasi

o Verilerin nasil ve neden toplandiginin, nasil kullanildi-
ginin, islendiginin, transfer edildiginin, ve saklandigi-
nin tanimlanmasi

o lIslemlerin gorsellestiriimesi (diyagramlar, tablolar, ¢i-
zimler vs. ile)

» Risk tanimi ve degerlendirmesinin yapiimasi

o Risk tdrlerinin tanimi (sunucu gUvenligi gibi teknik
riskler, anonimlestirme gibi kodlama riskleri veya po-
litika eksikligi gibi idari riskler)

o Urn kisisel veriler acisindan yiiksek derecede risk ya-
ratacak islemler yapryor mu?

0 YUksek risk yaratan durumlar ile ilgili Kisisel Verileri
Koruma Kurumuna danisiimahdir [1]
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- Planlanan veya sistemin zaten calisiyor olmasi durumunda
eldeki mevcut dnlemlerin degerlendirilmesi

o Onlemler hukuki gerekliliklerle uyumlu mu?
o Teknik 6nlemler risk yonetimi icin uygun ve yeterli
mi?
- Gerekliliklerin listelenmesi
o Organizasyon hedefleri
o0 Yasal gereklilikler
- Kontrol listesinin olusturulmasi

o Teknik toplantilar (galstaylar, know-how toplantilari,
beyin firtinasi toplantilari, personel toplantisi, uzman-
lar toplantisi vb.)

o Degerlendirmenin tamamlanmasi ve karar alma asa-
masina gecmek icin yapilacak idari toplantilar

o Listenin hayata gecirilmesi (bu asama bircok idari ve
teknik asama gerektirecektir)

- Degerlendirmenin su amaclarla dokimante edilmesi:

o Kisisel Verileri Koruma Kurulu basta olmak Uzere ilgili
tlzel kisilere ve musteri/kullanicilara hesap verebil-
mek

o degerlendirmeyi benzer Urtnler icin tekrar kullana-
bilmek

islemlerin standartlastiriimas

milli ve kiresel veri koruma kultirtne katkr yapabil-
mek amaciyla tecribe paylasimi

- Gozetim ve degerlendirme

o Teknik uzman, kullanici, hukuk uzmanlari gibi Grtinle
ilgili kisilerin geribildirimlerinin alinmasi

o Gobzden gecirme, denetim ve hesap verilebilirlik me-
kanizmalarinin dederlendirilmesi

Verilen kontrol listesi standart olmayip listenin organizasyon
ihtiyaclarina gore sekillendirilmesi uygun olacaktir. Orne-
gin profili Buyuk Veri analizi yapmak olan organizasyonlarin
VKED'si de daha genis kapsamli ve masrafli, kontrol listesi
daha genis olacaktir [13] Bu asamada degerlendirmenin
daha ekonomik, hizli ve otomatik olarak yapilabilmesi adi-
na konuyla ilgili yazilimlarin kullanilmasi uygun olabilir. Ayni
zamanda herhangi bir otoriteye bagl olmadan Urln, orga-
nizasyon ve mevzuat arasinda koprd gorevi kuracak bir veri
analistinin gorevlendirilmesi organizasyon icin olumlu bir
adim olacaktir [10].

Risk analizinin yapilmasindan sonra sistem icerisinde kisisel
verilerinin korunmasi icin gerekli GAT'In secilmesi asamasina
gecilir.

B.Sistemler icerisinde Veri Giivenligi: Gizlilik Artina
Teknolojiler

Gizlilik Artinct Teknolojilerin (Privacy Enhancing Techno-
logies, GAT) kisisel verilerin korunmasi yaklasimiyla yapilmis
en kapsamli diyebilecedimiz tanimini AB literatirinde bul-

mak mUmkundur. Buna gore GAT:

“Herhangi bir bilgi sistemini islev kaybina ugratmadan, igin-
de banndirdigi kisisel verileri yok etme veya en aza indirge-
me yoluyla, verilerin istenmeyen bicimde veya amaci disinda
islenmesini dnleyen ve boylece veri gizliligini koruyan bilgi
iletisim teknolojileri tedbirleridir”[14]

GATs AB veri koruma literattriinde yeni bir kavram degildir
ancak GVKT kapsamina alinarak genisletilmis ve aciklanmis-
tir. Buna gore, GATler organizasyonlara VKED sonucu ortaya
cikan kisisel veri risklerinin teknik araclar yardimiyla azaltiima-
sini veya ortadan kaldiriimasini saglayan araclardir. Bu araglar
genelde veriyi anonimlestirme, kriptolama, e-posta gizliligi
araclarn, PSUD, yetkilendirme, cerez engelleyici, Platform for
Privacy Preferences (P3P) gibi cok cesitlidir. Verilen érneklerin
ve gegerli glvenlik araglarinin GVKT'nin ydrtrlige girmesiyle
hizli bir sekilde artip cesitlenecedi dngdrilmektedir.

GAT araclari organizasyonlar icin faydall olabilecek verileri
yok eden bir disman degildir; aksine, érnegin, sistemlerde
verinin ait oldugu bUutlnu ve orijinal veri grubunu etkileme-
den korumak mdmkundur [15]. Boylelikle kisisel veriler her-
hangi bir yasal kurala karsi gelmeden de fonksiyonel bicimde
sistem icerisinde kullanilabilir.

ENISA raporuna gore GAT'lerin sistem tasariminin kavram-
sallastirlmasi asamasinda belirlenip uygulanmasi organizas-
yonlar icin avantajlidir. Bahsi gecen rapor mevcuttaki GAT
araclarini toplayan, araclarin kullanim alan ve durumlarini
Ozetleyen, drnekler veren ve risklerini tartisan dnemli bir ra-
pordur. Tum GAT araclarinin bir calismada toplanmasi aracla-
rin cesitliligi ve dzellikleri agisindan oldukca zor oldugundan
[16,17], asagida bu rapordan yararlanarak bir tablo sunmak
mumkundar [18]. Tablo organizasyonlar icin uygun bir kisisel
veri koruma teknigi se¢imi asamasinda baslangi¢ noktasi tes-
kil etmesi agisindan dnemlidir.
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TABLO 1. ENISA RAPORUNA GORE KISISEL GIZLILIGI ARTIRI

Teknik Tiirii

Metot ve/veya Ornek

Anonimlestirme
ve takma isim
verme

Tekli Vekil Sunuculari veya Sanal Ozel Aglar
(SOA), Only routing (Sadece dolasma, TOR ve
Jondonym) d, Karigik aglar (mixmaster ve
minminion,Verificatum),  Yaym  semalari,
Steganografi  (TrueCrypt) ve  blocking
resistance (Tor, TrueCrypt)

Yetkilendirme

Istemci-sunucu

Ugtan uca (6nerilendir)

Federe kimlik yonetimi ve Tek Oturum Ag¢ma
(Single Sign On)

Just Fast Keying (JFKi/r) ve Tagima Katman
Giivenligi (TKG) protokolleri,

Shibboleth, Infocards, Liberty Alliance Projesi

Ozelik Bazli

U-Prove (Microfost) ,

Yetkilendirme Lo
(Attribute Based . Baldlmt51-Lysyanskaya,
Credential) * Idemix (IBM)
¢ Temel kriptolama
o Istemci-sunucu
o Ugtan uca
o Doniisiimlii  anahtar  (Key  rotation),
- . - yonlendirilmis gizlilik, coercion
Giivenli Ozel resistance

fletisim  (Secure
Private

TKG (Certificate Pinning ile desteklenerek),
Secure Shell, IPSec (SOA ile desteklenerek)

Communications) |, Akilli telefonlar igin: PrettyGood Privacy,
S/MIME standardi, Off-The-record
mesajlasma, TextSecure mobil sohbet, Crypto
Phone ve Red Phone

* DH veya ECDH ve OTR ile gelistirilmis TKG

V.eﬁf‘}’,a“' ¢ Yamtlayic gizliligi

ggilf‘ * Veri sahibinin gizliligi

;riiaac;)se * Kullanici gizliligi

¢ Statistical Disclosure Control (SDC) veya
Deneklerin Statistical Disclosure Limitation (SDL)

gizliligi (bilimsel
ve istatistiki
amaglar i¢in)

o (Cizelgesel veri koruma

o Sorgusal veri koruma

o Mikroveri koruma: Veri maskeleme ve veri
sentezi

Teknik Tiirii

Metot ve/veya Ornek

o Priori privacy modelleri

o Priori ve posteriori anonimlestirme

Olast bir saldiriya karsilik: (n, k)-dominance
kuralu, pg-kurali, p% kuralr)

Sorgu pertiirbasyonu, Sorgu sinirlama
Pertiirbatif maskeleme

Veri sahibinin
gizliligi

Gizlilik saglayan veri madenciligi ve malumat
saklama

Depolama
gizliligi (Storage
privacy)

Isletim sistemi kontrolii

Yerel kriptolu bellek tiirleri: Tam bellek
kriptolama; Dosya sistem diizeyi kriptolama
(6rn.Format Preserving)

Steganografik depolama: Giivenli uzak bellek
FileVault, TrueCrypt, BitLocker, LUKS (Linux
Unified Key Setup).

Steganografi: TrueCrypt

Giivenli uzaktan erigim: Tahoe-LAFS (bulut
igin)

Giivenli kriptolanmis veri arama: Simetrik
Aranabilir ~ Kriptolama,  Ag¢ik  Anahtarh
Kriptolama

Gizlilik Saglayan
Bilisim (Privacy
Preserving
Computation)

Homomorfik Teknikler: Tam Homomorfik
Kriptolama ve Kismen Homomorfik
Kriptolama

Giivenli  Bilisim:  Gizlilik saglayan veri
madenciligi (PPDM) ve 6zel bilgi erisimi (PIR)
igeren MPC uygulamalari

Gizli paylasim ve habersiz transfer: E-oylama
sistemler (SCYTL, Prét a Voter)

Seffaflik  Artirict

Ornekler: Google gibi sirket gosterge tablolar
yaymlamak,Firefox’un ~ Lightbeam’i,  Taint
Droid, Mobilitics (akilli telefonlar i¢in), Data
Track (Prime Project 6rneginden), ToS; DR ve

Teknolojiler TOSBack; P3P ve Privacy Bird, Contextual
Integrity, S4P, SIMPL, RFID logosu
ornegindeki gibi logolar kullanmak

Mu dahaleyl ¢ The Data Track

iyilestirme

Bu tablo yalnizca su anda mevcut teknik, metot ve ornek-
leri toplamaktadir. PET'in dnemi ve gerekliligi kavrandikca

daha yeni teknik ve metotlar gelistirilecek, boylelikle tablo-
nun daha da genisleyecegdini disinmekteyiz. Bu gibi tablo-
lar ozellikle gelistiricilerin sistemlerde kisisel veri korumanin
glclendirilmesi icin gerekli adimi atmak adina nereden bas-
layacaklarini, mevcut teknikleri, riskleri ve 6rnekleri gorebil-
meleri acisindan dnemlidir.

V. SONUC

Kisisel verilerin korunmasi ancak bir dizi idari ve teknik adim-
larin atilmasi ile mimkunddr. Tasarimda Veri Koruma kavrami
hem idareleri hem de gelistirici gibi teknik calisanlari basta
olmak Uzere bircok paydasi bir araya getirerek kisisel veri ice-
ren sistemlerin degerlendirilmesini 65ngorur. Degerlendirme-
ler bir sistem icerisindeki verinin Veri Koruma Etki Degerlen-
dirmesi kapsaminda yapilir. Bunun sonucunda sistemlerdeki
veri guvenligini tehdit eden riskleri azaltmak ve glvenligi
saglamak icin Gizlilik Artirici Teknolojilerden yararlanilir. Ulke-
mizde kisisel verilerin korunmasi adina atilan hukuki adim-
larin Tasarimda Veri Koruma kavraminin benimsenerek takip
edilmesi bircok agidan oldukga faydalidir. Bu kavramin daha
iyi aciklanmasi ve anlasilmasi icin gelecekte yapilacak calis-
malara ihtiyag vardr.
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Ozet

internet tizerinde yayina baslamasi tizerinden 14 giin ge¢-
memis ve Proxy uygulamalari tarafindan heniiz kategorize
edilmemis olan web siteleri, yeni kayith web siteleri olarak
adlandinlmaktadir. Kurumsal bilgi glvenligini saglamak
icin, yeni kayitli internet sitelerine yonelik ne tur bir politi-
ka uygulanmasi gerektigi, ¢6ziilmesi gereken bir problem-
dir. Bu calismada bir kurum biinyesinde yer alan 6000 ku-
rum calisanina ait bir yillik internet aktivitesi incelenmistir.
Kurum calisanlarinin yeni kayitli internet sitelerine erisim
oranlari ve erisim nedenleri arastirilmistir. Gerceklestirilen
calismada ayrica, yeni kayitl internet siteleri ile ilgili bir
test senaryosu olusturulmustur. Olusturulan test senaryo-
sunda, ilk 6 aylik stirede kullanicilarin yeni kayitli internet
sitelerine erisimi acilmis, sonraki 6 aylik siire icinde ise en-
gellenmistir. Gergeklestirilen test sonrasinda kullanicilarin
serbest erisim ve engelleme islemlerine yonelik tepkileri
analiz edilmistir.

Anahtar Kelimeler

Yeni kayith internet siteleri, kurumsal bilgi gtivenligi, Proxy,
zararh yazilim.

Abstract

Websites that have not yet been categorized by proxy appli-
cations and that have not passed 14 days since its launch on
the Internet are called newly registered web sites. To ensure
corporate information security, what kind of policy should be
applied to newly registered internet sites is a problem must
be solved. In this study, one year internet activity belonging
to 6000 institution employees in an institution was exam-
ined. Institution employees’ access rates to new registered
websites and reasons for access were investigated. In our
study also, a test scenario related to newly registered internet
sites has been established. In the test scenario that was cre-
ated, users were allowed access to newly registered internet
sites during the first 6 months, and they were blocked within
the next 6 months.

ecirkucuksille@sdu.edu.tr

Index Terms

Newly registered web sites, enterprise information security,
proxy, malware.

l. GIRiS

GUnUdmUz teknoloji dinyasinda kurumlar calisanlarini zararli
yazilimlar ve oltalama saldinlardan korumayr amaglamakta,
bu ideallere ulasmak icin cesitli internet sinirlandirmalari yap-
maktadirlar. Yapilan internet sinirlandirmalarinin en baytk se-
bebi kurumsal bilgi glvenligini saglamaktir. Bunun yaninda
kurum ici calisma veriminin artirilmasi ve kurum imajina uy-
gun sekilde durus sergilenmesi amaciyla da sinirlandirmalar
yapilabilmektedir.

Gelisen ve cogalan internet kategorileri arasinda yenice
ortaya ¢ikan “Yeni Kayitli internet Siteleri” kategorisi; kurum
glvenligini yakindan ilgilendirmektedir. Bunun yani sira kul-
lanicilar tarafindan kurum internet politikalarin asiimasi
amaciyla da kullanilabilmektedir.

Internet Gzerinde yayina baslamasinin Gzerinden 14 gin
gecmeyen ve bu strecte proxy uygulamasi tarafindan her-
hangi bir kategorize islemine tabi tutulmayan internet sitele-
ri, yeni kayith internet siteleri olarak tanimlanmaktadir. Bu tdr
internet sitelerine erisim proxy uygulamasi Gzerinden engel-
lenebilmekte ya da izin verilebilmektedir. Bircok firmada bu
kategori varsayilanda izinli olarak gelmektedir.

Yeni kayitl internet sitelerinin engellenmedigi durumlarda
kullanicilar proxy uygulamasi tarafindan henlz kategorize
edilmemis tim yeni kayitli internet sitelerine erisebilme hak-
kina sahiptir. Bu durumda kullanicy, icerisinde spam yaymak
ya da oltalama saldirisi gerceklestirmek amacli zararl yazilim-
lar barindiran sitelere, yeni kayit oldugu ve kategorize islemi-
ne tabi tutulmadidi icin erisebilmekte, kendisini ve icerisinde
bulundugu agdaki tim cihazlar riske atabilmektedir [1].

Yeni kayith internet siteleri kategorisinin bir diger artisi ise
kullanicilarin kurum internet politikalarini asmasini cok daha
zorlastirmasidir. Kullanicilar kurum internetini kullandid stre-
ce mesai saatleri icinde veya disinda belirli internet politikala-
rina tabidir ve uymak zorundadir. Kimi zaman kullanicilar ba-
his, yetiskin, dizi-film izleme siteleri gibi kurum agindan izin
verilmeyen internet sitelerine erismeyi denemektedir. Bu tUr
siteler arasinda diizgln sekilde kategorize edilmis olanlar hali
hazirda proxy uygulamasi tarafindan engellenmektedir. Ama
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domain adi yeni alinan siteler proxy uygulamasi tarafindan
kategorize edilene kadar erisime acik kalacaktrr.

+ dizimag.co + dizimag1.co + dizimag4.com

+ dizimag.me » dizimag1.com + dizimagizle.com
+ dizimag.com + dizimag2.co + dizimagx.com

+ dizimag.site dizimag2.tr.gg + dizimagyeni.com

Sekil 1. Kurum ¢alisanlarinin erismeye ¢alistigi yeni kayitli site Srnekleri

Sekil 1'de kurum kullanicilarinin 4 aylik bir periyotta erismeye
calistigi "dizimag”isimli bir dizi izleme sitesinin farkli domain-
lerden yaptigi yayinlar gosterilmistir. Kullanicilar asil domain
olan‘dizimag.com”a erismeye calismis ama bu internet sitesi
“Streaming Media" kategorisinde oldugundan dolayr proxy
uygulamasi tarafindan engellenmislerdir. Yeni kayitli internet
siteleri kategorisinin izinli olmasi durumunda kullanici eris-
meye calistigr alan adini veya uzantisini degistirip ilgili siteye
erisim saglayabilmekte, kurumun internet politikalarini atla-
tabilmektedir. Incelenen érnedin yani sira, icerisinde zararli
yazilim barindiran yeni kayitli internet sitelerinin alan adlari-
nin rastgele olusturuldugu ve anlamsiz sézcUkler icerdigi de
gorulmustadr [2].

Ote yandan kurum icerisinden yeni acilan internet siteleri-
ne yonelik olarak yapilacak engelleme, kurum personelinin
erismesi gereken zararsiz sitelere erismesini de engelleyebil-
mektedir. Sonug olarak, bu kategorinin erisime kapatiimasi
halinde, tlrtne bakilmaksizin yeni kayitli tim internet sitele-
rine yapllan istekler engellenecektir. Bu durumda kullanicilar
zararsiz ve isleri geregi erismeleri gereken internet sitesine
erisemeyebilmekte, s6z konusu kategori tabanli engelleme-
nin kurbani olabilmektedir. Bu tlr erisimi gerekli olan fakat
ulasilamayan internet siteleri Uzerindeki engelin kaldiriimasi
icin bilgi teknoloji departmanina fazlaca talep gelebilmekte-
dir. Belirli bir talep sayisinin asiimasi durumunda ise kullanici-
lar kategoriye bakmadan farkli siteler icin de erisim isteyebil-
mektedir. Bu durumda bilgi teknolojilerine gelen talep sayisi
katlanarak artmaktadir. Talep sayisi arttikca, s6z konusu talep-
lerin ¢6zllme sUresi uzamakta, kullanicinin bilgi teknolojileri
departmanina glveni azalmaktadir.

Bu calismada 6000 kurum c¢alisaninin bir yillik internet akti-
vitesi incelenmis olup, kullanicilarin yeni kayitl siteler ile etki-
lesimleri analiz edilmistir. Kullanicilarin bu tdr sitelere erisim
sikliklarl, nedenleri ve bu sitelerin engellenmesi durumuna
olusan tepkileri dl¢tlmeye calisilmistir.

Gergeklestirilen bu ¢alisma kapsaminda kurum kullanicilari-
nin yeni kayitl internet sitelerine erisim istekleri ilk 6 ay bo-
yunca acik birakilmis, sonraki 6 aylik strede ise engellenmis-
tir. Yapilan arastirmalar sonrasinda yeni kayitli internet siteleri
Uzerinden toplamda 84419 adet vaka elde edilmistir. Edini-
len bu veri pek cok yontyle incelenip, kurumlarin yeni kayitli
internet sitelerine yonelik olarak ne tur politikalar izlemeleri
gerektigi arastinimistir.

Literatlrde yer alan ¢alismalar incelendiginde kurumsal bilgi
glvenligini saglama Uzerine cesitli calismalarin gerceklesti-
rildigi gorulmektedir. Ozeng tarafindan gerceklestirilen ¢a-
lismada; bilgi ve iletisim teknolojilerindeki bilgi gtivenliginin

’

ekonomik boyutu, bilgi glvenligi konusuna Avrupa Birligi
nin hukuki yaklasimi, Avrupa Birligi" nde glvenlik kdltGrine
iliskin politikalarin gelistiriimesi gibi konular incelenmistir [3].
Sahinaslan ve arkadaslari tarafindan gerceklestirilen calisma-
da ise; kurumlarda bilgi gdvenligi farkindaliginin dnemine
deginilmis, kurum personellerinin bilgi gUvenligi farkinda-
hgini arttirmak amaciyla gesitli yontemler onerilmistir [4].
Vural ve Sagiroglu tarafindan gerceklestirilen calismada ise,
kurumsal bilgi glvenligini saglamada mevcut bilgi glvenligi
standartlari ve yeni olusturulmakta olan bilgi glvenligi stan-
dartlari detayli olarak incelenmistir. Calismada ayrica kurum-
sal bilgi guvenligine ydnelik glincel tehditlere ve bulgulara
da yer verilmistir [5]. Literatlrde yer alan ¢alismalar incelendi-
ginde kurumsal bilgi glvenligi Gzerinde yeni kayitl internet
sitelerinin etkisinin incelendidi bir calisma bulunmamaktadir.
Bu yoniyle bu ¢alisma, kurumsal bilgi givenligi agisindan 6z-
gln bir deger tasimaktadir.

Gerceklestirilen bu calismanin Il. boéliminde kurum perso-
nelinin yeni kayitl internet siteleri ile karsilasma durumlari
incelenmistir. lll. bolimde kurum personelinin yeni kayitl in-
ternet sitelerine erisme amaclari incelenmis, IV. bélimde ise
calisma kapsaminda incelenen veri Uzerinde yapilan testler
ve elde edilen sonuclar paylasiimistir. V. bolimde ise gercek-
lestirilen calisma, sonuclarin sunulmasi ile tamamlanmistir.

Il. KURUM PERSONELININ YENi KAYITLI iNTERNET Si-
TELERI ILE KARSILASMA DURUMLARI

Bu bolimde kullanicilarin, yeni kayitl internet siteleri ve tim
internet sitelerine yaptiklari erisim sayilari ve detaylari ince-
lenmistir. Elde edilen bulgular kullanilarak, kullanicilarin yeni
kayith internet siteleri ile hangi durumlarda karsilastiklari yo-
rumlanmistir.

Sekil 2" de sirket personelinin bir aylik sire icinde erisim iste-
ginde bulundugu toplam internet sitesi sayisi ve yeni kayitli
internet sitesi sayisi gosterilmektedir.

S8000000) 7474634
J 000000
LOO0O00

S0000(X)

4000000

Sekil 2. Kurum personelinin bir ay stirecinde erisim isteginde bulundugu top-
lam internet sitesi sayisi ve yeni kayitli internet sitesi sayisi

Gosterilen verilere gore kurum personeli ortalama bir glinde
neredeyse 7.5 milyon internet sitesine erisim istegi yapmak-
tadir. Yeni kayitli internet sitelerine yapilan 231 erisim istegi
ise tim erisim isteklerine oranla ¢ok az bir degere karsilik gel-

1 7 PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



mektedir. Bu iki erisim istedi sayisini birbirine oranladigimiz-
da yeni kayitl internet sitelerine ydnelik erisim isteginin tim
erisim isteklerine orani %0.003 olarak karsimiza ¢ikmaktadir.

Sekil 3'te, bir yillik sire icinde, en az bir defa yeni kayitl inter-
net sitelerine erisim isteginde bulunan ve yeni kayitli inter-
net sitelerine hic erisim isteginde bulunmayan kullanicilarin
orani gosterilmistir. Bu strecte 6000 kullanicinin %56’ si yeni
kayitl internet sitelerine en az bir defa erismeye calismistrr.
Buna gore; uzun vadede kullanicilar isteyerek ya da istemeye-
rek bir sekilde yeni kayitli internet siteleri ile karsilasmaktadir.

8 Yeri Kapth Internet Sitelerine Frisim Istefinde Budunmayan Kollanicilar

Yeri Kayith foternet Siteletine Erigim Istefinde Bulunan Kullanxiar

Sekil 3. Bir yil icinde en az bir defa yeni kayitli internet sitelerine erisim isteginde
bulunan ve hic erisim isteginde bulunmayan kullanicilarin orani

Sekil 4'te ise, kullanicilarin erisim isteginde bulundugu inter-
net sitelerinin uzantilarinin oranina yer verilmistir. Buna gore;
kullanicilar blyUk oranda “com” uzantisina ait yeni kayitli in-
ternet sitelerine erismeye calismis, bunu “net” ve “org” uzan-
tilari takip etmistir. Devlet sitelerinin “gov” uzantisini, egitim
sitelerinin ise “edu” uzantisini kullanmasindan dolayr bu in-
ternet siteleri direkt olarak kendi kategori bilgisini almaktadir.
Kategori bilgisi girilen siteler yeni kayitli internet sitelerine da-
hil edilmedigi icin kullanicilar herhangi bir devlet veya egitim
sitesinden engellenme yasamamistir.

biz 1 20

0 500 1000 1500 2000 2500

Sekil 4. Kurum personelinin erisim istedinde bulundugu internet sitelerinin
uzantilarinin orani

N

11Il. KURUM PERSONELININ YENi KAYiTLI INTERNET
SITELERINI ZIYARET ETME AMACLARI

Kullanicilar isleri geregi bir internet sitesini ziyaret etmek
isteyebilir, mailde kendilerine génderilen bir linke tiklayabi-
lir ya da engellendikleri siteye alternatif olarak baska bir site
arayabilmektedirler. Tm bu durumlar kullanicilarr yeni kayitli
internet sitelerine yonlendiren etmenlerdir.

Gergeklestirilen calisma kapsaminda kullanicilarin yeni kayitli
internet sitelerine yapmis oldugu erisim isteklerinin kategori
Uzerinden analizi Sekil 5 de g&sterilmistir.

® Proxy Atistma ® Zararsz

Zararl icerik

Sekil 5. Kurum personelinin yeni kayitli internet sitelerine isteklerin kategorilere
gdre orani

Sekil 5" te goruldugu tzere kullanicilarin erismeye calistigi
yeni kayitli internet sitelerinin %74'G zararsiz icerige sahiptir.
Ote yandan erisiimeye calisilan yeni kayitl internet sitelerinin
9%10'y, icerisinde zararli yazilim barindirmaktadir. Erisilmeye
calisilan yeni kayith internet sitelerinin %16'sI ise bahis, kagak
yayin ya da yetiskin icerigine sahiptir ve internet politikasi ya-
saklarini atlatmak icin kullanilmaktadir.

filll;":r,li;a 1 Gundeki
@@ Zararl Igerik @a Say @@
=& =& =28
84419 8442 23
Tik Tik Tik

Sekil 6. Kurum personelinin yeni kayitl internet sitelerine gergeklestirdigi erisim
istek sayilari

Sekil 6 incelenecek olursa; kullanicilar bir yilda 84419 kez yeni
kayith internet sitelerine erisim isteginde bulunmuslardir. Ya-
pilan erisim isteklerinin %10'u icerisinde zararli yazilim barin-
diran bir yeni kayitli internet sitelerine yapilmistir. Bu oran;
8442 erisim istegine karsilik gelmektedir. Bu verinin 1 yillik bir
sUrecte elde edildigi dUstndldrse ortalama bir ginde 23 defa
icerisinde zararli yazilim barindiran internet sitesine erisim is-
teginde bulunulmustur.
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%10
10
8
6
%0.003"
0 :
Tum Internet Sitelerinde Yeni Kayith internet
Zararh kgerikile Karsilasma  Sitelerinde Zararh Igerik ile
thtimali Karsiiagsma ihtimali

Sekil 7. Kurum personelinin erisim sagladidi tim internet sitelerindeki zararli
yazilim orant ile yeni kayitli internet sitelerindeki zararli yazilim orani

Sekil 7" de, kullanicilarin tim internet sitelerinde zararli yazi-
lim ile karsilama orani ve yeni kayitl internet sitelerinde zarar-
I yazilim ile karsilasma orani gosterilmistir. Sekle gore kullani-
alarin ziyaret ettigi tim internet siteleri icerisinden yalnizca
9%0.003" Uk kismi zararli yazilim barindirmaktadir. Yeni kayith
internet sitelerinde ise bu oran %10a ¢lkmakta, neredeyse
3000 kat artmaktadir.

ls'Gt;I’Pr:;ny 1 Gundeki
@ @ Atlatmaya Yonelik @ Q Sayl @ @
== B =8
84419 13507 37
Tik Tik Tik

Sekil 8. Kurum personelinin kurum internet politikalarini atlatma istekleri

Sekil 8de gosterildigi Uzere bir yilda yeni kayitli internet si-
telerine yapilan 84419 erisim isteginin %16'si kurum internet
politikalarini atlatmaya yéneliktir. Bu oran bir yil icinde bu
alanda 13507 erisim istedi yapildigi anlamina gelmektedir.
Bu da ortalama bir ginde 37 defa kurum internet yasaklarini
atlatmaya yonelik erisim istedi yapilmaktadir.

’*-M'St:‘:n:'j\,;{g‘-:r‘,:n 1 Gundekl
BE e CGE v BE
B& H= EE2
84419 62470 171
Tik Tik Tik

Sekil 9. Kurum personelinin yeni kayitl zararsiz internet sitelerine yénelik erisim
istegi

Sekil 9" da gosterildigi Gzere bir yilda yapilan 84419 yeni ka-
yith internet sitesi erisim isteginin %74'U erisime agik olmasi
gereken zararsiz sitelere yapmistir ve bu oran 62470 erisim
istegine karsllik gelmektedir. Eldeki verinin bir yilda elde edil-
digi dustnulurse, yeni kayitli internet siteleri kategorisinden

N

(19

bir giinde ortalama 171 erisimi istegine izin verilmesi gereki-
lirken, s6z konusu istekler engellenmektedir.

IV. YENi KAYITLI INTERNET SITELERiI UZERINDE
DONEMSEL ERiSiM TESTLERiININ GERCEKLESTIRILMESi

Gergeklestirilen calisma kapsaminda yapilan test isleminde
kurum agindan yeni kayitli internet sitelerine erisim icin 2
farkli senaryo olusturulmus ve her iki durum sonunda elde
edilen veriler analiz edilmistir. Olusturulan senaryoya gore 6
ayhidina kurum agindan, yeni kayith internet sitelerine erisim
durumu agik birakilmistir. Ikinci senaryoda ise, sonraki 6 aylik
strede kurum agindan yeni kayitli internet sitelerine erisim
engellenmistir. Toplam bir yillik strecte kullanicilarin bu in-
ternet kategorisine adaptasyonlari ve tepkileri 6lctlmeye ca-

hisilmistr.,
| | I | | I I "1 I
1 2 3 4 5 6 /I 8

12

9 10 11

Sekil 10. Kurum personelinin yeni kayitli internet siteleriyle olan etkilesimlerinin
ay bazinda gésterimi

Sekil 10" da kullanicilarnin bir yillik yeni kayith internet sitele-
riyle olan etkilesimleri gosterilmistir. Buna gore ilgili katego-
rinin kullanicilarin erisimine acik oldugu aylarda ytksek sayi-
da etkilesim aldigi ve kullanicilar tarafindan yiksek oranda
kullanildigi gordlmastar. llgili kategorinin erisime kapatildigs
sonraki aylarda ise etkilesim istekleri buylk oranda azaldig
gorilmektedir.

14 12
12 10
10

/
{ 5
. 4
-z | I |
!
7 8 9 10 11 12

1 2 3 4 5 6

W Bilgi Teknolojilerine Gelen Cagri Sayist

Sekil 11. Kurum personelinin erisimin engellendidi yeni kayitl internet siteleri-
nin erisimlerine agilmast icin olusturduklari cadn talepleri

Ikinci 6 aylik strede yapilan engelleme ile kullanicilarin yeni
kayith internet sitelerine erisimlerinin kapatilmasiyla, glinde
ortalama 125 adet kullanicinin erisim istegi engellenmistir.
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Bu denli cok engelleme yapilmasina karsin kullanicilar tara-
findan erisim istedi amaciyla agilan cagri sayisi beklenenin
cok altinda kalmustir. Kullanicilarin engellendikleri yeni kayitli
internet sitelerinin erisimlerine aciimasi icin olusturduklari
cagn talepleri Sekil 10'da gosterilmistir.

V. SONUC VE DEGERLENDIRME

Elde edilen veriler 1siginda yeni kayitli internet siteleri kate-
gorisinin erisime kapatilmasi ve erisime acik tutulmasi duru-
muna incelenmistir.

Yeni kayrtli internet sitelerine erisimin acik birakilmasi durum-
larinda;

Bir glinde ortalama bir kullanici, icerisinde zararl icerik
bulunan yeni kayitll internet sitesine erisecektir. Kullanicinin
eristigi zararli icerige gore olay sonrasi midahale ekibinin
hizli reaksiyon vermesi gerekecektir.

- Bir glinde yeni kayitl internet sitelerine yonelik ortalama 37
erisim istegi kurum internet politikalarini atlatmak icin yapi-
lacaktir. Normalde erisilmemesi gereken bu sitelerin gorin-
tllenmesi kurum kimligine yakismayacak durumlar ortaya
cikarabilmektedir.

- Kullanicilar normalde erismesi gereken yeni kayitli internet
sitelerine erisimde sorun yasamayacaktir. Bu durum kullanici-
larin sdrekli kisitl bir internet politikasinda oldugu izlenimini
azaltacakr.

Yeni kayitli internet sitelerine erisimin engellenmesi durum-
larinda;

- Bir giinde ortalama 177 erisim istegine izin verilmesi gerek-
tigi halde, yeni kayitl internet sitelerine yonelik oldugu icin
engellenecektir. Gereksiz yere engellenen kullanicilarin is ak-
tiviteleri aksayacak, bilgi teknolojilerine bu konuyla ilgili talep
acacaklardir. Bilgi teknolojileri departmani, gelen yeni kayitli
internet sitesi erisimlerini incelemek icin ekstra bir efor sarf
etmek zorunda kalacaktrr.

Kullanicilarin kurum internet politikalarini atlatmasi ciddi
derecede zorlasacaktrr.

+ %10'luk zararli icerigine sahip yeni kayitli internet sitelerin-
den higbir kullanicr enfekte olmayacak, bu kategoriden dola-
yI olay sonrasi midahaleye gerek kalmayacaktir.

Devlet, egitim gibi kendine ait site uzantisi olan internet site-
lerinin dogrudan kategorize edilmesi ve yeni kayitli internet
sitelerine dahil olmamasi bu kategoriye erisimi kapatmak is-
teyen kurumlar icin blydk arti saglamaktadir. Sonug olarak
kategori erisime kapatilsa da kullanicilar devlet ve egitim si-
telerine problemsiz erismeye devam edecektir.

Kullanicilar tarafindan yapilan erisim isteklerinin yalnizca
90.003'UnUn yeni kayith internet sitelerine yonelik olmasina
ragmen bir yillik srecte kullanicilarin %56'si yeni kayitl in-
ternet siteleri ile etkilesime girmistir. Kullanicilar tarafindan
yapilan erisim istekleri incelendiginde;

+ %74'UnUnN zararsiz sitelere erismek istedidi,
+ %10"unun iceriginde zararh olduklarini bilmedikleri sitelere

erismek istedigi,

+ %16 sinin ise kurum internet yasaklarini atlatmak icin eris-
mek istedigi tespit edilmistir.

Buna gore kullanicilar sadece %16'lik bir oranda bu katego-
riyi zafiyet olarak kullanmak istemistir. Geri kalan tim istekler
masum internet siteleri ya da iceriginde zararli oldugu bilin-
meyen internet sitelerinden olusmaktadir.

Yapilan tim bu testlerin sonucunda kullanicilarin yeni kayitli
internet sitelerine erisimini acik birakmanin ne denli tehlikeli
boyutlara ulasabilecegi, kapatmanin ise kisitlama ve sonra-
sinda magduriyet olusturabilecegi gosterilmistir. Kurumlar
bu noktada yeni kayitli internet siteleri kategorisinin artilarin
ve eksilerini kendi kurumsal politikalarina gére degerlendir-
meli ve gerekli diizenlemeleri gerceklestirmelidir.
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Abstract

Filtering rules enforced by firewall systems are designated
by system administrators. In that context, due to the main-
tenance agreements between the user and the firewall man-
ufacturer, filtering rules automatically downloaded by the
firewall from the manufacturer’s database are employed as
well. Hence, the overall performance of the firewalls become
correlated with the malicious domain detection competence
and preferences of the manufacturer company. In this article,
a methodology to measure the efficiency of firewalls, utiliz-
ing blacklists published by cyber security companies inde-
pendent from the firewall manufacturer is proposed. Method
should be applied with an Intrusion Detection System listen-
ing to the target network from multiple points. Successful ap-
plication of the proposed method would lead to the use of
firewall systems with enhanced confidence.

Index Terms

Firewall, filtering rules, measurement, Intrusion Detection
System.

Ozet

Glvenlik Duvar sistemleri tarafindan uygulanan erisim
kontrol kurallar sistem yoneticileri tarafindan belirlenir.
Bu kapsamda guivenlik duvari Ureticisi firmalarla yapilan
bakim anlasmalari sayesinde firmalarin veritabanlarindan
otomatik olarak indirilen kurallar da kullanilmaktadir. Do-
layisi ile guvenlik duvarinin performansi, kismen de olsa
uretici firmanin zararli IP alanlan ile ilgili tercihleri ve bu
adresleri belirleme konusundaki yetkinligi ile orantili hale
gelmektedir. Bu calismada, Uretici firmadan bagimsiz siber
glvenlik firmalan tarafindan yayinlanan kara listeleri kul-
lanarak guivenlik duvarinin etkinligini 6lcen bir metodoloji
tanimlanmaktadir. Guivenligi saglanacak agi cok noktadan
dinleyen bir Saldiri Tespit Sistemi tarafindan calistirilmasi
0ngoriilen metodolojinin basari ile uygulanmasi, glivenlik
duvari sistemlerinin ¢ok daha yiiksek bir guivenle kullanil-
masini saglayacaktir.

Anahtar Kelimeler
Guvenlik Duvari, kural listesi, 6lciim, Saldiri Tespit Sistemi.

I. GIRiS
Guvenlik duvarlari halen en cok kullanilan sinir glvenligi sis-

temleri arasinda yer almaktadir [1]. Kurumsal aglar ile Inter-
net arasinda konuslandirilarak ag erisim kontrolinU saglayan
glvenlik duvarlarinin kural listelerinin yapilandiriimasi ile ilgili
olarak iki yaklasim olasidir:

-Gevsek yaklasim: “Yasaklanan trafigi tanimla ve engelle, ka-
lan trafigi gecir’,

-Siki yaklasim: “Izin verilen trafigi tanimla ve gecir, kalan trafigi
yasakla”[2].

Fiili uygulamada guvenlik duvarlarinda genellikle bu iki yak-
lasimin karmasindan olusan bir durumla karsilasiimaktadir. In-
ternet ile DMZ arasindaki trafigin izlenmesi ve engellenmesi
siki yaklasimla yapilandirilirken, kullanicr bilgisayarlarinin bu-
lundugu kurumsal ag ile Internet arasindaki trafik gevsek yak-
lasimla yapilandiriimaktadir. Bu durum, kullanici bilgisayarla-
rina WEB'in engellenen alanlar haricinde her yerine baglanti
kurma olanagdini vermekte, kullanicilar pek cok farkl saldiri
tlrlne agik hale getirmektedir. Dolayisi ile glvenlik duvari ta-
rafindan engellenmesi gereken zararli IP alanlarinin devamli
olarak glincellenmesi gerekmektedir. Ancak pek ¢cok kurum
ve kurulug bu isi hakkiyla yapacak insan kaynagdina ve prose-
dire sahip degildir. Internet ile kurumsal aglar arasinda akan
trafigin yonetilmesi kapsaminda genellikle glvenlik duvarr ile
birlikte alinan ve glvenlik duvari platformunda calisan “WEB
filtreleme” modUll ve bakim hizmetinden faydalanilmakta-
dir. Glvenlik duvar Ureticisi firma tarafindan belirlenen ve
sistem yoneticisinin tercihi ile etkinlestirilen “Terdr’, "Kumar”,
“Ekstremizm’,“Zararli madde satisi’, “Proxy” vb. kategorilerdeki
kurallar aracihigi ile kurum icinden Internet'e yapilmaya calisi-
lan erisimler engellenmektedir. GUvenlik duvarlari periyodik
olarak gelistirici firma veritabanina baglanarak engellene-
cek kategorilere ait en glincel WEB filtreleme listelerini alip
kullanarak bu islevi gerceklestirmektedir. Boylece en 6nemli
sinir gavenligi sistemlerinden biri olan gUvenlik duvarlarinin
yonetilmesi konusunda yetki dnemli dlctde Uretici firmaya
gecmektedir.

Yukarida sayilan kategorilerde siber uzayda faaliyet goste-
ren pek cok grup veya 6rgit mevcut oldugundan bunlarin
izlenmesi ve tespiti kurumsal siber givenligin kapsamini
gercekten asan bir istir. Ancak gUvenlik duvarinin izlenmesi,
performansin dlctlmesi ve iyilestirme yollarinin arastirilmasi
kurumsal olanaklarla yapilabilir.

Guvenlik duvarlarinin hizla yer ve yontem degistiren saldir-
ganlara karsi ne kadar etkin koruma sagladigi belirsizdir. Esa-
sen siber uzayda faaliyet gosteren saldirganlarin etkinligi de
WEB filtreleme listesi de zaman icinde degismektedir (Sekil-1).
Herhangi bir t0 aninda saldirganlari karsilama ve engelleme
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konusunda etkili olan filtreleme listesini Greten firmanin, iki
hafta, iki ay veya iki yil sonra da ayni basary gostereceginin
garantisi yoktur. Dolayisi ile gtvenlik duvari etkinliginin, filt-
releme listesi bakimi hizmetini saglayan firmadan bagimsiz
kuruluslar tarafindan Gretilen saldirgan bilgileri kullanilarak
izlenmesi son derece faydali olacaktir.

Sekil. 1. Guivenlik Duvari WEB filtre listesinin ve STS kara listesinin zaman icinde
degisimi.

Guvenlik duvari performansindan genellikle iletim hizi, des-
teklenen paralel oturum sayisi gibi ada iliskin parametreler
anlasilmaktadir [3], [4]. GUvenlik duvari kural listesi uzunlugu-
nu optimize ederek performansi yikseltmeyi hedefleyen ca-
lismalar da yapilmistir [5]. Bu makaledeki ¢calisma ise glvenlik
duvari WEB filtreleme listesinin kapsayicihidini ve etkinligini
izleyerek performansi 6lgmeyi hedeflemektedir.

Izleyen boltimlerde cok portlu bir saldir tespit sistemi ve
Uretici firmadan bagimsiz siber gtvenlik firmalar tarafindan
Uretilen kara listeler kullanilarak (bu calismanin geri kalaninda
“Bagimsiz kaynaklardan alinan IP kara listeleri” olarak adlandi-
rilacaktir) ve givenlik duvarindan gecen ag trafigi izlenerek
glvenlik duvarr etkinliginin dlctlmesi ve sinir glvenliginin
iyilestirilmesi icin kullanilabilecek bir metod 6nerilmektedir.
Metod dort bolimde aciklanacaktir:

1.Bagimsiz kaynaklardan IP kara listelerinin toplanmasi ve is-
lenmesi

2.Cok portlu saldir tespit sisteminin kurum aginda konuslan-
dirlmasi

3.Etkinlik 6lcimU

a.Gulvenlik Duvarini asarak “bilinen saldirganlar”ile kurum bil-
gisayarlari arasinda akan trafigin izlenmesi

b.Guvenlik Duvarinin istenmeyen trafigi engelleme etkinligi-
nin belirlenmesi

4.Guvenlik Duvarinda ve kurum bilgisayarlarinda yapilmasi
gereken lyilestirmeler

Il. BAGIMSIZ KAYNAKLARDAN ALINAN IP KARA LiSTE-
LERI

Saldir Tespit Sistemi (STS), gUvenlik duvari etkinligini 6lcmek
icin calistinlirken bagimsiz kaynaklardan alinan IP kara listele-
rinden faydalanacaktir. USOM zararli baglantilar listesine [6]

¢

o

benzer sekilde, pek ¢ok yabanci kaynak sik sik glincellenen
IP kara listeleri yayinlamaktadir [7], [8]. STS duzenli araliklarla
bu kaynaklara baglanacak ve kaynaklar tarafindan yayinlanan
listeleri kullanarak kendi IP kara listesini olusturacaktir.

Farkli kaynaklardan alinan listeler degerlendirilirken cesitli
yontemlerden biri tercih edilebilir. Ornegin, kara listeler hic
bir isleme tabii tutulmadan birlestirilebilecedi gibi sadece
kara listelerin tamaminda veya birkac tanesinde yer alan IP
adreslerinden olusan bir kara liste de Uretilebilir.

Giris bolumutnde “Bilinen Saldirganlar” olarak atif yapilan,
Uclnct taraflarin IP adreslerinden olusan ve birlestirme is-
leminin ardindan elde edilen IP adresleri seti, bu makalenin
geri kalaninda “"Kara Liste” olarak adlandirilacaktir.

Kara Listenin asli ¢zelligi saldirganlar tarafindan kullaniima
olasihgi yuksek olan bilgisayarlarin adreslerini icermesidir. Bu
listeye bagimsiz kaynaklardan alinan adreslere ilave adresler
de eklenebilir. Ornegin, farkli aglarda konuslu STS'ler tarafin-
dan tespit edilen imza tabanl saldirilanin yapildigi bilgisayar-
larin adresleri de Kara Listeye eklenebilir.

Kara Liste, kurumsal ag ile dis diinya arasinda akan trafigin
degerlendirilmesi kapsaminda referans olarak kullanilacaktir.
Dolayisi ile Kara Liste'nin olabildigince ¢ok sayida ve birbirin-
den bagimsiz kaynaktan toplanan bilgilerden olusturulmasi
etkinlik 6lcimi agisindan 6nem arz etmektedir.

11l. SALDIRI TESPIT SISTEMiNiN KURUM AGINDA
KONUSLANDIRILMASI

Sinir gUvenligi sistemlerinin kurumsal aglarda konuslandiril-
masi ile ilgili olarak bilinen pek ¢cok topoloji mevcuttur [9]. Ku-
rumsal agin birden ¢ok noktadan, ¢ok sayida gercek veya sa-
nal sensor ile izlenmesi de halen bilinen bir uygulamadir [10].

Bu calismada, STS'nin kurumsal agda konuslandiriimasi ko-
nusunda Sekil-2'de gosterilen temel ag topolojisi Ustlinde ¢a-
lisilacaktir. Bu makalenin geri kalaninda kullanilan “Gtvenlik
Duvarl” ifadesi ile kastedilen ve etkinligi olctlen, Sekil-2'deki
“Guvenlik Duvari-1"dir.

STS'nin Sekil-2'de gosterilen topolojide (¢ port ile izleme
yapmasl Onerilmektedir.

{llk portun Internet hatti ile Gtvenlik Duvari arasindaki trafigi,
JIkinci portun Guivenlik Duvari ile DMZ-1 arasindaki trafigi,

-Uclincti portun ise Guvenlik Duvari ile Kullanici Agi ve DMZ-
2 arasindaki trafigi izleyecek sekilde konuslandirilmasi gerek-
mektedir.
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Guvenlik
Duvari-2

Givenlik Duvar Greticisinden
alinan WEB filtre listesi

RPN :J

.. Glvenlik

KRM : Duvan-1

Yénlendirici
Filtresi

INT

Bafimsiz kaynaklardan
alinan IP kara listeleri

Sekil. 2. Kurumsal Ag Topolojisi ve Cok Portlu Saldiri Tespit Sistemi

Bu portlar sirasi ile INT, DMZ ve KRM portlari olarak adlandi-
rilacaktir. Kurumun Internet erisimine acik birden fazla DMZ
kullanmasi halinde ayni metodoloji kullanilarak doért veya
daha fazla noktadan da izleme yapilabilir.

Uc portun her birinden okunan trafigin “kuruma gelen trafik”
ve "kurumdan ¢ikan trafik” seklinde ikiye ayrilarak incelenme-
si, dolayisi ile alti farkli paket dizisi Gstiinde calisiimasi gere-
kecektir.

Bu baglamda STS portlarindan okunan trafigin Kaynak IP ad-
resleri ve Hedef IP adreslerinde bulunan bilgi Tablo-1'de ¢zet-

lenmistir.

TABLO 1. STS TARAFINDAN IZLENEN PAKET DIZILERI VE IP ADRESLERI

Port | Paket Dizisi Kaynak IP Adresi |Hedef IP Adresi
INT Al. Internet’ten Giivenlik Duvari
gelen trafik dis IP adresi
(NAT ’lanmug
Saldirgana ait kullanic1 bilgisayar1
olabilecek kurum  |adresi veya DMZ-1
dis1 bilgisayar sunucu adresi)
DMZ |BIl.DMZ-1’e gelen | adresi DMZ-1’de bulunan
trafik sunucu adresi
KRM | Cl. Kurumsal aga Kullanict
gelen trafik bilgisayar adresi
INT A2. Internet’e Giivenlik Duvari
giden trafik dis IP adresi
(NAT’lanmis
kullanici .
bilgisayar adresi Sald}rgana ait
veya DMZ-1 01ab11§0§k kurum
sunucu adresi) dist b}lglsayar
DMZ |B2. DMZ-I"den | DMZ-1°de bulunan | 24!
giden trafik sunucu adresi
KRM | C2. Kurumsal Kullanict
agdan giden trafik | bilgisayar: adresi

-

(123

Sekil-2 ve Tablo-1 gbz 6ninde bulundurularak asagidaki ¢i-
karimlar yapilabilir:

1.Kuruma gelen trafikte (A1, B1 ve C1 dizileri) Kaynak IP adres-
leri, kurumdan ¢ikan trafikte ise (A2, B2, ve C2 dizileri) Hedef
IP adresleri kurum bilgisayarlarinin dis diinyada iletisim halin-
de oldugu bilgisayarlarin adreslerini vermektedir. Bu adresler
Kara Liste ile karsilastirilacaktir.

2.Hemen her kurum tarafindan kullanilan NAT (“Network
Address Translation”) mekanizmasi, sadece A1 ve A2 dizile-
rindeki paketler incelenerek Internet ile baglanti halinde olan
kurumsal kullanici bilgisayarlarinin belirlenmesini guclestir-
mektedir [11].

3.A1, B2 ve C2 dizilerinde Kara Listede bulunan IP adresleri-
nin tespit edilmesi, kurumsal bilgisayarlarin Kara Listede bu-
lunan bilgisayarlarla iletisim halinde oldugunu veya iletisime
gecmeye calistigini gosterir. Bu trafik GUvenlik Duvari tarafin-
dan engellenecek bile olsa, kurumsal bilgisayarlara kotlcul
yazilimlarin buyudk olasilikla yerlestigi anlamina gelmektedir.

4.A2, B1 ve C1 dizilerinde Kara Listede bulunan IP adresle-
rinin tespit edilmesi, hem kurumsal bilgisayarlarin Kara Lis-
te'de bulunan bilgisayarlarla iletisim halinde oldugunu, hem
de GUvenlik Duvar’nin bu trafigi engellemedigini gosterdi-
ginden kurumsal gtvenlik agiginin mevcut oldugu ve tehdit
ajanlari tarafindan kottye kullanildigr anlamina gelmektedir.
Kurum agisindan en blytk riski arz eden durum budur.

IV. ETKINLIK OLCUMU

Gulvenlik Duvar etkinligi, belli zaman araliklarinda akan trafi-
gin izlenmesi ve trafigi olusturan paketlerin incelenmesi so-
nucunda, zaman araliklarinin sonunda hesaplanacaktir.

Etkinlik 6lciminun yapildi§i zaman araliklarinda STS, A1, B1
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ve C1 paket dizilerinde yer alan her paketin kaynak /P adresini,
A2, B2 ve (2 paket dizilerinde yer alan her paketin ise hedef IP
adresini“Kara Liste"de arayacaktir.

Aln, Bin ve Cin parametreleri, sirasi ile A1, BT ve C1 dizile-
rindeki paketlerden, Kaynak /P adresi kara listede bulundugu
STS tarafindan belirlenen paketlerin sayisini belirtir.

A2n, B2n ve C2n parametreleriise, sirasi ile A2, B2 ve C2 dizile-
rindeki paketlerden, Hedef /P adresi kara listede bulundugu
STS tarafindan belirlenen paketlerin sayisini belirtir.

Bu durumda, gozlemin yapildigi zaman araliginda Guvenlik
Duvarina ait

GeTrEn (“Gelen Trafik Paket Engelleme Etkinligi’) =(A1n — (B1n +
CIn))/Aln, (1)

GITrEn (“Giden Trafik Paket Engelleme Etkinligi’) = ((B2n + C2n)
—A2n)/(B2n+ C2n), (2)

ToTrEn (“Toplam Trafik Paket Engelleme Etkinligi”) = (ATn + B2n
+C2n)-(A2n+Bin+Cin))/(Aln+ B2n + C2n) (3)

olacaktir.

Gelen trafik kapsaminda A1n'in, giden trafik kapsaminda (B2n
+ (2n)'in, toplam trafik kapsaminda ise (ATn + B2n + C2n)'in
gdzlemin yapildigr zaman araliginda “sifir’ olarak dlctlmesi
mUmkunddr. Bu durumda Guvenlik Duvarinin engellemesi
gereken trafik tespit edilemediginden, etkinlik dlcimdnin
yapllmasi da séz konusu olmayacaktir (Yukarndaki formdaller-
desifir ile bolme hatasi” ortaya ¢ikacaktir).

Etkinlik 6lcimU yapilirken paket sayisi yerine toplam veri
uzunlugu da kullanilabilir. Bu durumda,

ATk, Blk ve CTk parametreleri, STS tarafindan Kaynak /P adresi
kara listede bulundugu belirlenen paketlerin uygulama kat-
mani yUklerinin toplam uzunlugunu, yani kurum bilgisayar-
larina iletilen toplam kottcll veri/dosya/komut uzunlugunu
belirtir.

A2k, B2k ve C2k parametreleri ise STS tarafindan Hedef /P ad-
resi kara listede bulundugu belirlenen paketlerin uygulama
katmani yUklerinin toplam uzunlugunu, yani kurum bilgisa-
yarlarindan gonderilmek Uzere olan toplam veri/dosya/me-
saj uzunlugunu (spam e-posta ve eki, sizdirilan veri, Botnet
(/C merkezine gonderilen yanitlar vb.) belirtir.

Bu durumda, goézlemin yapildi§i zaman araliginda Guavenlik
Duvarina ait

GeTrEk = (“Gelen Trafik Veri Engelleme Etkinligi”) = (ATk — (B1k +
C1k)/ATk 4)

GiTrEk = (“Giden Trafik Veri Engelleme Etkinligi”) = (ATk — (B2k +
C2k)) / ATk (5)

ToTrEk (“Toplam Trafik Veri Engelleme Etkinligi”) = ((ATk + B2k +
C2k) — (A2k + Bk + C1k)) / (ATk + B2k + C2k) 6)

GeTrEn, GIiTrEn, ToTrEn, GeTrEk, GiTrEk, ToTrEK® [0, 1]
olacaktir.

Etkinlik parametreleri oran gosterdiginden 0 ile 1 arasinda
gercek sayilardir. Etkinligin “sifir” olarak olctilmesi Glvenlik
Duvari’nin Kara Liste'den gelen trafigi engelleme konusunda
tamamen etkisiz, "bir” olarak dlctlmesi ise tamamen etkili ol-
dugunu gosterecektir.

Engelleme etkinliklerinin daha da cesitlendirilmesi mim-
kiindur. Ornegin, kara listede adresi yer alan (bilinen saldir-
ganlarin kullandid)) bilgisayarlarla gerceklesen iletisim yerine
bilinen saldir imzalarini iceren paketlerin ne kadarinin engel-
lendigi 6lculebilir.

Etkinlik olcimUnin dogru sekilde yapilmasi icin dikkat
edilmesi gereken en dnemli husus, sensorler arasi zaman
senkronizasyonudur. Yukarida tanimlanan A*, B* ve C* para-
metrelerinin ayni zaman araliginda hesaplanmasi, sonuglarin
dogrulugu acisindan énem arz etmektedir. Zaman senkro-
nizasyonunun tam olarak saglanmasi halinde bile Guvenlik
Duvarinin islem sdresi dolayisi ile bazi paketlerin kaybolmus
gibi gozikmesi ve Guvenlik Duvar tarafindan engellenme-
digi halde engellenmis gibi géztkmesi olasidir. Bu durumda
etkinlik 6lcimd, bazi zaman araliklarinda gercek etkinlikten
daha yUksek, takip eden zaman araliginda ise gercek etkin-
likten daha dUsUk hesaplanabilir. Zaman araliginin uzatiimasi
halinde problem buyk 6l¢tide azalacaktir.

Guvenlik Duvari etkinliginin zaman icindeki seyri izlenerek,
henlz Guvenlik Duvar kural listesine girilmemis saldirgan
adreslerinden kurum agina yapilan erisim denemelerinin yo-
gunlugundaki degisim gozlenebilir.

V. iYILESTIRME CALISMALARI

Bir dnceki bolimde de belirtildigi gibi, A2, B1 ve C1 dizilerin-
de Kara Listede bulunan IP adreslerine raslanmasi, kurumsal
glvenlik aciginin mevcut oldugu, daha dogrusu Guvenlik
Duvarinda kural listesi ve WEB filtreleme listesinden olusan
bitdndn guncel olmadigi anlamina gelmektedir.

Hem bu dizilerde, hem de “Kara Liste"de yer alan adresler, ku-
rum bilgisayarlari ile aralarinda gerceklesen trafikteki paket
sayisl ve/veya toplam veri hacmi blyUkligtne gore siralana-
bilir. Gerceklesen siralama g6z éntinde bulundurularak belir-
lenen adreslerin Givenlik Duvari kural listesine eklenmesi ve
engellenmesi yerinde olacaktir.

Ikinci olarak, kara listedeki bilgisayarlarla iletisime gecen ku-
rum bilgisayarlarinin belirlenmesi ve bu bilgisayarlarla sal-
dirganlar arasinda gerceklesen iletisimden kaynaklanan so-
runlarin (AV taramasi, formatlama vb. islemlerle) dizeltilmesi
gerekecektir.

Kara listedeki bilgisayarlarla iletisime gecen kurum bilgisayar-
lar sunlardir:

1.B1 ve C1 paket dizilerinde, Kaynak IP Adresi Kara Liste'de
bulunan paketlerin, Hedef IP adresini kullanan kurum bilgisa-
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yarlari (sunucular ve kullanicr bilgisayarlari).

2.A2 paket dizisinde, Hedef IP Adresi Kara Listede bulunan
paketlerin, Kaynak IP adresini kullanan kurum bilgisayarlari.
Guvenlik duvarinda muhtemelen calistinlmakta olan NAT
mekanizmasi dolayisiile hangi kurum bilgisayari oldugu dog-
rudan anlasilamayacaktir. Kullanicr bilgisayarini tam olarak
tespit etmek icin NAT kayitlari veya gdzlemin yapildigi zaman
araliginda kaydedilen B2 ve C2 paket dizileri ile korelasyon
saglanmasi gerekecektir.

Yukarida tanimlanan metodoloji kullanilarak yapilan izleme
sonucunda Tablo-2'de gosterilene benzer bir sonug olusabi-
lir:

TABLO Il. GUVENLIK DUVARI ETKINLIGI IZLEME BULGULAR

Sira | i¢ Dis (Kara Giivenlik | Engellenen | Gecen
no. |(Kurumsal |Liste) IP Duvan Paket Paket
IP) Adresi | Adresi Kural Sayisi Sayis1
Listesinde
ve/veya
WEB
filtreleme
listesinde
1 148.15.62.11 | 81.88.178.14 VAR 32345 0
2 148.15.62.13 | 81.88.178.14 VAR 31876 0
3 172.25.65.76 | 199.23.65.11 VAR 1455 0
4 172.25.65.93 | 204.15.77.23 YOK 0 2208
5 172.25.65.95 | 213.44.18.2 YOK 0 11452
- Giivenlik Duvarindan gegen Kara Liste - 13660
paket say1s1
(A2n + Bin + Cln)
Giivenlik Duvarina gelen Kara Liste paket 79336
sayist
(Aln + B2n + C2n)
Engellenen Kara Liste paket say1s1 65676
((Aln + B2n + C2n) - (A2n + Bln + Cln))
/(AIn + B2n + C2n)
ToTrEn (“Toplam Trafik Paket 0,82782 (%82,8)
Engelleme Etkinligi)

Yukaridaki tablodaki parametrelerden TolrEn ana gosterge
olmakla birlikte, bu parametrenin Glvenlik Duvarina gelen
Kara Liste paket sayisi (A1n + B2n + C2n) ile birlikte deger-
lendirilmesi gerektigi unutulmamalidir. TOTrEn, toplam paket
sayisinin ¢ok dusuk oldugu durumlarda, yuksek oldugu du-
rumlardaki kadar anlamli olmayacaktir.

Kaynak kisiti vib. nedenlerle STS ile U¢ portlu izlemenin midm-
kin olmadidl, ancak iki portlu izlemenin yapilabilecegi du-
rumlarda, bu makaledeki topolojide etkinlik dlcimU yapila-
mayacaktir (Glvenlik Duvarinin iki portlu olarak kulanildig
durumda etkinlik 6l¢imu yapilabilir). Gtvenlik Duvari etkinlik
OlcimU yapilamasa da, STS B* ve C* paket dizilerinin izlenebi-
lecedi DMZ ve KRM portlarina baglanabilir. Bu durumda, Kara
Liste ile konusmaya calisan kurum bilgisayarlarinin hangile-
ri oldugu, herhangi bir korelasyon ¢alismasi yapiimadan bu
paket dizilerinden belirlenebilecek ve bu bilgisayarlarla ilgili
duzeltici 6nlemler devreye sokulabilecektir.

VI. SONUC

Guvenlik Duvari sisteminin zaman zaman kurum agina yapi-
lan kotU niyetli erisimleri engelleme konusunda dusuk per-
formans gostermesi miumkindur. Bu ¢alismada tarif edilen
etkinlik dlcim metodolojisi araciligr ile cok portlu bir STS
kullanilarak kurumsal Gavenlik Duvar’'nin Kara Liste trafigini
engelleme etkinligi dlctimektedir. Olciim metodolojisinin
merkezinde, Glvenlik Duvar Ureticisinden badimsiz kuru-
luslar tarafindan Uretilen verilerden olusturulan Kara Liste yer
almaktadir.

Guvenlik Duvar etkinligi, GUvenlik Duvarr'na tim portlardan
giren ve ¢ikan trafigin Kara Liste g6z 6ntinde bulundurularak
ve bu makalede tarif edilen metodoloji kullanilarak deger-
lendirilmesi sonucunda o6lcilmektedir. Kara Listede bulunan
adreslerle iletisime izin vermesi GUvenlik Duvari etkinliginin
disuk, izin vermemesi ise etkinligin yUksek oldugunu gos-
termektedir. Bu parametrenin sistem yoneticileri tarafindan
izlenmesi, Gvenlik Duvari etkinliginde gerceklesen disus ve
yUkselislerin algilanmasini saglayarak kuruma bu sorunla ilgili
duzeltici/onleyici faaliyetlerin gerceklestiriimesi gerektigini
animsatabilir.

Dolayist ile cok portlu bir STS'nin bu metodolojiyi calistiracak
uygulama yazilimi ile donatilmasi, yapilandirilmasi ve kurum
aginda konuslandiriimasi, WEB filtreleme hizmeti veren fir-
manin performansi ve Givenlik Duvarinin etkinligi ile ilgili fi-
kir vererek, sistemin cok daha bilincli bir sekilde kullanilmasini
saglayacaktir.
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Anomaly Detection in a Network
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Ozet

Bilgisayar teknolojisinin ve sistemlerin ¢ok hizl bir sekilde
gelismesi global internete bagl bilgisayarlari cok degisik
tirde saldirilara acik birakmaktadir. Bilinen tirde saldiri-
lara karsi 6nlem almak kolayken bilinmeyen tur saldirilara
karsida ag trafigindeki anormalliklerin belirlenerek 6nlem
alinmasi gerekmektedir. Bu bildiride ikinci tirden olan
anomali tabanl saldiri tespiti Gzerinde durulmus olup bir
anomali tabanh saldir tespit sisteminin gelistiriimesinde
ihtiya¢c duyulabilecek temel kavramlar agiklanarak 6rnek-
lenmistir.

Anahtar Kelimeler

Anomali Tespiti, Saldir Tespit Sistemleri, imza tabanh Sal-
dirillar, Degerlendirme Kriterleri

I. GiRiS

Bilgi teknolojilerinin gelismesi ile birlikte bilgisayar gtivenligi,
insanlarin guinlik yasantisinda olduk¢a dnemli yer tutmaya
baslamistir. Bilgisayar sistemlerinin artan bir sekilde kullanil-
maslyla, bu sistemlere ydnelik yapilan saldirilar da her gecen
gln artmaktadir. 2017 yilinda yayimlanan Symantecs Inter-
net glvenlik Tehdidi Raporuna gore 2016 yilinda saldirilarin
%53 1k Spam mail oranina, 1/2596'lik bir oltalama saldir
oranl, 1/131'lik bir kétt amacli yazim oranina ulastigini ifade
edilmektedir [1].

Gelisen teknoloji ile diinyada internet kullanimi oldukgca yay-
ginlasmaya baslamistir. 2016'da diinya nifusunun %46'si (3,4
milyar kullanici) internete erisim gerceklestirmektedir [2]. GU-
nlUmduzde bir kisinin, birden fazla internete bagl cihaza sahip
oldugu dustndlirse internete bagll cihaz sayisinin, internet
kullanici sayisindan ¢ok daha fazla oldugu anlasilacaktir. Ayni
zamanda gelisen bulut teknolojisi sayesinde bircok insan,
kisisel bilgilerini sanal ortamlarda saklamaya baslamistir. Bu
nedenle, internet kullaniminin yayginlasmasina paralel olarak
internete yUklenen bilgilerin glvenligi de buyik énem ka-
zanmigstir. Siber guvenlik kavrami olarak tabir edilen bu konu,
gUndmizde ¢okca arastirma yapilan bir alan olarak karsimiza
cikmaktadir.

llerleyen bilgisayar agi teknolojileri ile birlikte; spam tehdit-
leri, saldirganlar ve zararli organizasyonlarin sayisinda biytk
bir artis yasanmaktadir. Saldir Tespit Sistemleri) ve Guvenlik
Duvari teknolojileri ile bu tehditlerin bazilari dnlenebilmekte-
dir. GUvenlik Duvari, bir sisteme internet lzerinden baglanan
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kisilerin, sisteme girisini kisitlayan/yasaklayan ve genellikle bir
Internet Gateway Servisi (ana internet baglantisini saglayan
servis) olarak calisan bir bilgisayar ve Gzerindeki yazilima ve-
rilen genel addr.

Saldir Tespit Sistemleri (STS), bir veri paketinin bir saldiri pa-
keti olup olmadigini, anlayip bu islemin sonucuna gore bazi
tedbirler alabilen sistemlere verilen addir. STSler calisma man-
tigina gore ikiye ayrilir; Imza Tabanli Saldir Tespit Sistemleri
(IT-STS) ve Anomali Tabanli Saldiri Tespit Sistemleri (AT-STS).

[T-STS'leri bilinen zafiyetlere yonelik imzalar kullanarak calis-
maktadir. Imzalar, saldiri tiplerine dair detayl bilgiler icermek-
tedir. Bu tip sistemler bilinen saldiri tiplerini tanimada olduk-
¢a basarilidir. Ancak bilinmeyen saldirilari ve olasi anomalileri
tespit etmekte yetersiz kalmaktadirlar. Bu nedenle yeni tespit
edilen bir atak tGrGnUn taninabilmesi icin o ataga ait imzanin
olusturulup sisteme tanitilmasi gerekmektedir. Gergeklestiri-
len saldirilarin dnemli bir cogunlugunun bilinmeyen saldirlar
oldugu glinimuzde, bu tip STS'lerin; kurulum, bakim ve ida-
meleri cok masrafli olmaktadir [3].

AT-STS'leri ise, bilinmeyen saldirilari ya da Sifirnci GUn olarak
bilinen saldirilari tespit edebilme yetenegine sahip STS'lerdir.
Ancak bu tip STS'ler, cok sayida Yanls Alarm (False Alarm) ve-
rebilmektedir. Son yillarda, Anomali-Tabanh STS'ler icin Yanlis
Alarm oranini disurerek ayni zamanda basariyi artirma Uzeri-
ne calismalar yapiimaktadir.

Imza Tabanli yaklasimlar veya kural tabanli yaklasimlar gerek
saldirganlar tarafindan gerekse sistem yoneticileri tarafindan
bilinmektedir. Bu gibi yaklasimlar daha &nceden bilinen sal-
diri tirlerini engellese de dnceden karsilasiimayan saldirilar
bilgisayar aglarina ¢cok ciddi hasar verebilmektedir. Bu neden-
le bu bildiride bilinen turdeki saldirnlarin tespit edilmesinden
ziyada daha dnceden bilinmeyen tipten saldirilarin anomali
tespiti yontemleri ile yakalanmasi yolundaki yaklasimlar ve
yapilmasi gerekenler aciklanarak konu Uzerindeki arastirma-
cilara bir kaynak teskil edilmesi amaclanmistir.

Bildirinin kalan kismi su sekilde organize edilmistir. Ikinci bo-
limde konu hakkindaki gerekli terminolojik tanimlamalar
yapllmis ve izah edilmistir. Sonraki bélimde anomali tespit
asamalari, kullanilan veri setleri ile birlikte detaylandiriimistir.
Dordinci bolimde bu alanda kullanilan yaklagimlar sinif-
landirilmis ve érneklendirilmis olup, devam eden bolimde
kullanilan sistemin gecerlilik 6lcttleri tanimlanmis olup son
bolimde sonug ve dneriler yapilmustir.
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Il. ANOMALI TESPITi TERMINOLOJISI

Kullanicilarin bir ag Uzerindeki ginluk islemleri genellik-
le benzer ve sabit sekildedir. Bunun haricindeki davranislar
anormal olarak gorilmekte ve saldirlarda bu sinif icerisinde
yer almaktadir. Basaril bir anomali tespit sistemi bu tir davra-
nislari olma aninda yakalayarak tespit etmeyi amaglamakta-
dir. Bunun ihtiya¢ duyulan kullanici profili ag yonetimi Gzerin-
den temin edilerek stirekli giincel tutulmalidir. Anomali tespit
islemi, temelde bazi varsayimlardan yola ¢ikar. Bunlar;

-Bir kullanici profili, anlik degisimlerde cok bayuk farkliliklar
gostermez.

-Bir saldirgan aktivite ag trafiginde anormal degisikliklere ne-
den olur.

Bir Anomali Tespit sisteminin islem adimlari Sekil 1'de veril-
mistir. Sistemin calismasi asamasinda, 1) Oncelikle giris bilgisi
alinir, 2) Veri bir 6n isleme tabi tutularak tespit icin uygun bir
formata donUstUrilr, 3) Tespit islemi icin uygun algoritmalar
cahistinilarak sonug elde edilir, 4) Elde edilen sonuclar igin bir
skor degeri hesaplanir ve sonuclar etiketlenir, 5) Son olarak
basari degerlendirmesi yapilir.

@@

r

.Valh_lom_o"

Anomali Tespiti

Sekil 1. Anomali Tespiti Islem Adimlari

A.Anomali Cesitleri

Anomali verileri, normal ag trafigi gibi tanimli bir modele uy-
gun bir davranis sergilemez. Bu nedenle, literatlrde anomali-
ler 3 gruba ayrilmistir [4].

1)Nokta Anomali

Belli bazi veri 6rnekleri, veri setinin geri kalanina gére anor-
mal davranis sergiler. Buna nokta anomali denir. Ornegin;
duzenli olarak haftada 20 lira benzin harcamasi olan birisinin

N

(128

bir haftada 200 liralik benzin harcamasi olduysa, bu durum
nokta anomali olarak degerlendirilir.

2)icerik Anomali

icerik anomalinin nokta anomaliden farki, verinin icerdigi
bazi bilgilerin sonuca etki etmesidir. Ornedin; normalde haf-
talik kredi karti harcamasi 200 lira olan birisinin, yilbasi haf-
tasinda ¢ok daha fazla harcama yapmasi anormal davranis
olarak degerlendiriimez.  Bu durumda yilbagsi haftasi 1000
lira harcamasi o durumu anomali yapmaz. Ancak kullaniciya
gbre siradan bir giinde ayni miktarda harcama yapilmasi o
durumu anomali yapabilir.

3)Toplu Anomali

Bu tarz anomali, veri setindeki bazi érnekler icin degil, bir

grup veri 6rneginin anormal davranis gdstermesini ifade
eder. Ornegin, bir insanin Elektro Kardiyogram (EKG) verisi,
normal zamandakinden farkli degerler Gretiyorsa, bu durum
toplu anomali olarak degerlendirilir.

B.Saldir1 Tipleri

Ag glvenligi sistemlerinde dijital verinin korunmasi glveni-
lirlik (confidentiality), bUttnlUk (integrity), ulasilabilirlik (avai-
libility) olcUtlerine baghdir. Aga yapilan saldirilar, bu élcitler-
den bir ya da birkagina etki eder. Saldirilarin, bu sekilde farkli
karakteristik 6zelliklere sahip olmalar nedeniyle, aga yapilan
saldirilar 4 ana grup altinda toplanmustir.

«Erisim Engelleme (Denial of Service - DoS): Bir sistemin kay-
naklarinin asiri derecede tiketilmesi ile bu sistemin gercek
kullanicilara hizmet veremez duruma getirilmesine yonelik
saldirilardr.,

-Kesif Saldirilar (Probe Attacks): Kesif saldirilar, hedef sistem
hakkinda baz bilgilerin elde edilmesine yonelik saldirilardr.
Bu saldir sonucunda saldirgan, hedef ag hakkinda elde ettigi
bilgilere gore belirli bir hedefe yonelik saldiri plani hazirlaya-
bilir.

-User to Root (U2R): Saldirganin, hedef sistem Gzerinde illegal
bir sekilde, tam yetkili erisim elde etmesine yonelik saldirilar-
dir. Sosyal muhendislik yontemi gibi yontemlerle normal bir
kullanicinin hesap bilgilerini ele geciren saldirgan, tam yetkili
erisim elde edebilmek icin sistem icerisindeki glvenlik acik-
larindan faydalanir.

‘Remote to Local (R2L): Saldirgan, ag Uzerinden hedefe gon-
derdigi paketler ile hedef makine Uzerinde normal kullanici
gibi erisim saglar. Bu tip saldirilar genellikle sosyal mihendis-
lik yontemi kullanirlar.

Belirtilen dort saldiri cesidi, karakteristik dzellikleri geredi fark-
I tip anomali davranislar sergiler. Oregin; DoS saldirilarinda,
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bir web sunucuya ¢ok fazla sayida baglanti kurulur. Bu da ag
trafiginde toplu bir degisiklige neden olur. Bu nedenle DoS
saldirilarinin karakteristik 6zelligi Toplu Anomaliye uygun-
dur. Kesif Saldirlarinda yapilan aktiviteler, normal kullanicila-
rin gerceklestirdigi aktivitelere benzer ancak bu aktivitelerin
iceriginde ag yapilar hakkinda bilgi elde edinebilmek ama-
ci vardir. Bu nedenle Kesif Saldirilari, icerik anomali seklinde
davranis gosterirler. U2R ve R2L saldirilar ise diger saldirilara
kiyasla daha karmasik ve anlasilmasi zordur. Bu tip saldirilar
da nokta anomali olarak degerlendirilir. Saldir tiplerinin gos-
terdigi anomali davranislari Sekil 2 ‘de verilmistir.

Anomali Tiirleri
3 3 0

U2R DoS Kesif
R2L

Sekil 2. Anomali Ttirleri

AT-STS'nin ag trafigi verilerini degerlendirmesi sonucu 4 fark-
Il durum olusabilir. Her durumun bulunma olasiligr sifirdan
farkhidir. Bu durumlar séyledir;

-False Negative (FN): Anomali davranis sergilemeyen saldirilar
bu gruba girer.

-False Positive (FP): Aktivitenin saldirgan olmamasina ragmen
anomali olarak rapor edildigi durumdur. Bu durumda, normal
kullanicinin yaptigi aktiviteler hatali olarak rapor edilmis anla-
mina gelmektedir.

-True Negative (TN): Saldirgan olmayan aktivitelerin saldirgan
olarak taninmamasi durumudur.

-True Positive (TP): Saldirgan aktivitelerin saldirgan olarak de-
gerlendirildigi durumdur.

Basarili bir STS de, TP ve TN durumuna ait aktivitelerin sayi-
sinin fazla, FN ve FP durumuna ait aktivitelerin sayisinin az
olmasi beklenir. AT-STS icin yapilan calismalarda, TP ve TN de-
gerlerinin fazla olmasinin yani sira FP degeri de yUksek olarak
¢tkmaktadir. Bu nedenle son yillarda, TP ve TN oraninin artiril-
masinin yani sira FP oraninin da azaltmasina yonelik calisma-
lar da gerceklestirilmistir.

lIl. ANOMALI TESPIT ASAMALARI

Anomali tespit islemi yapilabilmesi icin dncelikle, veri setinin
islem yapilabilecek bir format haline getirilmesi gerekmekte-
dir. Bunun i¢in gerekiyorsa bazi donusim islemleri yapiima-
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lidir. Islenebilir formattaki veri seti, belirlenen anomali tespiti
yaklasimlarinin uygulanmasi ile test edilir. Elde edilen sonug-
lar degerlendirilerek, basari orani hesaplanir.

A.Veri Seti

AT-STS'lerin test edilmesi icin toplanan veri setindeki drnek-
lerin, normal ve anormal olarak etiketlenmesi cok masrafli bir
islemdir. Ag glvenligi uzmanlari, egitim setinin olusturulabil-
mesi icin, cok fazla emek gerektiren bu islemi genellikle elle
yaparlar. Anormal aktivite sergileyen 6rneklerin incelenmesi,
normal aktivite sergilen ag trafigi paketlerin incelenmesin-
den cok daha zordur ve bu nedenle fazla vakit almaktadir.

Arastirmacilar, gelistirdikleri Anomali Tespiti yaklasimlarini
test etmek ve degerlendirmek icin gercek-zamanli olmayan
cesitli veri setleri kullanmaktadirlar. Ancak gercek zamanli bir
ag trafiginde bilinmeyen bircok cevresel etmen bulundugu
icin bu tip bir veri setinde Anomali Tespit sisteminin deger-
lendirilmesi cok zordur. Anomali Tespit sistemlerinin basa-
risinin dogru bir sekilde degerlendirilebilmesi icin bazi veri
setleri olusturulmustur. Bu veri setleri, arastirmacilarin kulla-
nimina da aciimistir.

Anomali Tespit sistemlerinin test edilmesi icin kullanilan veri
setlerinden en yaygin kullanilanlarindan bir tanesi Lincoln
Lab Dataset'tir (KDD99).

Lincoln Lab Dataset, Darpa is birligi ile ilk defa 1998 yilinda

olusturulmustur. Bu veri seti, Makine Ogrenmesi tekniklerinin
kullanilabilmesi icin egitim ve test verileri icermektedir. Yedi
haftalik internet trafigi verisi iceren bu veri seti islenmemis
hali yaklasik dort gigabayt boyutundadir. Bu veri setinin, al-
goritmalar tarafindan daha kullanish bir formatta saklanabil-
mesi adina bir 6n isleme tabi tutulmustur. Bu islem sonrasi
veri bes milyon baglanti kaydindan olusan bir sekil almistir.
Yeni bir form kazanmis bu veri seti KDD99 veri seti olarak bi-
linir. KDD99 veri seti dort farkli saldin tUrtne ait veriler icer-
mektedir. Bu saldin tdrleri sunlardir; DoS, U2R, R2L ve Kesif
Saldirilar.

Olusturulan veri seti icerisinde, saldir ve saldiri olmayan ve-
rilerden olusan yedi haftalik internet trafigi verisi bulunmak-
tadir. Ayni sekilde test seti de saldiri ve saldir olmayan verileri
icerisinde barindirmaktadir. Bunlarin yani sira egitim setine
dahil edilmeyen bazi saldirilar test verisi icerisinde yer almak-
tadir.

KDD99 veri seti zaman icerisinde glncellenmis ve son olarak
gureKddcup (2008) isminde yayinlanmistir.

STS'lerin test edilebilmesi icin literattrde kullanilan diger veri
setlerinden bazilar sunlardir;

Lawrence Berkeley National Laboratory Dataset (LBNL)
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(2004-2005)

*Endpoint Dataset (2008)

‘Network Trace (2003)

-Predict Dataset (2014)

-ADFA Intrusion Detection Dataset (2014)
Kyoto Dataset (2014)

+ICS Attack Dataset (2014)

Saldirganlar, her gecen gun farkli yontemlerle saldirilarini
gerceklestirmektedirler. 2014-2016 vyillar arasi saldiri istatis-
tiklerine bakildigr zaman, yapilan saldirlarin blyUk ¢cogun-
lugunun bilinmeyen saldirilar oldugu gortlmektedir. Hack-
mageddon sitesinin agikladigi 2014-2016 yillari arasina iliskin
siber saldiri istatistiklerine ait veriler [5] Sekil 3'te verilmistir.
Bu istatistik verilerine gdre, 2014-2016 yillari arasinda yapilan
saldinlarin yaklasik dértte birisi daha 6nce karsilasiimamis bi-
linmeyen saldirilardir. Bu oran 2016 yilinda daha artmistir. Bu
oran ¢ok ciddi bir sayi teskil etmektedir.

Top 10 Attack Technigu

Sekil 3.2014-2016 Yillarinda En Cok Gergeklestirilen 10 Saldiri Tird [5]

Anomali Tespiti icin kullanilan veri setleri, her gecen gin
glncelligini yitirmektedir. Dolayisiyla bu veri setleri kullanila-
rak gergeklestirilen bir sistemin, yeni ortaya ¢ikan saldirilara
dayanikli olup olmadiklari test edilememektedir. Bu nedenle
Anomali tespiti yapilacak sistemde kullanilacak veri setinin
glncel olmasi gerekmektedir.

Arastirmacilarin, gincel veri setlerine erisimleri kisitl olma-
si nedeniyle bu konu Uzerinde yapilan ¢alismalar genellikle
gUncelligini yitirmis veri setleri ile test edilebilmektedir. Bu
nedenle, akademik ¢alismalarda yer alan basari degerlerinin,
glncel saldirlarin gerceklestigi sistemlerde ne kadar olacagi
hakkinda kesin bir bilgi verilememektedir.

B.Veri isleme

Anomali Tespit sistemlerinin calisabilmesi icin kullanilan ve-
riler genellikle cok fazla miktarda ham verilerden olusmakta-
dir. Bu verilerin islenebilmesi icin, standart bir formata ihti-
yac vardir. Ayrica ham veri icerisinde yer alan, ancak Anomali
Tespitine herhangi bir faydasi olmayan, alakasiz bazi bilgiler
filtrelenerek, kullanilacak veri setinin daha kigUk boyutlara

¢

o

indirgenmesi gerekmektedir. Bu amaclara yonelik olarak veri
setine; Ozellik Secimi, Veri Tipi Dénustirme, Normalizasyon
ve Ayriklastirma adimlari uygulanir. Bu adimlarin yani sira or-
nekler arasi benzerligin/uzakhigin hesaplanacagi Mesafe He-
saplama Algoritmasinin secimi de énemli bir adimdir.

1)Ozellik Secimi (Feature Extraction)

AT-STS'ler icin dzellik secimi cok dnemli bir adimdir. Gercek
zamanl ag trafigini inceleyip siniflandirmak, AT-STS'ler icin
cok maliyetli bir islemdir. Bu nedenle ham veri setindeki tim
ozelliklerin kullaniimasi yerine bazilari secilip kullanilarak is
yUkU azaltilabilmektedir. Ag trafiginde bulunan ayirt edici
ozellikler dort kategori altinda degerlendirilmektedir [6].

-Temel Ozellikler (TO): Payload kismi harig, paket basliginda yer
alan bilgiler temel 6zellikler olarak degerlendirilir. Protocol
tipi, service, flag, source bytes, destination bytes 6zellikleri bu
kategoriye girer.

“Icerik Tabanli Ozellikler (ITO): TCP paketlerinin orijinal yuka,
alan bilgisini degerlendirmek icin kullanilir. Hatali giris dene-
mesi gibi dzellikler bu kategoriye girer.

-Zaman Tabanli Ozellikler (ZTO): Belirli zaman araliklari icerisin-
de gerceklesen durumlari ifade eden &zelliklerdir. Ornegin,
ayni ug birim tarafindan 2 saniyelik zaman dilimleri icerisinde
kurulan baglanti sayisi buna érnektir.

-Baglanti Tabanl Ozellikler (BTO): Belirli zaman araliklari yerine,
belirli baglanti sayilar arasindaki bilgileri ifade eden &zellik-
lerdir.

Kullanilan &zellik kategorileri bazi saldirilarin tespit edilmesin-
de énemli rol oynamaktadir. ITO'ler, KDD99 veri setindeki R2L
ve U2R tipi saldirlarin tespit edilmesi icin on plana ¢ikmak-
tadir [7]. ZTO ve BTO'ler ise DoS ve Kesif tipi saldirilarin tespit
edilmesinde dnemli rol oynamaktadir [8].

2)Veri Tipi Donlistiirme

Ham veri ve 6zellik verilerinin her ikisinde de sayisal tipte de-
Jerler olabilecedi gibi kategorik tipte dederler de olabilir (tcp,
icmp, telnet gibi). Bu nedenle kiimeleme tabanli anomali tes-
pit tekniklerinde yakinlik bilgisinin hesaplanabilmesi icin, veri
setinde bir dondstim uygulanmasi gerekebilir.

3)Normalizasyon

Veri setinde yer alan 6zellik degerleri anomali tespiti icin esit
derecede agirliga sahip olmayabilir ya da bu 6zellikler fark-
Il deger araliklar kullanabilirler. Béyle bir durumda, anomali
tespit mekanizmasi kurulmadan 6nce normalizasyon islemi
yapmak faydali olabilmektedir.

4)Ayriklastirma

Anomali Tespit veri seti, her baglanti boyunca sirekli ve di-
namik bir sekilde degisen bazi degerler icerir. Ornegin; paket
saylsl, byte sayisi vb. Veri madenciligi tekniklerinin uygulana-
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bilmesi icin bu tarz 6zellik degerlerinin ayrik parcalara bolin-
mesi seklinde bir dontsim uygulanmasi gerekmektedir.

5)Mesafe Hesaplama Algoritmasi

Mesafe tabanli ya da yogunluk tabanl degerlendirme yakla-
simlari, birlikte ya da ayri ayri olarak AT-STS'lerin dederlendir-
mesinde sik¢a kullanilir. Mesafe tabanli yaklasimlarda, yakinlik
hesabi (proximity measure), bilgi ¢cikariminda ¢ok énemli rol
oynamaktadir. Matematiksel anlamda mesafe, iki nesnenin
birbirlerinden nicel olarak ne kadar uzakta olduklarini belirtir.
Ancak mesafe tabanli degerlendirme yaklasimlari genellikle
O() karmasikhgina sahiptir. Bu nedenle biyUk captaki sistem-
lerde yavas sonug Uretilmesine neden olabilir. Bazi uygun veri
tipleri ve algoritmik optimizasyonlarla karmasiklik O(nlogn)
seviyelerine indirilebilir.

C.Anomali Tespiti Ciktilari

Bir anomali tespit sisteminin, anomali bir durum tespit etme-
si halinde, bu durum uygun bir sekilde rapor edilir. Anomali
tespit sistemi ciktisi, genellikle iki farkli sekilde raporlanmak-
tadir.

1)Skor

Bir test verisi, anomali olmasina neden olacak icerik bilgisinin
degerlendirilmesiyle bir puan alir. Bu tarz tekniklerde 6rnek-
ler, anomali olma ihtimallerine gore siralanir. Bir esik degeri
belirlenerek, bu degerin Ustlinde kalan érnekler anomali ola-
rak siniflandirlir. Belirlenen esik degeri dinamik olarak guiin-
cellenerek sistem, anomali tespiti icin degisen sartlara daha
uyumlu hale getirilebilmektedir.

2)Etiket

Kullanilan egitim setinde bulunan &rnekler bir model olus-
turulduktan sonra siniflandirmak istenin veri érnedi bu mo-
dele verilir. Olusturulan model, veri 6rneginin “Normal”ya da
“Anormal” olmak Gzere sinif bilgisini geri donddrdr [9].

IV. ANOMALI TESPITi YAKLASIMLARI

Anomali Tespitine yonelik literatlrde yer alan calismalar, bu
calismada dort ana baslik altinda degerlendirilmistir. Bunlar
basliklar;

-Egitimli Yaklasimlar (Supervised Approaches)
-Egitimsiz Yaklasimlar (Unsupervised Approaches)
Yari-Egitimli Yaklasimlar (Semi-Supervised Approaches)
-Hibrid Yaklasimlardir.

Anomali Tespiti icin kullanilan yaklasimlara dair genel sema,
Sekil 4'te verilmistir.

N
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Anomali Tespiti Yaklasimlari

Sekil 4. Anomali Tespit Yaklasimlari

A.Egitimli Yaklasimlar (Supervised Approaches)

Egitimli Anomali Tespit Yaklasimlarinda (EY), aktivitelere ilis-
kin etiketli egitim setinin kullanilmasiyla bir tahmin makeniz-
mas! olusturulmaya calisilir. Etiketsiz olarak gelen veri (test
verisi), egitim setindeki etiketli drneklerle karsilarstirilarak, bu
verinin hangi sinifa ait oldugu tespit edilir.

Egitimli Yaklasimlarda Ustesinden gelinmesi zor iki problem
vardir. Bunlardan ilki, egitim setindeki anomali 6rnegi, normal
veri drnegin cok az sayida yer almaktadir. Bu durum. denge-
sizsinif dagimlimlarinin ortaya ¢ikmasina neden olmustur. Bu
problem, veri madenciligi ve makine 6grenme teknikleri lite-
raturunde yer almaktadir [10]. Bu problemlerden ikincisi ise,
egitim setindeki anomali ve normal verilerin etiketlenmesidir.
Yapay anomali &rneklerinin etiketli bir sekilde Uretilip, egitim
setine eklendigi bazi yaklasimlar da literatirde mevcuttur.

EY siniflandirma tabanli ve soft computing tabanli olmak
Uzere iki alt bashga ayrilmaktadir.

1)Siniflandirma Tabanl Yaklasimlar

Siniflandirma islemi, yeni bir gézlem verisinin, egitim setinde
dgrenilen bilgilere gére hangi sinifa dahil oldugunu belirle-
me problemidir. Siniflandirma teknikleri, ag trafiginin bircok
sinifa ayrilabilmesi icin bir model olusturmaya dayanir. Lite-
ratlrde, anomali tespiti icin ag trafigi Gzerinde calisan bircok
siniflandirma tabanli algoritma kullanilmaktadir. Bu algorit-
malardan bazilari; Destek Vektdér Makineleri (Support Vector
Machine) [11, 12], Bayesian Network [13], Yapay Sinir Aglari
(Artificial Neural Network) [15], Karar Agaclan (Decision Tree)
[14], k-En Yakin Kosu Yontemi (k-Nearest Neighbor) [16].

2)Yapay Zeka Tabanl Yaklasimlar (Soft Computing)

Anomali tespiti icin genellikle tam ve kesin bir sonug elde
edilemedidi icin Yapay Zeka Tabanl Yaklasimlar (YZTY), agda
anomali tespiti icin kullanilabilmektedir. YZTY; Genetik Al-
goritma Tabanli, Bulanik Mantik Tabanli, Kaba Kiime Tabanli,
Yapay Bagisiklik Sistemi Tabanli yaklasimlardan olusmaktadir.
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a)Genetik Algoritma Tabanl Yaklagimlar

Genetik algoritmalar, dogada gozlemlenen evrimsel strece
benzer bir sekilde calisan arama ve eniyileme ydntemlerine
verilen isimdir. Bu tarz yaklasimda algoritmalar, karmasik ¢ok
boyutlu arama uzayinda en iyinin hayatta kalmasi ilkesine
gbre butlnsel en iyi ¢c6zUmU arar. Problem icin olasi pek ¢ok
¢6zUmU temsil eden kiime, genetik algoritma terminolojisin-
de nufus adini alir. Nifuslar vektor, kromozom veya birey adi
verilen say! dizilerinden olusur. Birey icindeki her bir elemana
gen adi verilir. NUfustaki bireyler evrimsel slirec icinde gene-
tik algoritma islemcileri tarafindan belirlenirler.

Genetik algoritmalar STS'lerde, trafik verilerine basit kurallar
uygulamak icin kullanilabilir. Bu kurallar, anormal trafik veri-
lerinden normal verileri ayirmak icin kullanihir. Veri kiimesi,
tcpdump [17] ya da Snort [18] gibi trafik dinleyiciler (sniffers)
kullanilarak toplanir. Genetik algoritmalar dncelikle kliclk bo-
yutlu rasgele Uretilmis kurallar kiimesi ile baslar, daha sonra
bu kural kimesi genisletilir.

Saldir tespiti isleminde bu tarz yaklasimlarin kullanilabilmesi
icin oncelikle ag verisinin kromozom benzeri bir veri yapisina
dondsttrtlmesi gerekir. Khan'in gerceklestirdigi calismada
[19], saldin tespiti islemi icin genetik algoritma kullanilarak
gelistirilen kurallar kullaniimistir.

b)Bulanik Mantik Tabanh Yaklasimlar (Fuzzy Logic)

Bulanik mantik tabanli ydntemler, STS'lerde kullanilan bir di-

Jer yaklasimlardir. Bulanik mantik tabanli olarak gelistirilen
FIRE (Fuzzy Intrusion Recognition Engine), ag verilerinin is-
lenmesiyle birlikte saldirlari tespit etmek icin bulanik mantik
kullanan érneklerden birisidir [20]. AJ paketleri Uzerinde call-
san FIRE'de; TCP, UDP ve ICMP icin otonom ajanlar kullaniimis-
tir. Ayni zamanda kural tabanli bir sistem olan bu ¢alismada,
glvenlik yoneticisi ve edinilen tecribe sayesinde belirlenen
bulanik kurallar olusturulmustur. Olusturulan kurallar saldiri-
larin tespit edilebilmesi kullaniimaktadir.

c)Kaba Kiime Tabanh Yaklasimlar (Rough Set)

Egitim setinin ¢cok kUclk oldugu durumlarda daha iyi egi-
tim yapilabilmesi icin Kaba Kiime Tabanlh Yaklagimlar (KKTY)
kullanilir. Varsayilan ayarlama olarak alt sinir ve Ust sinir tah-
mini olmak Uzere iki farkli tahmini veri seti elde edilir. Bu veri
setlerin her birine Kaba Kime (Rough Set) denir. Bazi varyas-
yonlarda bu setler, bulanik veri setleri (fuzzy set) de olabilir.
Kaba Kimeler kullanilarak egitim islemi klcUk veri setleri ile
gerceklestirilebilir. Bu yontem, anomali tespiti icin normal
davranisa sahip ag trafigi modelleme isleme icin kullanilabilir.
Adetunmbi [16], anomali tespit islemi icin Kaba Kimeler ve
k-NN siniflandirma algoritmasini kullanmis ve yuksek saldiri
tespit orani ve disuk Yanlis Alarm orani elde etmistir. Baska
bir calismada ise Chen [21], iki asamadan olusan saldiri tespit
sistemi icin ilk asamada kaba kimeler ile dzellik azaltma isle-
mi uygulamig ardindan ikinci asamada ise destek vektdr ma-
kineleri ile son siniflandirmayi yapmistir. Bu ¢alismada %89
civarinda basari orani elde edilmistir.

d)Yapay Bagisiklik Sistemi Tabanh Yaklagimlar (Artifi-
cial Immune System)

Literatlrde insan bagisiklik sistemine dayall bircok STS yak-
lasimi bulunmaktadir. Bu calismalar, dogal badisiklik siste-
minden esinlenerek gelistirilmistir. Yapay Bagisiklik Sistemi
Tabanli Yaklasimlarda (YBSTY), anomali tespiti islemi igin bi-
¢imsel cati (formal framework) dnerilmistir.,

Dogal bagisiklik sisteminde oldugu distinilen G¢ temel dzel-
lik bu tarz sistemlerin gelistiriimesinde temel alinmistir [22].
Bu ozellikler; farklik (diversity), dagitik dogallik (distributed
nature) ve hata toleransi (error tolerance)dir. YBSTY'da 6zellik
secimi asamasinda Karinca Kolonisi Optimizasyon yontemini
kullanan calismalar da bulunmaktadir. Bu calismalarda, her
ozellik degeri graf icerisinde bir digdm olarak ifade edilir.
Dugumler birbirlerine kenarlar ile baglhdir. Karincalar, grafta
gezinmeye baslarlar ve durdurma kriteri saglanana kadar ge-
zinmeye devam ederler. Bir stire sonra optimum 6zellik gru-
bu elde edilmis olur.

B.Yari Egitimli Yaklagimlar (Semi-Supervised
Approaches)

Yari Egitimli Yaklasimlar (YEY) saldiri tespiti icin kullanilan bir
diger yaklasim sinifidir. Literattrde bu tip yaklasimlar kullani-
larak gelistirilen calismalar mevcuttur [23-25]. YEY'de, Egitimli
Yaklasimlarda oldugu gibi etiketli egitim seti kullanilir. Ancak
Yar Egitimli yaklagimlarda kullanilan egitim seti icerisinde
sadece saldin verisi olmayan normal veri érnekleri bulunur.
Anomali durumlari gosteren veri érnekleri bu egitim seti
icerisinde yer almaz. Bu yaklasim ile normal olarak nitelenen
veriler net bir sekilde 6grenilir ve bu normal érneklere uygun
bir model olusturulur. Test verisi olarak islenen veriler, bu mo-
dele uygunsa normal olarak, modele uygun degilse anomali
olarak degerlendirilir.

C.Egitimsiz Yaklasimlar (Unsupervised Approaches)

Egitimsiz Yaklasimlar (EsY), etiketlenmis egitim setine ihtiyag
duymazlar. Bu nedenle buyiik dlcekli sistemlere uygulanmasi
kolaydir. EsY'ler, normal veri drneklerinin sayisinin, anormal
veri drnekleri sayisindan ¢ok daha fazla olmasi varsayimindan
yola ¢ikar. Bu varsayimin dogru olmadigi durumlarda, sistem-
de cok sayida Yanls Alarm Uretmektedir. EsY'ler genellikle,
kiimeleme tabanli (clustering based) sistemlerdir. Kimeleme
teknigi ise, verinin icerigine bakmadan birbirlerine benzer
objeleri bir araya getirme mantigina dayanir. Bu islem icin ve-
rilerin etiketlenmis olmasi gerekmez. Az sayida gruplamaya
tabi tutulmus veri setlerinde, bazi dnemli detaylar kaybedile-
bilir, ancak basitlik saglanmis olur. Anomali tespit sistemlerin-
de, verinin normal ya da anormal olarak kiimelenmesi islemi,
veri setinin analizi icin cok onemli rol oynamaktadir. Kime-
leme tabanli sistemler ¢calisma mantigina gore ikiye ayrilirlar.
Bunlar; Regular Clustering ve Co-Clusteringdir.
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1)Regular Clustering Yaklasimlari

Bu yaklasimlarda, veri 6rnekleri gruplandirilir. Test verisinde
yer alan bir 6rnek eleman sayisi fazla olan (normal aktivite
grubu) veri kimelerine yakin ve eleman sayisi az (@anormal ak-
tivite grubu) olan veri kimelerine uzak ise “normal” olarak eti-
ketlenir. Benzer sekilde test verisi elaman sayisi az olan (anor-
mal aktivite grubu) veri kiimelerine yakin ve eleman sayisi
cok olan (normal aktivite grubu) veri kimelerine uzaksa“ano-
mali” olarak etiketlenir. Bunlara ek olarak test verisi, normal
veri kime merkezlerine belli bir esik degerinden (threshold)
fazla uzaksa yine “anomali” olarak degerlendirilir. Literatlrde
bu yontem kullanilarak gelistirilmis bircok ¢alisma mevcuttur
[26, 27]. Literatlrde anomali tespiti icin bircok farkl Regular
Clustering teknigi kullanilarak gelistiriimis calisma mevcuttur.
Bunlardan bazilarn sunlardir; Partitioning Based Calismalar
[28], Hiyerarsik Tabanl Calismalar [25, 38, 39], Yogunluk Ta-
banli Calismalar [29] ve Grid Tabanli Calismalar.

2)Co-Clustering Yaklagimlan

Bu yaklasimlarda veri 6rneklerine ait 6zelliklerin bulundugu
veri seti, drnekler ve &zelliklerin her ikisi ayr ayri siniflandi-
rilir. Bu yaklasimlarda ozellikler alt &zellik gruplarina ayrilr,
bununla birlikte drnekler de alt drnek gruplarina ayrilir. Diger
kiimeleme algoritmalarindan farkli olarak bu yaklasimlarda,
Co-Clustering, bir ktimeleme kriteri belirler ve zamanla bunu
optimize eder. Belirli bir kritere gore eszamanli olarak belir-
lenen 6rnek ve ozellik alt kiimeleri belirlenerek kiimeleme
islemi yapilir. Diger bir deyisle orijinal veride yer alan bilgile-
rin optimize edilmis hali kullanilarak karmasiklik azaltilir ve bu
sayede bellek alanindan ve islemci glictinden tasarruf edilir.
Bunlara ek olarak mevcut 6zellik degerleri kullanilarak yeni
ozellik degerleri hesaplanabilir. Bu tarz yontemler kullanilarak
gelistirilen ¢calismalara da literatiirde rastlanmaktadir [30, 31].

D.Hibrid Yaklasimlar

Anomali Tespiti islemi icin kullanilan siniflandirma tabanli
egitimli yaklasimlar ile, Bilinen Saldirilari tanimada ytksek ba-
sar elde edilebilmesine ragmen bilinmeyen saldirilari tespit
etmek zor olmaktadir. Benzer sekilde egitimsiz yaklasimlarda
ise Bilinmeyen Saldirilar taninabilmekte ancak, bilinen saldiri-
larin taninma basarisi egitimli sistemler kadar yiksek olama-
maktadir. Bu nedenle son yillarda yapilan ¢alismalarda, saldiri
tespiti icin sadece bir temel algoritmanin gerceklenmesinin
yerine birden fazla algoritmanin birlikte calistigi Hibrid Yakla-
simlar (HY) gelistirilmistir. HY’lerle agirlikli olarak egitimli ve
egitimsiz algoritmalarin birlikte calistigr sistemler tasarlan-
mistir. Ancak birden fazla egitimsiz algoritmanin ya da birden
fazla egitimli algoritmanin birlikte calistigi sistemlere de lite-
ratlrde rastlanabilmektedir.

Egitimli ve egitimsiz algoritmalarin birlikte kullanildid sistem-
lerde temel amag, egitimli sistemlerin bilinen saldinlar yUk-
sek basar orani ile taniyabilme kabiliyetleri ile egitimsiz sis-
temlerin bilinmeyen saldirilari tespit edebilme kabiliyetlerini
birlestirmektir. Bu tarz yaklasimlar ile bilinen ve bilinmeyen

saldirilar bir arada ve ytksek basari ile taniyan ayni zamanda
dUsUk false alarm orani olan sistemlerin gelistirilmesi hedef-
lenmistir.

Muda [32], iki asamali olarak tasarladigi saldin tespit siste-
minde, baslangic¢ olarak egitimsiz bir algoritma olan K-Me-
ans algoritmasi ile dncelikle veri setini G¢ gruba ayirmistir.
Bu gruplar, kesif saldirilari (G1), U2R-R2L saldirilari (G2), erisim
engelleme saldirilar (G3)'dir. K-Means algoritmasi veriyi bu t¢
gruba ayirmada iyi sonuclar vermektedir. Daha sonra egitimli
bir algoritma olan Naive Bayes Algoritmasi ile veri seti dort
saldirt sinifi ve bir normal sinif toplam bes adet sinifa ayril-
maktadr.

Gaddam [33], anomali tespiti icin k-Means ve Karar Agaci
(Decision Tree-ID3) algoritmalarini kullanmistir. Sistem, 6nce-
likle veri setini k adet gruba ayirmaktadir. Ardindan olusturu-
lan Karar Agaci ile anomaliler tespit edilir. Aglardaki anomali
durumlarin tespitinde yUksek basari orani ve dutstk Yanlis
Alarm orani elde edilmistir.

Khan [34], Desktek Vektor Makinelerinin (DVM) cok uzun su-
ren egitim asamasi kisaltabilmek icin bir hiyerarsik kimeleme
algoritmasi kullanmistir. Kimeleme islemi ile DVM egitimi
birbirine paralel olarak calismaktadir. Bu islem hiyerarsik bir
agag ortaya ¢ikana kadar devam etmektedir. Bu ydntemle,
basari oranindan herhangi bir kayip yasamadan DVM'lerin
egitim sUresi kisaltlmistir.

V. GECERLILIK OLCUTLERI

AT-STS'lerin basari performansi, &nemli 6lctide; kendisine ait
yapilandirma ayarlarina, monitér edilen ada ve bu sistemle-
rin ag icerisindeki konumu gibi kriterlerle dogrudan iliskilidir
[35]. Bunlarin yani sira AT-STS'lerin gecerli ve basarili sayila-
bilmeleri icin bazi élcUtler belirlenmistir [35]. Bu olcitlerden
bazilari sunlardir;

«Saldin Yapildiginin Anlasiimasi: AT-STS'lerin performansini
belirleyen ana olcit, saldinnin taninmasidir. Ozel olarak bazi
firmalar ve arastirmacilar saldiri niteligi tastyan zararl ag trafi-
gine iliskin tim durumlari dikkate alir. Ancak, gtinluk yasanti-
da, zararli trafik ciddi bir tehdit olusturma asamasina gelene
kadar sadece kayit altina alinir. Zararl trafik, sadece kullanici
glvenligine ciddi bir tehdit olusturmaya basladiginda yetkili-
lere bilgilendirme yapilir.

«Bilinen Zafiyetler ve Saldirilar: Butin AT-STS'ler bilinen zafi-
yetlere yapilan saldirilari tanima kapasitesine sahip olmalidir.
Baska bir deyisle, yeni bir saldiri tespit edildiginde tim sis-
temler, bu saldiryi tespit edebilecek sekilde gtincellenmeli-
dir.

«Bilinmeyen Saldirilani Tespit: Bilinmeyen saldirilar tespit
etme, aslinda AT-STS'ler icin en 6nemli fonksiyondur. Basarili
bir AT-STS'nin, bilinmeyen saldirilari tespit edebilme yetene-
gine sahip olmasi gerekir. Her an yeni glvenlik zafiyetlerinin
kesfedildigi gintimUzde, sadece bilinen saldirilari tanimak
yeterli olmamaktadir.
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«Kararhhk, Glivenilirlik ve Glivenlik: Bir AT-STS, calismasini her
sart altinda yUrUtebilmelidir. Bu tarz sistemlerin calistigr uy-
gulamalar ve isletim sistemleri, aylar ve yillar boyunca hicbir
hata vermeden ¢alisabilir olmalidir. Ayrica sistemin givenligi
de cok dnemlidir. Saldirgan, sistem Uzerinde bir AT-STS tespit
ederse DoS ya da DDoS saldiri ile sistemi servis disi birakama-
malidir. AT-STS bu tarz saldirlara karsi dayanikl olmalidr.

Hedef ve Kaynadin Belirlenmesi: Bir saldir tespit edildigin-
de, saldirinin kaynagi ve hedefi tam olarak belirlenebilmelidir.
Bunlarin yani sira, gerekirse, saldirgan IP'sine dair whois sor-
gusu veya DNS Lookup bilgisi de elde edilebilmelidir.

«Saldin Sonucu: Baska bir dnemli bilgi ise, saldirinin sonu-
cunu basariya ulasip ulasmadigi bilgisidir. Genellikle, saldir
girisiminde bulunuldugunda alarm verilir. AT-STS'ler bunun
da ilerisinde, birbirleri ile iliskili aktiviteleri analiz ederek sal-
dirinin basarli bir sonuca ulasip ulasmadigini tespit etmekle
sorumludur.

<Toplanan Verilerin Yasalligi: Ozellikle, yapilan bir saldirnya
karsilik bir karsi saldiri ile cevap verilmesi gereken durumlar-
da, toplanan verinin yasalligi cok dnemli bir konudur. Cok faz-
la sistem, asil ag trafigi paketlerini kayit altina almaz, bunun
yerine bu ag trafigini isleyerek kendi belirledigi bir formatta
kaydeder. Guvenilir sistemler, basit bir alarm durumunda
dahi ag trafigi paketleri kayit altina alip saklamalidir.

«Saldiri imza Veri Tabaninin Giincellenmesi: AT-STS'ler, tespit
ettigi yeni bir saldirinin imzasini olusturabilmeli ve saldiri im-
zalarini dinamik olarak glincelleyebilmelidir.

A.Degerlendirme Kriterleri

Saldirt tespit isleminin degerlendirilmesi icin yaygin olarak
kullanilan dort adet olcut vardir. Bunlardan ilki True Pozitif
orani ve False Pozitif orani, ikincisi ise True Negative ve False
Negative oranlaridir. Bunlarin yani sira STSlerin basari deger-
lendirmesinde Staniford [36] tarafindan da kullanilan diger
Olcltler ise Gegerlilik ve Verimliliktir. Gegerlilik ve Verimlilik
OlcUtleri ise su sekilde tanimlanmaktadir.

Gegerlilik = (TP) / (TP+FN)
Verimlilik = (TP) / (TP+FP)

Anomali Tespiti islemi, belirli bir miktar zaman ve bellek tike-
tir. Tespit suresi, kullanilan yontemin karmasikhigina baghdr.
Tespit suresi kabul edilebilir bir degerin Gzerinde ise sistemin,
anomali tespiti yapamadigi kabul edilir. Ancak bu galisma bo-
yunca incelenen anomali tespit sistemleri, uygun bir gecik-
me sUresi miktarina (1 saniyeden daha az) sahiplerdir.

Analiz edilen calismalarda; TP orani, FP orani, Gegerlilik ve
Verimlilik degerlerinin, AT-STS'leri degerlendirmede daha sik-
likla kullanildigr belirtilmistir [371.

VI. SONUC
Gelisen internet ve ag teknolojileri ile aglara yapilan saldirlar
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da gUn gectikce artmaktadir. Bu saldirilan tespit edilmesi ve
uygun onlemlerin alinmasi ginimuzde ¢ok blyUk 6nem arz
etmektedir. Anomali tabanli saldiri tespit sistemleri, yapilan
bu saldirlari taninmasinda ve gerekli dnlemlerin alinmasinda
blyUk rol oynamaktadir. Bu ¢alismada dncelikle saldiri tespit
sistemlerinin genel terminolojisi agiklanmistir. Ardindan, ano-
mali tUrleri ve saldiri tUrleri aciklanmis ve bu tlrlerin karakte-
ristik 6zelliklerine dair bilgiler verilmis olup bu alanda calisa-
caklara bir kaynak yayin gelistirilmesi amaclanmustir.

Anomali tespiti icin kurulan sistemin basarisinin test edil-
mesi icin veri setlerine ihtiya¢ duyulmaktadir. Akademik ¢a-
lismalarda kullanilabilmesi icin olusturulmus veri setleri bu
calismada aciklanmis ve akademik calismalarin bircogunda
kullanilan veri seti KDD99 hakkinda agiklayici bilgiler veril-
mistir. Anomali tespiti icin veri seti olusturulmasi cok caba
gerektiren bir islem oldugundan, gelisen saldir sistemlerine
karsi guncelligini koruyan veri setlerine olan ihtiyacin Gzerin-
de durulmus ve mevcut veri setlerinin avantaj ve dezavantaj-
larindan bahsedilmistir. Kullanilan veri setlerinin islenmesine
ve barindirdiklar 6zellik degerlerine dair bilgiler de calismada
sunulmaktadir.

Anomali tespiti islemin icin kullanilan temel yaklasimlar; Egi-
timli Yaklasimlar, Egitimsiz Yaklagimlar ve Yari Egitimli Yakla-
simlar ve Hibrid Yaklagimlardir. Son yillarda yapilan calismalar
dogrultusunda birden fazla yaklasimin birlikte kullanilmasi ile
olusturulan sistemlerin basari orani daha yUksek olabilmekte-
dir. Bu calismada Hibrid Yaklasimlar agiklanmis ve bu tarz yak-
lasimlarin avantaj ve dezavantajlarindan bahsedilmistir. Son
olarak bir sistemin gecerli olabilmesi icin ne gibi dzelliklere
sahip olmasi gerektigi ve basari degerlendirme kriterlerinden
listelenmistir.
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Tiirkce icerikli Web Sayfalari icin Zafiyet Tespit ve
Onleme Modeli
Vulnerability Detection and Prevention Model for Turkish Web Pages

Seref SAGIROGLU
Gazi Universitesi,
Bilgisayar Mdh. Bélim
ss@gazi.edu.tr

Abstract:

Nowadays, web applications provide contents to users from
shopping to health or from information acquisition to enter-
tainment. In addition to the content provided, personal data
are collected from users and used for different purposes. Any
violation in the both the collection of data and the operation
of the web application might cause damage or give harm to
the users or institutions. In order to prevent violations or to
determine weaknesses in advance, it is necessary to detect
or identify the threats in web pages or applications. In this
study, Turkish words which are frequently used in Turkish
webpages and applications are examined to detect any vul-
nerability that might give harm to the system in use. Finally, a
new model is proposed to prevent the possible threats.

Index Terms: web application, cyber security, vulnerability
detection, exploits, model, prevention.

Ozet:

GUnimiizde web uygulamalari aligveristen, saglida, bilgi
ediniminden eglenceye kadar bir cok alanda son kullanici-
lara icerik saglamaktadir. Saglanan iceriklerin yaninda kul-
lanicilardan 6nemli veriler toplanmakta ve farkli amacalar
dogrultusunda bu veriler kullanilmaktadir. Gerek toplanan
verilerin gerekse web uygulamanin isleyisindeki bilgi gu-
venligi ihlalleri maddi ve manevi zarara neden olmakta-
dir. Bu ihlalleri 6nleme amaciyla web uygulamalarindaki
tehditleri belirlemek ve zafiyetleri dnceden tespit ederek
onlemek gerekmektedir. Bu calisma da web tabanl Tiirkce
uygulamalarda siklikla kullanilan Tiirkce kelimelerin anali-
zi ve bu kelimelerin kullaniimasi ile olusabilecek zafiyetler
incelenmis, olasi tehditler ile ilgili tespitlerde bulunulmus
giderilmesine yonelik model 6nerilmistir.

Anahtar Kelimeler: web uygulama, siber giivenlik, zafiyet
tespiti, somiirli, model, korunma.

I. GIRi$

Web uygulamalarindaki bilgilerin gizliligi, erisilebilirligi veya
bUtdnlGgu yapilan siber saldirilar tarafindan tehlikeye girebi-
lir. Bilgi gtvenliginin gizlilik, batdnluk ve verinin kullanilabi-
lirligi olmak Gzere U¢ temel amaci vardir [1]. Gizlilik yalnizca
yetkili erisimlerin olmasi gerektigi anlamini tasimaktadir. Bil-
giye yetkisiz olarak yapilan ve istenmeyen tum erisimler giz-
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lilik bilesenini tehlikeye sokar. Erisilebilirlik istenilen zamanda
ve istenilen sekilde bilgiye ulasilabilmesi anlamini tagimakta-
dir. Batdnlik ise bilginin bir parcasinin veya tamamin zarar
gdrmemesini, yetkisiz bir sekilde degistirilmemesi demektir.
Bu ¢ temel bilesenin tamaminin saglanmasi siber givenlik
acisindan énemlidir. Bilgi glvenligi ihlali olusturabilecek zafi-
yetlerin tespiti ile web uygulamalarindaki siber glivenlik daha
ileri seviyeye tasinabilir. Zafiyetleri tespit etmek web uygula-
malari hakkinda bilgi toplamak ile dogru orantilidir. Tirkce
web uygulamalarinda Tirkge kelime listesini kullanarak eri-
silebilir web sayfalarinin belirlenmesi ve olusabilecek zafiyet-
lerin tespiti ile web uygulamalarindaki gtvenligi arttiriimasi
amaclanmistrr.

Il. WEB TABANLI ZAFiYETLER

Bilisim sistemlerin gUvenilir bir sekilde calismasticin l¢ temel
bilesen arasinda denge kurmak gerekmektedir. Bu denge risk
degerlendirilmesine gore yapiimaktadir. Risk istenmeyen bir
olay veya sonuclarindan dolayr olusabilecek kayip veya za-
rarlarin potansiyeli olarak tanimlanmaktadir [2]. Yapilan risk
degerlendirmesi sonucu risk kabul edilebilir, azaltilabilir veya
aktarilabilir. Sistemlere zarar verebilecek riskler tehditleri olus-
tururlar. Tehditlerin bilgi sistemlerinde etkili olabilmesi icin
bilgi sistemleri Uzerindeki var olan zafiyetleri kullanmalari
gereklidir [3]. Siber dinyada kullanilan varliklar siber saldir-
ganlar tarafindan strekli tehdit altindadir. Bilisim sistemlerini
olusturan varliklarin (sunucular, istemciler, yazilimlar) zafiyet
olusturan tdm alanlari siber saldirganlar tarafindan birer atak
vektorl olarak kullanilabilmektedirler. Bilisim varliklarina olan
erisimlerin tamami bir veya daha fazla atak vektorlerine do-
nisebilirler.

Guvenlik testleri siber saldirganlarin géziinden iyi niyetli (be-
yaz sapkall) uzmanlar tarafindan hedef sistemlere yapilan sal-
diri simdlasyonlaridir. Bu testler sirasinda zafiyetler belirlen-
mekte ve zafiyetlerin tetiklenmesi ile alakali bazi calismalar
yapllmaktadir. Testlerin sonunda hedef sistemlerin sorumlu-
lari ile paylasilan rapor ile sistemler kot niyetli siber saldir-
ganlar tarafindan zarara ugratiimadan énce var olan zafiyet-
lerin tespiti ve sonrasinda kapatilmasi amaclanmaktadir.

Kot niyetli saldirganlar veya beyaz sapkali siber glivenlik uz-
manlari hedef sistemde &ncelikle bilgi toplayarak atak vek-
torlerini ortaya ¢ikartmaktadirlar. Web uygulamalarinda atak
vektorleri hedef web uygulamasina alinan tim girdiler olarak
tanimlanabilir. Kullanicr tarafindan alinan girdilerin dogru is-
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lenmeyen web uygulama icerisinde islenmesi ile bilgi gliven-
ligi ihlali olusmaktadir.

Hedef web uygulama icerisinde ne kadar ¢ok bilgi toplanirsa
o kadar basarili testler gergeklestirilebilir. Toplanan bilgilerin
icerisinde web uygulama sayfalari da bulunmaktadir. Cogu
durumda ydnetici paneli, uygulama yedekleri, iz kayitlari gibi
kritik bilgiler iceren baglantilar web uygulama icerisinde gos-
terilmez, arama motorlari tarafindan kayit edilmez ve normal
erisimler ile tespit edilemez. Kritik bilgi iceren veya normal
erisimler ile tespit edilemeyen fakat zafiyet iceren web sayfa-
larinin siber saldirganlar tarafindan tespit edilmesi durumun-
da bilgi guvenligini dogrudan etkileyecek durumlar olusabi-
lir Normal yollardan tespit edilemeyen baglantilarin tespiti
icin bir kelime listesini deneyerek kaba kuvvet yontemini kul-
lanan yazilimlar bulunmakta fakat bu yazilimlarin basarisi
icerisindeki kelime listesinin kapsami ile sinirli olmaktadir [4]-
[5]. Turkce web uygulamalarinda kullanilan Turkce baglanti
adlari guncel olarak kullanilan zafiyet tespit yazilimlarinda
bulunmadigindan dolayi ilgili yazilimlarin icerisindeki kelime
listesinin kullanilmasi durumunda bilgi toplama asamasinda
eksiklik oldugu degerlendirilmektedir.

IIl. BAGLANTI TESPiTi SONRASI OLUSABILECEK
ZAFIYETLERIN iNCELENMESI

Yeni baglanti ve sayfalarin tespiti sonrasi olusabilecek zafiyet-
lerin kritik olanlar asadida belirtilmektedir.

A. Cross-Site Scripting (XSS) Zafiyeti

JavaScript web uygulamalarinda kullanilan tarayici tarafinda
yorumlanan ve genellikle yalnizca tarayic tarafinda calisan
bir programlama dilidir. Bu programlama dili ile ¢erez bilgi-
lerine erisimden, web sitelerindeki verilere erisime kadar bir
cok islem gerceklestirilmektedir. Saldirganlarin tarafindan
hedef sistem Uzerinde JavaScript kodu calistirmasina olanak
taniyan zafiyetler Cross Site Scripting (XSS) olarak adlandiril-
maktadir. Cross-Site Scripting saldirlar giinimuzdeki web
uygulamalarinda en ¢ok tespit edilen zafiyetlerden biridir [6].

B. SQL Enjeksiyon Zafiyeti

Web uygulamalarindaki dinamik sayfalarda cogunlukla kul-
laniciya sunulan bilgiler veri tabanlarindan okunarak servis
edilir. Veri tabanindan okuma islemi veri tabanina &zel kural-
lar cercevesinde gerceklestirilir. Verilerin daha dnceden be-
lirlenen sablonlara (tablo yapilar) uygun bir sekilde iliskisel
olarak saklandidi veri tabanlarina iliskisel veri tabani adi ve-
rilmektedir. SQL ise iliskisel veri tabanlari icerisindeki verileri
yonetme amaciyla olusturulmus bir programlama dilidir [7].
SQL dili web uygulamalarinda kullanildigina kullanicidan ali-
nan degerler SQL sorgularina dahil edilebilir. Yaziimcilarin
kullanicidan aldigi parametreleri SQL sorgularina kullanmasi
ile olusan sorgulara dinamik SQL sorgulari denmektedir [8].
Saldirganlarin dinamik sorgulara mudahale ederek hedef
sistemde calisan SQL kodlarini degistirerek yaptig saldirila-
ra SOL Enjeksiyon saldirilari olarak adlandirimaktadir. SOL
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Enjeksiyon saldirilarinda saldirganlar tarafindan hedefe farki
farklr istekler gonderilerek, veri tabani hakkinda bilgi sahibi
olma, veri tabani yoneticim parolalari ele gecirme, verileri sil-
me, ele gecirme, veri tabaninda kod calistirma hatta isletim
sistemine komut ¢alistirmaya kadar bir ¢ok farkl zararli islem
gerceklestirilebilir [9].

C. Siteler Arasi istek Sahteciligi

Web uygulamalar kullanicilari hem tarayicinin kendisinde
(cerez) hem de sunucu icerisinde tuttugu (oturum bilgisi)
bazi 6zel degerler ile tanimaktadir. Bu degerler sayesinde
Uyelik islemleri, alisveris sepeti gibi kisiye 6zel islemler web
sitesinde bir tarayici Uzerinden gerceklestirilir. Tarayicida tu-
tulan bilgiler otomatik olarak tarayici tarafindan yapilan her
istekte gonderilir. Sunucu tarafinda alinan bu bilgiler gerekli
kontrollerden gectikten sonra islemler yapilir. Yeni oturum
bilgileri sunucu tarafindan olusturulup HTTP bagliklar ile ta-
rayiclya gonderilmektedir. Oturum bilgileri web uygulama-
larinda mesajlar, yorumlar, alisveris sayfasi, Gyelik paneli, Gye
islemleri gibi 6zel alanlara erisim icin kullaniimaktadir. Saldir-
ganlar hedef sistemdeki tarayicilarin oturum bilgilerini kendi
cikarlarr icin kullanarak web uygulamalarina sanki baska kul-
laniciymis gibi islem yapabilirler. Siteler arasi istek sahteciligi
(Cross-Site request forgery, CSFR) web kullanicilarina yonelik,
saldirganin kurbanin tarayicisi ile gtvenilir bir web uygula-
masina istenmeyen bir istek yapmasi ile olusan saldirilardir
[10]. OWASP tarafindan 2013 yiliigerisinde yayimlanan en ¢ok
karsilasilan zafiyetler listesinde CSRF zafiyeti sekizinci sirada
bulunmaktadir [11].

D. Parola Deneme Saldirilari

Parola bilgisinin kolay tahmin edilebilir olmasi saldirganlarin
ilgili web uygulamasinda kimlik dogrulama asamasini geg-
mesi ile  sonuclanabilir. Kullanicilar farkli farkli web uygu-
lamalarina dyelik actigi halde ayni parolay! tekrar kullanma
egilimindedirler. Bu da zaman gectikte parolalarin tekrar kul-
lanimin oranini arttirmaktadir [12]. Web sitelerine ait kullanici
bilgilerinin ele gecirilmesi ayni parolalarin tekrar kullaniima-
sini daha tehlikeli bir hale getirmektedir. Bazi web uygula-
malarinda saldirganlarin denemelerini dnlemek icin kimlik
dogrulama denemelerine belirli bir limit getirilmektedir. Her
ne kadar parola denemeleri icin limit olsa da saldirganlar ta-
rafindan ele gecirilen dnceki sizmis parola bilgileri, deneme
sayisi limiti icerisinde parolanin dogru sekilde tespit edilmesi
icin kullanilabilmektedir [13].

E. Yetkisiz Erisimler

Kullanicilar, uygulamalar icerisinde farkli yetkilere sahip ola-
bilmektedir. Web uygulamalarinda bu yetkiler belirli alanlara
yazma, belirli alanlardan okuma veya belirli alanlari silme gibi
farkliliklar gosterebilmektedir. Erisim kontrolleri web uygula-
malarinda veriye (okuma ve yazma) ilgili kullanicinin yetkileri
dahilinde kisitlanmasidir [14]. Yetkiler genellikle kimlik dogru-
lama mekanizmalari sonrasinda ilgili kullaniclya atanmakta-
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dir. Yetkisiz erisim dogru bilgilere (kullanici adi, parola, tek gi-
rislik parola, vb.) sahip olmadan yetkili bir kullanici haklarinin
bir kismina veya tamamina sahip olmaktir.

F. Dosya Cagirma Zafiyeti

Uygulamalarda yer alan kodlar igerisinde bazi durumlarda
uzaktaki veya uygulama ile ayni alandaki (yerel) sistemlerden
dosya ¢agiran kod parcalart bulunur. Bu kod parcalarn web
uygulamasi icerisinde yapilmasi gereken islerin bir kismini
veya tamamini yerine getirmek icin kullanilabilir. Cagirlan
dosyalarin tirine gore komut calistirmaktan, dosya icerisin-
deki komutlari kullanmaya kadar bir ¢ok farkli alanlarda web
uygulamalarina disaridan dosya caginlabilmektedir. Bazi ¢a-
lismalar internet sitesi, dizinler veya ayni disk Uzerindeki gibi
farkli bir yerde bir kisim kodlar ¢agirilmasina uzaktan dosya
cagirma (remote file inclusion, RFI) zafiyeti olarak tanimlamis-
tir [15]. Bazi calismalarda ise dogru kontrollerin yapilmadigi
sistemlerde, web uygulama ile ayni sunucuda olan dosyalari
cagiran zafiyetlere yerel dosya cagirma (local file inclusion,
LFI) zafiyetleri olarak, uzaktan ayni sunucu Uzerinde olmayan
dosyalarin cagirldigi zafiyetlere ise uzaktan dosya cagirma
(remote file inclusion, RFI) zafiyetleri denmektedir [16]. Daha
glncel calismalar icerisinde ve OWASP'da yerel dosya cagir-
ma zafiyeti, uzaktan dosya cagirma zafiyeti olarak iki farkli za-
fiyet olarak incelenmektedir [16,17].

IV. ONERILEN YONTEM

Gerek gUvenlik testleri sirasinda gerekse kotU niyetli saldir-
ganlar tarafindan yapilan sizma girisimlerinde web uygula-
malari icerisinde tespit edilecek yeni atak vektorleri batln
uygulamanin ve uygulamanin baglantil oldugu tdm bilisim
sistemleri icin tehdit olusturabilmektedir. Glvenlik testleri
sirasinda tespit edilemediginden dolayi kontrol edilemeyen
alanlar, yazilimcilar tarafindan eski kalan unutulmus sayfalar
ya da kaynak kodu analizinde ortaya cikmayan eksiklikler
saldirganlar tarafindan tespit edilmesi durumunda givenlik
ihlalleri olustururlar. Web uygulamalarinda arama motorla-
r tarafindan tespit edilemeyen, ilgili uygulama icerisindeki
herhangi bir baglanti ile erisimi olmayan gizli kalmis bélim-
leri tespit etmek icin bir kelime listesi ile badlanti deneme-
si yapan yazilimlar mevcuttur [18]. Bu yazilimlar icerisinde
varsayllan olarak Ingilizce kelime listesi oldugundan Turkce
yazilmis ve Turkce kelimeleri baglantilar icerisinde kullanan
web uygulamalariicin yazilimlar yetersiz kalmaktadirlar. Yapi-
lan saldirilarin ve olusabilecek kayiplarin énlenmesi icin gu-
venlik testlerinin dGneminin blyuk oldugu ve gerceklestirilen
glvenlik testlerinde milli yontemlerin kullaniimasinin test
sonuclarini olumlu yonde etkileyecegi degerlendirilmekte-
dir. Ulkemizde kurumsal bilgi gtvenligi alaninda yapilan ilk
calismanin sonug ve dneriler béliminde milli yaziimlarin ve
yontemlerin gelistirilmesi ve kullanilmasina dair oneriler yer
almaktadir [19].

Bu calisma, web uygulamalarindaki baglantilarda kullanila-
bilecek Turkce kelime listesinin belirlenmesi ve Turkce web
uygulamalarinda gizli kalmis, gézden kagan yeni alanlarin

tespit edilip gUvenlik ihlalleri dnlenmesini amaclayarak (¢
farkli bloga ayrilmistir. Bu boldmler Turkce kelime listesinin
olusturulmasi, hedef web uygulama hakkinda bilgi topla-
ma ve kelime listesinin gizli kalmis boldmleri tespit edilme-
si amaclyla web sayfalarinin, dizinlerin tespiti ve zafiyetlerin
analiz edilmesidir.

Ceviri
. Web
GitHub l Uygilamalan

v

Frmtee e T
H '

...........................

« DNS
« Kelimet ! i
' ! ' 1+ Teknoloji {ASPX,PHP vb..)
| . Kcl!m02 ' > e Arama motoriar
! « Kelime3 |

'« Robots.txt dosyasi

B. Hedef Web Uygulama
Hakkinda
Bilgi Toplama

A. Tirkge Kelime
Listesinin
Olugturulmasi

« Sayfa ve dizinlerin tespiti
! « Zafiyetlerin tespiti

C. Web Sayfalarinin, Dizinlerin Tespiti ve Zafiyet Analizi

Sek. 1. Yéntem Semasi

A.Tiirkce Kelime Listesinin Olusturulmasi

Turkce kelime listenin olusturulmasi icin bir ¢ok farkl kay-
naklardan yararlanilmistir. Kelime listesi icerisinde bulunan
kelimeler calisma sonucunu dogrudan etkileyecegi deger-
lendirilmektedir. Bu bolimde kelime listesi olusturulurken
kullanilan kaynaklar belirtilmistir.

Ingilizce olarak baglanti tespiti icin kullanilan listelerden ce-
viri ile kelime listesine baslanmistir. Baglanti tespiti icin kulla-
nilan Dirb adli acik kaynak yazilim icerisinde gelen Ingilizce
kelime listesinden ceviriler yapilarak listenin ilk asamasi olus-
turulmustur. Rakamsal degerlerde listeye eklenerek kelime
disinda rakamlarin kullanilmasi durumunda da baglantilarin
tespit edilmesi amaclanmistir. Bu sayede tahmin edilebilir bir
Turkge baglanti listesi ilk halini almustir.

Acik kaynak kodlarin da barindirildigi web tabanl strim
kontrol sistemi olan GitHub servisindeki agik kaynak web
uygulamalarinda kullanilan kelimelerde listeye eklenmistir.
Ozellikle yonetim paneli ve alt sayfalarda kullanilan kelimeler
bu ¢alisma sonucu listeye eklenmis bdylece web sitelerinin
yonetim paneli ve alt sayfalarini tespit etmeye yonelik Turkge
kelime listesi glglendirilmistir.

Son olarak arama motorlarindan dosya ve dizin gizlemek igin
kullanilan robots.txt dosyalarina erisilerek icerisindeki kelime-
ler tespit edilmistir. Liste icerisinde hali hazirda bulunmayan
kelimelerin, robots.txt dosyalarinin analizi ile listeye eklenmis
ve liste son halini almistir.

Turkce kelime listesi hem zafiyet analiz araclarina hem de agik
kaynak dosya dizin tarama araglarina girdi olarak eklenerek
daha fazla baglanti tespiti ve zafiyet tespiti icin kullanilabile-
cektir.

Olusturulan baglanti listesi dncelikle Ulusal Siber Olaylara
Mudahale Merkezi (USOM) ile paylasilacak kritik sektor ve
devlet kurumlarinin zafiyetleri tespit edilip giderildikten son-
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ra acik kaynak olarak paylasilacaktir.

B. Hedef Web Uygulama Hakkinda Bilgi Toplama

Zafiyetlerin tetiklenmesi sonucu olusabilecek bilgi gtvenli-
gini ihlallerini dnceden tespit etmek ve dnlemek amacli iyi
niyetli siber glvenlik uzmanlarr ilgili varlik Gzerinde siber gu-
venlik testleri gerceklestiriimektedir. Gergeklestirilen givenlik
testleri , belirlenen kapsam icerisindeki tim varlklar siber
saldirgan gozUyle zarar vermeden incelenip raporlanmasini
kapsamaktadir. Glvenlik testlerinin ilk asamasi bilgi topla-
madir. GUvenlik uzmanlar hedef hakkinda ne kadar ¢ok bilgi
toplayabilirse o kadar dogru bir dederlendirme yapabilirler.
Tespit edilemeyen her bilginin siber saldirganlar tarafindan
tespit edilmesi halinde bilgi glvenligi ihlalleri ortaya ¢ikabilir.

2015 senesi icerisinde Imperva firmasi tarafindan web uygu-
lamalarina yonelik detayli bir rapor yayinlanmustir [20]. Rapor-
da belirtildigi sekilde cogu web uygulamasi farkli tirlerdeki
siber saldirlara maruz kalmaktadir. GUndmuzde kullanilan
otomatik araclar siber saldirganlar tarafindan surekli olarak
web uygulamalari taranarak zafiyetler tespit edilmektedir. Bu
calisma kapsaminda agilan sanal bir sunucuya web uygula-
masl kurulmus ve aylar icerisinde yonetici panellerini tespit
etmek veya ydnetici panellerindeki yetkisiz erisimleri kontrol
etmekicin 1000'den fazla zararli istek yapildigi iz kayitlarindan
goralmdastdr.
Siber saldirganlarin zararli aktiviteleri ya da guvenlik testleri
sirasinda hedef web uygulamasi Uzerinde bilgi toplamak atak
vektorleri olusturma asamasinda ise yaramaktadir. Bilgi topla-
ma genel olarak aktif ve pasif bilgi toplama olarak iki bolime
ayrilmaktadir. Bir web uygulamasinda bilgi toplama asamasi
pasif olarak hedef sisteme iz kayitlarn birakmayacak seklinde
toplanan tdm bilgileri kapsamaktadir. Hedef web uygulama-
sinda pasif bilgi toplama asamas! asagidaki maddelerile ger-
ceklestirilebilir:

Alan adi / IP kayit bilgileri (whois)

Sitelerin gecmisini kayit eden servisler ile yapilan in-
celemeler

Arama motorlarinin kullanimi ve dzel aramalar
E-posta adreslerinin tespit edilmesi (hedefin disinda)
DNS sorgulari

Aktif bilgi toplama hedef web uygulamasina dokunan, hedef
sistemde iz kayitlari birakan tim asamalari kapsamaktadir ve
asagidaki sekilde maddeler ile gerceklestirilebilir.

Servis bilgileri edinme

Port tarama

DNS kaba kuvvet saldirilari

Web uygulama taramalar (web uygulama bilgileri)
Aktif bilgi toplama adimlarindan baglanti tespiti, web uygu-
lamalarindaki erisebilir sayfalardan baglanti verilememis veya
arama motorlari tarafindan erisilemeyen baglantilari ortaya
cikarmak icin kullanilmaktadir. Calismanin bu boliminde

hedef web uygulama hakkinda asagidaki bilgiler tespit edi-
lerek tespit yUzeyi arttiriimistir.

Kullanilan teknoloji (ASPX, ASP, PHP)

Kullanilan alt alan adlari adresleri (dns kaba kuvvet,
arama motorlari)

Robots.txt dosyalarinin analizi
Arama motorundaki web sitesi ile alakali sonuclar

Pasif veya aktif bilgi toplama yontemlerinden bazilari kullani-
larak hedef web uygulama hakkinda elde edilen tim bilgiler
baglanti tespiti amacli kullanilacaktir.

Gizli kalmis, tespit edilemeyen baglantilarin tespit edilmesi
durumunda yeni atak vektorleri olusabilir. Bir kelime listesinin
hedef web uygulamasinin baglanti adlarinda denenerek in-
celenmesi baglanti tespiti icin kullanilan bir ydntemidir. Yeni
tespit edilen baglantilar glvenlik zafiyetleri iceriyorsa saldir-
ganlar tarafindan bu zafiyetler istismar edilebilirler. Tespit igin
kullanilan kelime listesi icerisindeki kelimeler tespitin basarini
oranini dogrudan etkilemektedir.

Yeni baglanti tespiti icin kullanilan yazilimlarda Ingilizce keli-
me listesi bulunmaktadir [4] [5]. Ingilizce kelime listesi Tirkce
uygulamalarinda test edildiginde gizli kalmis Turkce baglan-
tilar tespit edilememektedir.

Web uygulamalarindaki givenlik testlerindeki bilgi toplama
asamasinda kullanilacak Tarkge kelime listesi yeni baglantila-
rin dolayisiyla yeni atak vektorlerinin tespit edilmesinde dog-
rudan etki saglayacaktir.

C. Web Sayfalarinin, Dizinlerin Tespiti ve Zafiyet
Analizi

Tarayicilar Uzerinden erisilen web uygulamalari Hyper Text
Transfer Protocol (HTTP) adi verilen bir protokol Uzerinden
calismaktadir. TCP/IP protokoll Gzerinde uygulama seviye-
sinde ¢alisan HTTP protokoll Web'in ¢alisma altyapisini olus-
turmaktadir [21]. Kullanicinin tarayicisindan giden istekler icin
HTTP protokoltndn kullandidi bazi metotlar bulunmaktadir.
Bu metotlar web sunucusunun gelen istege nasil cevap ve-
rilecegini belirlemektedirler. GET metodu ile yapilan istekler
yalnizca web sunucusu Uzerinden istenilen sayfanin bilgisini
alma amach kullanilmaktadir. Tarayici tarafindan herhangi bir
web uygulama sayfasina GET istedi yapildigina, istek yapilan
sayfanin icerigi web sunucu tarafindan kullaniciya geri don-
dardlmektedir. HEAD metodu kullanildiginda ise yalnizca
bashk bilgileri sunucu tarafindan geri déndurilmekte, istek
yapilan sayfa verisi geri dondurtlmemektedir.

Web sunucularina yapilan her istek icin, web sunucudan
gelen cevap icerisinde bir HTTP cevap kodu bulunmakta-
dir. Bu cevap kodlari Internet Engineering Task Force (IETF)
tarafindan belirlenmektedir [22]. Cevap kodlari toplam 3 ha-
neli rakamlardan olusmaktadir ve  toplam bes farkli cevap
kodu tdrl bulunmaktadir. Web sunucusu tarafindan iki ile
baslayan bir cevap kodu dénmesi, cevabin basaril bir sekilde
istemciye iletildigi anlamina gelmektedir. Ug ile baslayan bir
cevap kodunun sunucu tarafindan iletilmesi ise yonlendirme
islemleriicin kullanilmaktadir.

Web uygulamalarina erisim yaparken kullanilan baglantilar
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6zel bir yapiya sahiptir. Bu baglanti yapisinin genel adina
Uniform Resourse Locators (URL) denmektedir. URL degerleri
internet Gzerinden baglantiyl bulmak icin kullanilan sézdi-
zimine verilen genel addir [23]. URL degerleri ile belirlenen
kaynak sunucu Uzerinde gergekten fiziksel olarak olabilecegi
gibi mantiksal olarak da erisim saglanabilmektedir.

Galisma icerisinde dnceden olusturulan Tarkge kelime liste-
sindeki tim kelimeler hedef web uygulamasinda yapilan is-
teklerdeki URL bilgilerine ekleme yapilarak yeni baglantilarin
tespiti saglanmustir. Hedef web uygulamasinda yapilan HTTP
isteklerinde yalnizca GET veya HEAD metotlari kullanilmis su-
nucudan doénen cevapta ise iki veya (¢ ile baslayan cevap
kodlari kayit edilmis ve olusabilecek atak vektorleri ve zafiyet-
ler incelenmistir.

Tespit edilen baglantilarin zafiyet olusturup olusturmayaca-
gini anlamak ve el ile yapilan analizleri hizlandirmak adina
kritik kelimeler belirlenmis ve bu kelimelerde tespit edilen
baglantilar icerisinde analiz yapilarak zafiyet olusturabilecek
baglantilar belirlenmistir.

V. DENEYSEL CALISMALAR

Gergeklestirilen testlerde Turkce web uygulamalarinda gizli
kalmis baglantilar tespit edilmis bu baglantilarda cesitli zafi-
yetler oldugu yapilan testlerde ortaya ¢ikmustir. Baglantilarin
tespit edilmesinden sonra yapilan analizlerde asagidaki zafi-
yetlere rastlanmistir.

Yetkisiz erisim

.« Siteler arasi istek sahteciligi
Dosya ¢agirma sahteciligi
Cross Site Scripting (XSS) zafiyeti
SQL Enjeksiyon zafiyeti

Yapilan testler gostermektedir ki hedef hakkinda toplanan
bilgiler ve tespit edilen yeni baglantilar yeni atak vektorleri
olusturmaktadir. Olusan yeni atak vektorleri, zafiyetler ile bir-
likte bilgi glvenligi ihlallerine neden olabilir.

VI. SONUC

Gelistirilen yeni zafiyet tespit modelinde, Turkge kelime liste-
si olusturulmus, bilgi toplama asamasinda yeni baglantilarin
tespit edilmesi icin hedef web uygulamasina istekler yapilmis
ve erisilebilir baglantilarin tespiti ile zafiyetlerin analizi ger-
ceklestirilmistir. Yapilan incelemelerde tespit edilen bir cok
Ozel baglantida zafiyetler tespit edilmistir. Bunun giderilmesi-
ne yonelik dnerilerde bulunulmustur.
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Abstract

Nowadays, when people hear about cyber security or infor-
mation security, they mostly consider it as enterprise cyber
attacks or worldwide cyber security incidents, only. Recently,
individuals have been hit by massive, global cyber security
attacks, not only enterprises. Cyber attacks like phishing, ran-
somware are the most common. Individuals get bribed when
their files get encrypted by very complex algorithms just af-
ter either they are deceived by a phishing attack or their de-
vices gets exploited by a vulnerability. Numbers of devices
that are communicating via internet are increasing expo-
nentially. Home networks need better protection with these
new, wide variety devices. In this research, we investigated
characteristics of common cyber security attacks and current
home network gateways with newly added devices and their
challenges. Our research proposal includes simple machine
learning algorithms and open source hardware and software
solutions with how to implement them on home gateways.

Index Terms

Home Networks, Internet of Things, Modem Security, Cyber
Attacks, Security Policies.

Ozet

Glinimuzde siber glivenlik veya bilgi gtivenligi denildigin-
de akla ilk olarak kurumsal aglarda gerceklestirilen siber
saldinlar ve savunma yontemleri gelmektedir. Son yillarda
kurumsal aglarin yani sira ev ve ofis kullanicilari da biyiik
capli saldinlarin hedefi haline gelmistir. Oltalama saldiri-
lari ve fidye talebinde bulunan yazilimlarla yapilan saldi-
nlar oldukca yayginlasmistir. internet kullanicilan cesitli
yontemlerle kandirilarak cihazlarinda bulunan dosyalari
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sifrelenmekte ve bu sifrelemelerin ¢6ziilmesi karsihgi fidye
talep edilmektedir. internete baglanan cihaz sayisi her ge-
¢en gun hizla artmakta ve nesnelerin interneti kapsamin-
da yeni gelistirilen cihazlarla saldir gesitleri artmaktadir.
Ada katilan bu yeni cihazlarin, mevcut cihazlarla birlikte
glivenliginin saglanmasi olduk¢a 6nemlidir. Bu calisma-
mizda son yillarda sik¢a goriilen saldirilarin 6nlenmesi ev
ve ofis cihazlar glivenliginin artirilmasi icin ag gecidi lize-
rinde saglanabilecek ¢6ziim onerileri sunulmakla birlikte,
ev ve ofis agina yeni katilan cihazlarin basit makine 6gren-
mesi yontemleri ve acik kaynak ¢oziimler ile daha glivenli
bir sekilde iletisim kurmalarinin saglanmasi ve olasi tehlike
durumlarinda daha aktif, hizli coztimlerin olusturulabilme-
si Onerisi sunulmustur.

Anahtar Kelimeler

Ev Aglari, Nesnelerin interneti, Modem Giivenligi, Siber
Saldiri, Guvenlik Politikasi.

1. GiRiS

Aglar ve cihazlar, kisilerin ve kurumlarin verilerini tutmak igin
kullanilan ortamlardir. ilk olarak bilgisayar glivenligi olarak or-
taya ¢ikan ginidmuzde ise bir aga bagl olmasina bakilmaksi-
zin tum dijital cihazlarin glvenligini kapsayan siber glvenlik,
aglarda ve cihazlarda bulunan verilerin gtvenligi ile ilgilenen
alandir. Siber gUvenlik denildiginde genellikle akla buyuk
sistemlerin, kurumsal aglarin ve devletlerin dijital ortamdaki
guvenligi gelmektedir. Gelisen teknoloji ile bu yargi tama-
men degismis ve internete baglanabilen cesitli bircok cihazla
birlikte bu tanim, cok daha genis bir alani kapsar hale gel-
mistir. Arabalar, evler (akilli evler), saatler, beyaz esyalar, dijital
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sensorler gibi birgok cihaz artik dijital dinyada yer edinmis
ve birer internet elemani cihazlar olarak glinimuzde bilin-
mektedir.

Nesnelerin interneti olarak adlandirilan bu cihazlar gind-
mUzde hayati 6neme sahip alanlarda dahil olmak Uzere
bircok alanda kullanilmaktadir. Bu cihazlarin cesitliliginin ve
olusturduklarr internet trafiginin artmasi bu cihazlarin yone-
tilebilirligini zorlastirmis ve bircok tehlikeyi de beraberinde
getirmistir. Dolayisiyla bu cihazlarin gtivenliginin saglanmasi
ve strdurulebilir olmasi oldukga kritik bir 6neme sahiptir.

Evlerimizde kullandigimiz modemler cihazlarimizin internet
baglanmasini saglayarak dis dinya ile iletisim kurmamizi
saglamaktadir. Internet, faydalarinin yani sira virtsler, yazilim
acikliklar, kot niyetli kisilerin aktiviteleri gibi bircok sebep-
ten OtdrG strekli bir tehdit olarak da gértlmelidir. Internet
baglantisini saglayan modemler evlerimizde bulunan tim
cihazlarn birbirine bagdlanabildigi ortak bir noktadir. Bu nok-
tada olusacak bir glvenlik problemi tim internet trafiginin
dinlenmesine, kaydedilmesine veya incelenerek parola ve
benzeri dederli bilgilerin ele gegmesine yol acabilir. Diger
yandan bu noktada saglanabilecek givenlik ¢ozimleri is-
letim sistemi, yazilimi, tUrevi farketmeksizin tim cihazlarin
glvenliginin saglanmasina da olanak saglayacaktir. Modem-
lerin yonetilebilirligi ise oldukca zordur ve dogru bir sekilde
yapilandirilamalari global bir sorun olarak gérilmektedir [1].
Ylzde yUz glvenlik gibi bir yargi mtmkin olmamasina karsi,
en basarili ve strekli glvenlik ¢cdzUmleri uygulamak her za-
man amag edinilmelidir [2]. Modem, bu noktada internet ve
diger ag cihazlari arasinda bir katman olarak bulunmakta ve
katmanli yapilar ile glvenligin saglanabilmesi agisindanda
oldukca énemli bir konumdadir [3]-[4].
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Sekil-1 Ev ve Ofis agi cihazlar 6rnegi [5]

Bu calismamizda internet baglantisi kurabilen mevcut cihaz-
larimiz bilgisayar, cep telefonlari gibi cihazlarin yani sira ev ve
ofis agimiza katilimi son zamanlarda gerceklesen nesnelerin
interneti cihazlarininda ag gecitleri Gzerinde gUvenliklerinin
saglanmasi ve bu glvenligin strekli strdUrtlebilirligi ince-
lenmis, yeni ¢ikan saldirilara karsl hizli ¢6zim Uretilmesi ve
sUrekli aktif savunma mekanizmasi olusturulmasiicin éneriler

sunulmustur.
Il. EV AGLARININ KARAKTERISTIGI

Evlerimizde kullandigimiz modemler Glkemizdeki internet
altyapisinda kullanilan internet iletisim icin DSL teknolojisini
kullanmaktadir. Kullandigimiz modemlerde bir cesit DSL Rou-
ter gorevi gormektedirler. Basit donanimlar Uzerine gelistiri-
lirler ve yonlendirici isletim sistemleri [6] bulundururlar. Ge-
nellikle Uzerinde kablosuz internet (WiFi) dagitimi sagdlayan
donanimlar bulunduran modemler, Uzerinde basit gtvenlik
duvari ¢6zimude bulunduran diger ag cihazlarina internetin
dagitimini saglayan cihazlardir. Modemlerin Gzerinde bulu-
nan guvenlik duvarlar, ag saldirlarini énlemeye yoneliktir.
Izinsiz baglantilara karsi koruyucu amaciyla bulundurulan
glvenlik duvarlan i¢ agin gavenli olmasini saglamak igin-
de konumlandirniimis basit ¢ézdmlerdir [7]. Dlstk maliyetle
Uretilmek istenmeleri sebepli modemlerde bulunan given-
lik duvari ve diger gtvenlik ¢cézimleri cok kapsamli degildir.
Disuk bant genisligindeki internet trafigini yonetmek icin
gelistirilen modemler, biraz karmasik saldirilarda hizmet disi
kalabilmektedir.

lll. EV KULLANICILARINA YONELIK SiBER SALDIRILAR

Son yillarda ev kullanicilarina yonelik dogrudan gerceklestiri-
len ve ev kullanicilarinin cihazlarr araci kullanilarak baska he-
deflere gerceklestirilen saldirlar da artislar gézlenmektedir.
Arastirmalara gore daha kolay hedefler olmalari sebebiyle ev
kullanicilarinin kotU niyetli kisiler tarafindan hedef olarak en
fazla secilen vektorlerden oldugu belirtiimektedir [8].

Ev kullanicilarina yonelik en sik gerceklestirilen siber saldiri
tipleri, fidye yazilimlari, oltalama saldirilari ve mobil zararli ya-
zihmlarla gerceklestirilen saldirilar olarak 6ne ¢ikmaktadir [9].
Arastirmalara gére, mobil cihazlarin yUksek etkilesimli cihaz-
lar olmalarina ragmen, mobil saldirilarda yayginlasmanin art-
masinin ve saldirilardaki basari oranlarinin yiksek olmasinin
en buyuk nedeni, gtivenlik zincirinin en zayif halkasi olarakta
belirtilen insan kaynakli oldugu belirtiimektedir [10].

Yeni Mobil Zararlisi
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Sekil-2 Yillara gére yeni mobil zararlisi sayisi [11]

Fidye yaziimlari (ransomware) ise son yillarda kullanicilara
karsi dogrudan yapilan siber saldirilardan en ¢ok rastlanilan

saldirilar arasindadir. Kisilerin cihazlarina oltalama saldirilari
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veya son donemlerde gorllen, Wannacry, Petya, NotPetya
siber saldirlarinda oldugu gibi [12-14] cesitli yazim zafiyet-
leri kullanilarak gerceklestirilen ve cihazlara bulastiklar anda
glclu sifreleme algoritmalari kullanarak dosyalar Gzerinde
sifreleme yaparak kullanilmaz hale getiren ve bu sifrelemele-
rin coztlmesi karsiligi olarak fidye talep eden yazilimlardir. ilk
ornekleri Cryptolocker [15] ismi ile anilmaya bagslayan fidye
yazilimlar giinimuzde bir¢ok cihaza bulasmakta, veri kaybi-
na ve maddi kayiplara yol agmaktadir.

Unlt gtvenlik firmasi Symantec'in glincel raporlarina gore ev
kullanicilari, fidye yazilimlari ve mobil zararli uygulamalar ile
hedef alinmakta ve zarara ugratilmaktadir [16].

Cesitli glvenlik ve haber kaynaklarina gére de hedef alinan
ev kullanicilar Uzerinden ve ev kullancilarina karsi dogrudan
bircok siber saldirt mevcuttur ve bu tUr saldirilarin katlanarak
artacagi belirtilmektedir [17].

Oltalama saldirilar, fidye yazilimlarindanda énce ¢ok yaygin
sekilde gerceklestirilen siber saldinlarin basinda gelmektey-
di. Bir icerigin klonu olusturularak, kisilerin bu sayfalar tze-
rinden esas gidilmesi istenilen sayfalara giris yapryormus gibi
kandirlmalari veya kisilere asilsiz vaatler ile virGslU dosyalar
indirmeleri saglanarak gerceklestirilebilen bu yontem, olduk-
¢a kolay uygulanabilen ve insan kandirma temeline yatmasi
sebebiyle sosyal beceriler ile uygulanabilen bir siber saldiri
tipidir. Fidye yazilimlarinin bayk bir kisminin yayilma sekli de
oltalama saldirlarindan faydalanarak gerceklestirildiginden
oltalama saldirilarinin artis orani énceki yillara gére cok daha
fazla oldugu gozlemlenmektedir. Kaspersky Lab arastirmala-
rina gore glinUmizde gereksiz ve zararli (spam) eposta trafigi
tlm eposta trafiginin %58,31'ini [18] olusturmaktadir.

Ev kullanicilarini dogrudan hedef almasa da birer saldiri ele-
mani olarak araci sekilde kullanarak DDoS (distributed deni-
al of service) ve Botnet aglarina katilmalarini saglanmasi ile
hedeflere toplu saldirilar gerceklestiriimesi son zamanlarda
glndemde olan diger siber saldiri tiplerinden birisidir. Ce-
sitli amaclarla, kisilerin ele gecirilmis cihazlarini toplu sekilde,
uzaktan bir komuta merkezinden yénetilmesi sonucu ytksek
trafik olusturarak hizmet disi birakmaya yénelik saldirilar ger-
ceklestiriimektedir. En belirgin ¢rnedi, Mirai ddos saldirilari
olarak gecen, varsayilan parolasi degistirilmemis nesnelerin
interneti cihazlarini ele gecirmis kisiler tarafindan gerceklesti-
rilen ve tarihin en blytk ddos saldirisi olarakta belirtilen sal-
diri tipidir [19],[20].

LiteratUrdeki bazi calismalarda [2],[3],[21] sunulan &neriler
ticari glvenlik yazilim Urtnlerine dayall olup sadece yazi-
limsal olarak dnerilmesi eksigiyle birlikte evlerde kullanilacak
glvenli modem veya modem icin guvenlik katmani olustu-
racak ekstra bir cihaz igin ¢cok yUksek maliyet ortaya ¢ikmasi
optimal bir ¢6zim olmayacadi 6ngdrilmektedir. Diger yan-
dan bazi calismalarda [7],[22] dnerilen ydntemler gindmiz-
de gecerliligini kaybetmis veya gtincel olmayan teknoloji ve
protokollere dayanmaktadir.

Arastirmalara gore [23],[24] ev aglarina karsi gerceklestirilen

saldirilarin sayilarinda ve cesitlerinde ¢ok yUksek bir artis s6z
konusudur. Tespit edilebilen saldir tiplerinden tamami ev

kullanicilarini dogrudan hedef saldirilar arasinda yer almak-
tadir.

Ev kullanimrigin uygun yaziimlar, ZoneAlarm, Norton, HSSIN
ve benzeri uygulamalar cihaz bagimli ¢alisan, bulundugu ci-
haz Gzerinde glivenlik saglayan uygulamalardir. Bir masalstl
bilgisayar icin uygun bir ¢ézim olan bu tdr yaziimlar mobil
platformlari veya giinUmizde gittikge yayginlasan nesnele-
rin interneti cihazlarini desteklememektedir.

IV. SIBER SALDIRILARIN ETKiLi OLMASINDAKI
ETKENLER

GUnUmdazde her (g siber saldir denemesinden birinin basa-
rli oldugu ve bu saldirilarin %95 oraninda insan hatasinin bir
sonucu ile basariya ulastigl belirtilmektedir [25]. Siber saldi-
rilarin gerceklesmesinde ve etkili olmasinda su etkenler 6ne
¢clkmaktadir;

Donanim guncelliginin saglanamamas,

Yazim glncellemelerinin gerceklestirilmemesi,
Bilingsiz kullanicy,

Hatali veya eksik yapilandirmalar,

Ulusal ve uluslararasi dizenlemelerde eksiklik,
Uluslararasi yaptirimlarin etkisiz olmas,
Saglayicilarin altyapi yetersizligi,

Guncel saldirilara karsi adaptasyon eksikligi,
Bilginin paylasimi noktasinda otoriter eksiklik.

A. Donanimsal Kisitlar ve Eksiklikler

Nesnelerin interneti cihazlarina yonelik saldirlarin karakte-
ristik yapilar incelendiginde henlz bu kategoride bulunan
cihazlarin glvenlik agisindan ¢ok yetersiz kaldigi séylenebilir.
Dusuk gulg tiuketimi ve basit donanimsal yapilari nedeniyle
bu tdr cihazlar Gzerinde bir glUvenlik ¢6zUmU Gretmek ol-
dukca zordur. Ozellikle donanimsal olarak sensérler gibi daha
kUcuk ve basit yapilarda bu durum daha zor ve karmasiktir
[26],[27].

Akilli televizyonlar Gzerine yapilan bir arastirmada, akill tele-
vizyonlardaki, glivenlik sorunlarinin nedeni olarak,

AntivirUs yazilimi bulunmamas,
Guvenlik duvari gibi bir ¢c6zimun bulunmamasi,

Yazilim giincelleme desteginin yeterince hizli olma-
masl,

«  Guvenlik guncellestirmelerinin éneminin distk tu-
tulmasi sebepli ge¢ verilmesi maddeleri belirtilmistir [28].

Basit isletim sistemlerini calistirmasi icin gelistirilmis basit do-
nanimlara sahip olmalari sebebiyle akilli televizyonlar Gzerin-
de bir glvenlik coziminun gelistiriimesi cok fazla mimkin
olmadigindan uygulanmasi gereken ¢oézimlerin bu cihazlar
disinda gerceklestirilmesi zorunlulugu gbze carpmaktadir.
Ayni durum tdm nesnelerin interneti cihazlarr icinde gecerli-
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dir. Dasuk gig tiketimi ve basit donanim, karmasik gtvenlik
¢ozimleri icin yetersiz kalmaktadir.

Yapilan calismalar [29-31] ve gerceklestirilen saldirilar ince-
lendiginde [2],[32-33] evlerde ag§ gecidi gorevi gbren mo-
demler Uzerinde nesnelerin interneti cihazlarini da kapsayan
daha gUclu bir glvenlik katmani saglanmasi olduk¢a dogru
bir ¢6zUm olacaktir. Ag gecidi Gzerinde sadlanacak givenlik
onlemleri ile mevcut ag cihazlan bilgisayarlar, cep telefonlari,
akilli saatler ve televizyonlar gibi cihazlarda dodrudan daha
glvenli bir ag ortamina sahip olacaktir.

B. Yazilimsal Kisitlar ve Eksiklikler

Ev aglan kablolu ve kablosuz iletisim teknolojilerini birlikte
icermektedir. Internete baglanabilen tim cihazlar bir ag geci-
di tizerinden bir IP (Internet Protokolt) tahsis edilerek iletisim
kurar. Internet erisiminin sorunsuz ve kesintisiz yapiimasini
saglayan modemler, Gzerlerinde bulunan DHCP sunuculari
ile kendisi ile iletisime gecen cihazlara IP saglayarak ag olus-
turur ve kimlik dogrulama mekanizmalarini tamamlamalari
halinde bu cihazlarin internete baglanmalarina veya i¢ agda
diger cihazlar ile iletisim kurulmasina olanak saglanmis olur.
Modemlerin dis dinya ile iletisim kurabildikleri yanlizca bir
IP adresleri olur. Ic agda ise her cihazin modemle ve diger
cihazlarla iletisime gecebildigi belirli bir araliktan belirlenen
IP havuzundan aldigi bir IP adresi olur.

Dogal internet trafigi olusturmanin disinda, ag Uzerinde IP
adreslerini manipule eden cihazlar olmasi durumunda eger
ag gecidi Uzerinde gerekli giivenlik 6nlemleri alinmaz ise ag
trafigi;

Dinlenebilir,
Kaydedilebilir,
Yonlendirilebilir,
Engellenebilir,
Degistirilebilir,
BUtUnlUgU bozulabilir,
Zararli hale getirilebilir.

Sadece i¢ agda birbirleri arasinda iletisimde olan cihazlarla
sinirl kalmamak Uzere, internet iletisimi kuran cihazlar icin
de ag trafiginde ayni tehlikeler s6z konusudur. Bu yUzden
ag gecidi Uzerinde gerekli dnlemlerin alinmasi dnemlidir. AJ
trafigi Uzerinde belirtilen gUvenlik tehditleri gerceklestirilerek
gézlemlenen baslica siber saldir tipleri, IP sahteciligi (IP spo-
ofing), ARP sahteciligi (ARP spoofing), ARP zehirlemesi (ARP
Poisining), DHCP sahteciligi (DHCP spoofing) ve trafik tlinel-
leme/ydnlendirme (traffic tunneling/routing) gibi saldirlardir
[34].

Bu tUr saldirilar icin ¢6zUm ag gegidi Uzerinde yapilandirma
islemlerinin yapilabilmesine olanak saglayan yazilim/isletim
sisteminin bulunmasi ve dogru bir sekilde yapilandirilmasidir.

Sadece basit ve statik kurallar Gzerine kurulu glvenlik duvari

-
(145

¢cozimleri tek basina aktif bir gvenlik ¢c6zUmU olarak yeterli
kalmayabilir. Yeni tehditlere karsi kendisini giincel tutabilen
yazilimlar ancak dogru guivenlik ¢6zima olarak kabul edile-
bilir.

C.Yasal Diizenlemeler

Siber guvenlik ve bilgi gUvenligi konulari gectigimiz son
birkag yil icerisinde dnemi anlasilmis fakat heniz yeterli ak-
siyonlarin alinmadigr alanlardir. Siber glvenlik Uzerine yazili
ilk eylem planlari 2000l yillarin basinda yaziya dokdlmus ve
hayata gecirilmistir [35]. Ik olarak Rusya ve Amerika'nin yayin-
ladigi eylem planlari Glkemizde ilk olarak 2013 yilinda yayin-
lanmistir. Bu eylem planina gére SOME (Siber Olaylara Mida-
hale Ekibi) ekipleri plani hayata gecirilmistir [36]. GinUmUzde
USOM (Ulusal Siber Olaylara Midahale Merkezi) olarak isim-
lendirilen BTK'ya (Bilgi Teknolojileri ve Iletisim Kurumu) bagli
birim, glincel siber giivenlik tehditlerini paylasmakta ve du-
yurular yaymlamaktadir. Ayrica zararl trafik olusturan adres-
leride glncel olarak yaymlayan bu birim, yazilimsal olarak
kolayca entegre edilebilir ¢dzimler sunarak givenlik birim-
leri icin kolayliklar saglamaktadir. Fakat bu ¢6zimler ancak
uygulandiginda noktada basarili sayilabililir. GUvenlik duyu-
rularinin, uyarilarinin ve bilgi paylasimlarinin oldugu USOM
platformu, evlerde saglanabilecek gUvenlik ¢cézimlerine bi-
reyler seviyesinde bir katki saglamamaktadir. USOM tarafin-
dan yayinlanan listeler ve uyarilar ev glvenligini saglamada
kullanilan ¢ozdmlerde kullanilmamaktadir.

https://www.usom.gov.tr/url-listxml (1)

Ulkemizde ev kullanicilarina internet saglayicisi olarak (¢
buytk firma ve yerel kuctk firmalar bulunmaktadir. Bunlar,
Turkeell (Superonline), Tirk Telekom ve Vodafone firmalaridr.
Yasal duzenlemeler ile saglayicilarin kullanici profiline gore
glvenli internet hizmeti ¢ozUmleri getirmeleri saglanmustir.
Bunun yani sira gesitli gtvenlik ¢ozdmlerini ekstra Ucretler
ile sunduklari bilinmektedir. TCP/IP'nin caresiz kaldigi nokta-
lar arasinda 6zellikle sahtecilik (spoofing) konulart nemli bir
konumdadir [37] [38]. Bircok yapi Uzerinde, genellikle UDP
protokold kullanilarak, SYN, ACK, FIN (flood) ve IP sahteciligi
gibi siber saldirlarin gerceklestiriimesi oldukga basittir. Bu ko-
nularda yasal dizenlemeler bulunmamasi sebebiyle zafiyetli
yapilarda bu tdr saldirlar yapilabilmektedir. Daha tehlikelisi
ise Botnet aglar Uzerinden gerceklestirilen bu tir saldirilarin
sistemler Uzerinde etkisi cok daha ylksek olmaktadir.

6698 numaralari Kisisel Verilerin Korunmasi Kanunu ile be-
lirtilen tim maddelere uygunlugun saglanmasi, gelistirme
acisindan 6nemlidir. Bu yizden gelistirilmesi distnUlen veya
herhangi bir bilgi trafigi Greten bir sistemde kisisel bilgilerin
bulunmamasi ve mahremiyetin saglanmasi esas alinmalidir.

V. ¢OzZUM ONERISi

Gelisen teknolojiler ile birlikte ev aglarimizdaki cihaz sayisi
ve cesitliligi artmistir. Farkl karakteristiklerde bircok cihaz bu-
PROCEEDINGS OF X.
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lunmaktadir. Batln bu cihazlari ortak noktada bulusturan ise
internete baglanmalarini saglayan modemlerdir. Modemler
Uzerinde glvenligi saglanmasi ve mevcut modemlerin Gze-
rinde gelistirmeler saglayarak gtvenligin artirlmasi oldukca
optimal bir ¢cdzim olacaktir. Yapilan calismalarda incelendi-
ginde [39],[40],[20] &zellikle son yillarda sayilar artan nesne-
lerin interneti cihazlariyla birlikte ev modemlerine veya diger
ag cihazlarina ek, daha gugli ve esnek bir glivenlik ¢cézimd
gelistirmek ve kullanmak kacinilmaz olmustur.

A. Acik Kaynak Kullanimi Onerisi

Acik kaynak kodlu ve 6zgir yazim gelistirmek, teknolo-
ji dinyasinda aslinda uzunca bir sdredir var olan fakat son
yillarda daha ¢ok populer hale gelen bir yazilm gelistirme
metodolojisidir. Bir yazilimin 6zgur olarak adlandirilabilmesi
icin yazilimin kullanicinin temel 6zgUrlUklerine &nem verme-
si, kullaniciyr 6n planda tutmasi ve kullaniciyr kisitlamsamasi
gerekmektedir. Kullanicilara, calistirma, kopyalama, dagitma,
inceleme ve gelistirme ozellikleri sunan yazilimlar 6zgardur
[41]. Acik kaynak kodlu yazilimlar gelistirilmek istenmesinde
bir cok sebep bulunabilir, bunlardan baslcalari, kalite, toplu-
ma katki saglama, ortak calisilabilirligi saglama, agiklik (seffaf-
lik), esneklik ve ozellestirilebilirliktir [42]. Agik kaynakli yazilim-
larin daha giivenli olup olmadigr ile ilgili tartismalar strmekle
birlikte bircok Ulke ve kurulus bu konuda agik kaynakli yazi-
limlarin tarafi olmaktadir. Bunlardan baslicalari su sekildedir;

Amerika, acik kaynak kodlu yazilm platformu olus-
turarak kamudaki kurumlarda bu yonde bir kullanim egilimi
olusturmayi hedeflemektedir [43].

Bulgaristan, kamuda kullanilacak ttim yazilimlar icin
acik kaynak kodlu olmayi zorunlu tutmaktadir [44].

Ulkemizde ise, kamuda acik kaynak kodlu yazilimlarin kulla-
nimi ile ilgili Kalkinma Bakanhgi tarafindan yapilan bir ¢alis-
mada, acik kaynak kodlu yazilimlarin kamu i¢in éneminden
asagidaki maddelerle siniflandirilarak bahsedilmektedir [45].

Guvenilirlik; Sistemin kullanici mtdahalesi olmaksi-
zin cahsabilir olmasi

Kalite; Kodlamadaki toplam hata sayisinin azhgi

Guvenlik; Yazilimin diger etkenlere gore sagladigi ko-
ruma

Esneklik; Yazilimin masteri taleplerine yanit verebilir-
ligi, degisikliklere acik olmasi

Proje Yonetilebilirligi; Yazilim gelistirme sdrecinin yo-
netilebilirligi

Acik Standartlar; Yazilmlar araciligi ile olusturulan
parcalarin moddlerligi

Vazge¢me/Cayma Maliyeti; Bir yazillmdan digerine
ge¢me maliyetinin dUsik olmasi

Toplam Maliyet; Yazilimin kurulumu, bakimi ve vaz-

-
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gecilmesiici gerekli toplam maliyet
Kullanicr Dostu Olmasi; Yazilimin kolay kullanim im-
kani sunmasi

Artan populerligi ve glvenlik esasl olmalari sebebiyle agik
kaynak kodlu yazilimlarin her gecen gin daha fazla tercih
edilecedi ve acik kaynak kodlu yazilim gelistirmenin daha 6n
planda tutulabilecegi sdylenebilir.

Aclk kaynak donanim ve yazilim tercihi ile birlikte gelistirile-
cek uygulama icin gtvenligin daha iyi bir sekilde saglanmas,
dlnya Uzerindeki tim gelistiricilerden destek alinabilmesi,
gelistirme katkisi elde edilmesi ve kodun herkes tarafindan
incelenerek en basarili kod parcaciklari tercih edilerek birlikte
gelistirmeye olanak saglanmasiyla mumkunddr. Agik kaynak
kodlu olmasi bir yazilimi daha glncel tutmak ve daha stabil
tutmak icin oldukca énemli bir artidir. Zamanla ihtiyag ola-
rak dogan ozellik eksikliklerinin veya hatall parcalarin diinya
Uzerindeki herkes tarafindan katki saglanarak tamamlanmasi
oldukca &dnemli bir tercih sebebidir.

A.1 Donanim Seg¢imi

Ev aglan ve kugik/orta blyUklikteki isletmelerin aglari icin
ag trafigi cok yiksek degerlerde degildir. Ulkemizde saglayi-
cilar tarafindan saglanan en yuksek hizlarin 100 Mbit/s civa-
rinda oldugu bilinmektedir. Cok yiiksek degerler olmayan bu
bant genisligini isleyebilen ve ydnetebilen, ucuz ve kapsamli
donanimlar mevcuttur. Ginidmuzde uygulama gelistirmede
popller ve klcUk nesnelerin interneti ad olusturmak icin
kullanilan tek kart bilgisayarlar bu tUr bir platform gelistirme-
de yeterli donanimsal ¢zelliklere sahiptir. GindmUzde kuguk,
tek kart bilgisayarlar (board) olarakta adlandirilan bu cihazla-
rin baslicalari, Raspberry Pi, Orange Pi, PcEngine ve yerli kart
Poyraz gibi donanimlardir. Bu tur cinazlar modemlerle birlikte
veya modem yerine, ag gecidi gérevinde kullanimalari nok-
tasinda dogru bir ¢cozUm olacaktir. Linux ve Unix tUrevi isletim
sistemlerini calistirabilmeleri sebebiyle bu tir donanimlar es-
nek bir yapi sunarak Uzerlerinde kapsamli gelistirmeler yapil-
masini da mimkun kilmaktadir.

A.2 Yazilim Se¢imi

GUnUmduzde cesitli ag islemlerini yerine getirmek Gzere gelis-
tirilmis bircok isletim sistemi bulunmaktadir. Bunlarin birco-
Ju Linux veya Unix tUrevi isletim sistemleri olarak goze carp-
maktadir. En ¢ok bilinen ve kullanilan yénlendirici, modem
ve glvenlik duvari gorevinlerini Gstlenmek icin kullanilan
isletim sistemleri; Pfsense, OpenWrt, VyOs ve Endian Firewall
isletim sistemleridir [46]. PfSense isletim sistemi ve bUtlnlesik
glvenlik ¢c6zimU acgik kaynak kodlu olup 2004 yilindan beri
gelistirilen ve kigUk buyUk bircok yapida kullanildigi bilinen
Unix tUrevi bir isletim sistemidir. Yine ac¢ik kaynak kodlu gu-
venlik c6zUmU olan Snort, saldir tespit ve engelleme sistemi
ile entegre calisabilen pfSense, yonlendirici, yik dengeleyici
ve guvenlik duvari gibi bircok amacla kullanilabilir. Saldiri tes-
pit ve engelleme sistemleri olarak bircok agik kaynak kodlu
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¢6zUm bulmak mdmkundur. En bilinen ¢éztmler, Snort, Su-
ricata, Ossec ve Bro NIDS ¢oztUmleridir [47]. Pfsense gibi bir
butinlesik givenlik ¢cozima ile birlikte kullanildiklarinda ag
trafigi Uzerinde paket analizi gibi detayli incelemeler gercek-
lestirerek hizli ve aktif ¢cozim Gretmede daha basarili bir uy-
gulama haline gelebilmektedirler.

Yazilim seciminde dikkat edilmesi gereken kurallardan birisi
de uygun donanim mimarisinde calisabilen isletim sistemi
segmek ve yazilim konusunda gelistirme uygulanacak kap-
sam ve detaya gore isletim sistemi performansina dikkat
etmek gereklidir. Derinlemesine paket analizi (deep packet
inspection) yapilabilmesi icin donanim seviyesinde uygun
miktarda hiz ve performans gereksinim bulunmaktadir. ince-
lenen calismalar ve isletim sistemleri karakteristikleri 1siginda
en uygun isletim sistemi/yazilim ¢6zimi Pfsense olarak dik-
kat cekmektedir fakat bu isletim sistemi donanimsal olarak
belirtilen kartlarin baytk bir cogunlugunda uygun mimari
bulunmadigr icin calismamaktadir. Pfsense, FreeBSD taban-
Il olup AMD64 ve i386 mimarisi islemcilerde calismaktadir
[48]. PcEngine haricindeki kartlarin neredeyse tamami ARM
mimarisi islemciler bulundurmaktadirlar. Saldiri tespiti ve en-
gellemesi icin en iyi ¢cozimlerden birisi olan Snort, pfSense
¢6zUmu ile birlikte kullanilarak yiksek basari elde edilmesi
mUmkdndur.

B. Gelistirme ve Ozelliklerin Belirlenmesi

Kurumsal olmayan, bilgi ve iletisim teknolojilerine sadece
kullanicilar olarak katilim saglayan bireyler icin en basit ayar-
la calisabilecek, anlasilir ve kendi kendini idame edebilen bir
glvenlik ¢c6zim gelistirilmesi kaginilmazdir. Ortalama olarak
100Mbit/s bant genisligine sahip aglar icin gelistirilmesi plan-
lanan bu co6zimde kullanim olarak basitlik dustnUlirken,
olasi gtvenlik sorunlari icin yUksek karmasiklikta ve blyik-
lUkte siber saldirilarinda gerceklesebilecedi unutulmamalidir.

Gelistirme yapilirken, saldir tespit ve engelleme sis-
temlerinden faydalanilmali basit seviyede de olsa makine
dgrenmesi gibi yontemler kullanilarak karmasik saldiri tipleri
de tespit edilmeye calisiimalidir. Bu tlr yontemler anomali
tespiti yaparak belirli bir dizene eslesen baglantilara karsl
aksiyon, gerektiginde zararli baglantilari tamamen kesen gU-
venlik ¢cozimleridir. Dogru ayar yapilandirmalari yapilmayan
bu sistemler agdr kullanilmaz hale getirebilmektedir. Dizgin
yapilandirma yapmak bu konuda énemli hususlardandir.

DoOS | Bilgi Tarama | R2L U2R

(%) (%) (%) (%)
Bayes \%99,62 %100 %99,35 \ %99,47
DVM \ %100 %100 %99,42\ %100
Karar Agaglan\ %99,98 | %99,66 | %99,70 \ %92.50
YSA \ %100 %100 %99,88 \ %99,85

Tablo-1 Saldir tiplerine gore makine 6grenmesi algoritmalarinin basari
ylizdeleri

Yapilan bir calismada [49] farkli siber saldiri tUrlerine gére

-~

({47

makine 6grenme algoritmalarinin tespit yizdeleri Tablo 1de
belirtilmistir. Bu calismanin sonucuna gére en basarisiz ola-
rak nitelendirilebilecek algoritmada bile yUksek saldiri tespit
edebilme oranlari gormek mumkinddr. Bu algoritmalarin
kullanilmasi, islemsel olarak bir yUk olustursa da yUksek ba-
sarimlari sebebiyle tercih edilmeleri gerekliligi g6z dniinde
bulundurulmalidrr.,

Gelistirme asamasinda uygulanmasi blyUk katki saglayacak
diger cozUmler ise su sekildedir;

«  Fidye yaziimlar &dnleme teknikleri uygulanmasi

«  Bant genisligi Gzerindeki sinirlamalar ve kisitlamalar
(Rate Limiting)

Erisim kontrol listeleri uygulanmasi
USOM zararli siteler listesi Uygulamasi

Shodan, NMAP, Nessus vb. uygulamalarin kullanici
ajanlarinin engellenmesi

Diinya geneli zararli yayin yapan ip listelerin uygu-
lanmasi

- Modem Guvenlik Duvarl, Kesif tabanli ip 6grenme ve
sahteciligi reddetme ydntemleri uygulanmas

Botnet agi aktivitesinde uyari sistemi ve dnleme
ARP sahteciligi, MAC degistirme dnleme ¢ozUmleri
Ic ag erisim kisitlama ve sinirlama

Limitleme uygulamalar (limit burst) ile DDoS tespit
etme ve Onleme

Zararli eposta baglanti tespiti ve dnleme

Spam listeleri ile entegrasyon ile zararli site ve ip lis-
telerinin engellenmesi

Port numarasina / servislere gore baglanti sayimi
gerceklestirilmesi ve diizen (pattern) tespiti ile zararl baglan-
tilanin engellenmesi

Gelistirilecek donanimin ve yazilimin devre disi bira-
kilmasi veya atlatiimasi gibi dogrudan Uzerine gerceklestirile-
cek saldirilarin dnlenmesi coztmleri Urteilmesi

Belirtilen tUm bagliklarin uygulanmasi belirtilen alanlarda
dogrudan bir glvenlik saglama basarisi gdstermese dahi sal-
diri tespit sistemi veya glvenlik yaziimlarina bilgi saglamas,
gelistirilmek istenilen ¢6zUm icin blyUk oranda katki sagla-
yacaktir.

Linux sistemi Uzerine kurulmasi planlanmasi sebebiyle, gelis-
tirilen sisteme USOM'un paylastigi zararli adresler listesi gibi
yerel ve uluslararasi ¢ozUmler entegre edilerek guvenlik se-
viyesi artirilabilir. Bu tir bir calisma, kurumsal aglarda eposta
hizmetinde glvenlik saglamak amaciyla gelistirilmistir [50].
Ev kullanicilariicinde benzer bir glivenlik katmani saglanmasi
fidyeci yazilimlar ve oltalama saldirilari basta olmak Uzere bir-
cok gtvenlik problemine karsi korunma saglayacaktrr.

Benzer sekilde uluslararasi listelerde mevcuttur. Detayl aras-
tirmalar yapilarak bu tir entegrasyonlarin sayisi artirilabilir.
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USOM tarafindan saglanan bu hizmetin ag gecitleri Gzerin-
deki entegresiise oldukca kolaydir, belirtilen site adresleriicin
web ve eposta sunuculari ip adresleri belirlenerek, ip adresle-
riicinse dogrudan engelleme yapilmasi mimkundur.

Kurumsal aglarda log kayitlarini toplayarak, anlamlandiriima-
sinl saglayan ve bu log korelasyonlarina gore gerekli uyari
mekanizmalarini gerceklestiren glvenlik sistemlerine SIEM
(Security Information and event management) denir. SIEM
sayesinde, siber olaylarin tespiti kolaylasir ve uyari mekaniz-
malari ile erken mtdahale mdmkin olur. Ev aglari icin, ev
kullanicilari siber olayarlara mudahale kabiliyetinde degildir
fakat internet saglayicilan bu kapasite ve kabiliyete sahiptir.
Ayrica, bir seviyeye kadar otonom muidahale modemler ta-
rafindan da cesitli algoritmalar kullanilarak gerceklestirilebilir.
Erisim saglayicilarinin anomaliler Uzerine detayli inceleme-
leri sonucu agda cesitli glvenlik yapilandirmalari yaparak
daha guvenli internet trafigi saglamasi midmkdandur. Fakat
bu konuda kapsamli bir calisma yapilimasi gereklidir. Kisisel
verilerin korunmasi kanunu cercevesinde, mahremiyeti ihlal
etmeyecek ve bu yapilandirmalart midmkan kilan altyapi ¢a-
lismalar gereklidir.

Shodan basta olmak Uzere, ZoomEye, Censys, PunkSpider
gibi internetteki tim ip adreslerini tarayarak, bulunan tim
bilgilere goére veritabani olusturan arama motorlari kotl
niyetli kisiler icin tehdit olusturmaktadir [51]. Bu tdr arama
motorlarin gelistiriime amaci egitim ve arastirma gayesi gut-
mesine karsin glinUmUzde daha cok kisilerin siber saldiri ka-
biliyetlerini gelistirme cabasi ile testler ve denemeler yaptik-
lari platformlar haline gelmislerdir.

Shodan tzerinde Turkiye'de tespit edilen tim IP adreslerini
listelemek icin bu arama etkileti kullanailabilir:

country:"TR"aramasl

https://www.shodan.io/search?query=country%3A%?22
TR%622 (2)

Turkiye i¢in yaklasik dort milyon kayitin bulundugu bu veri-
tabani, kotd niyetli kisiler i¢in oldukga iyi bir kaynaktir. Bu tur
kaynaklarin erisiminde kisitlamalarin bulunmasi ve modem-
ler Gzerinde bu tUr aramalar gerceklestiren arama motorlari
ve zafiyet tarama sistemlerinin imzalarina gére engellemele-
rin getirilmesi basarili bir ¢6zUm olacaktir. Linux tabanli isle-
tim sistemlerinde bulunan iptables, bu tur gtvenlik kurallari
ve politikalar olusturulmasina olanak saglamaktadir.

Iptables -I INPUT -p tcp --dport 8080 -m string --algo bm --string
shodan -j DROP 3)

Bu sekilde olusturulabilecek kurallar ile User-Agent bazli en-
gellemeler yapilabilir.

Iptables -l INPUT -5 222.111.0.0/255.255.0.0 -j DROP 4)

-
(148

Bu sekilde olusturulabilecek bir kural ile de bu tir arama mo-
torlarinin kullandigi IP adresleri blogu engellenerek bilgi top-
lanmasinin éntne gecilmis olunur.

Kritik dneme sahip diger bir parca ise bulundugu konum ge-
regi basit seviyede kalsa bile makine 6grenmesiyontemleriile
glvenlik araclarini akilli hale getirmek daha akilci bir ¢6zim
olacaktir. GUncel calismalardan birkagi incelendiginde, basit
seviyede [49] [52] makine 6grenmesi ile gelistirilecek ¢ozUm-
ler bile saldiri tespit etmede etkin rol oynayacaktir. Onemli bir
nokta, kullanilacak cihazin islem ve depolama kapasitesine
gbre dogru algoritma tercihi ve 6grenme strecinin mevcut
veri setleri ile bir seviyeye kadar getirilmis olmasin diger bir
deyisle egitilmis olmasi blydk katki saglayacaktir. Diger bir
yandan saldirganlarin makine 6grenmesi tekniklerini atlamak
Uzerine calismalarininda [53] oldugunu da hesaba katarak
cesitli ydntemleri bir araya getirmek daha basarili bir ¢c6zim
olacaktir.

V1. DEGERLENDIRME VE SONUC

Ev kullanicilari son yillarda bircok siber saldiri tehditi ile kar-
sl karsiya kalmistir. Global capta gergeklestirilen bu saldirilar
kisilerin cihazlarina zarar vermekle kalmamis fidye talebi ice-
ren daha karmasik ve glclU yapida saldirilara evrimlesmistir.
Mirai DDoS saldirsinda gorildigu gibi yiksek sayidaki ele
gecirilmis cihaz kullanilarak ¢ok blyuk kurumsal aglarin he-
deflenmesi ve saldiri sonucunda hizmet disi birakma islemin-
de basari elde edilmesi, CryptolLocker, Wannacry gibi kisilerin
bilgisayarindaki dosyalarin ¢ok guclu sifreleme yontemleri
ile sifrelenerek fidye talep edilmesi saldirlarinda ancak fid-
ye taleplerinin karsilanmasi ile ¢6zimun saglanabilmesi gibi
ornekler nedeniyle ev kullanicilarinin, kurumsal aglar kadar
glvenlik gereksinimi duydugu apagik gérilmektedir.

Bu calismamizda ev ve ofis agina yeni katilan cihazlarla birlik-
te glvenlik konusunda yapilabilecek gelistirmeler ve zorluk-
lar gézden gegirilmistir. Son yillarda ev kullanicilarina yonelik
gerceklestirilen siber saldirilarin karakteristik yapisi incelen-
mistir.

Tum bu bilgiler 1siginda ev aglarinin daha guvenli hale ge-
tirilmesi icin bir glvenlik ¢c6zUmU gelistirmesi dnerisi sunul-
mustur. Acik kaynak kodlu ve makine 6grenmesi algorit-
malar kullanilarak gelistirilmesi 6nerilen bu sistemde hem
donanimsal olarak hemde yazilimsal olarak acik kaynagin
sahip oldugu guvenilirlik, seffaflik, esneklik ve kaliteli olma
ozellikleriyle ylksek basarl hedeflenmistir. Yasal cercevede de
dizenlemeler 6nerilen bu ¢alismamizda dinya ¢apinda ger-
ceklestirilen saldirlarin yapisi ve tahrip etkileri géz dntinde
bulundurularak teknik ¢dzimler Gretilmesine ydnelik dneri-
lere yer verilmistir.

KAYNAKLAR

[1] Calvert L. K, Edwards W. K, Feamster N, Grinter R. E,, Deng Y,
Zhou X.,Instrumenting Home Networks” ACM SIGCOMM
Computer Communication Review, 2011

[2] Munson, S.“Defense in Depth and the Home User: Securing the
Home PC” SANS Institute 2003

[3] Taylor D. S, "Multi-Layered Approach to Small Office Networ-

PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



king’, GSEC Practical Version 1.3, SANS Institute 2002

[4] Cevrimici: http//www.techrepublic.com/blog/it-security/un-
derstanding-layered-security-and-defense-in-depth/ Son Eri-
sim Tarihi: 15 Temmuz 2017

[5] Rivas M. L., Kliarsky A, “Securing the Home loT Network” SANS
Institute, 2017

[6] Yonlendiriciler, T.C. Milli Egitim Bakanlig, Bilisim Teknolojileri, An-
kara, 2013

[71 Wang B,, Lu K,, Chang P, “Design and Implementation of Linux
Firewall Based on the Frame of Netfilter/IPtable” The 11th In-
ternational Conference on Computer Science & Education
(ICCSE2016) August 23-25, Japan, 2016

(8] Cevrimigi: https://www.itnews.com.au/news/cyber-cro-
oks-switch-to-soft-target-home-users-60613 Son Erisim Tarihi:
15 Temmuz 2017

[9] Cevrimici: http://www.isaca.org/Education/Online-Learning/
Pages/Webinar-2015-Mobile-Threat-Report-The-Rise-of-Mo-
bile-Malware.aspx Son Erisim Tarihi: 15 Temmuz 2017

[10] Arabo A.Cyber Security Challenges within the Connected
Home Ecosystem Futures’, Conference Organized by Missouri
University of Science and Technology, San Jose 2015.

[11] Cevrimici: https://www.mcafee.com/us/security-awareness/
articles/mobile-malware.aspx Son Erisim Tarihi: 15 Temmuz
2017

[12] Gabriel A, Shi J,, Ozansoy C.’A Proposed Alignment of the Na-
tional Institute of Standards and Technology Framework with
the Funnel Risk Graph Method” College of Engineering and
Science, Victoria University, Australia

[13]  Cevrimigi:  https://blog.malwarebytes.com/threat-analy-

sis/2016/04/petya-ransomware/

[14] Cevrimici: https://motherboard.vice.com/en_us/article/ev-

dxj4/notpetya-ransomware-hackers-decrypt-file

[15] T.C. Ulastirma, Denizcilik ve Haberlesme Bakanlidi, “Cryptolo-
cker virGst hakkinda bilgi notu’, Cevrimici: http://www.udhb.
gov.tr/images/duyurular/74bc0128f065b41.pdf Son Erisim Ta-
rihi 15 Temmuz 2017.

Cevrimici:  https://www.symantec.com/about/newsroom/
press-releases/2017/symantec_0802_02 Son Erisim Tarihi: 27
Agustos 2017

Cevrimici:  https://www.symantec.com/about/newsroom/
press-releases/2017/skycure_0509_01 Son Erisim Tarihi: 27
Agustos 2017

Cevrimici:  https.//securelist.com/kaspersky-security-bulle-
tin-spam-and-phishing-in-2016/77483/ Son Erisim Tarihi 15
Temmuz 2017.

[19] Kolias C., Kambourakis G., Stavrou A, Voas J.,” DDoS in the loT:

Mirai and Other Botnets, The IEEE Computer Society, 2017
[20] Jerkins J. A.,’Motivating a Market or Regulatory Solution to loT
Insecurity with the Mirai Botnet Code’, Computing and Com-
munication Workshop and Conference (CCWC), 2017 IEEE 7th
Annual

[21] Krein D, “Layers of Defense for the Small Office and Home
Network” 24 Temmuz 2001, SANS Institute

[22] Rosslin J. R, Tai-hoon K., “A Review on Security in Smart Home
Development”, International Journal of Advanced Science
and Technology, Subat 2010.

[23] Pan VY, Liang J, Xu L, “A study on intelligent housekeeper of

N

/-

smart home system’, 2017 9th International Conference on
Measuring Technology and Mechatronics Automation

[24] Bendovschi A, “Cyber-Attacks — Trends, Patterns and Security
Countermeasures” 7th International Conference on Financial
Criminology 2015, United Kingdom.

[25] Cevrimici:  https://securityintelligence.com/the-role-of-hu-
man-error-in-successful-security-attacks/ Son Erisim Tarihi 15

Temmuz 2017.

[26] “Exploiting the Physical Environment for Securing the Internet
of Things’, Zenger C.T,, Zimmer J,, Pietersz M., Posielek J. F, Paar
C., Proceedings of the 2015 New Security Paradigms Calistay,
Sayfa 44-58, Almanya.

[27]1"A Reference Architecture for the Internet of Things’, Fremantle
P, WSO White Paper, Ekim 2015.

[28] Ulu, A, Ciylan B.’Akilli Televizyonlar Uzerine Giivenlik inceleme-
si”9. Uluslararasi Bilgi Glvenligi ve Kriptoloji Konferansi, 2016,
Ankara.

[29] Cevrimici: “The Internet of Things and the Inevitable Collisi-
on with Product Liability PART 5: Security and the Industrial
Internet  Consortium” http://www.productliabilityadvocate.
com/2015/11/the-internet-of-things-and-the-inevitable-col-
lision-with-product-liability-part-5-security-and-the-indust-
rial-internet-consortium/ Son Erisim Tarihi: 15 Temmuz 2017

[30] Cevrimici: "How the Internet of Things will change physical se-
curity” http://www.amsterdamsecurity.com/en/news/article/
how-the-internet-of-things-will-change-physical-security/
Son Erisim Tarihi: 15 Temmuz 2017

[31] Cevrimigi: "Mainframe and the inevitable attack of the Internet
of Things” http://blogs.ca.com/2016/12/12/mainframe-ine-
vitable-attack-internet-things/ Son Erisim Tarihi: 15 Temmuz
2017

[32] Komninos N., Philippou E,, Pitsillides A, “Survey in Smart Grid
and Smart Home Security: Issues, Challenges and Counterme-
asures’, IEEE Communications Surveys & Tutorials (Volume: 16,
Issue: 4, Fourthquarter 2014)

[33] Pawar M. V,, Anuradha J,, “Network Security and Types of Atta-
cks in Network’, International Conference on Intelligent Com-
puting, Communication & Convergence, 2015.

[34] Ornaghi A, Valleri M, “Man in the middle attacks’, Blackhat
Conference - Europe 2003

[35] Cevrimici: https://ccdcoe.org/cyber-security-strategy-docu-

ments.html Son Erisim Tarihi: 15 Temmuz 2017
[36] Ulusal Siber GUvenlik Stratejisi 2013-2014 Eylem Plani

[37] Osanaiye O. A, Dlodlo M., “TCP/IP header classification for de-
tecting spoofed DDoS attack in Cloud environment’, EURO-
CON 2015 - International Conference on Computer as a Tool
(EUROCON)

[38] Mopari I. B, Pukale S. G, Dhore M. L,, “Detection and defense
against DDoS attack with IP spoofing’, International Conferen-
ce on Computing, Communication and Networking, 2008.

[39] Saxena U, Sodhi J. S, Singh Y, “Analysis of security attacks in
a smart home networks’, Cloud Computing, Data Science &
Engineering - Confluence, 2017 7th International Conference

[40] Ungar S. G, "Home Network Security”, IEEE 4. International
Workshop on Networked Appliances, 2001.

[41] Internet; “GNU Kullanicilar” http://www.gnu.org/gnu/gnu-u-
sers-never-heard-of-gnu.trhtml Son Erisim Tarihi: 15 Temmuz
2017

49 PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



[42] http//www.pcworld.com/article/209891/10_reasons_open_
source_is_good_for_business.html Son Erisim Tarihi: 15 Tem-
muz 2017

[43] Internet:"The Forge.mil Program” http://www.forge.mil Son Eri-
sim Tarihi: 15 Temmuz 2017

[44] internet: “Bulgaristanda acik yazilim yasasi” https://www.dun-
yahalleri.com/bulgaristanda-acik-yazilim-yasasi/ Son  Erisim
Tarihi: 15 Temmuz 2017

[45] Ozdas, M. R, Kamuda Acik Kaynak Kodlu Yaziim Kullanimi, T.C.
Kalkinma Bakanlig.

[46] Palazzi C. E., Matteo Brunati M., Roccetti M.’An OpenWRT solu-
tion for future wireless homes’, Multimedia and Expo (ICME),
2010 IEEE International Conference

[47] Albin E., Neil C. Rowe N. C,, “A Realistic Experimental Compa-
rison of the Suricata and Snort Intrusion-Detection Systems’,
Advanced Information Networking and Applications Works-
hops (WAINA), 2012 26th International Conference

[48] https://www.netgate.com/blog/category.html#hardware Son
Erisim Tarihi: 15 Temmuz 2017

[49] Raja F, Hawkey K., Jaferian P, Beznosov K., Kellogg S., “Boothlt’s
Too Complicated, So I Turned It Off!l Expectations, Perceptions,
and Misconceptions of Personal Firewalls’, University of British
Columbia, Canada, 2010

[50] Cevrimigi: http://blog.oguzhan.info/?p=1066 Son Erisim Tarihi:
15 Temmuz 2017

[51] Cevrimici: http://alternativeto.net/software/shodan/ Son Eri-
sim Tarihi: 15 Temmuz 2017

[52] Catak F. O, Mustacoglu A. F, “Derin Ogrenme Teknolojileri Kul-
lanarak Dagitik Hizmet Disi Birakma Saldirlarinin Tespit Edil-
mesi’ TUbitak Bilgem, Agustos 2017

[53] Anderson H. S, Kharkar A, Filar B, Roth P, "Evading Machine
Learning Malware Detection’, Black Hat USA 2017, Las Vegas,
Amerika, Temmuz 2017

¢

o

50

PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017
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Abstract

today, people’s quality of life with the development of tech-
nology increases. Ads, information and invoce messages or
random incoming an E-mail / Short Message Service (SMS)
have usually a web page link in them. Short link services,
goo. g, bit. ly, and so on, are used instead of long addresses
of websites in order to save the meaning of the message and
the number of characters. Because of using these short link
services, users can visit spam websites without any notice. A
spam website can easily hide itself using short link services
and unaware user can face it. Users exposed to bad software
from malicious websites. Therefore, services like as Google
Safe Browsing actively work around the world. That service
to identify unsafe websites and notify users work around the
world and keep the records of spam websites in their own
databases. In work we had conducted, malicious websites,
identified in the Google Safe Browsing database, could hide
themselves using short link services. Malicious short links
listed at first in our study. Then, we developed a software to
convert short links to long web addresses. In our software,
these addresses automatically checked in the Google Safe
Browsing database to be spam or not. Users, received mali-
cious short links in SMS/e-mail, have become aware of mali-
cious spam sites and we had recommendations for users to
avoid malicious webs.

Index Terms

Short Links, Spam, Malicious Web Sites, Short Link Services,
Google Safe Browsing

Ozet

Teknoloji, insanlarin yasam kalitesini arttirtir. Reklamlar,
bilgi ve fatura mesajlari veya rastgele gelen bir e-posta /
kisa mesaj genellikle bir web sayfasi baglantisiniiceriginde
icerir. Kisa link servisleri, goo. gl, bit. ly, vb. web sitelerinin
uzun adreslerinin yerine mesajin anlamini ve karakter sa-
yisint korumak icin kullanihir. Bu kisa link servisleri kullanil-
digi icin, kullanicilar spam web sitelerini uyari almaksizin
ziyaret eder. Bir spam web sitesi, kisa baglanti servislerini
kullanarak kendini kolayca gizler ve habersiz kullanici bu
site ile karsilasir. Kullanicilar, kéti niyetli web sitelerine ait
kotl yazilimlara maruz kalirlar. Google Safe Browsing, tim
diinyada aktif olarak calisan bir servistir. Glivensiz web
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sitelerini belirlemek ve kullanicilari uyarmak icin diinya
genelinde calisir ve spam web sitelerinin kayitlarini kendi
veri tabanlarinda saklarlar. Yaptigimiz bu calismada, Goog-
le Safe Browsing veri tabaninda spam olarak isaretlenen
web sitelerinin, kisa link servislerini kullanarak kendileri-
nin gizleyebildikleri gosterilmistir. Caismamizda ilk 6nce
zararh kisa linkler listelenmistir. Ardindan, kisa link adres-
lerini uzun web adlarina donustiiren bir yazilm gelistiril-
mistir. Yazilimimizda, bu adresler otomatik olarak Google
Safe Browsing veri setinde spam ya da spam olmadiklari
kontrol edildi. icerisinde zararli link bulunan SMS/e-mail
alan kullanicilar zararh spam sitelerin farkina vardilar ve
kullanicilara kot niyetli weblerden kurtulabilmeleri icin
tavsiyelerde bulunulmustur.

Anahtar Kelimeler

Kisa Linkler, Spam, Kot Niyetli Web Siteleri, Kisa Link Hiz-
metleri, Google Safe Browsing

I. INTRODUCTION

Globalization and constantly developing technology are the
most important features of recent years [1]. The numbers of
mobile smartphones, tablets, and smart devices, namely, lap-
tops, smart machines are constantly increasing. Nowadays,
these devices easily used by the people of all ages at anytime
and anywhere [2].

The number of websites has increased with spreading the
internet at the same time in the whole world [3]. People can
easily visit the websites and many things done online on the
web.

These online transactions can be listed internet banking, e-
shopping, e-mail services and e- payment services. It is obvi-
ously clear that online transactions made faster and easier
through on the internet [4]. There are hundreds of millions
of websites on the internet. Some of these websites created
for conventional firms, some for the service of government
agencies and some for personal purposes. In addition to this,
hundreds of thousands of news sites, shopping sites, ads
sites, and the promotions of products sites are on the inter-
net.

Each of the websites is needed its own domain name [5].
When we enter this domain name in the web browser from
PROCEEDINGS OF X,
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anywhere in the world, we have access to the relevant web
page.

There are some short link services on the internet. Some of
them can be listed goo.gl, bitly, bc.vc and x.co. In addition,
these services shorten the uniform resource locators, URLs,
of long websites with their own encryption method. Peo-
ple can access web sites by clicking on short links to their
phones, e-mails or in short message service, SMS. [6]. Web-
sites with malicious intentions and websites with good in-
tentions are on the internet at the same time [7].

The domain names of malicious websites can shortened by
using short link services and emailed to people’s phones as
SMS or to their tablet or computer [6]. Today has widely used
short link services are bitly, goo.gl, bc.vc, tiny.cc and x.co.

Users with these short links can click on them in the mes-
sages on their devices and they can damaged from mali-
cious websites. The infecting of a virus, the theft of account
information, or the generalization of private information can
occur because of clicks on such links [8].

In the second part of our work we talked about the common
problems, we explained some details in the third part; we
gave some information about the malicious methods and
tools. We evaluated the results obtained in the last part and
we give the results of our work and give information about
the issues that we think be done in the future as well.

Il. FREQUENTLY PROBLEMS

A hidden link [9] or fake URLs [10] to users often seen as a
popular topic or news source. It can cause users to go to a
site that will damage the system or unwittingly download a
virus on their devices [11].

Short links within a social network such as Twitter are fre-
quently used Despite its frequent use, the shortcomings of
the short links are present and the most complained part; It
is very difficult to learn how to without open a site by click-
ing on a link. Itis highly probable that the website entered is
one of an infected site or adult site [12].

Through Google Safe Browsing, millions of URLs reviewed
each day to identify unsafe websites. Hundreds of unsafe
sites discovered every day. Generally, malicious websites de-
tected and warnings shown near to websites name that are
detected on Google search web browsers [13]. However, in
a system that detects URLs with a malicious content, a site
may be flagged as malicious, but another set of data may not
mark these sites as spam [14] Talosintelligence.com and Bar-
racuda [15] are other malicious URL detection systems.

The use of different spam URL datasets will not give exact re-
sults in spam analysis on short links. A URL that is marked as
spam in a data set may not mark as malicious URL in another
data set.

Inappropriate content that contains violence, pornographic
videos, and images that encourage substance abuse are all
frequently encountered content. Sexual abuse and bullying
are two different forms of unwanted content [16]. Many in-
teresting advertisements on the Internet and innocent Inter-

net users who provide information to these ads not known
to share unsolicited messages and images on gambling sites
and matchmaking sites [17].

lIl. OUR METHOD AND EXPERIMENTAL WORKS

We have developed a software for spam detection with
short link analysis. Besides the short link in the software we
have created, normal URL addresses tested for spam analysis.
Our results based on the daily updated Google Safe Brows-
ing database. A URL / short link may be spam the day we test
it in the software we develop, but after that it will update
itself as Google Safe Browsing Database does not have spam
on it, it may change in our end. In such a case, it may be use-
ful to use a different spam analysis data set. However, our
project based only on the Google Safe Browsing data set.

We have provided nearly 100 short link addresses via social
media platforms such as Twitter, Facebook, YouTube and Ins-
tagram for testing purposes. Since these short links made by
hand and we aim to test the correctness of the system we
have installed, we did not need a third party application to
collect short links.

The working algorithm of the software we developed
shown in Figure 1.

SHORTLINKS

https://goo.gl/s9sZwP
https://goo.gl/OdLpxi
https://goo.gUX YW PA4
http://bit.ly/2rcfiveT
http://bit.ly/2qfIMBY
http:/bitly/2reGnGV

Converling
from Short
Links to TRLs

URLSs

http:/classic.com
http://eneditagnicole.com
http:/fastrackgl.com
htp://gourmetgificompany.com
htp://hospitaldelosvales.com
http://adm692.hol.es/
reconfirmation_now.html

Google Safe
Browsing

-,

Google
Clear / Safe
End Process — / )
Y Browsing

DataBase _

Figure 1: Software operation algorithm
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The short links we have tested first converted to long URLs in
our developed software. These URLs and the long URLs we
suspected collected and submitted on Google Safe Brows-
ing. Those long URLs addresses processed in Google Data-
base, which updates itself daily, evaluated according to the
result obtained. Spam URL Detection or Clear End Process
shown us in results. We have analyzed the spam-detected
URLs addresses through the software we have developed.

Google Safe Browsing is a large data repository that keeps
spam-containing websites in their dataset and constantly
updates itself [18]. A free account has created for Goo.gl and
Bit.ly short link creation services. Using these accounts, | test-
ed 20 malicious domains [19] in Table 1 and converted them
to short links from long URLs

Domain Name fi‘:i;gl Short E:lt‘:(y Short
http://classic.com 200.gl/s9sZwP bit.ly/2rcESbH
http://cneditagnicole.com 200.gl/0OdLpxi bit.ly/2qeMFYW
http://fastrackgl.com 200.gl/XYWPA4 | bit.ly/2r4FiV8
http://gourmetgiftcompany.com £00.gl/AbIFbQ bit.ly/2rcfwe7
http://hospitaldelosvales.com 200.gl/8SeNN6 bit.ly/2qfIMBV
http://adm692.hol.es/reconfirmation_now.html | goo.gl/S8uFEOT bit.ly/2rcGnGV
http://asesoresvelfit.com goo.gl/fdes7E bit.ly/2qE9wyG
ﬁ:;’pg i"i}j‘f&i‘jﬁ:ﬁemo‘n 200.g/SCsYZa | bit.ly/2r4J06d
http://bills-accesspp987963573-krocoko.com £00.gl/p1Xm0d bit.ly/2pJVqqw
http://br124.teste.website 200.gl/0T8swy bit.ly/2rcsOXZ
http:/caixa.com.br.fg desaqueconta.com | goo.gl/50VS6g bit.ly/2rdCKBh

http://camorg.net goo.gl/YW1jA7 bit.ly/2qE9nv3

http://dj00.co.vu 200.gl/MH5kmO | bit.ly/2qEeyv8
http://fb-recover-113.esy.es/ goo.gl/t3tjpl bit.ly/2qf2gYw
http://gamesaty.ga goo.gl/oTfOjt bit.ly/2qeP71v
http://gfbatreilpikfdg.esy.es £00.gl/WkVeSQ | bit.ly/2rdCMIG

http://helios3000.net goo.gl/cnwiuP bit.ly/2pwkaHB

http://hissoulreason.com goo.gl/Wa3RH2 | bit.ly/2pwgIC1
http://httpssicredi.esy.es £00.g1/79d0Np bit.ly/2rdLU6f
http://kubangan-kobau88901.esy.es/ 200.gl/7pMxzx bit.ly/2rcBv4H

Table 1: Spam domains and short link expression

The number of domains used for this malicious content in-
creased. Our goal here is not to have many URLs, but to show
that short links with malicious content detected using the
Google Safe Browsing database. The short links we have ob-
tained using Goo.gl and Bitly services can come out on the
internet.

START Select URLs

Short Links

SEND Internet Explorer to obtain

long URLS

Get Long URLS

<
=

SAVE Long URLS

g Create Long URLs List

START Select Long URLS

(if they are)

Send to

sorgu.navigate "https://www.google.com/
transparencyreport/safebrowsing/diagnostic/
?hl=trifurl=" & gercekurl

Process Result

VUV

Obtain Result form
Google Sefe Browsing

Write Result

=
-

Figure 1: Software Algorithm used

Malicious Links or Not

Malicious content sites can hide themselves using short link
services as shown in Table 1. When you are on the internet,
you can see short links in short messages in the SMS, mobile
phones, social accounts we have, Facebook, Instagram, Twit-
ter, etc, in an e-mail that comes to us. It is very difficult to
make a prediction about the web addresses hidden with the
short link, so it is inevitable for people to click short links and
go to the related website.

We will test the long web addresses of the two short links we
provide in Table 2 before they are tagged as spam in Google
Safe Browsing. When we do this, our software will do the op-
eration itself and it will give us the result.
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URL Real URLs Results State
S Some pages on this site are
£ not secure

£y gﬂ http://_wwwAa_rt.cmagcntaAcom é
E ] contains malicious content, =]
2 f‘:; including pages with the é
S K following issues: shown 5
= E same details in here =
B z =

g

=}

<

=

o
2 3 3
N it No unsafe content found 8
2 g 2
Q 5 S
= z =
= z S
B B Z

Table 2: A similar picture will be generated after the execution of our code.

In Table 2, two short links are automatically analyzed and the
actual URL addresses shown on the table. Actual, Google
Safe Browsing has checked URL addresses and attempts to
detect sites with spam content have been tried. There are no
problems with nine of the twenty short link addresses ana-
lyzed according to the results in Table 2, but the remaining 11
URL addresses are marked as spam in the Google Safe Brows-
ing database. The software algorithm we used for short link
analysis is given in Figure 1.

Table 4 gives information about the link addresses and how
many spams content we have analyzed. Here is an important
point that should not be forgotten. The Google Safe Brows-
ing Database is updated daily and a link with Spam may not
be spam content in a subsequent update. Therefore, we did
not have to compare the results we obtained with other
studies. The Google Safe Browsing Database has a dynamic
structure. However, Table 4 drawn up for the demonstration
of our results.

Google Safe Browsing Database
Short
URLs Links Total

Web Links 20 20 40
Spam 20 11 31
Not Spam 0 9 9
Total Spam Detection 77.50%
Range

Tablo 4: The spam numbers of the links we tested

We analyzed approximately 40 short web links. We know that
they were not enough to get exact result. Nevertheless, this pre-
liminary work gave us an idea. If we use the software tool we
have developed, we can detect spam short links depending on
the dynamic structure of google safe browsing.

N

/-

IV. CONCLUSION

It is extremely difficult for the user to be able to understand
malicious URL addresses recreated using short link services.
When these short links sent to the users, they convey the
malicious intentions they contain without noticing their vic-
tims. With our study, we found these spam web addresses
and obtained the results.

Malicios 40 URLs addresses we manually identified in the re-
lated website [19] used for short link analysis. Sites marked
as spam by Google Safe Browsing may have a long domain
name as shown in Table 1. However, using the short link ser-
vices, the new web site creates a link and then goes to the
same web page again.

In the future, a package programming created using the
coding specified in this work Short links or long URL address-
es grouped together in a list to detect malicious websites
in multiple databases. The Barracuda database is at least as
common as Google Safe Browsing. Multiple short link analy-
sis system that done using several similar databases will con-
tribute to literature by detecting spam and bad malicious
websites
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Abstract

The rise of web services and popularity of online social net-

works (OSN) like Facebook, Twitter, LinkedIn etc. have led to
the rise of unwelcome social bots as automated social actors.
Those actors can play many malicious roles including infil-
trators of human conversations, scammers, impersonators,
misinformation disseminators, stock market manipulators,
astroturfers, and any content polluter (spammers, malware
spreaders) and so on. It is undeniable that social bots have
major importance on social networks. Therefore, this paper
reveals the potential hazards of malicious social bots, re-
views the detection techniques within a methodological cat-
egorization and proposes avenues for future research.

Index Terms
Social bots, OSN, Sybils, social bot detection.

I.INTRODUCTION

Our world has been dominated by online social networks
(OSN) like Facebook, Twitter, and LinkedIn and so on. They
play a pivotal role in our lives as public communication
channels. They provide a platform for their users to involve,
interact, and share information. Therefore, they lead a great
community with the value of attracting for advertisements.
Due to the popularity and rich APl of OSNs, they are attrac-
tive targets for exploitations of social bots [1] as well.

A social bot is software to automate user activities. These
activities can be (i) generating pseudo posts which look like
human generated to interact with humans on a social net-
work, (i) reposting post, photographs or status of the oth-
ers, and (i) adding comments or likes to posts, (iv) building
connections with other accounts. Therefore, the level of the
sophistication of the bots is diverge. A social bot [2, 3] could
be dummy like bots aggregating information from news,
weather news, blog posts and then reposts them in the so-
cial network. On the other hand, they also can be extremely
sophisticated such as infiltrating human conversations.
These capabilities have pros and cons for users of OSN and
they can be used for good or bad intentions.

(). One hand, bots can be designed for good inten-
tions. They can use to protect anonymity of members as

-
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mentioned in related work or automate and perform tasks
much faster than humans, like automatically pushing news,
weather updates or adding a template in Wikipedia to all
pages in a specific category[4], or sending a thank-you mes-
sage to your new followers out of courtesy. They can be de-
signed to be helpful like virtual assistants for individuals such
as Siri or serving a user-friendly customer service [5] for the
companies and chatbots like Microsoft's Tay[6] artificial intel-
ligence bot.

(ii). On the other hand, social bots can be designed for doing
malicious activities such as spamming, malware dissemina-
tion, impersonation, Sybil attack launching and so on.

One of the malicious functionality of social bots is the
power of dissemination of misinformation. For example, Syr-
ian Electronic Army hacks the Twitter account of Associated
Press and announces the White House is under attack and
Obama is injured. This fake news lead to a panic and huge
loss in the stock market in 2013 [7].

- Another malicious functionality of social bots is that they
are convenient way of propaganda. This malice activity is so-
called astroturfing — an attempt to create a fake impression
on real grassroots to support a policy, individual, product
campaign [8]. Concerning this, Ratkiewicz et al's study [9]
dissects how Twitter can be exploited by astroturfing cam-
paigns during the 2010 U.S. midterm elections. According to
Boshmaf et al.[10], as democratic communication platforms,
OSN are one of the key enablers of the recent Arab Spring
in the Middle East in 2011. Additionally, there is a concern
whether automated propaganda sway or not 2016 elections
between Trump and Clinton [11]. According to these possi-
bilities, we can assume that social bots can be very powerful
tools to fire social revolutions.

- Another obstacle is that the bots can be leveraged for get-
ting fake rating and reviews. For example, there are influence
bots that serve this purpose. Also, it is possible to find many
web pages that serve fake followers and likes even for free by
simply searching on any search engine. Subrahmanian et al.
[3] state some politicians have been accused of buying influ-
ence on social media.
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- In addition, a social bot can be malicious by impersonating
actual person or an organization, i.e. identity fraud. One of
the evil purpose of impersonation is to serve promoting ide-
ologies. Via this promotion, attackers have a power to mislead
the individuals on the networks or create real-looking fake iden-
tities. Next, they are able to use them in malicious activities such
as follower fraud [3, 13] or Sybil attacks consisting of large-scale
bot armies(botnets) with simple OSN accounts[12].

Hence, the main question is focused on “How we separately
detect malicious activities on OSN". Many techniques are pro-
posed to detect social bots on OSN in the literature. We re-
view these techniques within a methodological categoriza-
tion and unveil possible research avenues for each category
for the social bot detection. For this purpose, Section Il is re-
served for the literature review on the detection techniques.
Then, open problems for the social bot detection techniques
are presented to envision and motivate possible researchers
in Section lll. Finally, the work is concluded with a small dis-
cussion on current research directions in Section IV.

II.LRELATED WORK

For all reasons outlined above (malicious usages of social
bots), computing community has been developing ad-
vanced techniques to detect social bots accurately. Broadly,
itis possible to classify these detection techniques into three
classes: (A) bot detection systems based on social network
topology (i.e. structure-based) information, (B) systems based
on crowdsourcing on user posts and profile analysis, and (C)
systems based on feature-based machine learning methods.

A.Structure-Based (Social Network-Based) Bot
Detection

Sybil accounts are the multiple accounts controlled by an
adversary. The naming of “Sybil"term is coming from the sub-
ject of the book Sybil (@ woman diagnosed with dissociative
identity disorder [14]). Structure-based detection techniques
focus on detecting Sybil accounts. These accounts are used
to infiltrate OSN, steal private data, disseminate misinforma-
tion and malware. That's why, Sybil attacks are fundamental
threat for social networks [15-17] . For instance, it was report-
ed in 2015 that around 170 million fake Facebook accounts
are detected as Sybil accounts, then they are deleted [18].
Whereas Sybils can be generated intentionally by users for
benign purposes such as preserving anonymity; we consider
solely malicious ones as Sybils from this point.

Knowing how Sybil accounts spread on the network is cru-
cial to detect them especially for this type of detection tech-
niques. Fundamental assumption underlying the structure-
based Sybil detection is that the social networks generally
shows a homophily tendency [17]. That is, two connected
accounts in OSN have a tendency of having similar
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Figure 1. The social network with honest, trusted and Sybil nodes

attributes. Therefore, this assumption grounds the intuition
in

Fig. 1. Here the honest and Sybil regions of graph are sparse-
ly connected and Sybils have small number of connections
to legitimate (honest) users. By large connections the Sybil
communities create a fake trustworthy impression on honest
members of the OSN. It may be useful to note that trusted
nodes in Fig. 1 are already honest and they are specified at
initialization as reference members.

There are many works to solve Sybil detection problem by
using topology (structure) of the network. The analysis of
network topology is a way for the detection of local commu-
nities. Let's summarize their works with respect to the meth-
ods that they employ:

Random Walk [19]

Generally, the intuition behind leveraging random walks is
that social networks are fast mixing that helps to recognize
Sybils from honest accounts. Fast mixing in this context im-
plies that short random walks starting from an honest ac-
count quickly reach other honest accounts, whereas it is hard
for random walks starting from Sybils to reach the honest ac-
counts [20]. At a high level, it can be said that the works that
employ random walks label the nodes as Sybil or honest in
the network from the perspective of a trusted node.

As one of the random walk-based method Sybillnfer [21] ,
uses a combination of Bayesian inference and Monte-Carlo
sampling techniques to estimate the set of honest and Sybil
users. It detects a bottleneck cut between honest and Sybil
regions. SybilGuard [22] adopts the assumption that mali-
cious user can create many Sybils, but the Sybils can have
few connections to honest accounts like in Fig. 1. That is, the
number and sizes are bounded of the honest account. Simi-
larly, Sybillimit [23] attempts the isolate Sybils based on ran-
dom walks. It adopts the same insight with SybilGuard but
offers improved and near-optimality guarantees. SybilRank
[24] ranks the accounts according to their perceived likeli-
hood (landing probability of short random walks) of being
Sybil. Because, there is limited probability of escaping to Sybil
region for a short random walk starting from a trusted node.
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Markov Random Field[25] and Loopy Belief Propaga-
tion [26] .

The assumption that social networks are fast-mixing pre-
sumes one big community or cluster to be valid. Howev-
er, Mohaisen et al. [27] show that OSN are not fast-mixing
generally. Similarly, Leskovec et al. [28] demonstrate that
OSN have many small periphery communities that do form
small communities instead of constructing one big cluster
(community). Therefore, Viswanath et al. [29] state that the
Sybil detection problem can be regarded as a community
detection problem. Besides, Boshmaf et al. [30] point out
that structure-based Sybil detection algorithms should be
designed to find local community structures around known
honest (non-Sybil) identities, while incrementally tracking
changes in the network by adding or deleting some nodes
and edges dynamically in some period for better detection
performance.

Additionally, Viswanath et al. [29] discover that dependency
on community detection makes more vulnerable to Sybil at-
tacks where honest identities conform strong communities.
Because Sybils can infiltrate honest communities by carefully
targeting honest accounts. That is, Sybils can be hidden as
just another community on OSN by setting up a small num-
ber of the targeted links. The targeted links are the links given
to the community which contains the trusted node. They
make an experiment by allowing Sybils to place their links
closer to the trusted node instead of random nodes, where
closeness is defined by ranking used by the community de-
tection algorithm they employ. Hence, Sybil nodes are high
ranked in the defence scheme. Naturally, it leads to Sybils be-
ing less likely to be detected for that attack model because
Sybils are appeared as part of the local community of the
trusted node.

Due to the limitations on the fast-mixing assumption, other
studies are done to handle. SybilBelief [17] and SybilFrame
[15] do not use random walks, instead they rely on the Mark-
ov Random Fields and Loopy Belief Propagation to estimate
probabilities of users being honest. While SybilBelief can in-
corporate information about known honest and known Sybil
nodes, SybilFrame uses a multi-stage classification mecha-
nism using local information of users and edges with global
graph structure. In this category, SybilFrame shows the best
social bot detection rate with maximum 68.2% [15].

Additionally, some structure-based Sybil detection systems
like SybilRank also employ “innocent by association” para-
digm [31]: if an identity has an interaction with an innocent
identity, then itself is innocent as well. This is a vulnerable
approach for a smart attacker mimics the structure of legiti-
mate community. The effectiveness of this paradigm is limit-
ed by the refusal of innocent users to interact with unknown
identities as in the case of LinkedIn. Nevertheless, some real-
world social networks like Twitter and Renren (largest OSN in
China) do not represent strong trust network. Therefore, the
detection schemes employed the paradigm produce high
false-negative rate.

-
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B.CrowdSourcing-Based Bot Detection

The success of structure-based Sybil detection schemes has
decreased over time whereas Sybils exploit the vulnerability
by which Viswanath et al. reveal (dependency on commu-
nity detection vulnerability), which is stated above. For ex-
ample, Jiang et al. [32] show that Sybils occasionally connect
to other Sybils. Instead, they target to infiltrate communities
of trusted users [33].

Wang et al. [34] proposed a new approach of applying hu-
man effort (crowdsourcing) like Amazon's Mechanical Turk
[35] to label accounts. Their insight is that careful users can
detect even slight inconsistencies in account profiles and
posts. They propose a two-layered system containing filter-
ing and crowdsourcing layer. They offer to use prior automa-
tion techniques such as community detection and network-
based feature selection, and user reports in filtering layer to
obtain suspicious profiles. Then, they apply crowdsourcing
for final decision on classifying accounts either legitimate or
Sybil. According to the authors, their strategy exhibits false
positive and negative rates both below %1 for their simulat-
ed system that contains 2000 profiles combination of 1000
legitimate and 1000 Sybil profiles.

There are three fundamental issues related to leverage of
this strategy. First, privacy of the users should be considered
and personal information of the OSN users should be hidden
before sharing the information with the crowd. Second, large
OSN companies need to hire expert analysts additionally and
small companies cannot afford it. Third, the strategy is not
easy to implement for large OSN because of the existence of
huge number of members. Crowd may need too much time
during decision process when labelling the accounts either
bot or human.

C.Machine Learning-Based Bot Detection

The more social bots are sophisticated with the rise of Artifi-
cial Intelligence (Al), the more they pose risk to even political
issues. That's why, detecting the bots on OSN become a chal-
lenge. For this reason, DARPA organized a competition and
social structure-based detection techniques are found useful
by none of the contestants [3]. The rise of Al leads to trans-
cendent machine learning methods as social bot detection
techniques as well. The main idea behind them is to find out
key characteristics of social bots to draw the border between
a human actor and a machine actor. The summary of some
selected works can be found below.

Chu et al. [2] make a study on profiling human, bot, and cy-
borgs . They observe the difference among them in terms
of tweet content, tweeting behaviour, and account proper-
ties like external URL ratio. Lee et al. [36] present a study for
social honeypots for profiling and filtering of content pollut-
ers in social media by using their profile features. Yang et al.
[33] collect Sybil accounts from Renren as ground-truth data
set. Then, they analyse it by using network-based and struc-
tured-based features such as network clustering coefficient,
incoming and outgoing request rate.
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SentiBot [37] is a framework for addressing the classification
of human versus social bots. It relies on tweet syntax like
average number of hashtags, semantics like average topic
sentiment, user behaviour like tweet spread, and network-
centric user features like in-degree. The authors of it regard
the number of sentiment related features as key to the iden-
tification of the bots. Therefore, they also employ sophisti-
cated sentiment analysis techniques.

“Bot or Not?"[38] is the first social bot detection framework
publicly available for Twitter. Its first release is published in
2014 which is similar to other feature based detection sys-
tems. However, it analyses more than 1000 features and
grouped them into 6 classes: network, user, friends, tempo-
ral, content, and sentiment. The authors of the work imple-
ment a detection algorithm heavily depends on these core
features. They state that the overall all accuracy of “Bot or
Not?"is 86% for simple and sophisticated social bots in 2017
[39].

It is useful to note that machine learning and the structure
information of OSN together give this detection result. The
best detection rate is achieved by “Bot or Not”" with 86% suc-
cess rate for this category.

11I.OPEN PROBLEMS

Detection of the bots on OSN are challenging issue. That's
why, there are some research avenues for peculiar to each
category mentioned in related work.

Social networks contain big data within itself and they dy-
namically grow in their nature. Structure-based detection
schemes usually have high running time cost even within a
static (i.e, non-real time) environment. The known best com-
putational cost for leveraging random-walk is . That's why,
developing a computationally more efficient real-time graph
algorithm for big data processing can be a good research
avenue. Other issue is that the schemes give high false posi-
tive rates with relatively low accuracy, yet. For example, Sy-
bilFrame gives 4.2% false positives (FP), with a classification
accuracy of 95.4%, and the social bot detection rate is maxi-
mum 68.2% as mentioned just above section. False positives
are detrimental to user experience because real users can re-
spond very negatively. That's why, a new learning approach
can be employed algorithms to decrease FP and false nega-
tives (FN) rates on the graph topology. As for community
based-schemes, new approaches for determining trusted
nodes on-the fly is another open area for the researchers.
Since, structure of the network and trusted nodes are in the
heart of the success of structure-based approaches.

Crowdsourcing-based detection schemes leverage human
intelligence against sophisticated social bots equipped with
Al power. Protecting user privacy is a challenge for crowd-
sourced detection techniques. That's why, a work can be
done for increasing ethical awareness of the crowd. In addi-
tion, privacy preserving data mining techniques can be em-
ployed for user privacy. However, the schemes are neither
effective nor applicable in terms of both time and money

costs for the crowd when we regard that OSN are dynamic
environments and that they contain big data.

Bots are continuously evolving by gaining new human-like
behaviours with the rise of Al. As for feature-based machine
learning schemes, some additional features can be explored
employing the-state-of-art machine learning techniques like
deep learning to distinguish a human from a bot. Another
issue is if the Sybils are just controlled bots by an adversary,
who the masteris. That'is the big question: what is the source
of these Sybils? That is, source detection of the Sybils is one
of the big deals.

IV.CONCLUDING DISCUSSION

Social networks are powerful tools that connect the millions
of people over the world. Therefore, they are attractive for so-
cial bots as well. Since the possible harm of social bots such
as identity theft, astroturfing, content polluter, follower fraud,
misinformation dissemination etc,, there is a need of recog-
nition of bots and humans each other to avoid undesirable
situations based on false assumptions.

In Table 1, the detection techniques, related works, limita-
tions for each techniques and contingent research areas are
summarized. Since OSN are dynamic environment and con-
tains big data itself, possible future solutions need to handle
efficiently both big data processing and dynamic detection.
Besides, the solutions should decrease FN and FP of the ex-
isting solutions while increasing accuracy as much as pos-
sible. Since structure-based techniques needs at least one
trusted node, determining the trusted nodes on-the-fly can
be a possible research direction. The best success rate for
these techniques is maximum 68.2 %, which is achieved by
SybilFrame.

As it is seen from the table, no research avenue is proposed
since crowdsourcing-based techniques are expensive in
both time and cost of the crowd workforce. As for machine
learning-based techniques, the limitations of them are Al-
boosted bots. However, the remedy of those limitations is
advanced Al techniques like deep learning to determine the
features to draw a line between innocent accounts and Sy-
bils as well. Also, these techniques can be used to source de-
tection of Sybils as a research direction. The best success rate
for these techniques on the overall 86%, which is succeeded
by “Bot or Not?".

With the progress of the social bot detection techniques, it is
seen that the higher social bot detection rates (over 80%) are
obtained with the combination of the structure-based prop-
erties of OSN and unsupervised machine learning methods.
Itis useful to conduct research on some possible approaches
to increase the detection rate. The approaches may be (i) use
of autonomous-intelligent agent based and (ii) identifica-
tion-based approaches as the future directions of researches.

i.Use of autonomous - intelligent agent based approaches:
For example, detection and identification of community
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Table 1. Summary of detection techniques and research directions

Table 1. Summary of detection techniques and research directions

Detection Related Work Accuracy Limitations Open Research Areas
Approaches
Structure-Based | e Sybillnfer ® 68.2% e OSN contains big data inside. e Developing more efficient big data
. processing algorithms
© SybilGuard ® OSN are a dynamic environment
o SybilLimit e Dynamic or real-time detection methods
o SybilRank ® Need of decreasing FN, FP rates
Y o Considering new methods to decrease FN
o SybilBelief e High running time cost and FP rates
® SybilFrame ® Need of at least one trusted node ® Determining trusted nodes on-the fly
Crowdsourcing- | ® Wang et al.’s work [34] e Limited size analysis possibility
Based with sampling method e Privacy can be preserved via privacy
preserving data mining algorithms.
e Privacy issues
e High running time cost of the
crowd
® Cost of crowd workforce
Machine e Chuetal. ’s work[2] ® 86% e Dynamic or real-time detection methods
Learning-Based | @ Lee etal. ’s work [36] . . . . . .
o Yang ctal. s work [33] e OSN contains big data inside. e Employing popular Al techniques (like
e Bor or Not? e OSN are a dynamic environment deep learning) to detect features to
® SentiBot e Al-powered bots distinguish a bot from an innocent account
e Need of decreasing FN, FP rates holder and handle big data.
e Unknown source of Sybils o Considering new methods to decrease FN
and FP rates
® Source detection of Sybils

members wit hin the community should be performed in
a decentralized environment. That is, the detection and
analysis tasks are distributed to the community according to
the topology of OSN. In the environment, intelligent agents
aware of their community boundaries and members should
be present to monitor community activities based on identi-
fied characteristics.

ii.Identification-based approaches: If identification compo-
nent of any type of entity is not present; any technologically
and methodologically developed

method to solve this problem can be exploited by attackers.
For example, intelligent agents developed

for automatic and dynamic detection of Sybils should be
supported by trusted identification mechanisms. If this does
not happen, intelligent agents will be targeted and the at-
tacker will not be detected, and innocent accounts might be
declared as Sybil. This possibly result in another attack prob-
lem.

In this paper, three classes of social bot detection tech-
niques (i.e., structure-based, crowdsourcing-based and fea-
ture-based machine learning detection techniques) on OSN,
their limitations and detection rates are reviewed. After ex-
amination, it is seen that the most effective and popular one
is feature-based machine learning techniques among them.
However, the rise of Al for development of sophisticated bot
creations, the bottlenecks of real-time big data processing
and the need of source detection for a global identifica-

tion system lead us to find out a novel solution. Therefore,
research avenues on social bot detection techniques are re-
viewed, and prospective methods to be able to increase the
social bot detection rates are proposed with the intention of
opening the doors for researchers to exploit.
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Ozet—SMS kullamminin yayginlasmasi ile birlikte ortaya
¢ikan en Onemli problemlerin basinda spam SMS mesajlar:
gelmektedir. Bu caliymada, Makine Ogrenmesi yontemlerinden
Multinominal Naive Bayes (MNB) Siniflayic1 yardimiyla spam
iceren SMS mesajlarinin tespit edilmesi amaglanmaktadir.
Calismada, MNB Siniflayici Metodunun egitim asamasinda
kullanilmak iizere 420 spam ve 430 spam olmayan olmak iizere
toplam 850 adet Tiirkce yazilmis SMS mesajindan olusan
TurkishSMS isimli veri seti kullanilmistir. Calismanin basarim
oraninin tespiti icin ise 200 spam ve 200 spam olmayan olmak
iizere toplam 400 adet SMS mesaj1 niteligindeki ifadeden olusan
sorgu veri seti cesitli internet sitelerinden derlenerek
olusturulmustur. Yapilan calisma neticesinde %97.5’lik dogruluk
orami ile spam SMS mesajlarimin tespiti ve siniflandirilmasi
gerceklestirilmistir.

Anahtar Kelimeler—SMS spam tespiti, SMS spam filtreleme,
Naive Bayes Metodu, Naive Bayes Siniflayici

Abstract—Spam SMS messages are one of the most important
problems that arise with the widespread use of SMS. This study
aims to identify SMS messages containing spam with the help of
Multinomial Naive Bayes (MNB) Classifier from Machine
Learning methods. In the study, a dataset named TurkishSMS
consisting of 850 Turkish messages, which include 420 spam and
430 non-spam, is used for the MNB Classifier training phase. A
query dataset consisting of 400 SMS message-like expressions,
which include 200 spam and 200 non-spam, is collected from
various internet sites to determine the performance ration of the
study. As a result of the study, detection and classification of
spam SMS messages is performed with an accuracy rate of
97.5%.

Index Terms—SMS spam detection, spam SMS filtering, Naive
Bayes Method, Naive Bayes Classifier

I. Giris
Kisa Mesaj Servisi (SMS) mobil haberlesmede kullanilan en
yaygin iletisim teknolojilerden birisidir. Mobil telefon
kullaniminin yayginlasmasi ile birlikte SMS mesaj1 trafigi de

her gecen giin artmaktadir. 2016 yil1 sonu itibariyle Tiirkiye’de
toplam 75.061.699 mobil abone bulunmaktadir. Tiirkiye’de
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2016 yili dordiincii i aylik donemde gonderilen/alinan SMS
mesaj1 sayisi ise yaklasik 23.617 milyon civarindadir [1]. SMS
kullaniminin bu denli yayginlagsmasi bir takim problemleri de
beraberinde getirmigtir. Bu problemlerin baginda istenmeyen
(spam) SMS’ler gelmektedir.

Spam SMS’ler genellikle firmalardan gelen reklam amaglt
mesajlar, bahis veya pornografik icerikli yasadisi internet
sayfalarina ydnlendirme yapan mesajlar ile propaganda amacgl
gonderilmis mesaj iceriklerinden olusmaktadir. Bu tiir istem
dis1 gonderilmig spam SMS’ler mobil telefon kullanicilarini
bos yere mesgul ederek rahatsizlik vermekte, mobil telefonlarin
mesaj kutularini gereksiz isgal etmektedir.

Spam SMS gonderen isletmelerin 6niine gegebilmek icin
Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 12
Nisan 2016 tarihinde yapilan diizenleme ile BTK aracilig: ile
isletmelere tahsis edilen dort haneli Numara Tasmabilirligi
Yonlendirme Kodunun, igletmeciler tarafindan mobil telefon
kullanicilarina gonderilmek istenen SMS mesajlarinin sonuna
eklenmesi zorunlu kilinmigtir. Bu kod sayesinde spam SMS’in
hangi isletmeci  tarafindan gonderildigi  bilgisine
ulagilabilmektedir [2].

Caligmada Tiirkce icerikli SMS mesajlar1 igerisinde spam
olanlarmn  tespit edilerek smiflandirilmas: i¢in  makine
o6grenmesi yontemlerinden MNB Smiflayict kullanilmistir.

Makalenin ikinci boliimiinde spam SMS tespiti hakkindaki
mevcut caligmalar ele alinmis, {iglincli bolimde g¢alismada
kullanilan yontemler iizerinde durulmustur. Dérdiincii boliimde
deneysel sonuglar verilmisg, son bdliimde ise sonuglar hakkinda
degerlendirmelerde bulunulmustur.

II. MEVCUT CALISMALAR

Sethi ve Bhootna tarafindan yapilan ¢aligmada, spam SMS
tespiti icin Bayes Siniflandirici yonteminden yararlanilmigtir.
100 adet SMS mesaj1 egitim amagli, 100°den fazla SMS mesaji
ise smiflandirma ve test islemleri i¢in kullanilarak %97,4’lik
bir basar1 orani ile spam SMS tespiti ve siiflandirilmasi iglemi
gergeklestirilmistir [3]. Ezpeleta vd. tarafindan yapilan spam
SMS tespiti c¢aligmasinda, sozlik tabanli duygu analizi ve
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TextBlob Smiflandiricidan yararlanilmistir. Veri seti olarak
492 pozitif ve 394 negatif veri igeren ‘SemEval-2013’ ile 747
spam ve 4827 normal mesaj igeren ‘SMS Spam Collection’
veri seti kullanilmistir. Sonugta %98.76’lik bir basart orani ile
spam SMS  tespiti  ve smiflandirilmast  islemi
gerceklestirilmistir  [4].  Yang vd. tarafindan Bayes
Siniflandirict kullanilarak yapilan g¢alismada egitim ve test
islemleri i¢in 2000 spam ve 2000 spam olmayan mesaj
kullanilmistir. Sonugta %97.90’lik bir basari orani ile spam
SMS tespiti ve siniflandirilmasi islemi gergeklestirilmistir [S].
Bozan vd. tarafindan yapilan c¢aligmada ‘SMS Spam
Collection’ veri seti kullanilarak Naive Bayes Siniflandirici,
Karar Destek Makinesi (SVM) ve K-En Yakin Komsu (k-NN)
metotlar1 yardimiyla spam SMS tespiti amaglanmistir. Sonugta
Naive Bayes Smiflandirict kullanilarak  %97.55, SVM
kullanilarak %98.61 ve k-NN kullanilarak %93.35’lik bir
basar1 orani ile spam SMS tespiti ve simiflandirilmasi islemi
gerceklestirilmistir [6]. Akbari ve Sajedi tarafindan 747 adet
spam ve 4825 adet spam olmayan SMS mesaji igeren veri seti
kullanilarak GentleBoost metodu yardimiyla yapilan spam
SMS tespiti ¢alismasinda %98.30’luk bir basart orani ile spam
SMS tespiti ve siiflandirilmasi islemi gerceklestirilmistir [7].
Li ve Zeng tarafindan 12000 spam ve 8000 spam olmayan
SMS iceren veri seti kullanilarak Vektér Uzay Modeli
yardimiyla yapilan ¢alismada yaklasik %89’luk bir basar1 orani

ile spam SMS tespiti ve smiflandirilmast islemi
gergeklestirilmistir [8].
Literatiirdeki spam SMS tespitine iliskin ¢alismalar

incelendiginde cesitli dillerde yazilmis SMS mesajlarindan
olusan veri setleri kullanildig1 ve ilgili problemin ¢6ziimiinde
genellikle makine 6grenmesi yontemleri ile sozliik tabanli
yontemlerin tercih edildigi goriilmektedir. SMS mesajlarinda
kullanilan dilin yapisal ve kokensel 6zellikleri, egitim ve sorgu
asamasinda kullanilan veri setlerinin boyutu ve c¢alismada
kullanilan yontemlere goére c¢aligmalarin bagarim oranlarinin
degistigi goriilmektedir.

III. YONTEM

Caligmada spam SMS’lerin tespiti i¢in makine dgrenmesi
yontemlerinden MNB Siiflayict metodu kullanilmistir. MNB
smiflayicinin,  kategorik  verilerin  smiflandirilmasinda
kullanilan basit ve hizli bir teknik olmasinin yani sira
smiflandirilacak  belgelere iligkin  terim  frekanst  vb.
degerlerinin metoda iligkin hesaplamalarda kullaniliyor olmast
dogru smniflandirma basarimini  artirdigi igin g¢alismada
kullanilmasi tercih edilmistir.

MNB Siniflayict metodunda egitim amaciyla yararlanilmak
iizere, spam ve spam olmayan olarak simiflandirilmis Tiirkce
icerikli SMS mesajlarindan olusan TurkishSMS [9] isimli
egitim veri seti kullanilmistir. Calismanin basarisinin test
edilmesi igin ise g¢esitli internet sitelerinden elde edilmis, SMS
gonderimine uygun 200 adet reklam igerikli spam mesaj ile
200 adet normal igerikli mesaj igeren TurkishSpamSMS'
isimli sorgu veri seti olusturulmustur. Tablo 1’de spam ve
spam olmayan SMS mesaj1 rnekleri goriilmektedir.

! mobseclab.gazi.edu.tr/datasets/TurkishSpamSMS

TABLO I. SpAM VE SPAM OLMAYAN SMS MESAJT ORNEKLER]

Spam SMS Mesaji Spam Olmayan SMS Mesaji

Herkes bedava igerik elde etmeyi | Merhaba, ben spor salonuna yeni
sever. Biz de bedava igerik | yazilacagim. Hoca bana beslenme
dagitmay1 seviyoruz. O zaman tam | ve antrenmanin oneminden
birbirimize goreyiz! Sana 06zel | bahsetti. Kilolu oldugun i¢in yag
dagitilan hediye igerikleri i¢in tikla: | yakman lazim dedi. Acaba bana
https://... bu konu hakkinda teorik olmayan
kitap tavsiye eder misiniz?

Bu caligmada oOnerilen yonteme ait igslem adimlarin
gosteren akig diyagrami Sekil 1°de goriilmektedir.

/n.n,‘.. et /
45 Mesaj
4"/

*"ﬁv

Kelimelerl kok
Kallerine

donUstor
< Multinominal Nahve Rayes
Smiflandno

¥

SMS LoItim

Veri Seti

SN S —
% 3 P
f....,..'::‘:‘:....u ¢ o Soam ) > Spom SMs \‘
\_» /‘
N 4

Sekil 1. Caligmaya ait islem adimlarini gosteren akis diyagrami

Onerilen yontemde siniflandirma 6ncesi veri setindeki
mesajlar bir 6n iglem asamasma tabi tutulmaktadir. Bu
asamada, egitim veri setinin igeriginde yer alan SMS
mesajlarindaki biitiin harfler kii¢iikk harfe doniistiirilmekte ve
bu mesajlarda gegen gereksiz noktalama isaretleri ile durak
kelimeler elemine edilmektedir. Daha sonra ilgili mesajlardaki
ifadeler =~ Zemberek = API  kullanilarak  kelimelerine
ayristirilmaktadir. Bu kelimeler yine Zemberek API yardimiyla
koklerine indirgenmektedir. Zemberek, Tirk dilleri igin
gelistirilmis acik kaynak kodlu bir Dogal Dil Isleme (DDI)
kiitiiphanesidir [10].

Tablo 1°de yer alan 6rnekteki SMS mesajlarinin 6n iglem
agsamasindan sonraki normalize edilmis hali Tablo 2’de
goriilmektedir.

TABLO II. ONIiSLEM ASAMASINDAN GECIRILMiS SMS MESAILARI

On islem Asamasindan Gegcirilmis
Spam Olmayan SMS Mesaji

On islem Asamasindan
Gegirilmis Spam SMS Mesaji

herkes bedava igerik elde et sev
biz bedava icerik dagit sev o
zaman tam birbiri sen 6zel dagit
hediye icerik tik

merhaba ben spor salon yeni yaz
hoca ben besle antrenman Onem
bahset kilo ol yag yak lazim de acaba
ben konu teorik ol kitap tavsiye et
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Tablo 2’de goriildiigii gibi 6n islem asamasinda normalize
edilerek standart bir yapi haline getirilen Tiirkge igerikli SMS
mesajlart spam tespiti yapilmak iizere, egitim veri seti
yardimiyla egitilmis MNB Siniflayici ile test edilmektedir. Test
asamasindan ¢ikan sonuca gore ilgili SMS mesajlarinin spam
olup olmadig1 belirlenmektedir.

A. Naive Bayes Siniflayict

Naive Bayes (NB) Siniflayici, Bayes Kuralini temel alan
bir simiflandirma metodudur. NB smiflandirici bir olay:
meydana getiren her bir etkenin, ilgili olaya olan etki
olasiligmin hesaplanmasi ve olaym meydana gelmesinde
belirleyiciligi fazla olan etkenin tespit edilmesinde kullanilir
[11].

Bayes Kurali, 4 ve B rastgele iki olay olmak fiizere bu
olaylara iligkin kosullu olasiliklar (sonsal) ile marjinal (6nsel)
olasiliklar arasindaki iliskiyi ifade etmektedir. Esitlik 1’de
Bayes Kurali goriilmektedir.

P(A|B) = P(B| A)xP(4)/P(B)
(1)

P(A) A olaymin onsel olasihigimi, P(B) B olaymnimn onsel
olasihigmi temsil etmektedir. Onsel olasilik, bir olay hakkinda
veriler toplanmadan once ilgili olaya iliskin baslangi¢
olasiligim ifade etmektedir. P(A|B) B olaymin gergeklesmesi
durumunda A4 olaymin ortaya ¢ikma olasiligini, P(B|A) 4
olaymin gerceklesmesi durumunda B olaymin ortaya ¢ikma
olasihigimi ifade etmektedir. P(B|A) olaylara iliskin veriler
toplandiktan sonra B olayina iligkin olasilig1 ifade ettigi i¢in
sonsal olasilik olarak adlandirilmaktadir [12].

B. Naive Bayes Siniflayict Modelleri

Siniflandirma iglemlerinde NB Siniflayici Modelleri, ¢ok
terimli model olarak adlandirilan Bernoulli Naive Bayes
(BNB) Smiflayici Modeli ile belgelerdeki terim frekansi
degerlerini kullanarak hesaplamalar yapilan Multinominal
Naive Bayes (MNB) Siiflayict Modeli’dir.

1) Bernoulli Naive Bayes (BNB) Siniflayict Modeli

BNB Smiflayict modelinde belgeler ikili (binary) sekilde ve
ozellik vektorii formatinda ifadelendirilir. Eger bir terim bir
belgede yer aliyorsa 1, yer almiyorsa 0 ile temsil edilir [13].
Tablo 3’te bir belge Ornegine ait igerik bilgileri ile BNB
Siniflayici igin kullanilmak tizere belirlenen sozciik kiimesi (S)
ve ilgili belge igerigine ait 6zellik vektorii (@) goriilmektedir.

TABLO III. BNB iciN OzELLIK VEKTORUNUN OLUSTURULMASI ORNEGI

Belge igerigi (B) Sézciik Kiimesi (S) ?,?lgﬁ?;"(lg};
) bedava 1
Bedava oyun, Pedava {1’10b-11 kampanya 1
uygulamalar  ile  siirpriz firsat 0
kampanya, hediye cekilisleri -
. . hediye 1
ve hediye kuponlar igin —
sayfamizi ziyaret ediniz. §uI'Pr‘12 1
indirim 0

Tablo 3’te goriildiigli gibi, sozciik kiimesi S={bedava,
kampanya, siirpriz, hediye} ve belge igerigi B="Bedava oyun,
bedava mobil uygulamalar ile siirpriz kampanya, hediye
cekilisleri ve hediye kuponlar i¢in sayfamizi ziyaret ediniz.”
olan bir yapi, BNB Siniflayict modelinde db =(1,1,0,1,1,0)
seklinde ifade edilmektedir.

BNB Smuiflayici kullanilarak belge siniflandirma olasilik
degeri Esitlik 2’deki gibi hesaplanmaktadir.

P(D;1C)~P(b;|C) =TI [P, IC) + (1 = ) (1 = P(w,|O))]
2)

Esitlik 2°de, € smiflandirilacak belgenin ait olabilecegi
smifi (SMS spam tespiti i¢in, spam ve spam olmayan olmak
iizere iki sinif belirlenmektedir.), D; siniflandirilmasi yapilmak
istenilen i. belgeyi temsil etmektedir. |V| bir smifa ait olan
belgelerde yer alan toplam kelime sayisini, b; i.belgeye (D;) ait
ozellik vektoriinii, w, ise D; belgesi icerisindeki ¢ terimi ifade
etmektedir. b;, b; Ozellik vektoriindeki ¢ terimi ifade
etmektedir. b;, eger w, terimi D; belgesinde mevcutsa /, mevcut
degilse 0 degerini almaktadir. P(w.|C) w, teriminin C
simifindaki agirlik degerini ifade etmektedir. P(w,|C) degeri
Esitlik 3’teki gibi hesaplanmaktadir.

P(w, | C = k) = (n (W, ))/Ny
3)

Esitlik 3’te, ny (w, ) w; teriminin gectigi belge sayisint, Ny,
ise ilgili smifa (C) ait toplam belge sayisini ifade etmektedir.

2) Multinominal Naive Bayes (MNB) Siniflayict Modeli

MNB Siniflayict modeline gore belgeler, sozciik kiimesinde
yer alan terimlerin ilgili belgelerde gegme sikiliklari (kelime
frekansi) dikkate alinarak olusturulan ozellik vektori ile
ifadelendirilir [14].

Tablo 4’te bir belge Ornegine ait igerik bilgileri, MNB
Siniflayict i¢in kullanilan sézciik kiimesi (S) ve ilgili belge
igerigine ait 6zellik vektorii (d) goriilmektedir.

TABLO IV. MNB i¢iN OZELLIK VEKTORUNUN OLUSTURULMASI ORNEGI

P, ) e MNB Ozellik
Belge I¢erigi (B) Sozciik Kiimesi (S) Vektorii (@)
) bedava 2
Bedava oyun, bedava {nob}l kampanya 1
uygulamalar  ile  siirpriz
. P firsat 0
kampanya, hediye c¢ekiligleri -
. - hediye 2
ve hediye kuponlar igin —
sayfamizi ziyaret ediniz. Surpriz 1
indirim 0

Tablo 4’te goriildiigii gibi MNB Smniflayici igin belirlenen
sozciik kiimesindeki kelimelerin ilgili belge i¢eriginde yer alma
sikliklar1 (kelime frekansi) dikkate alinarak olusturulan dzellik
vektorii (@®)=(2,1,0,2,1) seklinde ifade edilmektedir.

MNB Siniflayici’ya gore belge siniflandirma olasilik degeri
Esitlik 4’deki gibi hesaplanmaktadir.

P(Dl|C)~P(xL|C) = lvTi! — |t17=|1P(thc)xit (4)

Ht=1xlt'
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Esitlik 4’te C siniflandirilacak belgenin ait olabilecegi
smift (SMS spam tespiti igin spam ve spam olmayan olmak
iizere iki smif belirlenmektedir.), D; smiflandirilmast yapilmak
istenilen i. belgeyi, |v| bir smifa ait olan belgelerde yer alan
toplam kelime sayisini, w, D; belgesi icerisindeki #. terimi  x;
D; belgesine ait ozellik vektoriinii ifade etmektedir. x;; x;
ozellik vektoriine ait . eleman olup, w, teriminin D; belgesinde
gecme sayisini temsil etmektedir. n; = X, x;; D; belgesindeki
toplam kelime sayist ile hesaplanmaktadir. P(w.|C) w,
teriminin C smifindaki agirlik degerini ifade etmektedir.
P(w,|C) Esitlik 5’teki gibi hesaplanmaktadir.

143N %
P(w,|C) = ooZiaXic
‘ S BN xj
)

Esitlik 5’te N belgede gecen toplam terim sayisini ifade
etmektedir. P(w;|C) bir terimin bir belgede yer alma sayisinin
N, x;p), ilgili terimin yer aldig1 belgedeki terimlerin sayisi
ile tiim belgelerde yer alan terimlerin toplamina (levzll >N X )
orani ile hesaplanmaktadir.

IV. DENEYSEL CALISMA

Calismada, MNB Siniflayict metodunda egitim amach
yararlanilmak tizere, Uysal vd. tarafindan olusturulmus 420
adet spam ve 430 adet spam olmayan Tiirkce SMS mesajt
igeren TurkishSMS [9] isimli veri seti kullanilmaktadir.
Gelistirilen sistemin basariminin test edilmesi asamasinda,
sorgu veri seti olarak kullanilmak iizere cesitli internet
sitelerinden elde edilen ve el yordami ile siniflandirilan, 200
adet spam ve 200 adet spam olmayan olmak iizere, SMS mesaj1
niteliginde Tiirkge yazilmis ifadeler igeren TurkishSpamSMS
isimli veri seti olusturulmustur.

Kullanilan veri setlerine ait igerik bilgileri Tablo 5°’te
goriilmektedir.

TABLO V. CALISMADA KULLANILAN VERi SETLERINE AiT BIiLGILER

Dogru Pozitif Yanlis Negatif
Spam SMS

i (@ ®)
Spam Olmayan SMS Yanhfcf)’osz Dognzé\)fegatlf

Tablo 6’daki karmagiklik matrisinde yer alan veriler
yardimiyla c¢aligmanin basarim oranlarinin belirlenmesi i¢in
kullanilan degerlendirme Olgiitlerine (Dogruluk, Duyarlilik,
Segicilik, Yanlis Pozitif Orani, Yanls Negatif Orani, F-Olgiitii)
iliskin hesaplamalar Esitlik 6-11’de goriilmektedir.

Dogruluk = (a+d)/(a+b+c+d) (6)

Duyarlilik (Dogru Pozitif Orant) = a/(a + c)
(7

Secicilik (Dogru Negatif Orant) =d/(b + d)
®)

F — Olgiitii = 2a/(2a + b + ¢)

(€))

Yanlis Pozitif Orani =b/(b + d) (10)
Yanlis Negatif Orani = c/(a + ¢) an

Esitlik 6-11°deki hesaplamalara iligkin elde edilen sonuglar
Tablo 7 ve Tablo 8’de goriilmektedir.

TABLO VII. CALISMANIN BASARIM ORANLARI

Degerlendirme Olciitii Calismanin Basarim Orani
(192+198)/(192+8+1+198) = 0.975
(192)/(192+1) = 0.995

(199)/(8+199 ) = 0.961

Dogruluk
Duyarhlik (Dogru Pozitif )
Secicilik (Dogru Negatif)

Yanlig Pozitif Oram (8)/(8+199) =0.039
Yanhg Negatif Orant (1)/(192+1) = 0.005
F-Olciitii (2*192)/[(2*192)+8+1]=0.977

TABLO VIII. CALISMANIN HATA ORANLARI

Egitim Veri Seti Sorgu Veri Seti
Spam SMS Sayist 420 200
Spam Olmayan SMS Sayist 430 200
Toplam SMS Sayist 850 400
Genel Toplam SMS Sayist 1250

Tablo 5°te goriildiigii gibi calijmada MNB Smiflayict
metodunda kullanilmak {izere toplamda 1250 SMS mesajindan
olusan egitim ve sorgu veri seti kullanilmaktadir.

Yapilan caligmaya ait karmasiklik matrisi Tablo 6’da
goriilmektedir.

TABLO VI. KARMASIKLIK MATRisi

Gergek Degerler

Spam Olmayan

Spam SMS SMS

Degerlendirme Olciitii
Yanlis Pozitif
Yanlhs Negatif

Calismanin Hata Oram
(8)/(8+199) = 0.039
(1)/(192+1) = 0.005

Tablo 7 ve Tablo 8’de goriildiigii gibi yapilan ¢aligmanin
basaritm ve hata oranlarinin  belirlenmesinde  ilgili
degerlendirme olgiitleri  kullanildiginda; Dogruluk Degeri:
%97.5, Duyarlilik Degeri: %99.5, Secicilik Degeri: %96.1, F-
Olgiitii: %97.7, Yanhs Pozitif Degeri: %3.9 ve Yanhs Negatif
Degeri: %0.5 olarak elde edilmektedir.

V. SONUC VE DEGERLENDIRME

Istek dis1 SMS mesaj1 trafigi olusturarak kaynak ve zaman
israfina neden olan spam SMS mesajlar;, haberlesme
teknolojisinin en 6nemli problemleri arasinda yer almaktadir.

Calismada, Tablo 5°te yer alan veri setleri kullanilarak
MNB Siniflayici metodu yardimi ile Tiirkge yazilmig SMS
mesajlart  igerisinde  spam  olanlarin  tespit edilerek
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smiflandirilmasi amaglanmigtir. Yapilan caligma sonucunda,
%97.5 oraninda bir dogruluk orani ile spam SMS mesajlarinin
tespiti ve siniflandirilmasi islemi gergeklestirilmistir.

Gelecekte makine dgrenmesi ve sozliik tabanli yontemlerin
bir arada kullanildig: hibrit yapilar kullanilarak, Tiirkge igerikli
SMS mesajlar1 iizerinde spam tespiti yapilmasina ydnelik
caligmalar planlanmaktadir.
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Abstract

This paper presents an improved Secure Index scheme as a
searchable symmetric encryption technique and provides a
solution that enables a secure and efficient data storage and
retrieval system. Secure Index scheme, conceived by Gobh, is
based on standard Bloom filters (SBFs). Knowledge of the lim-
itations of SBFs, such as handling insertions but not deletions,
helps in understanding the advantages of counting Bloom
filters (CBFs). Thus, we have extended this scheme by adding
a new algorithm so that CBFs can also be applicable. Unlike
the old scheme, our scheme can handle dynamic update of a
document by updating the existing index without rebuilding
it. Moreover, we give a complementary comparison of both
filters in our scheme. Finally, a detailed performance evalu-
ation shows that our scheme exhibits similar performance
with regard to the query overhead and the false positive
probability and is quite efficient than the old scheme with re-
gard to the update overhead by allocating more space.

Index Terms

Searchable symmetric encryption, keyword search, indexes,
bloom filters, counting bloom filters, data privacy, dynamic
update, cryptography, security.

I. INTRODUCTION

In recent years, vast amounts of data are produced by sev-
eral sources such as millions of digital sensors, social media
applications, smart phones, financial transaction records etc.
Thanks to many capabilities offered by cloud computing,
data owners and organizations have extensively moved their
huge datasets from traditional local data centers to the cloud
so that they can utilize the possibilities of greater flexibility
and lower cost. However, this requires to be kept their sensi-
tive data on remote untrusted servers and introduces new
security and privacy challenges that needs to be handled.
Therefore, these data are encrypted before sending to the
untrusted servers in order to protect the data confidential-
ity. Although data encryption ensures data confidentiality,
it certainly prevents the server from operating on the data,
especially searching over it.

The search functionality enables a data user to receive the
related data with a keyword from a remote data server. The
proposed solutions to perform a keyword search over the
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encrypted data are (i) downloading all the stored data to the
user side, decrypt it locally and search the keyword over the
decrypted data and (i) allowing the server to decrypt the
data and search the keyword, and return the related results
to the user. The first approach downloads the entire data
when a keyword search is performed, even if a very small
part of the data is related to the search keyword. Hence, it
leads to an increase in communication overhead. The sec-
ond approach allows the server to know the secret key and
plaintext.

On the other hand, various searchable encryption schemes
have been developed to support searching over encrypted
data in a secure and efficient way. Tang [4] presents a sys-
tematic study on search in encrypted data. Three application
scenarios, which have motivated a number of theoretical
searchable encryption schemes, are described in that paper.
These application scenarios are: (i) search in outsourced per-
sonal database, (i) email routing service and (iii) matching
in internet-based PHR (personal healthcare records) systems.

In the first scenario, there can be a user who may want to
access her personal database anytime and anywhere. Thus,
the user can outsource her database to a third-party service
provider. To provide a privacy-preserving solution, the user
can encrypt her database and outsource the ciphertext to
the service provider. Then, she can send a search query to
the service provider which search the query in the encrypted
database and return the encrypted contents related to the
search criteria. In the second scenario, there can be an email
service provider which offers secure email service to its users.
In this situation, a user can have all her mails encrypted using
her public key which may be known by every entity. Later on,
she can submit a search query to the service provider which
search the query in encrypted emails and send back the in-
teresting emails to the user. In the third scenario, an internet-
based PHR system can allow users to store, access, edit and
also share their PHRs. A PHR data of a user can have a lot of
sources. Since PHRs are sensitive information, there should
be a secure solution to meet the privacy problem. For this,
the user can have her PHR data encrypted under her public
key using an encrypted search scheme. Then, the user can
authorize third-party servers to match her encrypted data.

In addition to the above application scenarios, two catego-
rizations for search schemes over encrypted data are pre-
PROCEEDINGS OF X.
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sented in [4]. The first categorization is based on whether a
scheme supports full-domain or index-based search. In full-
domain setting, a search will check every data item one by
one for some criteria. In index-based search, the search crite-
ria is tested based on index(es) rather than the contents of all
data items. Furthermore, in terms of the second categoriza-
tion, the schemes can be modeled using either symmetric
or asymmetric setting. The first symmetric-setting scheme,
proposed by Song et al. [5], allows only the client to cre-
ate the searchable encrypted data and trapdoors. The first
asymmetric-setting scheme, introduced by Boneh et al. [6],
enables every entity to create the encrypted data, but only
the client can generate valid search trapdoors.

The study in this paper matches the first application scenario
explained above and focuses on a searchable symmetric en-
cryption scheme which performs index-based search. We
have chosen Secure Index scheme, developed in [2], to im-
plement searches on encrypted documents. The scheme is
based on (standard) Bloom filters (SBFs) that are fast proba-
bilistic data structures for representation of a set in order to
answer membership queries. However, Bloom filters do not
support element deletions. Unlike Bloom filters, counting
Bloom filters (CBFs) are able to support element additions
and deletions dynamically. In this manner, we have proposed
an improved scheme of Secure Index that can allow dynamic
updates on documents without rebuilding operation.

The rest of the paper is organized as follows. Section Il gives
information about the research background on standard and
counting Bloom filters. Section Il describes our enhanced
Secure Index scheme. Section IV presents the system algo-
rithms. In Section V, we point out performance evaluation.
Finally, we discuss related work and conclude the paper in
section VI and VI, respectively.

Il. BACKGROUND

In this section, we will provide a detailed background on
standard and counting Bloom filters by describing the prop-
erties and operations of the filters, analyzing the mathemati-
cal model for false positive probability and deciding trade-
offs between performance parameters.

A.Bloom Filters

Bloom filters are introduced by Burton Bloom in 1970 [1]. A
Bloom filter is a fast probabilistic data structure that allows
to test whether an element is a member of a set in a lim-
ited memory space. Although it is more space-efficient to
represent a set than other data structures like linked lists, ar-
rays, hash tables etc, it does not always produce 100% cor-
rect results. It can result in false positives that occur when it
suggests that an element is in a set even if the element is
not, but the bloom filter does not lead to false negatives. The
basic Bloom filter supports two operations that involve add-
ing elements to the set and querying for the membership of
elements.

Now, let us look at the detailed description of a Bloom fil-
ter. The filter is a bit array of length m to represent a set S
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={s1, ..., sn} of n elements. It uses k distinct independent
hash functions h1, ..., hk, each of them maps some element
to the interval [1, m] with a uniform random distribution. All
bits are firstly set to 0. Then, to insert each element si in the
set S, the array bits at positions h1(si), ..., hk(si) are set to 1
on the bit array. Some bits can be set to 1 multiple times by
coincidences for different elements. To test whether an ele-
ment g belongs to the set S, the array bits corresponding to
the positions h1(q), ..., hk(g) are checked. If at least one bit
is set to 0, then g is definitely not a member of S. However,
if all the checked bits are set to 1, then g is a member of the
set S with a high probability. This means that there is some
probability of a false positive.

The false positive probability that occurs in a Bloom filter
can be calculated under the assumption that a hash func-
tion chooses each array position with equal probability, as
specified in [7]. Before quantifying the probability, some no-
tations to be used are examined: m = the number of bits in
the Bloom filter, n = the number of elements in the set, k
= the number of hash functions, and fp = the false positive
probability.
After defining the notations, now we will demonstrate how
the false positive probability can be calculated. During the
insertion of an element into the filter, the probability that
a specific bit is set to 1 by a hash function is (1/m). So, the
probability that this specific bit is not set to 1 by a hash func-
tion is (1-1/m). Since there are k hash functions, the prob-
ability of not setting the bit to 1 after all the hash functions
are applied is (1-1/m)". After inserting all elements of the set
into the filter, the probability that the bit is still 0 is (1-1/m)
N Therefore, the probability that the bit is 1 can be found as
1= (1=1/m) ", A false positive can occur for an element that
is not in the set if each of the k array positions obtained by
the hash functions is 1. Hence, the false positive probability
fp can be estimated, as in
fp=(1-(1-1/mkN)k = e kn/mk ()
For fixed m and n, the value of k that minimizes fp can be
computed by setting the derivative of the equation with re-
spect to k to 0, which gives the optimal value of kgt = In2 *
(m/n&. So, using the optimal k, the false positive probability is
(1/2)" = 0.61 851N The required array size m for the desired
number of elements n and false positive probability fp is giv-
en by m=-(n*In(fp)) / (|n2)2' It means that for a fixed false
positive probability fp, there is a linear relationship between
the array size m and the number of inserted elements n.

As can be seen in the Equation 1, fp varies according to three
parameters: m, n and k. We test the mathematical formula of
the false positive probability with different values for these
parameters in order to see the behavior of the theoretical
mathematical model, and draw the graphs shown in Fig. 1.

As a result, the variation of the fp with respect to the parame-
ters can be illustrated in Fig. 1: (i) if m increases, fp decreases,
(i) if n increases, fp also increases and (iii) if k increases for
fixed mand n, fp at first decreases, then reaches a minimum,
then increases. Therefore, there exists a trade-off between
three performance metrics which are computation
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Fig. 1. The changes of fp with respect to m, n and k. (a) fp as a function of m. (b) fp as a function of the n. (c) fp as a function of k using fixed m and n values. In

(a) and (b), an optimal number of hash functions has been assumed.

time (corresponding to k), storage cost (corresponding to m) and
probability of error (corresponding to 1p).

B.Counting Bloom Filters

Standard Bloom filters do not allow element deletions by
resetting ones back to zeros because there can be coinci-
dences and a bit can be set by multiple elements. To address
such a problem, Fan et al. [3] propose counting Bloom filters
in which an array of counters are used instead of bits. Initially,
all counters are set to 0. When an element is inserted, the
relevant counters are incremented and when an element is
deleted, the relevant counters are decremented. To answer
whether an element is contained in a set, check if all the
counters corresponding to the hash functions are nonzero.
In this context, a counter keeps track of the number of el-
ements currently hashed to that location. The selection of
counter size is also important to avoid counter overflow. Ac-
cording to the work in [7], four bits are enough for most ap-
plications.

The structure of a counting Bloom filter is similar to that of a
standard Bloom filter. Hence, it can represent a set of n ele-
ments with m counters using k independent hash functions.
Also, it can yield a false positive probability, which does not
depend on the counter size, as in Equation 1.

1ll. PROPOSED SOLUTION: IMPROVED SECURE
INDEX SCHEME

Secure Index scheme introduced in [2] consists of four algo-
rithms such as Keygen, Trapdoor, Buildindex and SearchlIn-
dex. The scheme uses (standard) Bloom filters to track words
in documents. A Bloom filter represents a static set. Therefore,
the scheme updates a document by regenerating the Bloom
filter index of the document. On the other hand, a counting
Bloom filter can represent a dynamic set. In this study, we
add a new algorithm which is Updatelndex to the scheme.
This new algorithm uses counting Bloom filters, and so sup-
ports dynamic updates on documents more efficiently by
just updating the existing counting Bloom filter index of the
document. So, in the below algorithms other than Updateln-

¢

o

dex, both standard and counting Bloom filters can be used.

Keygen(s): The key generation algorithm takes a security pa-
rameter s and generates a pseudorandom function f and a

master private key K kr)'

priv = (kq. -
Trapdoor(KpriV, w): This algorithm takes the master key Kpriv
and word w as input, and outputs the trapdoor for word w by
calculating the r pseudorandom functions which are com-
puted efficiently from the word and one part of the master
key. So the trapdoor can be shown as:

Ty = (Fw kq ), fow, ke ).

Buildindex(D, Kpyjy): The algorithm focuses on index genera-
tion. Given a document D including a unique identifier Djq
and a list of words, and the master key, it generates an index
for the document Djq

The steps to create the index for the given document and
master key are given below:

First, for each unique keyword w;j in the document:

1) The trapdoor is calculated using the Trapdoor(Kpyy,
,w; ) algorithm, so the trapdoor is:

Twi= &y =1fwj k1), ooxe =flwg, kp)).

2) Trapdoors are not directly inserted to the Bloom fil-
ter against correlation attacks. Therefore, the codeword Cyi
is calculated using the generated trapdoor and the identi-
fier of the document, which ensures the creation of different
codewords representing the same word for different docu-
ments. The codeword for wi in document Did is:

Cwi=01=f0idg . x1), ... yr =fBig % ).
3) Thecodeword {yq, ...,y }can beinserted into the

Bloom filter of the document Djq by setting 1s to the bit
positions corresponding to {1, ..., yy 1

Next, the algorithm continues with the blinding the Bloom
filter that starts by computing an upper bound u on the
number of tokens in the document. The Goh's paper [2] sug-
gests one token for every byte in the document after it has
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been encrypted.
Then, v is determined as the number of unique words in the

document, and now the bloom filter is blinded by inserting
(u=v)*rrandom 1’. It equals to adding (u — v) random words
into the filter, except for the computing any pseudorandom
function.

Finally, the index Ip = (Djg , BF) is returned as the index for
the document D .

Searchindex(Tw, ID): It takes the trapdoor T, = (X1, ..., X;)
for word w and the index Ip = (Djg , BF) for document Dj4 .

To test whether the document contains the keyword or not,
the following steps are performed:

1) The codeword for word w is calculated using the
given trapdoor and Djg4 in a similar manner as described
above:

Cwi =W :f(Did,X] )oYy Zf(Did L Xp ).
2)  Testif all bits at positions {yq , ..., yy } in the Bloom
filter are setto 1.

3)  If the Bloom filter’s reply is positive, then output 1.
Otherwise, output 0.

Updatelndex(D, D; Kyyiy , Ip ): The algorithm takes two ver-
sions of a document which are the previous version D and
the updated version D) the master key and the index of the
document.

This algorithm is valid when counting Bloom filters are used
in the scheme. The steps to update the taken index are ex-
plained below:
Firstly, the counting Bloom filter CBF is obtained from the in-
dex.
Then, for each unique keyword w; that is included in the
previous version D, but not included in the updated version
D’ of the document:

1) The trapdoor is calculated with the Trapdoor(Kpyiy |
w;j ) algorithm.

2)  The codeword is computed using the trapdoor and
the document id.

3)  The codeword is deleted from the filter.

Next, for each unique keyword w; that is not included in the

previous version D, but included in the updated version D’

of the document, the trapdoor and codeword are calculated,
and inserted into the filter.

As the last step, the index Iy = (Djg ; CBF) is returned as the
index for the document Djq "

IV. IMPROVED SECURE INDEX APPLIED TO
ENCRYPTED SEARCH

Until now, theoretical background on standard and counting
Bloom filters are investigated, and our improved Secure Index
scheme is given. Now, in this section, we will mention how the
search system can be created. Actually, Goh [2] explained how
Secure Index scheme can be applied to search on encrypted
documents and described the system algorithms using the

setup, search and update algorithms. But, our system has
some differences, specifically in update algorithm. Then, our
system consists of five algorithms: setup, search, add a docu-
ment, delete a document and update a document.

Algorithm 1 - Setup

This algorithm is run on the user side to set up the system, in
which either standard or counting Bloom filters can be used.
The user has n documents which will be outsourced to the
server. The algorithm consists of the following steps:

1) Firstly optimal Bloom filter parameters should be
selected. Then, the user runs the Keygen(s) algorithm with
the chosen parameters to get the pseudo-random function f
and the master private key Kyyjy .

2) Anintegeri € [1, n] is associated with each docu-
ment as its unique identifier.

3)  Anindex is built for each document Dj4 by invok-
ing the Buildindex(Dig , Kpyiy ) algorithm.

4)  Each document is compressed and encrypted using
standard encryption algorithms. Finally, the encrypted docu-
ments along with their indexes are uploaded to the server.

Algorithm 2 — Search

When the user wants to search the document collection stored

on the server for the wordy, the two steps are required as follow:
1) The user generates the trapdoor Ty using the

Trapdoor(KpriV ,y) algorithm and sends Ty to the server.

2)  The server checks every index Ip; by calling
Searchindex(Ty, Ip;) algorithm to find all documents that con-
tain the word y. Then, all matching documents are returned to
the user.

Algorithm 3 - Add a document

If the user wants to add a new document to the document
collection:

1) Aunique identifier is assigned to this document.

2)  Then, an index is built for this document by using
the Buildindex algorithm.

Algorithm 4 - Delete a document
The deletion algorithm includes:
1) Deleting the document and its index from the server.

Algorithm 5 - Update a document

When the user wants to update a document, the user takes
the encrypted version of the related document from the
server. Whether downloading the index for the document or
not, depends on using standard or counting Bloom filters.

If standard Bloom filters are used, the steps to update the
document are explained in detail below:

1) Theencrypted document is decrypted and the doc-
ument is updated.
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2) A new index is created for this document with a new
document identifier.

3)  The documentis encrypted again.
4)  The new index and encrypted document are sent to
the server.

If counting Bloom filters are used, the user also retrieves the
counting bloom filter index of the related document from
the server. The steps to update the document can be listed
as follows:

1) The first step is similar to that of the standard Bloom
filter.

2)  The user has the previous and updated version of
the document, thereby the Updatelndex algorithm can be
called to update the counting Bloom filter index.

3)  Thedocument is re-encrypted.

4)  The updated index and the encrypted document
are transmitted to the server.

V. PERFORMANCE ANALYSIS

We implement the system based on our enhanced scheme
using java language on an Intel Core i5-2410M 2.30 GHz CPU
with 4GB RAM running Windows 10 operating system. Both
user and server operations are performed on the single ma-
chine so we do not consider latency that may occur in prac-
tice. We use HMAC-SHA1 for the keyed hash function, which
has been suggested in the original scheme and AES-128 with
CBC and PKCS5 padding for encryption.

To evaluate the proposed scheme, we mainly compare stand-
ard Bloom filters with counting Bloom filters in our scheme in
terms of four performance metrics which are: (i) the false posi-
tive probability, (i) the query overhead, (jii) the storage over-
head and (iv) the update overhead. For this, all operations are
performed in memory. Furthermore, operations such as en-
cryption, which are the same for both the filters, are not taken
into account in comparisons.

We conduct some experiments on a real data set of 500 RFC
(Request for comments) [8] files that are numbered from 2001
to 2500 with a total size about 26 MB and some experiments
on our own data set which are created from RFC files. The RFC
file set includes a large number of technical and organization-
al keywords about the Internet and many of these keywords
are unique to the file in which they are used.

We use Apache Lucene [9] to extract keywords from each RFC
file by tokenizing the text, converting the characters to lower-
case, removing stopwords and reducing words to a root form,
namely stemming. Therefore, when a keyword is searched, ini-
tially all these operations are performed on this keyword, and
then the corresponding trapdoor and codeword are comput-
ed.

In order to measure the performance of the certain pieces of
our code correctly, we utilize from Java Microbenchmark Har-
ness (JMH) [10] which is a powerful tool to build, run and ana-
lyze micro-benchmarks. We write benchmark codes for our
scenarios and execute them by specifying some parameters,
such as the number of warmup and measurement iterations,
the benchmark mode, and so on. Now, we will explain five
cases detailedly below.
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A. Case 1: Average query time (us) against file size (or
number of words in a document)

In this experiment, 3 files of different lengths, such as 100,
1000 and 10000 keywords, are derived from the keywords in
the RFC files. The keyword “algorithm”is selected to search on
the encrypted files. In both the Bloom filters, number of hash
functions ris kept at 5. This search procedure is repeated 100
times and the average results are calculated.

Figure 2 gives information about how much average query
time of two filter types in ys is spent for different file sizes.
From the figure we demonstrate that SBF has almost the
same average query time as CBF for all file sizes. This reason
is that the number of hash functions in both of the filters is
kept at the same value which is 5. We also see that file size
does not affect the query time.

B. Case 2: Total query time (ms) against number of docu-
ments in the document set

For this experiment, we use 5 subsets of 20%, 40%, 60%, 80%,
and 100% of the RFC files to show impact of the number
of documents in the document set on the total query time.
We choose the keyword “communicate”to search on the en-
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crypted subsets of files. In the both Bloom filters, number of
hash functions ris kept at 5 as in case 1. The search procedure 350
is repeated 25 times and then total query times are computed.

I SBF
300 [ [e:
Figure 3 illustrates total query time of the filters for different
number of documents in the document set. According to the
figure, SBF has almost the same total query time as CBF for dif-
ferent number of documents due to keeping the number of
hash functions in both of the filters at a certain level. Moreover,
as shown in the figure, the query time of the filters increases
linearly with the number of documents.
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C. Case 3: Update time (ms) against number of added : " ~ -
words Number of added words to a 100-word document
In this experiment, 3 different-length files are derived from the

keywords in the RFC files as in case 1. We add 1, 10, 20 and 50 (a)

different words to these files in order to measure the update 350 ' ‘ ‘
overhead of the two filter types. This update procedure is re- w00l =§;FF |
peated 100 times.

Figure 4 shows the update overhead of the filters when differ-
ent number of words are added to the files in three cases of
100,1000 and 10000-word files. It can be seen that CBF outper-
forms SBF for all cases. We also demonstrate that the update
overhead of SBF dramatically increases as file size increases.
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D. Case 4: Update time (ms) against number of deleted o o m | 7
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In contrast to case 3, now we delete 1, 10, 20 and 50 different Number of added words to a 1000-word document
words from the created files in order to measure the update

overhead of the two filter types. This procedure is also repeat- (b)

ed 100 times.

Figure 5 depicts the update overhead of the filters when dif- 350 :
ferent number of words are deleted from the files in three cas- I 557
es of 100,1000 and 10000-word files. As in the case 3, it can be 0 —CEF 1
viewed from the Fig. 5 that CBF outperforms SBF for all cases. 250
Also, the update overhead of SBF grew more quickly as file size
increases.
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E. Case 5: Expected, currentAdded and currentDeleted
false positive probability of CBF against number of add-
ed/deleted words

Figure 6 illustrates expected, currentAdded and currentDe-
leted false positive probability of CBF against number of add-
ed/deleted words to/from varying-length documents, such
as 100, 1000 and 1000 words. According to the figure, false (©)
positive probability of CBF increases as words are added to
the filter, and decreases as words are deleted from the filter.
Additionally, the probability changes much more rapidly in
the small documents.

o
S

%3
=)
T

=}

1 10 20 50
Number of added words to a 10000-word document

Fig. 4. Update time (ms) vs. number of added words for varying-length docu-
ments
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VI. DISCUSSION

Dynamic Searchable Symmetric Encryption schemes allow
the document collection to be modified after setup phase.
Chang and Mitzenmacher [11] proposed two schemes in
which a keyword dictionary can be stored or not stored on
the mobile device of the user. A masked index string is cre-
ated for each document in their approach, and so the search
time is linear in the number of documents as in this paper.
Also, they studied secure updating of the documents. In their
approach, deletion of a document along with its encrypted
index is simple, but updating a document is required to de-
lete this document with its encrypted index, and then build-
ing a new encrypted index for a new document. Whereas, in
our approach updating a document can be performed by
only updating the corresponding existing index of it.

The dynamic SSE schemes [12, 13, 14] are based on invert-
ed-index so for each unique keyword a searchable index is
generated. [13] and [14] support the ability to add and de-
lete documents efficiently, however they do not take into ac-
count updating the contents of documents. If a document
is added, the user will generate the add token for this docu-
ment by producing values for each unique keyword in it, and
then send the add token to the server which will update the
encrypted index. If a document is deleted, this time the user
will create a delete token and send it to the server which will
update the encrypted index. [12] enables only adding new
documents to the document collection as updates. In this
scheme, search is logarithmic in the number of keywords,
but the size of the encrypted index is large and the number
of updates supported are limited.

As a result, although our improved scheme has linear search
time and IND-CKA security model which provides security if
search queries are independent of the previous queries, it is
efficient in terms of update time.

VIi. CONCLUSION

This paper suggests an improved Secure Index scheme to
perform searches and updates on encrypted documents.
The old scheme supports updating a document but it re-
quires to rebuild the standard Bloom filter index of the docu-
ment. On the other hand, our scheme can handle updating a
document by only updating the counting Bloom filter index.
Then, we implement our scheme with standard and count-
ing Bloom filters, and compare the performance of the filters
regarding different metrics. Comprehensive experiments
demonstrate that the proposed scheme performs better in
terms of the update overhead by achieving the same accu-
racy and almost the same query overhead, and using slightly
larger space. Especially if large documents are used, update
operation takes much less time.
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Abstract There is a starting point for every process [8]. The process

This study reviews crime scene investigation, collection of ~Canstart with an alarm from the attack determination system
evidence, and protecting evidence phases of digital forensic i.e. Intrusion Detection Systems, suspicious records on the
process based on the research in the literature. Using appro-  firewall, warnings from the security system on the network,
priate methods for collecting and protecting electronic evi- denunciation of an individual, or denunciation of any crime
dence would contribute to digital forensics and information 35S 8, 91.

technology law. In order to have effective evidence analysis,

the first phases of the digital forensic process need to be com-
. . . search Warn
pleted through appropriate methods. In this study, the main cacuoluinei
emphasis will be on digital forensics process as well as hard- Subnission to Judicisl BTy Gl Sewme
- . N Anthovities sad Verificstion 1-Protection of Crime Scene
ware and software utilized during this procedure. BUREOS 2-Photo aad Video Recording
.. . . . - A Numbering of Evidencest)
Index Terms: Digital forensic process, collecting evidence and ' @
protecting evidence D fasorthe 1- Ditection of Devkees Incloding Data
1-Preparation of the Report 2- Taking tmage
2-Costrol 3 Taking Summary Valoe and
S
I. INTRODUCTION ‘ o
The fundamental purpose of digital forensics can be de- == ’
: H H H H . s tation Review of Data Packaging
scribed as discovering, protecting, collecting, analyzing and SURRIN oo i
presenting legal and electronic evidence that are seen as N 2 Studying on lmage

3. Recordiag Each Process

potential to solve a crime [1, 2]. Digital forensics aim to find
digital evidence for numerous cases ranging from identifying
the hacker on a hacking case to solving the murder [3]. Figure 1. Digital Forensics Cycle Model [6].

In digital forensics, the purpose is not to point out a person  The purpose of value evaluation is to determine whether
as guilty or innocent. It aims to present numerical evidences  there will be a detailed investigation process or not [8, 9].
to forensic units in other form as complete and impartial in-  Later, procedures and protocols which will be applied in the
terpretation of the evidence. Determining whether a person  crime scene are identified. People who are responsible for
is guilty or not will be held by judicial authorities as a result of  the security of the crime scene are first responders or digital
conveying these evidences to forensic units through digital  forensics specialist. Their trainings needed in this subject de-
forensic processes [4]. pend on protocols identifying the crime scene (such as video
Some fields of study in digital forensics can be listed as data ~and photograph) beforehand [8, 9]. Later, protection and col-
recovery, data annihilation, data conversion, encryption, de-  lection of data phase starts. Figure 2 shows these phases.
cryption, finding under cover files, identifying criminals with

the help of IP numbers [5].
- @ 4. Identification and Collection

Il. DIGITAL FORENSIC PROCESS

4 Recording Resalin

et 0 =
Digital forensics phases can be described as processes fol- ;;,,, # CaneCrimescancotocel
lowed in order to find/analyze/report about forensically im- é,& 2- Value Evaluation
portant information [6]. Digital forensic phases are listed in _‘& .
the Figure 1 [3, 4, 6, 7]; these phases are: describing evidence, LeAcomation mé Casc Alecn
which starts with the crime scene investigation, collecting
evidence, protecting evidence, analyzing the evidence, and
reporting and presenting the evidence. Figure 2. Phases of Electronic Evidence Collection

N
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A.ldentification and Collection of Electronic Evidences

Figure 3 shows the steps of crime scene investigation and
initial steps of evidence collection [10, 11]. In this phase, the
purpose for experienced researchers is not to collect all vir-
tual or physical evidences. They must decide what needs to
be collected.

Then they must create a document and finally perform the
action [8]. Having a detailed report for each collected evi-
dence eases their verifiability and starts the chain of custody
[8]. How and by whom all transport and conservation pro-
cesses are conducted in accordance with laws are put under
a protocol [12].

B.Protection of Electronic Evidences

Within the scope of protection of evidence, it is required to
denote in which situation, where and in which conditions the
evidences are collected in the crime scene. In other words, it
is required to know the integrity of collected evidences [13].
This can be actualized through the conscious work of the
police force in the phases of protection of evidences after
gathering, identification, collection and sending them to the
laboratory for investigation [14]. In Figure 4, the processes
used to protect of evidence are shown.
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o . 8 Reducts
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Figure 4. Protection of electronic evidences

In this phase, there is digital protection and physical protec-
tion [8]. Digital protection is consisted of various mecha-
nisms proving that the evidences have not been distorted
from the first moment of their gathering and their integrity
has not been lost. This process is usually done through using
cryptographic techniques. Physical protection is consisted of
carrying the evidences to the location of investigation with-
out any distortion, preserving them in appropriate settings

|

Hand device in to the Take out
unit of mvestigation in power cable of
accordance with the the device

procedure

tion activity flow chart [10, 11].

until the court date and ensuring the prevention of any dis-
tortion of the evidences while being carried to the court. In
these phases, evidences are labeled, appropriately packed,
and sealed [8].

C. Capturing Image

In computer criminalistics, the image (forensic image) is the
name of the exact copy that is taken for investigation [3]. It is
critical to obtain the copy in a way to include exactly all bits
on the hard drive (bit stream back up) [13]. In other words,
the content of the copied disk would be obtained as exactly
the same [15]. There are two methods of capturing the im-
age.The first is capturing image through hardware, the other
is capturing image through software [16].

Hardware image capturing tools obtain the image of the evi-
dence by following the image capturing methods on its em-
bedded operating system through establishing a physical

N
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data connection with the original evidence. The advantages
of these products are not needing any computer and being
available to capture the image in the crime scene [16]. The
process of writing on the original evidence is blocked with
the features of “Write Block”.

Some hardware image capturing devices can be listed as fol-
lowing [11, 16]:

Image Masster

Tableu Forensic Duplicator
Digital Intelligence

MyKey

Falcon

The Rapid Image 7020
Data Copy King

BeeCube

There are two hardware products used in digital forensics: a
write block device and an image capturing device [11].

In Figure 5, the capturing of the image through Tableau im-
age capturing device with the help of the software in this
device without needing any external computer or software
is shown.

Figure 5. Copying device named Tableau TD2 [18].

The image capturing process with a write block device is
shown in Figure 6. An image capturing software and com-
puter is needed to capture image through write block de-
vice. The differences between the two are reviewed and it is
reported that write blockers creates several problems [17].

Figure 6. Write block image capturing device named Tableau T35es [18].
After getting connected to the original evidence computer

through physical data connection in the image capturing
process with image capturing software on the electronic en-

-~
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vironment, the image of the evidence is captured by follow-
ing the steps in the image capturing software [16].

These products do not need external “Write Block” devices.
In order to preserve the integrity of the original evidence,
"Write Block”feature is included in the software and whether
the evidence is distorted or not during the copying is de-
termined via checksum values produced by using some
verification algorithms (MD5 and SHAT etc.) as a result of the
image capturing process [16]. Some of the software image
capturing devices can be listed as below [16]:

Norton Ghost Imager
- FTKForensic Imager
Encase Forensic Imager
X-Ways Imager
Helix 3 Pro
Win image Snapback
AIR (Automated Image and Restore) and Guymager

It is possible to capture RAM memory image via
Belkasoft Live and Dumpit [19].

«  Cellebrite UFED, XRY, Paraben, Tarantula, Flasher Box,
Faraday, TULP 2G, Bitpim, Deft, Paraben’s Device Seizure, Oxy-
gen Forensics Suite and Caine mobile devices, can extract
data from mobile phones, sim cards, GPS devices, navigation
devices, tablet computers, and pocket computers at interna-
tional standards [20].

Moreover, Linux-based digital forensic devices such
as FIREBrick can be used instead of commercial software
required devices [21]. Although Paraben and Belkasoft Evi-
dence Centre are used for instant messaging investigations,
there are also new solutions being developed for instant
messaging [22].

D.Write Block

Write blocks, which are used for write protection, are soft-
ware or hardware products that are developed to capture
and investigate images by preserving evidence integrity [11].
In case if write blocking is not used, malware such as virus,
trojan, etc can attack the computer during the image captur-
ing process and the data might be written on the evidence
and it will loose its integrity [11]. In digital forensics, using
hardware write blocking devices presents less risk.

E. Hash Algorithm

Hash algorithm, which is used to determine the integrity
of evidence, is obtained by multiplying all 0s and 1s on the
computer media with a certain algorithm [23, 24].

As a result of image capturing process, there are two differ-
ent hash values automatically created by the software that is
used. Acquisition hash is the hash algorithm of the original
evidence device, whereas verify hash is the hash algorithm
showing that the evidence integrity of the digital material
is not distorted after the investigation. These two hash val-
ues should be the same. Otherwise, one may claim that the
evidence is distorted. Due to the nuncupative principle of “in
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dubio pro reo” (suspected defendant) in criminal justice law,
even if there is evidence showing a committed crime, the
suspect can't be punished even if the evidence is acciden-
tally altered [11].

While the hash value is a value that is 32-characters long,
consisted of characters including 0-9 and a-f for MD5, it is a
value that is 40-characters long consisted of the same char-
acters for SHA1 [24]. The sample MD5 and SHA1 hash values
of an image obtained within the scope of a study are given
below:

MD5 : e8359ebbe97f3bae584c76971059¢c35b
SHA-1 : 5dbd53e4e7b0f6b8dd19d084af57722da83018e9
In the phase of protecting electronic evidences,

- This sum value is given to both parties after being signed
by parties [6],

- Putting evidences in anti-static materials to prevent them
being exposed to static electric current [6],

- Putting them separately when packing to prevent them
interact with each other [6],

- The most important point for the evidence protection is to
use qualified personnel that has adequate knowledge and
experience on the subject [6],

- Appropriately recording the data that are in the crime scene
but not directly available and can easily fade away (volatile,
deleted, idle data, network connections) [6].

In digital forensics, there are different techniques (fuzzy hash-
ing) and new algorithms (mrsh-v2, sdhash) that are being
worked on for the correlation of similar files [23]. There are
also academic studies conducted on mvHash-B algorithm
that is used to identify the similarities between two dataset
[25].

Ill. RECOVERY

Before starting a complete analysis of the conserved digital
evidences, it is necessary to discover deleted, hidden, trans-
figured data, or data that is non-displayable with current op-
erating system or file system. This is called data recovery. This
process is not conducted on original evidences, but on their
duplicates (exact copies) [8].

IV. DECOMPOSITION

The purpose is to bring together the data according to their
specific characteristics in order to provide easiness for the re-
search. For instance, since the child pornography cases [26]
are usually based on visual digital data, files with the exten-
sion of gif, jpeg, etc. are often brought together for investiga-
tion [8].

V. REDUCTION AND ORGANIZATION

Among the collected data, those that are directly related to
the subject are vital for a digital forensics investigation. Selec-
tion criteria is carefully determined as it can be questioned
during the court [8].

-
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It is necessary to organize, group, label reduced data and
place them meaningful units. The purpose is to ensure that
researchers find and describe the data during the analysis and
give references to them in a meaningful way during the tes-
timonial. For this purpose, a data index is created as well [8].

VI. CONCLUSION

The first two phases of evidence capturing analysis is done
through a series of hard drive and software devices whether
it is open source or proprietary. These devices are continu-
ously developing in line with the technology and changes
in devices.

Among digital forensics phases, the data analysis phase is
supported less. There are only a few software devices availa-
ble for this phase. It is critical to obtain evidences in an accu-
rate and credible way while analyzing the evidence. Know-
ing the existing applications of evidence collection and
preservation phases in literature, actualizing new methods
to apply these processes would make contributions to both
digital forensics and information technology law. Reporting
in every step, would help law enforcement units to make
correct decision from the beginning of the digital forensics
process, namely from first crime scene investigation to evi-
dence collection and evidence preservation phases.
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Ozet

Mobil cihazlarin glinliik hayatin vazgecilmez bir parcasi
haline gelmesiyle birlikte, gliniimiizde mobil cihazlar daha
fazla hassas bilgiye hilkmeder hale gelmistir. Ozellikle bu
alanda kullanim bazinda artan popdilaritesi ve agik kaynak-
I yapisiyla Android, bu hassas bilgileri paylasan mobil isle-
tim sistemleri arasinda kendini zirveye tagimayi basarmis-
tir. Bu ilerleme, her ne kadar olumlu yonlere sahip olsa da,
beraberinde getirdigi blyuk risklerle kullanicilari tehdit
etmektedir. Gelismis mobil zararli yazilimlar, kullanicilara
ait verileri onlarin onayini almadan edinir veya kullanirlar.
Buna bagli olarak kotiicll yazihm tespit sistemleri gelisti-
rilse de son zamanlarda gelismis tespitten kacinma teknik-
lerini kullanan yeni nesil kétlcul yazilimlarin ortaya ¢cikma-
siyla, etkin tespit mekanizmalar gelistirme cabalari daha
zorlu bir hal almistir. Bu nedenle, kétticil yazilim analizi
ve tespiti icin etkili teknikler tasarlamak son zamanlarda
daha fazla 6nem kazanmistir. Bu calisma kapsaminda and-
roid kotliclil yazilm tespit teknikleri arasindan statik analiz
yaklasimina odaklanilarak statik analiz yaklasim trendleri
vurgulanmistir. Ayni zamanda, gelecek calismalarinin hala
ihtiyac duyuldugui kilit yonleri belirlenerek Android uygu-
lamalari statik olarak analiz eden son ¢alismalarin net bir
goriniiminin sunulmasi amaclanmaktadir.

Anahtar Kelimeler

Mobil Cihazlar Glvenligi, Mobil Koticul Yazilim Tespiti,
Statik Analiz, Statik Analiz Araclari.

Abstract

With mobile devices becoming an indispensable part of daily
life, smartphones are privy to increasing amounts of sensitive
information. Especially, with its increasing popularity and
open-source nature, Android has managed to summit itself
among the mobile operating systems that share this sensi-
tive information. Although this advancement has positive
aspects, it threatens the users with the great risks it brings.
Sophisticated mobile malware acquire or utilize data from
the users without their consent. Depending on this, efforts to
develop effective detection mechanisms have become more
challenging with strains employing highly sophisticated de-
tection avoidance techniques in recently, although malicious
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software detection systems are developed. For this reason,
designing effective techniques for malicious software anal-
ysis and detection has more and more important in recent
times. In this study, by focusing on the static analysis ap-
proach among the android malware detection techniques,
static analysis approach trends are highlighted. It is also
aimed to present a clear view of the state-of-the-art works
that statically analyzes Android applications by identifying
the key directions that future work is still needed.

Keywords

Mobile Devices Safety, Mobile Malware Detection, Static
Analysis, Static Analysis Tools, Android Security.

1. GiRiS
2008'de piyasaya cikan Google'in Android isletim sistemi,
kotlcul yazilim yazarlanni ilk iki yilda Uzerine ¢ekecek kadar
genis bir kullanici tabanina sahip degildi. Ancak, 2010 yilin-
da artan kullanimla birlikte, kéttcll yazilimlar icin potansiyeli
yUksek bir platform haline geldi. Ginimuzde ise, Android
uygulamalarin sayisi her gegen yil katlanarak blytme egili-
mi gostermektedir. Oyle ki, International Data Corporation
(IDC) firmasinin 2016 3. ceyrek raporuna gére; Android, akilli
telefon pazarinda %86.8 gibi cok yiksek bir pay elde etmis-
tir[1]. Bununla birlikte, Mart 2017'de aciklanan rakamlara gore
Google Play Storedaki mevcut uygulama sayisi 2.8 milyo-
nu bulmus durumdadir [2]. Android uygulamalar artik tGm
kullanicr etkinliklerine yayilmis oldugundan, énceden tasar-
lanan kotlcul uygulamalar, gesitli siddette hasarlara neden
olabilecek buyik tehditler haline gelmistir Bu hasarlara érnek
olarak uygulama ¢okmeleri (@app crashes), kotticul yazilimla-
rin Ucretli SMS géndermesiyle maddi kayiplar, 6zel veri sizin-
tilanyla ilgili itibar sorunlar verilebilir. Anti-virUs Ureticileri ve
glvenlik uzmanlarindan gelen veriler, Android ekosistemin-
deki kotlcul yaziimlarin arttigina dair diizenli olarak rapor
vermektedir. Ornegin, McAfee firmasinin 2017 yilinda sun-
mus oldugu ‘McAfee Labs Threats Report’adli raporuna gore
bu tespit edilen toplam mobil kotictl yazilim sayisi 2015 yili-
nin ilk ceyreginde yaklasik 4 milyon olarak tespit edilmisken,
2016'nin son ¢ceyredinde bu rakam yaklasik 16 milyon sevi-
yesine yikselmistir [3]. Ayrica bu kottcll yazimlarin yaklasik
PROCEEDINGS OF X.
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%74'G Android platformunu hedef almaktadir[4]. Android
isletim sisteminin diger mobil isletim sistemleri arasinda bu
denli yiksek bir oranda hedef haline gelmesi, hic siphesiz ki
onun aglk kaynak kodlu yapisi, kendi resmi uygulama maga-
zasl Google Play’in ¢ok sayida Ucretsiz uygulama barindirma-
si ve bu alanda yeterli denetimin yapiimamasindan kaynak-
lanmaktadir. Nitekim, yine McAfee firmasinin bu yil sunmus
oldugu ‘Trojans, Ghosts, and More Mean Bumps Ahead for
Mobile and Connected Things' adli raporuna gére 2016 yi-
linda, Google Play'den kullanicilara bildirimde bulunmadan
kaldirilan 4,000" den fazla uygulama tespit edilmistir. McAfee
Mobile Threat Research tarafindan toplanan telemetre verile-
ri, 500.000"den fazla cihazin hala bu uygulamalar ytkledigini
ve uygulamalarin aktif oldugunu géstermektedir [5]. Bu kulla-
nicilar ve onlarin ¢alistiklar kuruluslar, hala bu 610 uygulama-
larda bulunan glvenlik agiklarina, gizlilik risklerine veya kot
amacli yazilimlara maruz kalmaktadir.

3000.00¢
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Sek. 1. Google Play Store’ daki mevcut uygulama sayisi [2].

S6z konusu tehditlerle basa ¢ikmak icin Android'in ¢esitli
yonleri arastinimistir. S6zdizim ve anlamsal hatalar tanimla-
mak, hassas veri sizintilarini tespit etmek ve aciklar taramak
icin genis bir program analizi yelpazesi dnerilmistir. Cogu du-
rumda, bu analizler statik olarak gerceklestirilir; yani, bu ana-
liz bicimi esasen Android uygulama kodunu calistirmadan
magazalardaki binlerce uygulamayi hedefleyerek yalnizca
Olceklenebilirligi saglamakla kalmaz, ayni zamanda mimkiin
olan tim yuritme yollarinin kesfedilmesi de garanti edilir.
Maalesef, Android programlarinin statik analizi basit bir ugras
degildir, cinkU analizin dogrulugunun ve eksiksiz olmasini
saglamak icin Android'in farkli spesifik 6zniteliklerini hesaba
katmak gerekir. Performans araclarinin tasariminda ve uygu-
lanmasinda yaygin engeller arasinda, Dalvik bayt kodu analizi
veya cevirisi ihtiyaci, cagri diyagrami yapisini baslatmak icin
bir ana giris noktasinin bulunmamasi ve tim Android prog-
raminin ¢alistigi olay isleyicilerini (event handler) hesaba kat-
mada kisitlamalarin olmasi bulunmaktadir. Bu 6zel zorluklarin
yani sira, Android, yansitici ¢cagrilarin nasil ¢ozulecegi ve dina-
mik kod yUkleme ile nasil basa c¢ikilacagi gibi Java program-
larinin analizi icin bir takim zorluklari da tasimaktadir. Bu ne-
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denle, bu alanda gerceklestirilen onlarca calismaya ragmen
gelismis araclar hala bazi analiz 6zniteliklerinin eksikliginden
dolayi zorluk cekmektedir.

Android kotdcul yazilm tespitinin statik analiz alanina du-
yulan ilginin yogunlugu nedeniyle, halihazirda yaklasim ve
arac Ureten cok sayida calisma mevcuttur. Ayrica, literatlrde
Android glvenligi Uzerinede bircok arastirma makalesi bu-
lunmaktadir. Ancak, bu alandaki arastirma calismalari ince-
lendiginde, tek basina statik analiz Uzerine yodunlasarak, bu
Uretilen yaklasimlarin bir arastirmasini yapan ¢alisma sayisi
yok denecek kadar azdir.

Bu calisma, Android uygulamalarinin statik analizi icin kap-
samli bir arastirmanin geregini yerine getirme girisimi olup,
makalenin kalan kisimlari su sekilde organize edilmistir: Bo-
|im 2'de Android uygulama bilesenleri ve statik analiz teknik-
leri incelenerek Android uygulamalarinin statik analizinin kilit
yonleri hakkinda ayrintili bir genel bakis saglamak amaclan-
maktadir. Ayrica, Android’e 6zgu statik analiz zorluklari ve kul-
lanilan statik 6znitelikler ele alinmustir. BolUm 3'te, ilgili arastir-
ma yayinlarinin bir dizisi belirlenerek statik analiz yaklasiminin
kullanildigr son calismalardan olusan bir literatlr taramasi
yapilmistir. Son olarak Bolim 4'te, Android uygulamalarinda
statik analiz calismalarinin mevcut kisitlamalari 6zetlenmekte
ve potansiyel yeni arastirma yonleri ortaya konmaktadir.

Il. ANDROID VE STATiK ANALiZ UZERINE TEMEL
BILGILER

Statik program analizi, bir programin kaynak kodunu (veya
bazi durumlarda nesne kodunu) girdi olarak alip bu kodu
ylritmeden inceleyerek ve kod yapisini, ifade dizilerini ve
degisken degerlerinin farkl fonksiyon c¢agrilari boyunca nasil
islendigini kontrol ederek sonuclari veren otomatiklestirilmis
bir araci gerektirmektedir.

Genel olarak, Androiddeki zararli yazilim tespit sistemleri
hem statik hem de dinamik tespit tekniklerinin kombinasyo-
nunu kullanmaktadir. Bu iki tespit yonteminin her ikisinin de
kendine gore avantajlari bulunmaktadir. Statik analizin en bi-
yUk avantajl, yazilim piyasaya surildikten sonra kendiligin-
den ortaya ¢ikmayan hatalari (veya zayif noktalar) ortaya ¢i-
karabilmesidir. Statik analiz, kotlcil yazilimin ¢alistirnlmamasi
yalnizca analiz edilmesinden dolayi 6zellikle bellek agisindan
sinirll Android cihazlarda daha kullanisli olmasi nedeniyle ter-
cih edilmektedir. Ayrica bu analiz tdrd, belirli bir uygulama
kod blogunun ydridtdmuyle sinirli olmayip bir uygulamanin
butindyle analizinin gerceklestirilmesini saglayabilmekte-
dir. Buna karsin dinamik analiz teknigi esas olarak énceden
tanimlanmis davranislari eslestirme durumlu orneklerle ilgi-
lenmektedir. Statik analizde, uygulama kodu calistiriimadan
dnce tespit sonuclari alinir. Bu nedenle kdtlcl davranislarin
gizlenmesi veya degistirilmis olmasi zordur. Ayrica, statik ana-
lizydonteminin hesaplama maliyetini ve uygulama verimliligi-
ni tahmin etmek kolaydir. Ancak, dinamik analiz ydontemi da-
gitim ortamindan etkilenmektedir ve tespit is yikU genellikle
daha ylksektir. Bununla birlikte, statik analiz yontemi yazilim
sifreleme ve 6rtUk fonksiyonlardan etkilenebildiginden, kap-
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samli bir Android kotUcdl yazilim tespiti yapmak igin dinamik
analiz ydnteminin de statik analizin gerekli bir tamamlayicisi
oldugu durumlar olabilmektedir. Ancak bu yazinin kapsami,
statik analiz yontemleri ile sinirli tutulmus, bu yontemlerin
ozellikleri ve avantajlari gdzden gecirilmistir.

Android uygulamalarinin statik analizini yapabilmek icin uy-
gulamalar Uzerinde tersine mihendislik isleminin yapilmasi
gerekmektedir. Tersine muhendislik kullanilarak java dosyala-
rinin icerikleri gérdntilenebilmekte ve kdtlcl kod pargacik-
lar bulunabilmektedir. Tipik bir statik analiz streci asagidaki
adimlardan olusur:

1) Programin alt yordamlari arasindaki ¢agri iliskilerinin bir so-
yutlamasini gostererek analiz eden bir ¢cagn diyagrami (CG)
olusturulur;

2) Tim programin yapisinin daha ince ayrintilarini icerecek
sekilde bir Kontrol Akis Diyagrami (CFG) olusturulabilir, &rn,
bir alt metot icindeki tim yollarin acikca belirtilmesi;

3) CFG'in farkh noktalarindaki degiskenlerin degerleri gibi di-
ger bilgiler, statik analizin daha kapsamli olarak gerceklestiri-
lebilmesi (6rn, veri akisi veya takma ad analizi yoluyla) ama-
clyla toplanabilir.

A. Android Uygulamalarinin Temel Bilesenleri

Android uygulamalarinin statik analizinin yapilabilmesi icin
oncelikle uygulamalarin i¢ yapisinin anlasilmasi gerekir. And-
roid uygulamalari dort temel bilesenden olusmaktadir. Sekil
2, bu bilesenleri ve olasi etkilesimlerini gostermektedir:

' ' ' Al

Servisier
{Senices

ke Sguycils
Orgent Aovoes)

Nesy Al
{Drogdcast Hecewers)

Sekil 2. Android uygulamalarinin temel bilesenlerine genel bakis.

Etkinlik (Activity), bir kullanicinin uygulama ile etkilesiminde
giris noktasi olarak gorev yapan temel bilesenlerden biridir.
Bir aktivite, kullanicr araylzine sahip tek bir pencereyi ifade
eder. Bu pencere (zerinde etiket, metin giris alanlari ve buton
gibi program elemanlari yer alir. Aktiviteler Activity sinifindan
turetilir.

Servis (Service), uzun sdren islemleri veya uzaktan calismalari
gerceklestirmek icin arka planda calisan bir bilesendir. Servis-
lerin bir kullanicr araytzt yoktur. Farkli bilesenler servisi basla-
tabilir, calistirabilir veya iletisime gegmek icin servise baglanir.
Servisler Service sinifindan tdretilir.

Mesaj Alicisi(Broadcast Receiver), sistem mesajlarina islem ya-
pan bilesendir. Mesaj alicilari bir kullanicr araytzd kullanmaz,
ancak bir mesaj iletildigini kullaniciya bildirmek tzere bir du-
rum cubugu bildirimi olusturur. Mesaj alicilari BroadcastRe-
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ceiver sinifindan tdretilir ve Intent nesnesi olarak dagitilir.

Icerik Saglayici (Content Provider), uygulamaya ait paylasilan
verileri yonetir. Veriler, uygulamanin erisim saglayabilecegi
web veya disk Uzerindeki bir dosya sistemine veya SQLite ve-
ritabanina kaydedilebilmektedir. Icerik saglayicisi, uygulama-
ya 6zel bilgileri okumak ve yazmak icin kullanilir. Ayrica yetkisi
olan diger uygulamalar da bu bilesen sayesinde verileri sor-
gulayabilir veya degistirebilir. Bir icerik saglayicisi ContentPro-
vider sinifindan tdretilir.

Android bilesenleri, bilesenler arasi iletisimi (ICC) tetiklemek
icin kullanilan startActivity() gibi belirli metotlarla birbirleriy-
le iletisim kurar. Bir uygulamanin yapacagi herhangi bir iste
"amaci” belirtmek icin Intent sinifi kullanilir. Intent nesnesi,
kaynak bilesenin iletisim kurmasini istedigi hedef bilesen
hakkinda bilgi iceren bir nesnedir. ICC metotlari, Intent nes-
nesini bir parametre olarak alir ve boylelikle bilesenler arasi
iletisim gerceklesir[12].

B.Statik Analizde Kullanilan Teknikler

1) Prototipik Teknikler:

Prototipik yani ilktip teknikler, 90'll yillarin basinda bagslayan
zararl yazilmlarin onlenmesi ve kesfedilmesinde kullanilan
temel analiz teknikleridir. Statik analiz, nesne yonelimli prog-
ramlama i¢in prototipiktir, ancak Android’e uyarlanarak gelis-
tirilmistir. Elbette, Android ortamina 6zgu karakteristiklerden
dolayl, yeni sistem semantiklerini dogru bir sekilde analiz et-
mek icin cogu teknik yeniden uyarlanmistir,

a)  Giris Noktasi Analizi (Entry Point Analysis): Bu analiz,
bir programin nereden baslanarak calistirilacagini belirler.
Bir program genellikle Javada main method olarak belirtilen
tek bir giris noktast ile baslar. Android uygulamalarinin ise bir
main metotu yoktur. Bunun yerine, her uygulama programi,
calisma zamaninda Android framework'tyle dolayli olarak
cagrilan birkag giris noktasini icerir. Bu nedenle, bu analiz
Android icin zordur.

b)  Ulasilabilirlik Analizi (Reachability Analysis): Bu analiz,
bir program degiskeni v'den bir program degiskeni w'ye ula-
sabilirlik durumunun, v'den itibaren, w'ye bagli olan nesneye
goturen bellek yerleri yolunu takip etmenin mimkin olup
olmadigini belirlemektir[6].

c)  Alan llk deger Atama Analizi (Field-initialization Analy-
sis): Bir program icindeki degisken atamayi veya buna bagl
olarak eksikligini statik olarak izleyen geleneksel bir analiz yo-
temidir.

d) Yan Etki Analizi (Side-effects Analysis): Bu analiz, bir
metodun hangi parametrelerinin ytrttdlmesiyle etkilenebi-
lecegini izler.

e)  Dongusellik Analizi (Cyclicity-Analysis): Dongu iceren
veriyapilarinin kodunu inceleyen bir analiz teknigidir. Bu ana-
liz, bir degiskene deger atama eger bir déng icerisinde ger-
ceklestiriliyorsa bunu izler.

f) Yol Uzunlugu Analizi (Path-Length Analysis): Bir prog-
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ram degiskeni tarafindan izlenebilecek en fazla isaretci refe-
ranstan ayirma(dereferance) sayisini izler.

g) Program Dilimleme (Program Slicing): Program di-
limleme, program davranis kiimesini azaltmak icin program
analizi alaninda ortak bir yontem olarak kullanilirken, ayni
zamanda ilgili programin davranisini da degistirmeden tutar.
Program p icinde, ilgilendigimiz bir v degiskeni verildiginde,
olasi bir dilim, pdeki v'nin degerini etkileyebilecek tim ifade-
lerden olusacaktir.

h)  Kusur Analizi (Taint Analysis): Kusur analizi, degisken
etkisi icin bir kod tabanli analizdir. Kusur analizinin ardindaki
ana fikir, kullanici tarafindan (dogrudan veya dolayl) degisti-
rilebilir herhangi bir degiskenin bir gtvenlik acigr olusturup
olusturmayacagina bakmaktadir. Daha sonra da veri-akisl
analizi araciligiyla bu degisken izlenir. Eger kusurlu bir data
olmamasi gereken bir noktaya akarsa, o zaman bu davranisi
durdurup yoneticilere rapor etmek gibi 6zel komutlar uygu-
lanabilir.

i) Isaret¢i Analizi (Pointer Analysis): Bu analiz, belirli
ozellikler icin bellek referanslarinin analizidir. Takma ad (Ali-
as) analizi, hangi isaretcilerin birlikte ayni yigin bellegine
eristigini izler. Paylasim analizi, 6rtsen veri yapilarina bagli
olabilecek olasi degiskenleri izler. Points-to(isaretci) analizi,
bir isaretci degiskenin calisma zamaninda refere edebilece-
gi nesneleri hesaplar. Kagis analizi, bir programda isaretcinin
bellekte erisilebildigi yerleri izler. Sekil analizi, farkl program
asamalarinda kag referanstan ayirmanin(dereference) olu-
sabilecegini belirler. Bagl, dinamik olarak tahsis edilmis veri
yapllari 6zelliklerini kesfeder ve dogrular.

) VeriAkisi Analizi (Data-Flow Analysis): Veri akisi analizi,
bir programdaki her satirda olasi degerler kiimesini hesap-
lamak icin kullanilan bir tekniktir. Genellikle, temel blok nok-
talarinda bilgileri hesaplamak daha kolay oldugu igin, temel
blok sinirlari bu bilgiyi elde etmekicin yeterlidir.

k) Cagrn Diyagrami Olusturma (Call-Graph Construction):
Gagri diyagramlari bir program boyunca fonksiyon ¢agrilari-
nin statik diyagramlaridir. Java'da bir program genellikle main
method olarak belirtilen tek bir giris noktasi ile baslar. Main
method'un kodunu hizli bir sekilde incelemek, cagirdigi me-
tot(lar) listeleyebilir. Ardindan, bu islemi ¢agrilan metotlarin
kodu Uzerinde yineleme, genelde program analizinde ¢agri
diyagrami olarak bilinen yonlendirilmis bir diyagramin kurul-
masini getirmektedir. Androidde ise uygulamalar, coklu ¢cag-
ri diyagrami “tipleri”ile statik olarak analiz edilebilir. Bir Etkinlik
Gagn Diyagrami (ACG), etkinlik verilerini hassas bir sekilde
analiz etmek icin olusturulabilir. Bir Bilesen Cagri Diyagrami
(CCQ), anlik bilesen iletisimlerini kesin olarak analiz etmek icin
statik olarak olusturulabilir. Wei ve digerleri[7], android uygu-
lama verisinin veri akisini analiz etmek icin Veri Bagimlhlig
Diyagrami (DDG) kullanmaktadir. Wei ve digerleri, bilesenler
arasinda ortdk veri akisini daha kesin olarak analiz etmek icin
Bilesenler arasi veri akisi (IDFG) icin bir veri akis diyagrami da
sunmuslardir.

-
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2)Statik Analiz Teknikleri:

a) Imza-Tabanl Kottctl Yazilim Tespit Teknigi: Bu tek-
nik, ilging sézdizimsel veya semantik kaliplari, &znitelikleri
cikarir ve belirli zararl yazilimlarin eslestigi benzersiz bir imza
olusturur. Imza tabanl yontemler kéttctl yazimlann bilin-
meyen tUrlerine karsi basarisiz olmaktadir. Ayrica, imza ¢ikar-
ma islemi elle yapilmaktadir ve her koticUl yazihm varyant
icin ayri bir imza kullandigindan, imza veritabani Ustel bir hiz-
da biyUyerek Ustel benzersiz imza patlamasi sonucunda bu
analizin etkinligi azalarak sistem kottcUl saldirilara karsi agik
hale gelebilir[8]. Cogu anti virUs Ureticileri, imza tabanl k&td-
cll yazilim tespit yontemlerini kullanmaktadir.

b) Bilesene Dayali Analiz Teknigi: Ayrintili uygulama gu-
venligi degerlendirmesi veya uygulama analizi gerceklestir-
mede kullanilir. Bu teknikte uygulama, AndroidManifest.xml,
kaynaklar ve bayt kodu gibi dnemli icerikleri ¢ikarmak igin
tersine cevrilebilmektedir. Manifest dosyasi, bilesenler listesi
ve gerekli izinler gibi dGnemli meta verileri barindirnr. Uygula-
ma glvenligi ve degerlendirme ¢oztUmleri, glvenlik agiklari-
ni tanimlamak icin tanimlamalari ve bayt kodlan etkilesimini
kullanarak bilesenleri analiz edilmektedir.

¢) Izne Dayal Analiz Teknigi: Android uygulamalari, be-
lirli verilere erismek icin izinlere ihtiyag duyarlar. Uygulamalar
yUklenirken uygulamanin etkinligini strddrtlebilmesi icin
kullanicilara gerekli olan bazi izinleri kabul edip etmedigini
sormaktadir[9]. Hicbir uygulama varsayilan olarak kullanici
glvenligini etkileyebilecek herhangi bir izne sahip degildir.
Tehlikeli izin istegini belirlemek koticul yazihm uygulamasini
ifsa etmek icin yeterli degildir, ancak yine de izin eslestirme
istegi ve kullanilan izinler dnemli bir risk tanimlama teknigi-
dir[8].

d) Dalvik-Bayt Kodu Analizi: Dalvik bayt kodu, siniflar,
metodlar ve komutlar gibi tip bilgisi icererek semantik agidan
zengindir. Tip bilgileri, uygulamanin davranisini dogrulamak
icin kullanilabilir. Kontrol ve veri akisina dayali detayl analiz,
gizlilik sizintisi ve telefon servisleri suistimali gibi tehlikeli is-
levler hakkinda bilgi verir [10-12]. Kontrol ve veri akisi analizi,
karmasiklastinimamis bir bayt kodu olusturmak ve dnemsiz
dondsum tekniklerinin etkisini gecersiz kilmak icin de yararli-
dir(8l.

e) Dalvik Bytecode' u Java Bytecode'a DonUstlrme:
Java kaynak koduna donusturuciler (decompiler) ve statik
analiz araglar sayisi, arastirmacilari Dalvik bayt kodunu Java
bayt koduna donUstlirmeye tesvik etti. Béylece, Java kodu
Uzerinde statik analiz kontrol akisi, veri akisi gerceklestirilebil-
mektedir.

C. Statik Oznitelikler

Android uygulama paketi (APK) dosyasinin icinde java
kod dosyalarinin sikistirilmis hali olan dex dosyasi ve Andro-
idManifestxml dosyasi bulunmaktadir. Statik éznitelikler bu
paket icerisindeki 6zniteliklerden olusmaktadir. Feizollah ve
ark.[13] tarafindan gergeklestirilen calismaya gore inceledik-
leri 100 makaleden 45, deneylerini gerceklestirmek icin icin
21 OCTOBER 2017
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statik &znitelikleri kullanmistir. Bu statik dzniteliklerin arasinda
arastirmacilar, makalelerinin %36'sinda Android izinlerini di-
ger statik ozelliklerden daha fazla kullanmislardir. Java kodu
secimi makalelerin %29'uyla ikinci gelmektedir. Asagidaki
bolimlerde statik 6znitelikler ayrintili olarak ele alinmaktadir.

1) Android izin Oznitelikleri: Bir uygulama, kurulumun-
dan 6nce, kullaniciya istenen izinlerin listesini saglar. Kullanici
tarafindan izin verilmesi tzerine, uygulama kendisini cihaza
kurar. Android 4.2, 200 resmi izin tanimlanmustir. Google bun-
lari normal, tehlikeli,imza, imza ya da sistem olmak tGzere dort
gruba ayirmistir. Bunlardan 29'u normal, 47'si tehlikeli, 63U
izin seviyesinde, 611 izin seviyesinde imza ya da sistem iznidir.
Uygulamada, gelistiricilerin cogu normal ve tehlikeli izinlerle
ugrasir[14]. Android isletim sistemi Linux mimarisine dayali
oldugundan, izin saldirganlarin éniindeki ilk engeldir. Java
kodu kotl niyetli kod icerse de, koddaki bazi API cagrilarinin
cagrilmasina izin verilmesi gerekir. Izin korumali API cagrilar,
Android isletim sisteminin glvenlik &zniteliklerinin bir parca-
sidir. Bu nedenle, istenen izinlere dayali olarak kétictl yazi-
limlari tespit etmek icin arastirmacilarin odak noktasi, diger
statik 6zniteliklerden daha fazla izin Gzerine kurulmustur.

Arastirmacilarin Android izinlerini analiz etmede farkli yakla-
simlarr vardir. Bazi yazarlar, uygulamalar degerlendirmek icin
izinleri kullanip bunlari muhtemel risklere dayali olarak sira-
larken, cogu sadece izinleri ¢ikarp kotucul uygulamayi tespit
etmek icin makine 6grenimini kullanmistir. Bazi calismalarda
ise yalnizca istenen izinlerin analizinin kotlcul uygulamalari
tespit etmede yeterli olmayacagi savunulmaktadir. Bu arastir-
macilar, koétucdl yazilimlari tespit etmek icin istenen izinlere
ek olarak kullanilan izinleri de analiz etmislerdir. Backes ve ark.
[15] ise bu calismalardan farkli olarak, mevcut gtvenlik agik-
larini gidermek icin Android izin sistemini genisletmislerdir.
Sistemlerinin herhangi bir degisiklik yapilmadan veya root
erisimi olmaksizin cihazlarda kullanilabilmesi icin sistemleri-
nin Android izin sistemi icin pratik bir uzanti oldugunu agik-
lamislardir.

2)  Android Java Kodu Oznitelikleri: Android mobil ko-
tdcll yaziim tespiti Uzerine yapilan calismalarda, Android
isletim sistemine ait Dalvik adli &zel bir bicime derlenen And-
roid uygulamalarinin Java kodlari Uzerinden cesitli 6znitelik-
ler ¢ikanimistir. Bunun igin Java kodu Uzerinde cesitli analiz
yaklasimlari kullaniimistir. Bazi arastirmacilar kottcal yazihm-
lar tespit etmek icin Uygulama Programlama Araytza (API)
cagrilar kullanmaktadir. Her Android uygulamasinin, cihazla
etkilesim kurmak icin APl cagrilarina ihtiyaci vardir. Bir metot-
taki API cagrilar ardisiktir. Arastirmacilar bdyle bir sirayi, o uy-
gulamaya 6zgl uygulama imzasi olarak degerlendirmekte-
dirler. API cagrilarinin sirasini degistirmek, saldirganlarin, kod
karistirma denen kotlcUl yaziim tespit islemini atlamak icin
kullandiklari bir stratejidir. Java kodunun kontrol akisinin ana-
liz edilmesi arastirmacilar tarafindan benimsenen bir baska
yaklasimdir. Saldirganlarin APl cagrilarinin sirasini dedistire-
bilmesine veya tespit sisteminden kaginmak igin APl ¢agrila-
rini yeniden adlandirabilmesine ragmen Java kodunun akisi
degismez ve arastirmacilar bunu daha gicla tespit sistemleri
gelistirmekicin kullanir.

-
(184

3) Diger Statik Oznitelikler: Yukarida aciklanan statik 6z-
niteliklerin yani sira baska statik 6znitelikler de kullanilmakta-
dr.

a) Intent(Amac) Filtresi: Intent nesneleri, haberi alacak
yazilim bilesenine génderilen bilgi paketidir. Yaziim bileseni
bilgi paketini alinca hem ne yapmasi gerektigini hem de ih-
tiyacinin oldugu bilgileri Intent nesnesinden okur. Bunun di-
sinda Intent nesneleri Android icin hangi bilesenin etkin hale
geleceginin belirlenmesini saglayan bilgileri tutar. Saldirgan-
lar, AndroidManifest xml dosyasinin intent filtresi bolimunde
haberlesmenin varligini gerektiren 6zel veriler géndermeleri
icin kotucdl yazilmlar komuta ettiklerinden, arastirmacilar
kottcdl yazilimlar icin intent filtreleri kullanmaktadirlar.

b) Ag Adresi: Saldirganlar, kotlcdl yazilimlan kendile-
riyle iletisime gecerek durumlarini bildirmeleri veya kullani-
cilarin kisisel verilerini gdondermeleri icin gérevlendirirler. Bu
amacla saldirganlar, kotlcdl yazilimin kétictl kodlarinda ko-
muta ve denetim (C&C) sunucusu olarak bilinen sunucunun
adresini yerlestirirler. Arastirmacilar, Android kurulum dosya-
lar kodunda C&C sunucusunun ag adresini veya IP adresini
arar. Bu nedenle baz calismalarda, ag adresi statik 6znitelik-
lerden biri olarak dahil edilmistir.

¢) Stringler: Bu O6znitelikler, uygulamadaki mendler
veya uygulamanin baglandigi sunucu adresi gibi Android
dosyasindaki her basilabilir string ayiklanarak toplanir. Cogu
calismada bu stringlerin ¢cok boyutlu uzayda vektor olarak
gosterilmeleri icin Vektdr Uzayr Modeli (VSM) kullanilmustir.
Ardindan yazarlar, verilerin anomalisini hesaplamak icin Man-
hattan uzakhig, Oklid uzakligi ve Kosints benzerligi gibi me-
safe dlctmlerini kullanmuslardir.

d) Donanim Bilesenleri: Android uygulamalari, 6rnegin
kamera veya GPS gibi calismasina ihtiya¢ duyduklari dona-
nim kombinasyonlarini istemektedir. Ornegin, 3G ve GPS eri-
simi, kullanicinin yerini saldirgana bildiren bir kottcil yaziim
anlamina gelebildiginden istenen donanim kombinasyonla-
ri, uygulamanin zararli olduguna isaret edebilir. Bu nedenle
donanim bilesenleri, statik bir dznitelik olarak toplanabilir.

D. Statik Analizin Android’e Ozgii Zorluklari

Android uygulamalarinin statik analizini gerceklestirirken,
Android'in karakteristik ¢zelliklerine bagli olarak ortaya ¢ikan
bir takim analiz zorluklari vardir. Bu zorluklar asagida siralan-
maktadir.

1) Program Giris Noktasi: Android uygulamalarin, tek
bir giris noktas! yerine ¢alisma zamaninda Android cerceve-
siyle dolayl olarak cagrilan birkag giris noktasi bulundugun-
dan bir statik analiz araci icin uygulamalarin genis ¢aplh bir
cagn diyagramini olusturmak ugrastinicidir. Bunun yerine,
analiz araci oncelikle tim giris noktalarini aramali ve bu di-
yagramlarin birbirine nasil baglanip baglanmadiklarina dair
glvencesiz bir sekilde birkag cagr diyagrami olusturmalidir,

2)  Dalvik Bytecode: Android uygulamalari Java ile gelis-
tirilip bir Dalvik sanal makinesinde yurtttldukleri i¢in uygu-
lamalarin Java kaynak kodlarini elde etmek her zaman kolay
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olmayabilir. Uygulama paketleri(apk’lar) Dalvik bayt kodlu
marketlere dagitilir ve ¢cok az bir kismi agik kaynak depolarin-
da kaynak koduyla birlikte dagitilir. Bu nedenle, Android icin
bir statik analizor, Dalvik bayt koduyla dogrudan bas edebil-
me veya en azindan desteklenen bir formata donustirebilme
yetenegine sahip olmalidir. Ancak, gelistirilen cogu Java bayt
kodu analiz araclari Android ekosisteminde kullanissizdir[12].

3) Bilesen Yasam Déngdisii: Android'de, bir uygulama-
nin farkli bilesenleri, kendi yasam dongistne sahiptir. Her
bilesen, ortam gereksinimlerini takip eden bilesenleri baslat-
mak, durdurmak ve devam ettirmek icin Android sistemi ta-
rafindan cagrilan kendi yasam déngUst metotlarini uygular.
Ornegin, arka planda bir uygulama, éncelikle sistem bellek
baskisi altinda oldugunda durdurabilir ve daha sonra kulla-
nici onu 6n plana koymaya calistiginda yeniden baslatilabilir.
Maalesef, bu yasam déngiist metotlari dogrudan ydritme
akisina bagli olmadigindan baz analiz senaryolarinin dogru-
lugunu engellemektedirler.

4)  Bilesenler Arasi iletisim (ICC): Androidde, bir uygula-
manin bilesenleri, kendi bilesenleri veya baska uygulama bi-
lesenleri arasinda iletisim gerceklestirebilmektedir. Bu iletisim
genellikle asagida ICC metotlar olarak adlandirlan 6zel me-
totlarla tetiklenmektedir. ICC metotlari, hedef bilesenlerini ve
istenen eylemlerini belirtmek icin gerekli tim bilgileri iceren
dzel bir parametre kullanir. ICC metotlari, sistem tarafindan
islenir. Bu nedenle, statik analizoriindn, gelismis sezgisel yon-
temleri kullanmadikca, bilesenlerin birbirine nasil baglandi-
gina iliskin varsayimda bulunmasi riskli olur. Dolayisiyla, cogu
statik analizor, analizinde ICC'leri hesaba katmada basarisiz
olmaktadir.

5) Kitlphaneler: Androidde kitiphaneler, gercek uy-
gulamanin boyutunun mevcut kitiphanelerden ¢ok daha
kUcuk olmasina yol agan binlerce satirlik kodlari icerebilir. Bu
durum iki dnemli zorluga neden olur: (1) kitdphane kodunu
incelemek icin gercek koddan daha fazla zaman harcayabilir;
(2) analiz sonugclari, kittphanenin "6l kod” analizi nedeniyle
cok fazla yanlis pozitif icerebilir. Ornek olarak, gereken izinler
kimesini kesfetmek icin tim metot cagrilarini analiz etmek,
gercek uygulama kodu icin aslinda gerekli olmayan izinleri
listelemeye yol acabilir.

6) Java-Kalitimsal Zorluklar: Android uygulamalari ¢co-
Junlukla Java ile yazildigindan, Java programlarinin karsilas-
t1g1 bazi zorluklar bu uygulamalar icin de gecerlidir. Android
uygulamalarinin karsilastigr bu zorluklar asagida aciklanmak-
tadir.

a) Coklu is parcaciklan(Multi-threading): Coklu is par-
cacikll programlarin analizi, is parcaciklari arasindaki etkile-
simlerin etkisini karakterize etmek icin karmasik oldugundan
zorlayicidir. Ayrica, paralel is parcaciklarindan gelen tim ifa-
delerin dagitimini (interleaving) analiz etmek genellikle Ustel
analizzamanlarina neden olur.

b) Yansima(Reflection): Dinamik kod yukleme ve yan-
sitici cagrilar s6z konusu oldugunda, mevcut durumda statik
olarak bunlari ele almak zordur. Calisma zamaninda yUklenen
siniflarin siklikla uzak lokasyonlarda bulunmasi veya calisma

sirasinda olusturulabilmeleri nedeniyle genellikle pratik ola-
rak analiz edilmeleri imkansizdir.

¢) Yerel Kod(Native Code): Yerel kod konusunun ele
alinmas, farkl bir arastirma sertivenidir. Cogu zaman, bu tir
kodlar, analiz etmeyi zorlastiran derlenmis ikili(binary) bir for-
matta gelir.

d) Polimorfizm(Polymorphism): Son olarak, polimorfik
dznitelikler de statik analiz icin ekstra zorluklar katar. Ornek
olarak, A sinifindaki m metodunun B sinifinda override edil-
digini varsayalim. A sinifina ait a nesnesinin a.m1() metodu
icin, a B'den olusturulsa bile (yani, A a=new B()), Bdekim1()'in
gercek kod blogu yerine Adaki m1()'in kodunu ele alacaktir.
Ancak bu acik durum, cogu statik analizor tarafindan pratik-
te ¢dzUlmede sikintili bir hal almaktadir ve bu nedenle hatali
sonuglara yol agmaktadir.

E. Kod Gosterimleri ve Destek Araclari

1) Ara Gosterimler: Ara temsil, geleneksel olarak ara
derleyici asamalari sirasinda bulunan kodun i¢ gésterimidir.

a) SMALIKodu: Smali, assembler icin Izlandaca terimdir.
Smali bu nedenle bir Android assembly dilidir(derlemesidir).
Baksmaliise disassembler(geri derleme) icin Izlanda terimidir.
Kod dondstmlerinin ydnune bagli olarak Dalvik dex formati-
na yukari veya asagi dogru dontisim yapmak i¢in Smali veya
Baksmali kullanilir.

b) Analiz icin Watson Kiitliphaneleri (WALA): IBM'in T.J.
Watson Arastirma Merkezi, bir Java program analizi kitaphdi
olan WALA'in orijinal gelistiricisidir. Tipik WALA istemcisi, kU-
tUphaneleri prosedurler arasi analiz yapmak igin kullanir. Kod,
geleneksel olarak, bir sinif hiyerarsisi olusturarak, cagri diyag-
rami olusturarak ve kontrol akisi digumleri diyagrami olustu-
rarak analiz edilir. WALA IR, Statik Tek Atama (SSA) formundaki
komutlarin degistirilemez bir kontrol akis diyagramudir.

¢) Soot: R. Vallee-Rai ve ark.[27] tarafindan 1999da ya-
pilan bir ¢alismada Soot, “Bir Java Bayt Kodu Optimizasyon
Cercevesi” olarak tanitilmistir. Soot, Java bayt kodunu ana-
liz etmek ve donUstlrmek icin dort ara gdsterim sunar: Baf,
Jimple, Shimple ve Grimp. Baf, bayt kodunu basit bir sekilde
islemek icin elverisli bir gdsterimdir. Jimple, optimizasyon igin
uygun 3-adres tipli bir ara gésterimdir. Shimple, Jimple'in SSA
varyasyonudur. Grimp, kaynak koda dénusttrme ve kod de-
netimi icin uygun Jimple'in toplu bir versiyonudur. Soot, tek
basina bir ara¢ oldugu gibi Java bayt kodu tzerinde iyilestir-
meler veya donutstmler gelistirmek icin bir cerceve olarak da
kullanilabilir [16].

Tablo |, literatUrdeki yaklasimlarin analizlerini desteklemek
icin kullandiklari yinelenen araclar siralamaktadir. Bu tur to-
ol'lar genellikle ortak analiz streclerini uygulayan (6rnegin,
bayt kodu formlari arasinda déntstiirme yapmak i¢in ya da
¢agr diyagramlarinin otomatik olarak olusturulmasi igin)
standart bilesenler olarak gelmektedir.

Tablo | ayni zamanda, ilgilendigi ara gosterim (IR) ile ilgili her
bir tool bilgisini de saglamaktadir. Android Dalvik'in kendisi-
nin manipule edilmesi zor ve karmasik oldugu bilindiginden
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IR, orijinal Dalvik bayt kodunu temsil etmek ve islemi kolay-

lastirmak icin basitlestirilmis bir kod formatidir[12].

TABLO . ANDROID UYGULAMALARININ STATIK ANALIZTICIN

TEKRARLAYAN DESTEK ARACLARININ LISTESI [12].

ARAC KISA ACIKLAMA | ARA GOSTERIM
(Intermediate
Representation)
Java/Android statik
analiz ve
optimizasyon
Soot[28] gergevesi Jimple, Jasmin
Java/Javascript statik | WALA-IR(SSA-
WALA* analiz cergevesi tabanli)
Java program analizi | Chord-IR(SSA-
Chord[29] platformu tabanl)
Tersine miihendislik,
iyicil/kotuctl
Androguard[30,31 | Android uygulama
] analizi Androguard-IR
DEX'i Java bayt
Ded[32] koduna c¢evirici Class
DEX'i Java
Dare[33] baytkoduna c¢evirici | Class
DEX'i Java Jimple'a
Dexpler[34] cevirici Jimple
DEX'i Smali'ye
Smali/Baksmali® cevirici Smali
Android uygulamalar
i¢in tersine
Apktool® miihendislik aract Smali
DEX'i Java
dex2jar’ baytkoduna gevirici | Class
DEX dosyalari igin
dedexer’ bir tersine cevirici DEX-assembler
DEX dosyalari igin
dexdump bir tersine cevirici DEX-assembler
Java bayt kodunu
dx DEX'e ¢evirici DEX-assembler
Java bayt kodunu
kaynak koduna
) donistiiriicti(aynm
jd-gui’ zamanda bir IDE) Java
Bir java
manipiilasyon ve
ASM[35,36] analiz ¢ercevesi Class
Java bayt kodu
analizi ve
enstriimantasyonu
BCEL® icin bir kiitiiphane Class
Android
uygulamalarinin ikili
dosyalarini igleyen
bir tersine
Redexer miihendislik araci DEX-assembler

? http://wala.sourceforge.net

o http://baksmali.com
¢ http://ibotpeaches.github.io/Apktool/
d https://github.com/pxb1988/dex2jar
®http://dedexersourceforge.net

f https://github.com/java-decompiler/jd-gui

9 https://commons.apache.org/bcel/

lll. LITERATURDEKI CALISMALAR

Android ekosisteminde kotdcdl yazilimlarin ortaya ¢ikmasiy-
la, arastirmacilar, Android kottcll yazilimi izin bilgisi, kaynak
koduna ¢evrilmis kodlar ve diger kaynaklar gibi statik kaynak-
lara dayali olarak tespit etmek icin bir takim sistemleri 6ner-
mislerdir. Bu bolUimde, literatUrde yer alan son 3 yila ait (2015-
2017) bazi statik analiz calismalari incelenmistir.

Yerima ve ark[17] tarafindan 2015'de yapilan bir calismada,
Android kottcll yaziim tespitinde dogruluk oranini iyilestir-
mek icin statik analizin avantajlari, kolektif makine 6grenme-
sinin etkinligi ve performansi ile birlestirimektedir. Onerilen
yontem bu alanda gelistirilen diger yontemlerden daha et-
kin bir sekilde calisarak cok dustk bir yanls pozitif oraniyla
yUksek dogrulukta kotlcdl yazilimlarin tespitini gerceklestir-
mektedir. Calisma ayni zamanda, yeni nesil malware tespit,
glvenlik ve analiz ¢cozUmleri gelistiren arastirmacilar ve uy-
gulayicilaricin de bir rehber niteligindedir.

Du ve ark[19] tarafindan 2015de yapilan bir calismada ise
geleneksel statik &znitelikleri, kontrol akis cizelgesini ve yeni-
den paketleme 6zelliklerini kullanarak coklu kaynaga dayali
bit kotlcul yaziim tespiti mekanizmasi sunulmaktadir. Bu
mekanizmanin digerlerinden farki, her bir 6znitelik katego-
risinin 6znitelik ¢ikariminda ve siniflandirmada bagimsiz bir
bilgi kaynagi olarak distndlmesidir.

Kabakus ve ark.[26] tarafindan 2015de yapilan bir ¢alisma-
da da, statik analiz kullanilarak, izin tabanl bir Android kotU
amacli yazilim tespit sistemi, APK Denetcisi sunulmaktadir.
APK Denetgisi U¢ bilesenden olusmaktadir. Uygulamalar ve
analiz sonuclari hakkinda ¢ikarilan bilgileri saklamak icin bir
imza veritabani, son kullanicilar tarafindan uygulama analizi
istekleri vermek icin kullanilan bir Android istemcisi ve hem
imza veritabani hem de akilli telefon istemcisiyle iletisim kur-
maktan ve bitln analiz strecini ydnetmekten sorumlu mer-
kezi bir sunucu. Sonuclar, APK Denetcisinin en taninmis kota-
cll yaziimlari tespit edebildigini ve yiksek dogruluk oranlari
elde ettigini gdstermektedir.

Fereidooni ve ark.[23] tarafindan 2016'da yapilan bir ¢alisma-
da ise yUksek performansli tespit ve kabul edilebilir bir false
porzitif oraniyla Makine Ogrenmesine dayali bir tespit modeli
sunulmustur. Calismanin énemi, Android cihazlar icin sag-
lam, etkili ve verimli ¢znitelikleri kullanan hafif bir kétucdl
yazilim tespit sistemi gelistirmektir. Calismada ayrica, glveni-
lir, bUyuk 6lcekli ve glincellenmis bir koéttcll yaziim veri seti
kullaniimistir.

Yang ve ark.[25] tarafindan 2016da yapilan bir calismada,
farkli kaynak ve seviyelerden oznitelikler elde ederek yogun
bir dznitelik ¢ikarimiyla Android uygulamalarinin statik analizi
gerceklestirilmistir. Calismada yalnizca classes.dex ydritU-
lebilir dosyasindan yararlanilmamis ayni zamanda manifest
dosyasi gibi diger kaynak dosyalarindan da &znitelik ¢ikari-
minda bulunulmus, tek seviyede daha fazla éznitelik kullan-
mak yerine farkli soyutlama seviyelerindeki 6zniteliklerin ¢i-
karimina odaklanilmistir. Daha sonra bu cikarilan 6znitelikler
tek bir dznitelik setinde toplanarak egitim ve test asamalarin-
da kullanilmistir,

-~

\186 PROCEEDINGS OF X. INTERNATIONAL CONFERENCE ON INFORMATION SECURITY AND CRYPTOLOGY 20-21 OCTOBER 2017



TABLOII. LITERATURDEKI SON 3 YiLA AIT(2015-2017) BAZi STATIK ANALIZ CALISMALARININ KARSILASTIRMAS!

Ref. A'““flil Kullanilan Algoritma Oznitelikler Veri Seti Degerlendirme Olgiitleri | Sonuclar

No | Tipi (%'lik)

[17]| Statik Naive Bayes, Simple | API cagrilari, komutlar ve | McAfee dahili | TPR,TNR,FPR,FNR, 97,3-99

Logistic, Decision Tree, | izinler deposundan 2925 zararli | AUC, ERR, ACC
Random Tree, Random yazilim / 3938 zararsiz
Forest yazilim

[19]| Statik SVM, J48, BayesNet Hassas ve kritik API ¢agrilari, }A,rr:)?;gﬁen 12 60Gen0$r; False  Positive  Rate | 97
kontrol akis diyagrami, Google Play'den 320 (FPR), True Positive Rate
yeniden paketleme teknolojisi zararh  yazilm/ Google (TPR), Precision ,ROC
ozellikleri Play'den 2000 ve Chinese Area

Market'ten zararslz
vazilim
[26]| Statik Logistic Regression Izinler Android Genome Project, | Dogruluk, cesitlilik 88 dogruluk,
Drebin
92.5
cesitlilik

[23]| Statik XGboost, Adaboost, | Intent'ler, izinler, sistem | Genom Project, Drebin, | Precision, recall, FI1- | 97.3

RandomForest,SVM  with | komutlari, stipheli API | MODroid, ViriisTotal' den | score, ACC, TPR, FNR,
RBF kernel, K-NN, Logistic | cagrilar, kotiiciil aktiviteler cesitli sayilarda zararli ve | FP

Regression, Naive Bayes, zararsiz uygulamalar

Decision Tree, Deep (Toplamda 29,864

Learning uygulama)

[25]| Statik Random Forest Classes.dex'ten, Android Drebin flffl,sl:) Trf:l(::s;’t(l)\;?tive EZIZ 98.1'e kadar
AndroidManifest.xml'den Project'ten 550  zararh (TPR)’ Precision .ROC cesitli
cesitli 6znitelikler yazihm/  Baidu  Apps | , o ’ ? dogruluk

Market'ten 550 zararsiz sonuglari
yazilim

[21]| Statik Random Forest, Nearest | Meta-Data Aptoid uygulama flffl,sl:) I;?rsgt;ve POS};?\E: 93.67

Neighbors, Decision Tree, magazasindan 2426 Rate("l’“PR) ACC.ROC
AdaBoost, Bagging, Naive zararll  yazihm/ 6704 Arca ’ ’
Bayes zararsiz yazilim
[20]| Statik ve| DApriori Kotiiciil Yazilim Davranigi Androguard ve Contagio | Precision, Recall St veri
Dinamik Mobile' dan 12 uygulama seti
nedeniyle
verilmemis
[24]| Statik ve| Deep-First Kotiiciil Yazilim Davranigi Android Genome Project ) -
Dinamik
. SVM, Naive Bayes, C4.5 .. . . . MODroid veri setinden | Precision, ,
[22]| Statik Decision Tree, JRIP, Izinler, 1r{1port 1fadeler'1 > | 200 zararli yazilim/ 200 | Recall, 95A . kadar
AdaBoost metot  gagnlan, fonksiyon zararsiz yazilim F-score gesitli
. Y 9
argiimanlar1 ve agiklamalar dogruluk
sonuglari

[18]| Statik ve| Edit Uzaklig: Intent  ¢agrilari, Sistem | Android Malware | True Positive Rate (TPR) | 99

Dinamik cagrilari, binder gagrilari Genome Project,
DroidAnalytics  ornekleri
ve contagio minidump
forumlarindan 3723
zararli yazilim / Google
Play'den en iist siradaki
500 zararsiz yazilim
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Calleja ve ark. [21] tarafindan 2016da yapilan bir ¢alismada,
uygulama madgazasi web sitesinde ve Android

Manifest'te bulunan meta bilgileri kullanan yeni bir yon-
tem Onerilmektedir. Bu yontemin temel amaci uygulamala-
r yklemeye gerek duymadan cihazlarin enfekte olmalarini
onlemek amaciyla hizli ve ayni zamanda yiksek dogrulukta
tespit saglayan bir arag gelistirmektir. Yontem, meta veriler-
den onemli bilgileri elde etmek icin bir metin madenciligi
islemine dayanmakta ve bu verimli ve dogru siniflandiricilar
olusturmak icin kullaniimaktadir.

Yang ve ark.[20] tarafindan 2016da yapilan bir ¢alismada,
statik bir madencilik algoritmasi ile dinamik bir taint analizini
icermektedir ve bu ¢alisma gercek diinya mobil uygulamala-
rinda test edilmistir. Onerilen yaklasimin ilk asamasinda statik
analizle Android API'lerine ve mevcut saldir modellerine da-
yal kritik saldirt yolu tanimlanmakta, daha sonra ise mevcut
saldirt modelleriyle uyumlulugu kontrol edilerek saldiri olasi-
igini tespit etmek amaciyla programi sinirli ve odaklanmis bir
kapsamda ydratmek icin belirlenen yénlendirilmis yolu takip
etmektedir.

Lin ve ark.[24] tarafindan 2016'da yapilan bir calismada, yine
statik ve dinamik yaklasimlar birlestirilerek, Android uygula-
malarinin gvenlik degerlendirmesini destekleyen, gizlenmis
URLUler gibi gizli bilgilerini otomatik olarak ¢ikarmak amaciyla
Android uygulamalar icin zorla yirttme teknigi(forced exe-
cution tegnique) onerilmektedir. Yaklasim, oncelikle statik
analize dayali olarak kritik islevlere onculik eden yuritme
yollarini arastirmaktadir. Ardindan, hedef uygulamanin kont-
rol akis kosullar izlenerek secilen yollardaki kod zorla calis-
tinlmaktadir. Bu islemde secilen yirdtme akislarinin kritik
fonksiyonlara ulagmasini saglamak icin bir hata tolereli ydrdt-
me sanal alani tasarlanmistir. Bu nedenle, fonksiyonlarla ilgili
onemli parametreler yiksek olasilikla ¢ikarilabilmektedir. Yak-
lasimin en bUydk avantaji, tim islemin tamamen otomatik
olmasi ve ylratUlmesi icin karmasik girdi baglamlari gerek-
tirmemesidir.

Milosevica ve ark. [22] tarafindan 2017'de yapilan bir calis-
mada, Android koétucdl yaziimlarin statik olarak tespitinde
makine 6grenmesine dayali iki yaklasim sunulmaktadir. Ik
yaklasim izne dayali olup ikincisi bag-of-words(kelime torba-
s1) gosterim modelini kullanan bir kaynak kodu analizine da-
yanmaktadir. izne dayali modelin hesaplama maliyeti disik
olup, bu izinler Google Play Storedan edinilebilen OWASP
Seraphimdroid Android uygulamasinda, birer 6znitelik olarak
kullanilmaktadir.

Son olarak, Sun ve ark.[18] 2017'de yaptiklar bir calismada,
kotucdl yazilimlarin tarevlerinin ¢ekirdek fonksiyonlarinin ¢a-
lisma zamani davranislarinin aslyla benzer oldugu saptamis
ve bunlarin tespit edilmesinde “calisma zamani” davranisini
“statik yapilar” la birlestiren bir cerceve dénermislerdir. Oneri-
len sistem “MONET", bir istemci ve bir sunucu modulinden
olusmaktadir. istemci davranis izleme ve imza olusturma
gobrevini Gstlenirken, sunucu biyUk capl kottcll yazilim tes-
pitinden sorumludur. Uygulama, bir saldiri tespit ettiginde,
saldir ayrintilarini kullanicilara sunulmakta, otomatik olarak
uyarida bulunmaktadir.

N

/-

Tablo 2, yukaridaki ¢alismalarin; kullanilan algoritma, 6znite-
likler, veri seti, degerlendirme olcUtleri ve sonuglarina gore
bir karsilastirmasini gdstermektedir.

Tablo 2 incelendiginde, 10 statik analiz ¢calismasinin 7' sinde
makine dgrenmesine dayali algoritmalar kullanilmistir. Ayri-
ca, bazi calismalarda kullanilan statik analiz teknigi dinamik
analizle guclendirilmis, calismalarin genelinde Android izin
dznitelikleri kullaniimistir. Incelenen bu son calismalarda %80
in altinda tespit dogruluguna sahip hicbir calisma bulunma-
maktadir.

IV.SONUGLAR VE GELECEKTEKi CALISMA YONLERI

Android uygulamalarinin statik analizine iliskin arastirma-
lar hizli bir sekilde olgunlasmakta, uygulama kodundaki gii-
venlik sorunlarinin statik agidan agiga ¢ikartilmasi icin gittikge
daha gelismis yaklasimlar Uretilmektedir. En son c¢alismalari
dzetlemek ve arastirma toplulugu tarafindan ele alinmasi ge-
reken zorluklar siralamak icin, Android uygulamalari Gzerin-
de statik analiz kullanmayi iceren yaklasimlarla ilgili ayrintili
bir incelenme yapilmistir.

Yapilan ¢alismada, statik analizde etkili olan prototipik ve
temel teknikler, ara gdsterimler, kullanilan araclar ve dznitelik-
ler, Android platformunun yapisi ve onun benzersiz 6zellikle-
rinden kaynaklanan analiz zorluklar kapsamli bir sekilde ele
alinmig, giincel calismalara dair karsilastirmali bir analiz yapi-
larak bu ¢alismalarin yoneldigi noktalar ayrintili bir sekilde ele
alinmustir.

Statik analiz Gzerine gerceklestirilen bu incelemeden su
sonuclar elde edilmistir: (1) incelenen analizlerin cogu, And-
roid uygulamalarindaki givenlik aciklarini ortaya ¢ikarmak
icin yapiimaktadir; (2) analizlerinde Android programlama-
nin en az bir karakteristik 6zelligini gdz dniine almada butin
yaklasimlar eksiktir; (3) son olarak, araclar ve veri setleri gibi
arastirma katki unsurlari genellikle yayinlanmamistir.

Gelecekteki calismalarda, Android programlamanin karak-
teristik ozelliklerini g6z dnline alan daha fazla calisma ger-
ceklestirilmelidir. Hizl son gelistirilen zararli yazilimlara karsi
tespit sansi cokca gUclendirilerek kod gizleme ve diger anti-a-
naliz tekniklerinin kottcdl yazarlar tarafindan kullaniimasina
karsi dayanikli ve esnek tespit mekanizmalarinin gelistirilmesi
amaclanmalidir. Ayrica, tespit sonuclarinin performansini ar-
tirmak amaciyla dznitelikler elde etmek icin daha iyi yontem-
ler benimsenmelidir.
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