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EDITORDEN

Bilgi Giivenligi Dernegi (BGD), kurulusundan bugiine kadar {ilke-
mizin bilgi ve siber giivenligi ile savunmasinin gelisimine katki
saglamakta, birikimini ¢evreye aktarmakta, bilgi giivenligi alaninda
acik kaynak yaklasimini benimseyen ve bu kapsamda igerik tiretil-
mesine ve gelistirilmesine destek vermekte, bunlar1 yaymakta, pay-
lasmakta ve kamuoyunun kullanimina sunmaktadir. Diizenledigi
ulusal ve uluslararas: etkinliklere ait bildiri kitaplar: serisi, hazirla-
dig1 raporlar, taslak strateji dokiimanlari, eylem planlar: vb. bunla-
rin baginda gelmektedir. Siber Giivenlik ve Savunma Kitaplar: Se-
risi ise BGD'nin tilkemizin siber giivenligine énemli bir katkisidur.

Tehditlerin, saldirilarin ve agikliklarin artmasi, boyut ve yon degis-
tirmesi, farklilagsmasi, siber tehdit ekosisteminin gittikce giiclenme-
ye baslamasi, kritik altyapilarin hedef haline gelmesi, bilgi ve kay-
nak hirsizliklarinin ¢ogalmasi, yeralt: yapilarin etkinlesmesi, siber
saldirilarin artik savasa dontismesi, siber sug ve suglularinin ¢ogal-
masy, siber terdriin yayginlasmasi vb. olumsuzluklarin hizla artma-
s1, yapilacak miicadele, alinacak 6nlem ve karsi koymak icin yak-
lasimlara duyulan ihtiyaci artirmistir. Kapsaml bir miicadele i¢in;
ulusal strateji ve eylem planlarina, arastirma merkezlerine, gelismis
altyapi ve araclara, lisans ve lisansiistii programlara, nitelikli insan
kaynagina, yerli ve milli tirtinlerin gelistirilmesine, siber giivenlik
ve savunma ekosisteminin olusturulmasina, ulusal siber olaylara
miidahale ekiplerinin sayisinin ve niteliginin arttirilmasina, Ulusal
Siber Olaylara Miidahale Merkezinin (USOM) kapsaminin biiyfitiil-
mesine, siber giivenligin ulusal gilivenlikle biitiinlesmesine ihtiyag
vardir. Duyulan bu ihtiyaci bir nebze de olsa karsilamak icin bu ki-
tap serisi hazirlanmistir. Bu kitap serisinde, 100’e yakin konu baglig:
irdelenmektedir. Her boliimde, farkli bir konu siber giivenlik ve sa-

11
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vunma kapsaminda ele alinmakta, degerlendirilmekte ve alinmasi
gereken Onlemlere yer verilmektedir.

Bu kitap serisinde sunulan konu basliklari, tilkemizde bu alanda
calisan akademisyenler, uzmanlar ve calisanlar ile paylasilmis ve bu
kitap serisine katki saglamalar1 istenilmistir. Zamani uygun olan,
katki vermek isteyen uzman veya akademisyenler belirlenen bir
konuda boliim yazar1 olmalari igin davet edilmislerdir. Belirlenen
siire igerisinde boliimlerini tamamlayan yazarlarimizin eserleri ise
uygun olan ciltlerde basilmaktadir. Bundan sonraki siirecte, belir-
lenen diger konular belirli siirelerde tamamlanip takip eden ciltler-
de yayimlanacaktir. Siber giivenlik ve savunmaya ¢ok kapsamli bir
bakis sunmay1 amagclayan ve farkli basliklar: bir araya getiren bu
kapsamli eserin, iilke siber giivenligimiz ve savunmasina katki sag-
lamas1 beklenmektedir.

Kitap serimizin iiciincii cildinde, 13 farkl1 b6liim sunulmustur. Si-
ber giivenligin farkli acilardan irdelendigi bu ciltte; siber giivenligin
kapsami ve boyutu, “standartlar ve uygulamalar” acisindan deger-
lendirilmistir. Ayrica, alinabilecek 6nlemler, karsilasilan yeni riskler
ve problemlere yer verilmis, karsilasilabilecek risklere dikkat cekil-
mis ve sonugta alinmasi gereken 6nlemler ve yapilmasi gerekenler
Ozetlenmistir. Her bir boliim; tilkemizde bu alana katki saglayan,
bu alanda egitim almis, tez hazirlamis, ¢alismalar yapmis degerli
akademisyen, kamu calisan1 ve {ist diizey yoneticiler tarafindan ha-
zirlanmigtir. Her bir boliim, birbirinden bagimsiz olarak hazirlansa
da konu biitiinliigii ve devamlilifinin saglanmasina miimkiin oldu-
gunca dikkat edilmistir. Her boliim editorler olarak tarafimizdan
degerlendirilmis, yazarlara konu igerigi ve basliklarla ilgili olarak
onerilerde bulunulmus, diizeltmeler yapilmasi istenilmis ve sonug-
ta yapilan degisiklikler dikkate alinarak bu kitap hazirlanmistir.
Kitapta yazilan boliimler tekrar tekrar kontrol edilmis, yapilan ¢a-
lismalar ise her boliimiin sonunda boliim yazarlar: tarafindan de-
gerlendirilmistir.

Bu kitabin, siber giivenlik ve savunma konusunda yapilacak c¢alis-
malara 151k tutmasi, yeni ¢alismalarin yapilmasina katki saglamasi,
bu konuda yapilacak olan isbirliklerini gelistirmesi, bu konunun
boyutunun ve kapsaminin daha iyi anlagilmasina katki saglamasi
ve en Onemlisi ise bilgi giivenligi ve siber giivenlik alaninda duyu-
lan ihtiyac1 karsilamanin yaninda acik kaynak olarak sunulmasi ile
de kaynaklara erisimi kolaylastirici bir bagvuru kitab1 serisi olmasi
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beklenmektedir. Bu eser serisi acik kaynak olarak, Bilgi Giivenligi
Dernegi internet sayfasinda (www.bilgiguvenligi.org.tr) yayimlan-
maktadir.

Kitap boliim yazarlarimiz; alan uzmanliklarina gore her bir boliimii
hazirlamislar, kisisel bilgi birikimlerini hazirladiklar: boliimlerde
sunmuslar, eserlerinin agik kaynak olarak yayimlanmasini kabul
etmisler ve bu kitabin basimi1 ve dagitimu ile ilgili olarak herhangi
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BiLGI GUVENLIGI DERNEGI’NDEN

Bilgi Giivenligi Dernegi (BGD); 22 Temmuz 2007 tarihinde, Bil-
gi Giivenligi ve Siber Giivenlik alaninda toplumun her kesiminde
bilgi ve biling diizeyini arttirmak, bu konu ile ilgili teknolojik ge-
lismeleri izlemek, yerli ve milli teknolojilerin gelistirilmesine katki
saglamak; bireysel, kurumsal ve ulusal diizeydeki riskler konusun-
da farkindalik olusturmak ve kamu-sektor-tiniversite isbirliklerini
gelistirmek amaci ile kurulmustur.

BGD’nin vizyonu; “bilgi giivenligi alaninda ulusal ve uluslararasi
diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil toplum kurulusu
olmaktir.” BGD vizyonu dogrultusunda; tiim paydaslarla isbirligi
yaparak mevzuatin olusturulmasinda ve gelistirilmesinde aktif rol
almakta, gergeklestirdigi konferans, sempozyum, galistay ve egi-
timler, yayimladig: rapor ve yazilar ile farkindaligin olusmasina ve
bunun davranisa dontistiiriilmesine katkilar saglamaktadir.

Dernegimiz bu kapsamda; “Ulusal Siber Giivenlik Strateji Belgesi”
ve “Ulusal Siber Giivenlik Eylem Plan1” hazirlanmasina onciiliik et-
mis, hazirladig taslak metinler kabul gormiis ve sonugta tilkemizin
siber giivenlik stratejisi ve eylem planlarinin gecikmeden yayimla-
nasina katki saglamistir. Ayni zamanda; bu alanda nitelikli insan
kaynag yetistirilmesi, mesleki yeterliliklerin belirlenmesi, kamu-
endiistri-liniversite igbirliklerinin gelistirilmesi, kiimelenme calis-
malarmin baglamas: gibi dnemli politika ve stratejilerin olusturul-
masinda etkin rol {istlenmektedir.

BGD, “Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferans1”, “Ulu-
sal Siber Giivenlik Stratejisi Calistay1”, “Veri Merkezleri ve Siber
Giivenlik Calistay1”, “Siber Giivenlik Hukuku Calistay1”, “Mobil
Diinyada Cocuk ve Genglerin Giivenligi Sempozyumu”, “IPv6 Kon-
ferans1”, “Kritik Enerji Altyapilarinin Korunmasi Sempozyumu”,
“Ulusal Siber Teror Konferansi”, “Siber Giivenlik Yaz Kamp1” gibi
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etkinlikleri diizenleyerek ve destekleyerek bilgi giivenligine ihtiyag
duyulan her alanda c¢alismalar yiiriitmistiir. Cumhurbaskanligs,
Milli Egitim Bakanlig1, Ulastirma ve Altyap1 Bakanligs, Bilgi Tekno-
lojileri ve Iletisim Kurumu, Sosyal Giivenlik Kurumu ve Universite-
ler gibi farkli paydaslar ile ¢alismalar yiiriitmektedir.

BGD, CyberMag Dergisi ile toplumun tiim kesimlerine ulasmaya
calismaktadir. 2019 yilinda 12'ncisini diizenleyecegimiz “Ulusla-
rarasi Bilgi Giivenligi ve Kriptoloji Konferans1” kisaca ISCTurkey
Konferansi olarak bilinen uluslararasi etkinlik ile kuruldugu giin-
den bu yana kamu kurumlari, 6zel sektor ve tiniversiteleri bir araya
getirmeyi basarmustir.

Bununla birlikte, bilgi giivenligi ve siber giivenlik alaninda ulusal
ve uluslararasi diizeyde tarafsiz, giivenilir ve etkin bir ulusal sivil
toplum kurulusu olan Bilgi Giivenligi Dernegi, biinyesinde olus-
turulan BGD Geng ile; bireysel, kurumsal, ulusal ve evrensel boyut-
larda bilgi ve iletisim giivenligi alaninda teknik, bilimsel, sosyal ve
kiiltiirel faaliyetler yiiriitmek, orta ve yiiksek 6grenim goren geng
iiyelerimizin mesleki gelisimini artirmak, siber giivenlik alaninda
farkindalik olusturmak, iilkemizin siber giivenlik uzman kaynagini
olusturmak icin genglerimizin bu alana ilgisini artirmak i¢in faaliyet
gostermektedir.

ISCTurkey etkinlikleri, Gazi Universitesi, Istanbul Teknik Univer-
sitesi ve Ortadogu Teknik Universitesi isbirligi ile diizenlenmekte,
Ulastirma ve Altyap1 Bakanlig: ile Bilgi Teknolojileri ve Iletisim Ku-
rumu tarafindan stirekli desteklenmektedir. Bu etkinlik, Avrupa Ag
ve Bilgi Giivenligi Ajans1 (ENISA) tarafindan “Avrupa Siber Giiven-
lik Ay1” platformu etkinliklerine dahil edilen ilk ve tek etkinliktir.
Ayrica, diizenlendigi ilk yildan beri tilkemizin siber giivenlik ala-
nindaki bilimsel ve sektorel calismalarin paylasildigi, tiniversite-
kamu-endiistri isbirliginin gelistirildigi, kamunun bilgilendirildigi,
paydaslarin egitildigi, tiim bilim insanlari, arastirmacilar ve sekto-
rel uygulayicilar arasinda bilgi alisverisinin saglandig: tilkemizde
bu alandaki en 6nemli etkinliktir.

Subat 2019'da yeni bir yonetim kuruluyla goreve baslayan BGD Yo6-
netimi, yapilan ¢alismalara yenilerinin eklenmesi, agik kaynak ola-
rak paylasilacak olan ¢alismalarin artmasi ve iilkemizin bu alanda



SIBER GUVENLIK VE SAVUNMA: STANDARTLAR VE UYGULAMALAR

ihtiya¢ duydugu Tiirkce kaynak ihtiyacina katkilar saglanmasini
desteklemektedir.

Bu kitabin hazirlanmasinda katki saglayan basta editorlerimize, hig
bir beklenti igerisinde olmadan boliim yazan ve bunu kamuoyu ile
ticretsiz paylasilmasi konusunda destek veren saygideger yazarla-
rimiza, destekleyicimize ve bugiine kadar {ilke bilgi giivenligi ve
siber gilivenliginin gelisimine katki saglayan BGD yoneticilerimize
ve liyelerimize bu vesile ile siikranlarimi sunarim.

Bu kitap serisinin tiglinciistiniin, tilkemiz siber giivenlik ve savun-
ma ¢alismalarina katkilar saglamasi dilegiyle.

Ahmet Hamdi ATALAY
Bilgi Giivenligi Dernegi YK Bagkaru
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ON sOz

Gilintimiizde siber giivenlik, besinci savas ortami olarak kabul edil-
menin Otesinde tiim tilkeler icin ulusal giivenligin ayrilmaz ve en
onemli bileseni olarak degerlendirilmektedir.

Yerli, giivenilir, yenilik¢i ve yiiksek kaliteli Siber Giivenlik ¢oziimle-
ri gelistirerek {ilkemizin siber giivenliginin saglanmasinda ana un-
sur; uluslararas1 pazarlarda gticlii ve giivenilir Siber Giivenlik tek-
noloji ve hizmet saglayicisi olmak vizyonu ile ¢alismalarini yiirtiten
HAVELSAN, iilkemizin siber uzayda giivenligini saglayacak bir
miitkemmeliyet merkezi olmak, {ilkemizin yetenek ve kaynaklarmnin
etkin kullanilmasina 6nciiliik etmek adina var giiciiyle calismalarini
stirdtirmektedir.

Bir Turk Silahli Kuvvetlerini Gii¢lendirme Vakfi sirketi olan
HAVELSAN tarafindan hayata gegirilen Siber Savunma Teknoloji
Merkezi gatis1 altinda siber giivenlik operasyon merkezi hizmetleri,
kurumsal siber giivenlik danigsmanlik ve destek hizmetleri, gliven-
lik analiz ve test hizmetleri, siber giivenlik egitimleri ve yerli siber
giivenlik tiriinleri gelistirme faaliyetleri ytirtitiilmektedir.

Siber giivenlik alaninda tilkemizin nitelikli insan kaynagini artir-
mak icin Tiirkge kaynak ihtiyacinin en az bu alanda verilen egitim-
ler kadar degerli oldugunun bilincinde olan HAVELSAN, bu ihtiya-
a1 karsilamada katki saglayacak degerli bir yayin olarak gordiigii bu
kitab1 desteklemektedir.

Ahmet Hamdi ATALAY
HAVELSAN Genel Mudtuiri
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SiBER GUVENLIK MATEMATIGI

u boliimde genel olarak Siber Giivenlik alanindaki uygula-

malarda, problem ve ¢oziimlerinde matematiksel model orta-

ya koymanin dolayisiyla matematigin énemini vurgulamak
ve farkindalik yaratmak hedeflenmektedir.

1.1. Giris

Varliklarin sayisi, bicimi ve diizenlenmesi mantig ile ilgilenen,
niceliklerin, yapilarin, uzayimn ve degisikligin irdelendigi bir bilim
dalidir matematik. Matematik; sayma, hesaplama, ol¢iim ve fizik-
sel nesnelerin sekilleri ve hareketleri icin mantiksal muhakeme ve
soyutlamasi ile gelismis, Ol¢li, 0zellik ve nesneler arasindaki ilis-
kiler bilgisi tizerine kurulmus bir sistemdir. Sistem kuramsal veya
uygulamali olarak cebir, geometri, trigonometri, istatistik ve hesab1
(Calculus) igerir.

Siber giivenlik ise; “siber ortami olusturan bilisim sistemlerinin sal-
dirilardan korunmasini, bu ortamda islenen veri ve bilginin gizlilik,
biitiinliik ve erisebilirliginin giivence altina alinmasini, saldirilarin
ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere karsi
mekanizmalariin devreye alinmasin ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 6ncesi durumlarina geri dondiiriilme-
sidir [1].

Bilisim ise bilgi ve bilginin otomatik olarak islenmesiyle ilgilenen
bir yapisal bilim dalidir.

Matematige benzer sekilde Bilisim Bilimi (Enformatik) bilginin,
ozellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde
islenmesi bilimidir. Bilisim bilimi, bilgi islemlerinde uygulanabi-
len (soyut) matematiksel yapilar1 inceler. Bilisimin amaci ve gore-
vi ise; bir yandan (matematigin alt dali olarak) temel aksiyomatik
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matematiksel teoriler {iretmek, ikinci olarak tiim diger uzmanlik
dallarmin nesnelerini ve stireclerini ¢oziimleyip soyut matematik-
sel yapilara ve algoritmalara doniistiirmek ve {igiincii olarak soyut
matematiksel yapilarin aktarilabilecegi, saklanabilecegi ve algorit-
malarla otomatik olarak islenebilecegi makineleri tasarlamaktir. Bu
tanima gore Matematik tiim bilimlerin babasi ise bilisim uygulama-
lar1 da katkisindan dolay1 tiim bilimlerin anasidir.

Bilisimin kuramsal temellerini bilmek bilgisayar bilimcisine, bilgi-
sayar mithendisine, yazilim miihendisine ve bilisim sistemi tasa-
rimcisina biiylik katma deger kazandirir; {istelik baz1 problemler
vardir ki, bilisim matematigi konular1 bilinmeden gerceklestirildi-
ginde gergek ¢oziimden uzak olur; fazladan dongiiler, fazladan bel-
lek alan1 kullanildig: gibi elde edilen sonuglara da pek giivenilmez;
yani bocekleri bol olur.

Bilisim matematigi, ayrica, donanim tasarimcilari igin bile, 6zellikle
gomiilii sistemlerin tasarimcilari icin gerekli bir konudur. Is yasa-
minda veya giinlitk yasamda karsilasilan problemleri modellemek
ve onlara ait ¢ozlimleri evrensel diizeyde algoritmik olarak tasarla-
yabilmek i¢in bilisim matematigi mutlaka bilinmelidir; 6nce ¢6ziim
icin en uygun model belirlenmeli, daha sonra alt bilegenleri ortaya
konularak problem, matematiksel olarak ¢oziilmelidir.

Tarihsel olarak matematik bilisimi, bilisim de matematigi etkilemis
ve tetiklemistir. Insan dogasy, ilk ¢aglarda hesaplama gereksinimini
hissetmis ve hesaplamay1 once parmaklar1 kullanarak daha sonra
da bir takim arag gereglerle (ilk bilgisayarlar) yapma ugrasi icerisin-
de olmustur.

Matematik hemen her disiplinde oldugu gibi bilgisayar biliminde
ve dolayisiyla siber giivenlik alaninda da en 6nemli unsur ve arag-
tir. Verimli, giiglii, saglam ve dayanikl siber giivenlik sistemlerinin
gelistirilmesi, uygulamalarinin yapilabilmesi igin herseyden once,
kurgulanacak sistemler en uygun matematiksel modele dayal: ol-
malidir.

Problemler deneme yanilma yoluyla degil de matematiksel ifadesi
kanitlanmis kuramlar ile ¢oziilmelidir. Bilgisayar biliminde;

* tamsayilar arasindaki iligkiler;

* sayilarin bellekte tutulma ve saklanma sekilleri,
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¢ kiimelere ait veriler iizerine ¢ikarimlar yapmak veya iligkiler kur-
mak,

* ¢ok karmasik gibi goriinen problemlerin graf teorisi ile modelle-
nip ¢oziilmesi,

* veritabani sorgulamalarinda optimum sorgulama ifadeleri yazil-
masl,

* daha az biiytikliigii olmasi igin verinin sikistirithip geri elde edil-
mesi,

* problemlerin deneme yanilma yoluyla degil de matematiksel ifa-
desi kanitlanmis kuramlar ile ¢6ziilmesi,

* verinin sifrelenip tekrar geri elde edilmesi,
* en temelde donanimsal ifadelerin elde edilmesi ve indirgenmesi,
* arama ve siralama islemlerinin optimum sekilde yapilmasi,

* gecmiste olusma sikligina bakilarak yeniden olusma olasiliginin
ongoriilmesi,
* sistemlerin davranisinin modellenmesi,

* sayilar lizerinde matematiksel islemlerin performansh olarak ya-
pilabilmesi,

* sekilsel yazilim modellemede sayilar ve 6zel simgelerle iligkilerin
gosterilmesi,

gibi bir¢cok gereksinime ihtiya¢ duyulur ve bilisim matematigi ko-
nular1 bunlarin bilingli bir sekilde yapilmasi igin teorik ve pratik ¢o-
ziimler saglar.

1.2. Siber Giivenlik i¢in Matematigin Onemi

Bilisim, toplum i¢in var olusunu farkli teknolojilerle geliserek siir-
diirecek, matematigi tetikleyecek, matematik ise kuramsal gelisme-
sini siirdiirerek bilisimi dogrudan veya dolayli olarak etkileyecek
ve yeni bulus ve gelismelerin oniinii agacaktir. Bu dogal etkilesim
siirdiikge; toplumlarin gelisimi hizlanacak, daha rahat, iiretken ve
huzurlu bir yasam siirdiiriilmesine, kisilerin kendilerini daha iyi
tanimalarina, is ve islemleri daha hizli ve kolaylikla yapmalarina
katkilar saglayabileceklerdir.
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Yarinlarda da bilisimin matematigi, matematigin de bilisimi; gii-
venlik, nanoteknolojiler, e-ticaret, uzaktan hesaplama, yapay zeka,
blokzinciri, dijital ikiz, biiytiik veri, nesnelerin interneti, kriptografi,
kuantum sonrasi kriptografi, egitim (e-6grenme) veya daha yeni ko-
nularda etkileyecegini 6ngormek herhalde yanlis olmayacaktir.

Universitelerin bilisim alanindaki béliimleri (Bilgisayar Miihendis-
ligi, Bilisim Sistemleri Miihendisligi, Yazihm Miihendisligi, Mate-
matik, Kontrol Sistemleri Mithendisligi, Adli Bilisim Miithendisligi,
Yonetim Bilisim Sistemleri ve Bilisim Teknolojileri, vb.) igin hazirla-
nan program ¢iktilarina bakildiginda temelinde matematik oldugu
goriilecektir. Bunlar:

¢ Temel Matematik, Fen Bilimleri ve disipline yonelik matematik
bilgilerine hakim ve bu bilgileri miihendislik problemlerini mo-
dellemek icin kullanma becerisine sahip olur.

¢ Alanlailgili karmasik problemleri tanimlama, modelleme ve ¢6z-
me becerisine sahip olur ve bu amagla uygun analiz yontemlerini
secip uygulayabilir.

¢ Bilgisayar bilimleri uygulamalarini da icerecek sekilde ayrik ma-
tematik, olasilik ve istatistik, tiirev ve integral hesaplari, ¢ok de-
giskenli fonksiyonlar, lineer cebir, diferansiyel denklemler konu-
larmni igeren matematik bilgisine sahip olur.

¢ Bilgisayarlarin yapisini ve isleyisini ¢oziimleyebilir, bilgisayar
mimarisi, isletim sistemleri ve veritabani sistemleri bilgilerine sa-
hip olurlar.

¢ Karmasik yazilim sistemlerinin, donanim ve yazilim igeren sis-
temlerin analizi ve tasarimi icin gerekli bilgisayar bilimleri, algo-
ritma ve veri yapilari, yazilhm miihendisligi ve bilgisayar uygula-
malari bilgilerine sahip olurlar.

Siber giivenlik alanindaki profesyoneller ayn1 zamanda bilisim pro-
fesyoneli de olacagindan, siber giivenlik ile ugrasan profesyoneller
oncelikle karsilastig1 yeni bir problemi uygun matematiksel ifade
ve yazilim, donanim araglariyla modelleyebilmelidir. Dolayisiyla
konuya 6zgii matematik ve modelleme oldukga 6nemlidir.
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Bu acidan bakildiginda bilgisayar bilimi matematiktir. Bu nedenle
matematigin konular1 bilgisayar bilimlerinde bir¢ok konuya alt yap1
olusturur. Sonug olarak Siber Giivenlik Matematigi; bu alanda bir-
¢ok problemin matematiksel ¢6ziimii ve modellenmesi i¢in olmazsa
olmazidir [2].

Siber Giivenlik Matematigi genel olarak; Sayilar Teorisi, Say1 Dizi-
leri, Kiime Teorisi, Baginti, Fonksiyon, Lineer Cebir, Boole Cebiri,
Kaos Teorisi, Algoritmalar, Algoritma Analizi, Matris Teorisi, Ola-
silik ve Istatistik, Polinom Zamanli Problemler, Zaman Serileri,
Graf Teorisi, Agaclar, Fark Denklemleri, Fourier Analizi, Morfolo-
jik Analiz, Integral ve Diferansiyel Hesap, Geometri, Koordinatlar
(Kartezyen, Silindirik, Kiiresel ve Agisal), Vektorler, Dontistimler ve
Geometrik Doniistimler gibi konular1 kapsamaktadir [3]-[5].

1.3. Siber Savunmada Matematiksel Modelleme

Siber savunmada kullanilan matematiksel modelleme yaklasimla-
rindan bazilar1 asagida alt basliklarda verilmistir.

1.3.1. Matematiksel Modelleme

Bazen yiiksek maliyet ve asir1 zaman ihtiyaci nedeniyle gercek or-
tamda bir sistemin uygulanmasi miimkiin olmayabilir. Bu durum-
da bir model olusturup sistemin davranisini incelemek daha uygun
olur. Modelleme gercek bir sistemin yerine ge¢me ve bu sistemi
basitlestirmedir. Buradan hareketle, Sekil 1.1’den de goriilebilecegi
gibi birtakim farkli modeller vardir. Bu modellere g6z atacak olur-
sak;

I.  Fiziksel Model: Mekanik, Elektrikli ya da Elektrik ve Hidrolik
sistemlere dayalidir.

II. Matematiksel Model: Matematiksel denklemlerle temsil edilen
sistemlerdir.

III.  Fiziksel-Statik Model: Zamana gore davranislar1 degismeyen
sistemlerdir.

IV. Fiziksel-Dinamik Model: Zamana gore davraniglar1 degisen
sistemlerdir.
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V. Matematiksel-Statik Model: Sistem denge durumundayken bir
matematiksel denklem veren modellerdir.

VI. Matematiksel-Dinamik Model: Bir zaman fonksiyonuna bagh
olarak sistem 6z degerlerinin degisimine izin veren modeller-
dir.

VII. Matematiksel-Statik Sayisal Model: Simiilasyon ile ¢oziilebilen
kompleks statik matematiksel modellerdir.

VII. Matematiksel-Statik Analitik Model: Temel matematik yon-
temlerle ¢oziilebilen kiiciik statik matematiksel modellerdir.

VIIL. Matematiksel-Dinamik Analitik Model: Temel matematik yon-
temlerle coziilebilen kiiclik dinamik matematiksel modeller-
dir.

IX. Matematiksel-Dinamik Sayisal Model: Simiilasyon ile ¢oziile-
bilen kompleks dinamik matematiksel modellerdir [6,7].

MODEL
28
Fiziksel Model Matematiksel Model
Statik Dinamik Statik Dinamik
Sayisal Model Analitik Model Sayisal Model

Sekil 1.1. Matematiksel Modeller

1.3.2. Siber Savunma Sistemi Modelleme Prensibi

Siber saldirilar, glintimiiz diinyasinin en biiyiik problemidir. Bu so-
runun tiistesinden gelmek igin kotii amaglh nesnelerin, olaylarin ve
girisimlerin davramiglarin1 anlamak sarttir. Matematiksel modelle-
mede bu oldukca 6nemlidir. Viriis, Solucan, Truva Ati, Spam gibi
kotii amagli nesneler ve anlik mesajlasma, botlar, kimlik av1 gibi
belli teknolojilerin davranislart modelleme kullanilarak anlasilir ve
onlara kars1 savunma saglanabilir. Verilerin yasam siiresi, toplanma
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zamani, baglant1 sayis1 gibi gerekli baz1 varsayimlarin uygulanabi-
lecegi durumlar belirlenebilir. Kotii niyetli nesneler; yapilacak he-
saplamalar ve bilginin durumunu temsil eden matematiksel denk-
lemler yardimiyla tahmin edilmelidir. Giivenlik modelini uyarla-
nabilir hale getirmek i¢in daha fazla alistirma yapilabilmelidir [8].
Sekil 1.2'de bir 6rnek akis semasi verilmistir.

Siber Savunma Sistemi

y

4

Model, Degisken, Parametreler

y

Model Tahminleri

A

Test

y

Kabul Edilen Tahminler >

Sekil 1.2. Matematiksel Modelleme Siireci

1.3.3. Kotii Niyetli Nesneler ve Savunma

Bilgisayar tizerindeki saldirilar tamamen stokastik oldugundan bir
sonraki saldirinin gergek zamani bilinemez. Ancak saldirinin olasi-
ligin1 modellemedeki olasilik kavramlar: sayesinde bulabiliriz.

x; (i=1,2,3, ...) stokastik degiskeni saldir1 zamanini ifade etmek tize-
re, x; ‘nin ihtimali P(x;) ile ifade edilir.

n; belli bir kaynaktan gelen saldir1 sayisini ve N toplam saldir1 sayis1
olmak tizere

P(x) = 1 di. (1)

Burada P(x) say1 kiimesi olarak dustiniildigiinde [, P(x)dx, = 1
sartini saglar, yani egri altinda kalan alan “1” dir. Bunu
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2= P(x)=1olarak ifade edebiliriz ki bu da olasilik yogunluk fonk-
siyonudur. Verilen bir degere esit veya kiigiik stokastik saldirilarin
ihtimalini veren bir olasilik dagilim fonksiyonu da bulunabilir.

F(x)=Y,_P(x) (1.2)

Stokastik sistemin incelenmesi i¢in, Ortalama, Mod, Medyan, Stan-
dart Sapma gibi olasilik fonksiyonlarmin farkl: 6lgtimleri kullanila-
bilir. Karakteristik denklem modelleri dogrusal ve dogrusal olma-
yan seklinde olabilir. Dogrusal olmayan sistem kismi diferansiyel
denklemler ile ifade edilebilir.

Xi<i

Koétii amacli nesnenin; A, B, C, ... gibi cesitli diger faktorlere bag-
I1 P yayilma ozelligine sahip oldugunu kabul edelim. Bu durum
P =f(A, B, C, ...) ile gosterilebilir. Buradan ifadenin 1. ve 2. tiirevleri
sirastyla alinirsa ;
oP _o(ABC .) ivme oP_Of(ABC, ) hesaplanur.

ot ot ot 0
Asagida alt basliklarda bahsedilmis olan belirli yaklasim teknikleri-
nin kullanilmasiyla elde edilen simiile edilmis sonuglar dogrulama-
nin yanusira simiilasyon ile {iretilmis verilerin tamamlanmasi icinde
kullanilabilir.

hiz

7

1.3.3.1. Taylor Serisi Genislemesi
Tiirevli herhangi bir fonksiyon, Taylor formiilii ile genisletilebilir.
X =a'nin yakinindaki bir bolgede, x bagimsiz degiskenin degeri igcin
f (x) fonksiyonuna polinom yardimiyla yaklasimda bulunulabilir.

1 (n)
f(x)=f(a)+f'(a) (x—a)+f2—(la) (x-a)2+.+ fT,(a)(x—a)” (1.3)
1.3.3.2. Sonlu Fark Yaklasim Yontemleri

Bu yontem kismi diferansiyel denklemleri kiigiik araliklara boler.
Bunu iki sekilde gerceklestirir;
i. Ileri Fark Yaklasimu:

1 (f(n.p) -f ()
fix)=——22—C

gradyanini hesaplar.

formdilii ile gesitli noktalarda fonksiyonun

ii. Geriye Doniik Fark Yaklagimu:
fix)= (f(x)-fx.,)

gradyanini hesaplar.

formdilii ile gesitli noktalarda fonksiyonun
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1.3.3.3. Yiiksek Dereceden Tiirevler

Asagidaki formiile gore dagilimdaki cesitli 6nemli noktalar: ifade
etmek icin bu tiirevler kullanilabilir;

f(n)z(f(n-l))z (1.4)
Polinom regresyon testleri gibi testler modelin dogrulanmasi igin
kullanilabilir. Boylece degerlerin bir polinom igerisine yerlestirilip
yerlestirilemeyecegi tespit edilebilir. Karakteristik denklem elde
edildikten sonra, sonuglar mevcut standart matematik hipotezlere
gore ampirik ya da analitik olarak dogrulanabilir. Matematiksel
modelin dogrulanmasi igin ilk olarak her terimin ayni ag boyutuna
sahip olmasini gerektiren boyutsal homojenliginin irdelenmesidir.
Ikincisi ise modellerin nitelik ve limit davranislarinin kontrol edi-
lerek dogrulanmasidir. Bunlarin disinda, hatalarin ne kadar biiyiik
olduguna bagh olarak dogruluk ve hassasiyet, verilerin Ortalama,
Mod, Medyan ya da Standart Sapma ile hazirlanabilmesi gibi baz1
hususlarda irdelenebilir. Bu veriler kolaylikla karsilastirilabilir ve
kotticiil nesnelerin davranisini anlamamiz icin bize yardima ola-
bilir. Ornegin viriisiin baz tanimlar1 asagidaki gibi modellenebilir;

i) Mevcut dosyalar etkileyen ve ayni sekilde davranmalarini sagla-
yan basit bir viriis v, programlarin bir kiimesi P, v € P ve p, € P olsun
ve f (v) ve f (p)) sirasiyla v virtisiiniin ve p, programinin davraniglari
olmak tizere;

f@)=f(p) dir.
ii) Virtislin sabit bir t anindaki tanim1

,e,t,S
T (U, Pi/e/ t, S) = log(f(v eLS) dir

fp,etsS) '
Burada f (v, ¢, t, S) ve f (p, ¢, t, S) e olayimin meydana geldigi S sis-
temindeki t zamaninda sirasiyla v ve p, programlarinin davranigini

verir.

Simdi eger T (v, p. et S) =0 ise 0 zaman v programi bir viriistiir
aksi takdirde degildir.

iii) Viriisiin stirekli bir zaman aralig1 olan At ye bagl olarak tanimi
Jif et S)t
2f (p et S)dt

Burada ﬁl f(v, e t, S)dtve f? f(p,, e, t, S)dt fonksiyonlar1 sirasiyla
v ve p, programlarinin e olayinin meydana gelisindeki S sisteminde

T (v, p, et S)=log(
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At =1; _1,zaman araligindaki davramgin verir. Eger T (v, P et S)=0
ise 0 zaman v programi bir viriistiir aksi takdirde degildir.

Simdi bir siber savunma sistemini modellemek i¢in ihtiya¢ duyulan
sensorler ve kotiiye kullanim, durum farkindaligi, savunma meka-
nizmasi, komuta ve kontrol, stratejiler ve taktikler ile bilim ve mii-
hendislik gibi farkl bilesenleri birlikte kullanmak gerekir [9,10]. Bu
bilesenlerin kullanildig: bir siber savunma sistemi tasarim modeli
Sekil 1.3’te verilmistir.

Gorev:
Siber Savunma Sistemi

l

Muhtemel Saldirilar
|
Sistem Tasarimu M
T—- Diisman
Tas;rlmmm n Etkilenmeye Kars
Giincellenmesi  [* Tedbirler
Evet Hayir

Kabul

Sekil 1.3. Siber Savunma Sistemi Tasarim Modeli

1.3.4. Degerlendirmeler

Her ne kadar ¢esitli modeller ve ¢oziimler ortaya konulsa da halen
bazi problemler ¢6ziim beklemektedir. Bu problemler baslica sun-
lardur:

1. Kotiiciil nesnelerin tiim 6zellikleri, gelecekteki davranislarimni 6n-
gormek icin, matematiksel denklemler seklinde temsil edilmeli-
dir. Ayrica, mevcut ortamda bu karakteristik denklemleri uygu-
lamak i¢in gergekgi bir model olusturulmalidir.

2. Bir modelin dogrulugu simiile edilmis sonuglara dayal1 olarak
analiz edilip gelistirildikten sonra saglanabilir. Saglanan bu dog-
rulama, kotiiciil nesnelerin saldirisina kargt sistemi korumada
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yardimci olur. Kirmiz1 kod gibi solucanlar yiiksek dogrulamayla
modellenmistir ve suan kolayca kontrol edilebilirdir. Modellerin
cogu belirli dogrulama smirlarina sahip olmalaria ragmen hala
gelistirilmeleri miimkiindiir [11].

3. Belirlenmesi gereken oldukca fazla 6zellige sahip koétiiciil nesne-
lerin ¢ogunun davraniglarindaki karmasikliklarinda artig vardir.
Bu nedenle her bir 6zellik genellestirilmeli ve 6zellik alan1 daral-
tilmalidir [12].

4. Siber savunma sistemlerinin ¢ogu, uygulandiginda mevcut sis-
temi yavaslatan paket uzunlugu, veri uzunlugunu artirma ya da
karsilastirma icin daha fazla harcama gibi sabit giderler meydana
gelir. Bu nedenle, daha fazla sabit gider olusturmayan bdyle bir
siber savunma sistemi temin etmek veya kurgulamak gereklidir.
Hem saldir1 6ncesi hem de saldir1 sonrasi i¢in kurtarma saglayan
savunma sistemleri, matematiksel modellemeye dayali yiiksek
dogrulamali ve yeterince 6ngoriilebilir olmalidir.

5. Siber savunmada diisiik farkindalik nedeniyle saldirganin izini
stirmek zordur. Bu nedenle bu tiir kétiiciil faaliyetleri sinirlamak
i¢in uygun bir politika ve farkindalik gelistirmelidir.

1.4. Sosyal Medya

Sosyal medya giderek daha yogun bir dezenformasyon alan1 haline
geliyor. Hatta karma (hibrit) savasin bir parcasi olarak kullanildigi-
n1 da soyleyebiliriz. Askeri operasyonlar1 desteklemek icin bile sos-
yal medya kullanilabilir. $6yleki Thomas Elkjer Nissen bu amag igin
sosyal medyay1 kullanmanin yollarini su sekilde 6zetliyor:

1. Istihbarat toplama

2. Hedefleme

3. Bilgilendirme ve etki (psikolojik savas)
4. Siber iglemler ve

5. Savunma ve komuta kontrol iglemidir.

Sosyal medya, bilginin tasnifi ve analizi noktasinda énemli bir po-
zisyonda iken, eyleme dontistiiriicii gliciiniin daha temkinli analiz
edilmesi en énemli adimlardan biridir. Son yillarda sosyal medya
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kullaniminin ve kullanicisinin artist bu alani da iyi analiz etmemi-
zi gerektirmektedir. Sosyal medyay1 analiz ederken karsimiza siber
istihbarat faaliyetleri ¢ikmaktadir. Siber giivenlik alani, ¢agimizin
en 6nemli konularindan birisidir. Siber tehdit istihbarat faaliyetleri
ise siber giivenlik alaninin 6nemli bir parcas: haline gelmistir. Siber
tehdit istihbarat faaliyetleri icinde de sosyal medya istihbarati, bilgi
toplayic, analiz edici ve sonugta onleyici en 6nemli siber glivenlik
unsurlarindan biri olma yolundadir. Glintimiizde bu konuda da ¢a-
lismalar yapilmakta ise de tilkemizde ¢ogunlukla insan giictiyle ya-
pilan islemlerden yararlanilmaktadir. Iste bu tiir istihbarat faaliyet-
lerini otomatiklestiren verimli algoritmalarin tanimlanmasi, siber
glivenlik alaninda biiyiik imkanlar sunabilecektir. Bu algoritmalar,
olaylarin tespitinde ve analizinde pek ¢ok fayda saglayacaktir. Bu
amagla kullanilan pek ¢ok yazilim, program ve platform vardir ki
bunlarin temelini de istatistik yontemler ve olasilik teorisi ile birlik-
te polinom zamanli problem ¢6zebilen algoritmalar olusturmakta-
dar.

1.5. Ornekler

Bu béliimde konunun 6nemini daha iyi anlatmak ve anlasilmasini
kolaylastirmak igin bazi 6rnekler verilmistir.

1. Sosyal ag analizinde en ¢ok kullanilan kavramlardan birisi mer-
keziliktir. En sik kullanilan merkezilik gesitleri ise yakinlik merke-
ziligi (closeness centrality) ve arasindalik merkeziligi (betweenness
centrality)’dir. Yakinlik merkeziligi bir birimin diger birimlere gra-
fikteki uzakligiin toplamidir.

c(i) = 3. dij (1.5)
Arasindalik merkeziligi ise bir birimin agda diger birimler arasinda

bulunma derecesidir. Bir birimin yiiksek derece arasindali1 varsa,
koprii gorevindedir.

Maksimum yakinlik merkeziligi ve maksimum arasindalik merke-
ziligi oranlarina bakilarak, elde edilen verilerin birbiriyle baglantili
olup olmadiklar:

b(i) =]Zkg—§:‘ (1.6)

formdiliinden anlagilabilir [13].
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2. Sosyal medya verileri lizerine yapilan bir arastirmada sosyal
medyada harcanan zaman, sosyal medyada kullanilan araclar ve
farkindalik diizeyinin yatkinlik diizeyi {izerine etkisi belirlenmek
istensin. Bu tiir bir incelemede en sik kullanilan yontem olan reg-
resyon analizi;

Y : Yatkinlik diizeyi (bagiml degisken)

X,: Farkindalik diizeyi (bagimsiz degisken)

X,: Sosyal medyada harcanan zaman (bagimsiz degisken)

X, : Kullanilan sosyal medya araglari (bagimsiz degigken)

olmak tizere matematiksel olarak su sekilde formiile edilebilir:
Y=a+b X +bX +bX +bX +..+bX, 1.7)

Bu matematiksel modelle asagidaki hipotezlerin dogru olup olma-
diklar1 ve buna gore aralarindaki iliskiler belirlenir:

H : Kullanilan sosyal medya verilerinin yatkinlik diizeyi tizerinde
istatistiksel olarak anlamli bir etkisi vardir.

H,: Farkindalik diizeyinin yatkinlhk diizeyi iizerinde istatistiksel
olarak anlamli bir etkisi vardir.

H,: Sosyal medyada harcanan zamanin yatkinlik diizeyi tizerinde
istatistiksel olarak anlaml: bir etkisi vardir [14].

3. Bilgi Toplama

Si1zma testlerinin en 6nemli asamasi olan bilgi toplama safthasi igin
https://youtu.be/oYfOmT5umOo linkinden ulasabilecek bir dakika-
lik videoda bahsedilen kisinin; boyunu, golge uzunlugunu, resmin

cekildigi saati bilmek sartiyla konumunu hesaplama olarak 6zetle-
yebilecegimiz Kiiresel Trigonometrinin bir uygulamasi 6rnek ola-
rak verilebilir [19].

4. Filtreleme

Bir giivenlik duvarinda IP bloklamasi isleminde karaliste man-
t1g1 kullanilir. Yani gelen istek kontrol mekanizmasina gonde-
rilir ve pakete ait IP adresi listede bulunuyorsa gecise izin ve-
rilmez. Bu isglemlerin matematiksel gosterimi asagidaki gibidir.
f(x) fonksiyonuna gore sonug 1 ise gegise izin verilir, degilse veril-
mez [19].
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B: Karaliste
G: Gelen istekler

B G

{s(BnG)=o,1
X) = (1.8)

sBNG)>0,0

5. Olgekleme

Sistemin korunabilmesi i¢in oncelikle 6lgeklenebilmesi gerekir. Bir
web sunucusuna ait is yiikiiniin teorik olarak hesaplanmasini 6rnek
verecek olursak;

Bir web sunucusuna gelen istekler arasinda gecen ortalama zaman
100 ms’dir. Sunucuya 1 saniye igerisinde ortalama kac¢ adet istek
gelir?

X, sunucuya gelen istekler arasinda gecen zamani gosteren

rastgele degisken olsun (Ustel bir rastgele degisken),
E[X]=1/A =100 ms =>A = 1/100 (istek/ms).

Y, sunucuya 1ms. iginde gelen istek sayisini ifade eden
rastgele  degisken  olsun.  (Poisson rastgele degisken)
E[Y] =A=0,01 istek/ms.

1 ms igerisinde ortalama 0,01 istek geliyorsa 1000 ms igerisinde
ortalama 10 istek gelir [19].

6. Hata Olasilig1

10° bit/s hizla ¢alisan bir bilgisayar ag: iizerinden ikili sayilarin
iletilmesinde hata olasilig1 10-® olarak verilmistir. Buna gore 1 sa-
niyede 5 veya daha fazla hata olma olasiligini bulalim;

A =np=10°10° = 10 bit/s (1.9)
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N: 1 saniyede yapilan hata sayis1
4 i
P(N25)=1-P(n<5)=1-Y " =0,9707 (1.10)

i=0

olarak hesaplanir [19].
7. Sosyal Mithendislik Saldirisi

Markov modeli kullanilarak bagkasmin adina bir yazi iiretmek
miimkiindiir. Markov modeli kisaca diigiimlerin birbiri arasindaki
gecisin istatistiksel olarak modellenmesidir. Eger bir Twitter kulla-
nicisinin tweetleri markov modeline verilirse o kullanicinin kullan-
dig1 kelimelerden yeni bir tweet {iretmek miimkiindiir [19].

8. Oyun Teorisi

Oyun teorisi ile kurumun kriz durumunda en iyi karar1 almasina
katki saglanabilir. A ve B gibi iki banka diistinelim.

A bankasi fidye yazilimi tehditlerine karsi bir onlem gelistirmistir
ve sistemleri bu zararlidan etkilenmemektedir. Banka gelistirdigi
yontemi B bankasina belli bir {icretle satmak istemektedir. Bu du-
rumda B bankasimin gelistirilen yonteme ait bilgiyi almas1 gerekli
midir?

Bilginin maliyeti : X

Bilginin yoklugunda olusacak maliyet: Y

Bilginin degeri: Z olsun.

Eger banka bilgiyi satin alirsa (Z — X) kadar kazang elde etmis olur,
Bilgiyi satin alip herhangi bir 6nlem almazsa (X+Y) kadar zarar et-
mis olur. Banka bu sekilde tiim ihtimalleri degerlendirdikten sonra

en uygun karar1 vermesi icin elindeki sayisal verilerden faydalana-
bilir [20].

9. Ag Trafik Analizi

Ag trafiginin analizinin kolaylastirilmas: igin ag akisin1 modelle-
mek istedigimizde graf teorisini kullaniriz [19].
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e d

10. Kriptografi

Bu kitap serisinde kriptografi matematigi anlatildig1 icin burada de-

taylara girilmemistir.

Ancak kriptografide 6zellikle say1 teorisi, modiiler aritmatik, fonk-
siyon, hash fonksiyonlari, matris teorisi gibi konularin énemli bir
yere sahip oldugunu hatirlatmakta fayda vardar.

Siber giivenlik alaninda daha detayli olarak matematiksel modelle-
me Ornekleri igin; bu boliim hazirlanirken sik¢a bagvurulan “Siber
Giivenlik Risk Analizi, Tehdit ve Hazirlik Seviyeleri”, “Siber Teror
Saldirilarindan Korunmaya Yonelik Bulanik Mantik Tabanli Karar
Destek Modeli”, “Milli Gii¢ Unsurlarinin Belirlenmesinde Siber
Uzay Faktorti” ve “Cok Nitelikli Fayda Teorisiyle Saldirgan Profi-
line Yeni Parametrelerin Eklenmesi” gibi calismalar detayli olarak
incelenebilir [15]-[18].

1.6. Kuantum Kriptoloji

Siber giivenlik alaninin en 6nemli ayaklarindan biride kriptoloji
bilimidir. Kriptolojinin sifreleme kismi, giintimtizde 6zellikle siber
savaslarin oldugu bir ortamda olduk¢a énem kazanmis durumda-
dir. Sifrelemenin daha giivenli yapilabilmesi igin giiniimiizde kuan-
tum sifreleme ¢alismalar1 6ne ¢ikmaktadir.

Kriptoloji bilimi, matematigin alt dali olup; matematiksel teknikler-
den faydalanip sifreleme sistemlerini kullanarak bilgiyi gizleme sa-
nat1 ve bilimi olarak bilinen kriptografi ile zeki, gii¢lii ve kotii niyetli
gibi davranip benzer matematiksel teknikleri, eldeki tiim hesapla-
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ma gliclinii ve tasarimlardaki zayifliklar: da kullanarak gelistirilmis
mevcut bilgi glivenligi sistemlerini alt etme olarak tanimlanan krip-
tonalizden olusur.

Modern kripto sistemlerde en ciddi sorun anahtar dagitim problemi
olarak bilinen gizli anahtarin giivenligidir. Bu nedenle anahtar da-
g1tim sorunlarmin ve risklerinin olmadig bir kripto sisteme ihtiyag
vardir. Bu da teknolojik gelismelerden etkilenmeyen ve uzun vade-
li, kaliar gizlilik saglayan yeni bir alan olan kuantum kriptografidir.

Kuantum kriptografi, siber alandaki giivenligin kuantum mekani-
gine ait belirsizlik ilkesi, foton polarizasyonu, dolasiklik gibi yasalar
ile garanti edildigi kriptografi teknigidir. Asil avantaji, kanitlanmis
evrensel kuantum mekanigi yasalarina dayaniyor olmasi, bunlarin
klasik olarak esdegerinin bulunmamasi ve giivenligin ispatlanabilir
olmasidir.

Kriptonaliz; kriptografinin aksine sifreleri ¢ozme ve sifreli bilgileri
okuma sanat1 ve bilimidir. Gizli anahtar1 bir sekilde ele gecirerek ya
da gecirmeden sifreli bilgiyi ¢ozme islemlerini kapsar. Kriptonaliz
gizli anahtari elde etmenin en zor yoludur. Ciinkii ayni isi sistemde-
ki zayifliklara odaklanarak daha kolay yapabiliriz.

Kuantum kriptonaliz ise; baz1 kuantum mekaniksel sistemlerden,
bir takim kuantum mekaniksel etkilerden yararlanarak yani kisa-
cas1 kuantum bilgisayarlar kullanarak sifre kirmayla ilgilenen krip-
tografik bir uygulama alanidur.

Kuantum kriptonalize en meghur 6rnek; bir matematikgi olan Peter
Shor tarafindan 1994 yilinda onerilen, ¢arpanlara ayirma problemi-
ni ¢ozmenin verimli bir yolunu ortaya koyan, shor algoritmasidir.
Bu algoritma bir kuantum bilgisayar ile ¢ok biiyiik tam sayilar1 ko-
laylikla ¢arpanlarina ayirabilecektir. Boylece bazi simetrik sifreleme
algoritmalar1 kirilmis olacaktir.

Bir bagka ornek ise, bir bilgisayar bilimcisi Lov Grover tarafindan
onerilen, kuantum bilgisayar yardimiyla, kaba kuvvet saldiris1 ma-
rifetiyle anahtar aramalariin karesel olarak daha hizli yapilabilece-
gini belirten Grover algoritmasidir.
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Kuantum 0zel kanallar, kuantum simetrik sifreleme, kuantum he-
saplama gibi kuantum kriptonalizde kapsamli bir kuantum bilgisa-

yarin yapilmasini beklemektedir [21, 22, 24].

1.7. Kuantum Bilgisayar ve Algoritmalar

Veri isleme bilgisine yeni bir yaklasim getiren inanilmaz derecede
gliclii makinelerdir. Bilgi tizerinde bir takim islemleri gerceklestir-
mek icin siiperpozisyon ve dolasiklik gibi kuantum fiziginin pren-
siplerini kullanan paralel bir hesaplama makinesidir. Kuantum
bilgisayarlarda kuantum bilginin birimi olarak kubit kullanilir. Bir
kuantum sistem klasik bitleri kuantum bitler ile degistirir. Klasik
bitler 0 ve 1 degerini alirken kubitler ayni anda hem 0 hem de 1 de-
gerini alabilen yani ayn1 anda tiim olasiliklara sahip olan stiperpo-
zisyon ve iki kubitin birbiriyle iligkili olmas1 nedeniyle birindeki bir
degisikligin digerini de etkiledigi dolasiklik olaylarmi kullanir. Bu
ise kuantum hesaplamanin giicliniin temel unsurudur ki; kubitleri
kullanan bilgisayarlarin daha az enerji kullanarak daha fazla bilgi
depolayabilecegi demektir. Kubitler bu sekilde elektron spinine veri
kaydedebildiklerinden kuantum bilgisayarlarin temel veri birimi
bit degil kubit ile ifade edilmistir [20].

Bir kuantum bilgisayar hem giris hem de ¢ikis kubitlerinin line-
er kombinasyonundaki tiim temel durumlar iizerinde ayni anda
calisabilir. Yani problemlere ayni anda odaklanir, tiim muhtemel
¢oziimleri bir kerede ele alir ve calismayanlar atar. Aslinda, kuan-
tum bilgisayar bir paralel makinedir. S6yle ki n kubitlik bir kuan-
tum bilgisayarin islem giicii n bitlik 2" tane klasik bilgisayara esittir
diyebiliriz. Bu durumda kuantum bilgisayar dendiginde kuramsal
alandaki bir insan olarak ilk aklima gelen sey kuantum devreleri-
dir. Ciinkii kuantum bilgisayiminin klasikten farki kullanilan dev-
re modelidir ve esas olan devredir. Zira bu teknoloji harikas1 ve
milyon dolar maliyetli {irtinler kuantum devre semasinin fiziksel
olarak gerceklestirilmesidir. Sekil 1.4’de bir kuantum devre modeli

goriilmektedir.
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o) =10) < F——{#] Ak
1) = 10) —H +—SH N
J2) = 10) = H T AN
) —— M

Uty U2 (U
|s1) —

Sekil 1.4. Kuantum devre modeli [23].

Bir klasik bilgisayar x girisi alir ve f(x) ¢ikigin iiretir. Ancak bir ku-
antum bilgisayar, giris olarak tiim miimkiin ve muhtemel x durum-
larmin bir toplamini alabilir;

%ZZ=O|xk>=%(|xo>+|x1>+|x2>+...+|xn>) (1.11)
Burada c sabiti normallestirme igin kullanilir. Urettigi cikis ise;

Ly e, fOg)>=L, ) >+, flx) >+, f(x)>+..+x f(x ) (112)

olabilir.

Burada eger bir olgiim yapacak olursak yani rastgele sececegimiz
bir x degeri igin |x,, f (x,)>sonucunu elde edecegimizden dolay1
cikistaki tiim diger durumlar yok edilecektir. Buda f(x) degerlerine
bakmak icin tek bir sansimizin oldugu anlamina gelir. Bu nedenle
bir kuantum bilgisayar1 programlarken temel hedef hesaplamayz ta-
sarlama olacaktir. Yani bir kuantum bilgisayarla ¢arpanlara ayirma
polinomsal zamanda yapilarak gormek istedigimiz cikislar digerle-
rinden daha biiytik bir ihtimalle goriintir (Shor Algoritmasr). Sekil
1.5'te bir kuantum bilgisayarin calisma prensibi goriilmektedir.
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|Giris> —» —  |Giris>
F(|x>)
0> —» —  |Cikis>
Giris = x> Cikis = f{|x>)
Kuantum
islemci

/000> + 5,/000> +
@|001> + 001> +
010> + 54010> +
ajo11>+ 011> +
a5I100> + —>| flk=) | b5:100>+
ag101> + by 101> +
a;|110=+ b}ll]0>+
a1 11> by111>

Sekil 1.5. Bir kuantum bilgisayarin ¢alisma prensibi [24].

Donanim uzmanlar1 kullanilabilir ilk kuantum bilgisayar1 gelistirir-
ken bilgisayar bilimciler ve matematikgiler de dogal olarak bos dur-
muyor ve 1990l yillarin basindan itibaren kuantum bilgisayarlarda
uygulanabilecek ilk algoritmalar1 gelistirmeye calisiyorlar. Bilgi-
lerin bitler yerine kubitlerde saklandig1 ve kuantum mekaniginin
gecerli oldugu bu ortamda kuantum algoritmalari, kuantum bitleri-
nin stiperpozisyon 6zelligini kullanarak islem yapmaktadirlar [24].
19801i yillarin ortalarindan giiniimiize kadar gelistirilmis sadece bir
kac kuantum algoritmasi mevcuttur. Bunlardan en ¢ok bilinenleri
ise Deutsch, Shor ve Grover algoritmalaridir. Bu algoritmalar asagi-
da kisaca aciklanmustir.

1.7.1. Deutsch Algoritmasi

1985’te David Deutsch tarafindan gelistirilen Deutsch algoritmasi
bilim tarihindeki ilk kuantum algoritmasidir. Sadece tek bir kubit
tizerinde igslem yapabilen Deutsch algoritmasi, giintimiizde de kla-
sik algoritmalarin siirlarina dayandigr yerde kuantum algoritma-
larinin olaganiistii bir islem hiziyla sonuca ulasabildigini kanitla-
masi agisindan oldukga 6nemlidir. 1992’de yine David Deutsch ve
Richard Josza tarafindan genellestirilerek smirsiz sayida (n tane)
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kubit tizerinde islem yapabilecek sekilde tekrar formiile edilen ve
Deutsch-Jozsa algoritmasi adini alan Deutsch algoritmasi, daha
sonraki yillarda gelistirilen Shor ve Grover algoritmalar i¢in gergek
bir ilham kaynag1 olmustur.

1.7.2. Shor Algoritmasi

Glintimiizde laboratuvarlarda sadece bilimsel amacli deneyler i¢in
gelistirilen kuantum bilgisayarlarin test edilmesi igin 6zellikle iki
kuantum algoritmas1 6n plana ¢ikmaktadir ki bunlar; Shor algorit-
masi ve Grover algoritmasidir. 1994'te Amerikali matematikgi Peter
W. Shor tarafindan gelistirilen bu algoritma kuantum bilgisayar-
larda ¢ok biiyiik sayilar1 kolaylikla carpanlarma ayirabilmektedir.
Belirli bir olasilik dahilinde periyod bulma 6zelligi ile Shor algorit-
mas1 kriptoloji agisindan ¢ok biiyiik 6nem ifade etmektedir, ciinkii
giiniimiizdeki sifreleme mekanizmalar1 ¢ok biiyiik sayilarin klasik
bilgisayarlar tarafindan kabul edilir bir zaman dilimi igerisinde car-
panlarma ayrilmasimnimn miimkiin olmadig1 varsayimina dayanmak-
tadir. Oysa laboratuvar ortamlari icin gelistirilmis ve ¢ok az sayida
kubite sahip kuantum bilgisayarlarinin bile en biiyiik sayilari, ¢ok
¢ok kisa siirede garpanlarina ayirabilmesi bugiine kadar bildigimiz
klasik kriptoloji biliminin temellerini simdiden sarsarak kuantum
kriptoloji adl1 yeni bir bilim dalinin yolunu agmustir. Shor algorit-
masi klasik ve kuantum olmak tizere iki kissmdan olusur;

-Klasik Kisim

Carpanlara ayirma problemi bir mertebe / periyot bulma problemi-
ne indirgenir. N’in asal ¢arpanlari i¢in algoritma su sekildedir;

1. Rastgele bir «< N sayis1 tiretilir.

2. OBEB (x, N)'i hesaplar. Eger OBEB (x, N) # 1 ise =, N "in bir asal
carpanidir, islem tamam.

3. N?’< Q=2 < 2 N?olan bir Q belirler ve f(x)=o*mod N fonksiyo-
nunun r periyodunun bulunmas i¢in kuantum kisma gecer.

4. Eger r tek ise 1. adima doner.
5. Eger «"?=—1 (Mod N) ise 1. adima déner.

6. OBEB («?+ 1, N) = N ’in asal carpani ise islem tamam.
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-Kuantum Kisim

Mertebe bulma problemini ¢6zmek {izere bir kuantum algoritma
icerir. Bagka bir ifadeyle; kuantum mekanigi kullanilarak mertebe/
periyot bulma islemi yerine getirilir.

1. Saklayicilar ilklendirilir;
_1o1
Q7?2 Y |x, 0>, m kubitlik giris, % kubitlik ¢ikis.
X=0

2. f(x), kuantum bir fonksiyon olarak gerceklenip yukaridaki kuan-
tum duruma uygulanur.

1
Q7 Y. Ix f(x)> Tum olas1 Q = 2" durumun bir stiperpozisyonudur.
Dolayisiyla tiim olas girisler ve cikislar saklayicilardadir.

3. Ikinci yarida 6l¢iim yapilir;

1
o OZ:SXSZ”’ [x, f(x)>. Burada c, toplamdaki terimlerin sayisinin kareko-
kiidiir. Yani vektor uzunlugunu 1 yapmak igin gereken faktordiir.

Bu 6l¢iim, bir u (mod N) sayisi verir ve tiim sistemi |x, u >formundaki
durumlarin bir lineer kombinasyonuna zorlar ki; tiim a* = u (mod N)
durumlari elde edilir.

4. Giris saklay1c1sma kuantum fourier doniistimii uygulanir;
2n

|x> Q- ZZ WYy >, burada W= eQO<y<Q

QF T

Kuantum fourier doniisiimii periyodu bulmak i¢gin gerekli olan fre-
kanslar1 6lger. Eger r 2" in bir boleni ise elde edilen frekanslar f,
temel frekansinin katlaridir ve rf, = 2" olur. Ancak genelde r, 2" in
boleni degildir. Bu durumda ise; baz1 baskin frekanslar olacaktir ve
bunlar bir f, temel frekansinin yaklasik katlar1 olur. Yani rf, = 2" dir.
Kuantum fourier doniisiimii sonucu olan kuantum durum tizerin-
de Olglim yapilir ve bir f=j.f frekansi belirlenir.

Uzunluk
pzei:l 2 tanimu kullanilarak dizinin
ve! My I

5. 1 ‘yi elde etmek icin frekans =
kag defa tekrar ettigini hesaplayan rr indr L iliskisi tize-

2" T m
rinde siirekli bolme acilimi uygulanir. Ciinkii uzunlugu belli olan

bir dizinin frekans1 bulunursa periyodu da bulunur.

Euler’in @ fonksiyonu, p,q asal ve N = p.q olmak {izere;
O(N) = (p-1)(g-1) almarak r < J(N)< N esitsizliginden r periyodu
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bulunur. Genel olarak, yukaridaki bolme agilimindan N’den kiigiik
en son payda aranilan r periyodudur.

6.a"=1 (mod N) ise islem tamamlanur.
7.a"#1 (mod N) ise 1.adima geri doniiliir.

Bu algoritmanin kuantum kismi i¢in her bir N ve a ya bagh olan
0zel olarak kuantum devreler tasarlanir. Yontem bazen diizgiin
calismayabilir, bu durumda algoritma yeniden tasarlanir ve bagtan
caligtirilar.

1.7.3. Grover Algoritmasi

1996'da Hint asilli Amerikal1 bilgisayar bilimci Lov Grover tarafin-
dan gelistirilen Grover algoritmasi (GSA) ¢ok biiytiik veri tabanla-
rinda aranan bir bilginin, gerekli sorgulamanin ¢ok detayl bir sekil-
de formiile edilmesine gerek kalmadan fakat yine de hizl bir sekil-
de bulunmasini saglar. GSA da diger bir¢ok kuantum algoritmasi
gibi olasilik kurami tabanli ¢alisan bir algoritma oldugundan dogru
cevabi bulabilmesi icin veriler {izerinde ¢ogu zaman sadece bir kez
degil, bircok defa galistirilmasi gerekmektedir. Bu sekilde ayni veri-
leri bir¢ok defa isleyen algoritma, en sonunda dogru olma olasilig1
en yiiksek cevab1 bulur.

1. Ilklendirme: Walsh-Hadamard déniisiimii uygulanarak asagida-
ki stiperpozisyon elde edilir;

N-1
1
|6>=\/—NZ|X> (1.13)
X=0
2. Yineleme: Asagidaki tiim islemler M defa tekrar edilir;

a) Mevcut stiperpozisyondaki her bir | x > durumu igin F(x) =1 ise
faz m radyanlik dondiiriiliir, aksi takdirde sistem degismemistir
durdurulur.

b) Walsh-Hadamard doniisiimii ve Faz rotasyon matrisinden olusan
—, i #]
D.,={N 2 (1.14)
U] “1+—,i=j
N

doniisiimii uygulanir.
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3. Olgiim: Ortaya gikan siiperpozisyon dlgiiliir ve genliklerin belir-
ledigi olasiliklara gore bir durum elde edilir [20-22].

1.8. Degerlendirmeler

Siber giivenlik matematiginin konularini bilmek bu alanda faali-
yet gosteren profesyonellere ciddi katkilar saglar. Bazi konularda-
ki problemler matematigin bu konularini bilmeden ¢oziildiigiinde
reel ¢oziimden uzak olmakla beraber fazla dongiilerle zaman kay-
b1 olusturacak, sonuglarin giivenilirligini sorgulatacak, zaman ve
maddi kayiplara sebebiyet verebilecektir. Siber Giivenlik Matemati-
gi ozellikle milli siber giivenlik ¢6ztimlemelerinde gerekli bir konu-
dur. Siber giivenlik alaninda karsilasilan problemleri modellemenin
ve onlara ait ¢oziimleri milli diizeyde algoritmik olarak tasarlaya-
bilmenin yolu kesinlikle siber giivenlik matematigine hakimiyetten
gecmektedir. Oncelikle ¢6ziim icin en uygun model belirlenmeli
daha sonra alt bilesenler ortaya konularak problem 6nce matema-
tiksel olarak ¢oziilmelidir.

Siber giivenlik matematigine yeterince hakim olmak hem verim-
lilige hem de bilisim projelerinin kalitesine olumlu yansiyacaktir.
Ayrica Milli Siber Giivenlik ¢oziimleri konusunda da pozitif yansi-
malar1 olacaktir.
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SIBER GUVENLIK STANDARTLARI

iber giivenliginin yiiksek seviyede saglanmasi i¢in kurumlarin

ve uluslarin sahip olduklar: bilgi varliklarini bilinmesi, kiy-

metlendirmesi, sahip ¢ikmasi, politika ve standartlar cerceve-
sinde bu varliklarii korunmas: gereklidir. Bunun igin ise; mevcut
standartlarin bilinmesi, yeni gelistirilen standartlarin takip edilmesi,
bunlarin uygulanmasi ve giincellenmeleri gereklidir. Bu boliimde,
siber giivenlik standartlar1 gozden gegirilmis, baz1 standartlar ise
detayli olarak agiklanmis, genel olarak standartlar degerlendirilmis,
siber giivenliginin saglanmasinda sagladig1 katkilar agiklanmistir.

2.1. Giris

Veri hacminin, boyutunun ve cesitliliginin hzila arttig1 gtiniimiizde,
verinin bilgiye ve 6zbilgiye yani degere doniistiiriilmesi en 6nemli
husustur. Bu deger, veriye verilen 6nemi her gecen giin daha da
arttirmakta dolayisiyla da verinin korunmasi ve mahremiyetinin
saglanmasinin geregini de ortaya ¢ikarmaktadir. Tehditlerin siirekli
olarak artmasi, boyut degistirmesi, yenilenmesi, kullanilan ve yeni
gelistirilen yazihlm veya donanimlarda meydana gelen giivenlik
aciklari, insan faktoriiniin her zamankinden daha fazla etkili olma-
sindan dolay1 denetlenmesi veya kontrolii, politikalarin, kurallarin,
yapilarin ve siireglerin takip edilebilmesi ve en iist seviyede bilgi
glivenliginin saglanmasi igin bilgi glivenligi siireclerinin ¢ok iyi bi-
linmesi ve yonetilmesi icin ¢alismalar yapilmaktadir.

Kisilerin sahip oldugu verilerin (kisisel verilerin) giivenligi énem
arz ederken, bundan daha onemlisi, kisilerin giivenligini dogrudan
veya dolayli olarak etkileyebilecek kurumsal ve ulusal bilgi
gtvenligidir. Her birey kisisel bilgi varliklar1 {izerinden kurumsal
bilgi varliklarmna eristigi veya kurumsal bilgi varliklar1 {izerinden
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hizmet aldig1 i¢in kurumsal bilgi varliklarinin yapilandirilmas: ve
yliksek seviyede korunmasi igin, erisimden dogrulamaya, depola-
madan paylasima, analizden erisimi engellemeye verilerin ve siber
glivenligin saglanmasi icin standartlardan faydalanilmalidir. Diger
bir ifade ile kisisel ve kurumsal bilgi varliklarinin korunabilmesi ve
glivenligin saglanmasi i¢in; bilginin tiretildigi, erisildigi, islendigi,
tasindig1 ve saklandig1 her ortamda giivenliginin saglanmasi ge-
reklidir. Bunun saglanmasinda; kurumun sahip oldugu mevcut
yazilimlar, donanimlar, ortamlar, siiregler, politikalar, dokiimanlar,
projeler, lisanslar, insan kaynaklar1 gibi hususlar ve bu hususlarin
ortaya ¢ikardigi riskleri onleme ¢cok dnemli iken “standartlar”, “po-
litikalar”, “sertifikalandirma”, “denetim” gibi unsurlar ise bunu ta-
mamlayan 6nemli unsurlar olarak karsimiza ¢ikmaktadir.

Literatiir galismalar1 genel olarak incelendiginde, bilgi giivenligi ve
siber giivenlik konusunda;

- en zayif halkanin insan oldugu, insani zafiyetleri saldirganlarin
cok iyi kullandigs,

- biling ve farkindalik seviyesinin beklenilen ve istenilen seviyede
olmadigy,

- acikliklar, zayifliklar ve kayiplarin siirekli artis gostermesi sebe-
biyle bu konunun heniiz dogru olarak anlasilamadig1 veya konu-
ya gereken dnemin verilemedigi,

- bu kadar 6nlem alinmasina, yatirim yapilmasina, ve yeni ¢oziim-
ler gelistirilmesine kargin riskin artarak devam ettigi,

- bir¢ok teknik veya teknik olmayan giivenlik kontrollerinin gii-
venligi saglamada kullanildig;,

- gelistirilen ve uygulanan pek ¢ok standardin bulundugu,

- farkli kurumlarin, iilkelerin, organizasyonlarin veya yapilarin
standart gelistirmeye veya giincellemeye devam ettikleri,

- standartlar1 uygulamanin ¢ok yiiksek seviyede giivenlik saglan-
masina katki sagladigs,

- standartlar1 harfiyen uygulamanin bile bazen yiiksek seviyede bil-
gi glivenligi saglanmasina yeteri kadar hattakatk: saglayamadig;,
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tilkelerin ulusal siber giivenligi saglamaya yonelik olarak “ulusal
siber giivenlik stratejileri ve eylem planlar1” gelistirdikleri ve uy-
guladiklari,

artik her cihaz, konu, yapy, is, islem veya ¢alisma alanina yonelik
olarak 06zel siber giivenlik ¢oziimleri gelistirildigi,

yeni is alanlar1 olustugu,

yliksek niteliklere ve yeteneklere sahip uzmanlara ¢ok ihtiyag ol-
dugu, ve

bu alana yonelik olarak yeni teknik ve teknolojilerin gelistirilme-
sine paralel olarak, siber eklentili (siber savas, oyun, alan, diinya,
vb.) kelimelerin artik sikga kullanildig1, yeni terminolojilerin ar-
tik hayatimizin bir pargasi oldugu

goriilmektedir.

Bilgi varliklarimnin yiiksek seviyede korunmas: ve giivenliginin sag-
lanmasi i¢gin;

kurumsal bilgi varliklarinin bilinmesi ve degerinin farkinda olun-
masi,

varliklarin karsilasilabilecegi risklerin onceden bilinmesi veya
ongoriilmesi,

ongoriilen ihlalleri ve riskleri en aza indirgeyecek veya ortadan
kaldiracak ¢oziimlerin gelistirilmesi,

is stirekliligini saglayacak ¢oziimlere agirlik verilmesi,
standartlardan mutlaka faydalanilmasi,

denetim yapilmasi ve denetim sonucuna uygun olarak sistemle-
rin iyilestirilmesi veya sikilagtirilmasi,

BGYS'nin kurumlarda hayata gecirilmesi ve kurumlarin belge-
lendirilmesi,

karsilasilan veya karsilasilacak risklerin énceden ciddiye alinarak
¢oztimlenmesi ve

yapilan igslemlerin bir politika cergevesinde yapilmasi

gereklidir.
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Giivenligin yiiksek seviyede saglanmasinda temel unsurlarindan
olan uluslararasi standartlar; konunun daha iyi anlagilmasi, gerekli
tedbirlerin dogru bir sekilde alinabilmesi, risklerin belirlenmesi ve
giderilmesi, uygulamalarda karsilasilabilecek olumsuzluklar1 gi-
dermeye yonelik onceden 6nlem alinmasi, sistemlerin yapilarimin
ve igleyislerin denetlenmesi ve yapilacak iyilestirmeler, politikalar
ve risklerin belirlenmesi, risklerin akillica yonetilmesi gibi pek ¢ok
unsuru icermektedir.

2.2. Giivenlik Politikalar1
Giivenlik politikalari;

- kurum veya kuruluslarda kabul edilebilir giivenlik seviyesinin
tanimlanmasi, uygulanmasi, denetlenmesi ve iyilestirilmesi gibi
hususlara yardimcr olmaktadir. En 6nemlisi ise; standartlar ise
kapsamli politikalar olusturulmasina katkilar saglarlar.

- tiim calisanlarin ve ortak ¢alisma igerisinde bulunan diger pay-
daglarin uymas: gereken kurallar biitiintid{ir.

- bir kurumun bilgi giivenligini saglamak icin tiim giivenlik faa-
liyetlerini kapsayan ve yonlendiren, yapilmasina yardimcar olan,
kolayca yiiriitiilmesi icin prosedyiirleri iceren talimatlar olup ku-
rumsal bilgi kaynaklarina erisim yetkisi olan tiim ¢alisanlarmn uy-
mas1 gereken kurallari iceren belgeler ve kararlardir.

- her kurulus i¢in farklilik gosterse de genellikle ¢alisanin sorum-
luluklarini, giivenlik denetim araglarini, amag ve hedeflerini,
kurumsal bilgi varliklarinin yonetimini, korunmasini ve payla-
silmasini, onemli islevlerin daha siki korunmasini diizenleyen
kurallar, kararlar, uygulamalar, ve iyilestirmeler gibi hususlar1
aciklayan ifadelerdir.

2.3. Giivenlik Standartlarin1 Destekleyen Organizasyonlar

Bilgi giivenligi unsurlarii destekleyen pek ¢ok standart farkl yapi-
lar ve organizasyon vardir [1-7]. Bunlar asagida kisaca agiklanmis-
tir. ISO, IEC, ANS], IEEE, NIST, ITU, ISACA, NATO, ACM ve IETF
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gibi organizasyonlar ve yapilar bunlardan bazilar1 olup acilimlari
verilmis ve asagida kisaca tanitilmistir.

ISO (International Standards Organization) Uluslararasi Standart-
lar Organizasyonu;

ANSI (American National Standards Institute) Amerikan Ulusal
Standartlar Enstitiisii;

IEEE (Institute of Electrical and Electronics Engineers) Elektrik ve
Elektronik Miihendisleri Odasi;

NIST (National Institute of Standards and Technology) Ulusal Stan-
dartlar ve Teknoloji Enstitiisii;

IETF (Internet Engineering Task Force) Internet Miihendisligi Ca-
lisma Grubu;

AB (European Union) Avrupa Birligi;

WTO (World Trade Organisation) Diinya Ticaret Orgiitii;

ICC (International Commerce Chamber) Uluslararasi Ticaret Odasi;
ITU (International Telecommunications Union) Uluslararas: Teleko-
miinikasyon Birlig;

CEN (European Committe for Standardization) Avrupa Standart-
lagsma Orgiitii;

ETSI (European Telecommunication Standards Institute) Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii;

NATO (North Atlantic Treaty Organisation) Kuzey Atlantik Pakti;

AQAP (Allied Quality Assurance Publication) Miittefik Kalite Gii-
vence Yayinlar: Standardi

TSE (Tturk Standardlar: Enstitiisti)

ACM (Assoclation for Computing Macinery) Bilgisayar Dernegi
veya Hesaplasma Makinesi Dernegi;

BSI (British Standard Institution) Ingiliz Standartlar Enstitiisi;

IEC (The International Electrotechnical Organization-IEC) Uluslar-
arast Elektroteknik Komisyonu;
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2.4. Bilgi Giivenligi Standartlar

Bir onceki boliimde verilen kurumlar ve organizasyonlar, siber gii-
venlikte kullanilan standartlar1 temel olarak gelistiren, degerlendi-
ren ve giincelleyen kurumlardar.

[k bilgisayar gelistirildiginde, aslinda o bilgisayarda olusacak risk-
ler belirlenmis ve uyulmasi gereken kurallar ise “Turuncu Kitap”
altinda toplanmustir. Tlgili kitapta, giivenilir bilgisayar sistemleri
degerlendirmek kriterleri verilmis olup, belki de bu bilgisayar ala-
nindaki ilk standart olarak kabul edilebilir.

Bilgi ve bilgisayarlarin giivenligini ciddiye alan, literatiirde kabul
goren yaklasimlar: gelistiren veya konuya profesyonel olarak yak-
lasan Ingiliz Standartlar Enstitiisii, bu alandaki ilk calismalari yap-
mis, hazirladigr dokiimanlar1 BS7799 standart1 olarak 1995'de ya-
yimlanmistir. BS7799:V1 ise bunun ilk versiyonudur. 1999 ise aymn
standardin ikinci kismi1 olan BS7799:V2 standardini yayimlamaistir.
Diinyanin konuya 6nem vermesi, diger tilkelerin yaptigi ¢calisma-
lardan da faydalanilarak, BS7799:V1 standardi 2000 yilinda bazi
diizeltmeler ve kiiglik degisikliklerle ISO tarafindan ISO/IEC 17799
adiyla uluslararas1 ISO standardi haline getirilmistir. ISO tarafin-
dan daha sonra ise ISO 27001:2005 adiyla diinya genelinde “bilgi
glivenligi standard1” olarak kabul edilmistir.

Ulkemizde de Avrupa Birligi Uyum Kriterlerinde de adi gecen bu
standartlarin uygulanmasi konusunda yapilan caligsmalar kapsamin-
da, ISO 27001:2005 standard1 Tiirkgeye cevrilerek Tiirk Standard-
lar1 Enstitiisti (TSE) tarafindan TS ISO/IEC 27001 “Bilgi Giivenligi
Yonetim Sistemi (BGYS)” standardi ad1 altinda yayimnlanmis ve bel-
geleme calismalar1 baglatilmistir. BGYS; insanlari, siiregleri ve bilgi
sistemlerini i¢ine alan ve {ist yonetim tarafindan desteklenen bir yo-
netim sistemidir.

Daha sonraki yillarda ise bilgi giivenligi standartlar: ailesi olarak
27xxx serisi olarak kabul edilmis, mevcut standartlar ise asama asa-
ma bu ailenin birer tiyesi haline getirilmeye baslanmistir. Bunu ya-
pan organizasyon, ¢alisma prensipleri ve gelistirilen standartlar ise
asagida alt basliklarda tanitilmistir.
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2.4.1. ISO/IEC Standartlar1

Uluslararasi Elektroteknik Komisyonu 1906, Uluslararas: Standart-
lar Organizasyonu ise 1947 yilinda uluslararas: alanda ticari ve
elektroteknik standardizasyonun saglanmasi igin, Isvigre'nin Ceno-
va sehrinde kurulmustur. ISO ve IEC birlikte teknik ¢alisma grup-
lar1 olusturarak (Joint Technical Committee-]TC) ve Bilimsel Komi-
teler (S5C) koordinasyonunda tiim diinyada gegerli olacak standart-
lar1 gelistirmektedirler. Bu standartlarla ilgili olarak detay bilgiye

https://www.iso.org/ics/35/ adresinden erisebilirsiniz.

ISO tarafindan BT (Bilisim Teknolojileri) Giivenlik Standartlari ile
ilgili calismalar JTC-1 BT Komitesine bagli SC-27"ye bagli olarak ca-
lisan BT Giivenlik Teknikleri Alt Komisyonunda ele alinmaktadir.
Bu komisyonun sorumluluk alanlari ise asagida verilmistir olup
bunlar:

- BT sistemleri giivenlik hizmetlerinin ve ihtiyaclarin tanimlanma-
s1,

- Givenlik teknikleri ve yapilarinin gelistirilmesi,
- Givenlik rehberlerinin gelistirilmesi ve
- Yonetim destek dokiimanlari ile standartlarin gelistirilmesidir.

Yukarida belirtilen gorevleri yerine getirmek iizere bu komisyon

icinde 5 ayr galisma grubu (working group-WG) bulunmaktadir.

Bu gruplar ve bunlarin sorumluluklar: ise asagida maddeler halin-

de verilmistir.

- Calisma Grubu-1 (JTC-1/SC-27/WG-1), bilgi giivenligi yonetim
sistemleri lizerine ¢alismaktadir.

- Calisma Grubu-2 (JTC-1/SC-27/WG-2), sifreleme sistemleri ve
guvenlik yapilari tizerine ¢alismaktadir.

- Calisma Grubu-3 (JTC-1/SC-27/WG-3), giivenlik degerlendirme
kriterleri tizerine ¢aligmaktadir.

- Calisma Grubu—4 (JTC-1/SC-27/WG-4), giivenlik denetimleri ve
hizmetleri tizerine calismaktadir. Son olarak ise
- Calisma Grubu-5 (JTC-1/SC-27/WG-5), kimlik yonetimi ve mah-

remiyet konular1 iizerine ¢alismakta ve ¢oztimler gelistirmekte-
dir.
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Bu yapinin daha iyi anlasilmasi igin bir 6rnek verilecek olursa; SC-
27’ye bagh olarak caligmalar yapan Calisma Grubu-1 (WG-1), bil-
gi glivenligi yonetim sistemleri standartlar1 olan ISO/IEC 27000 ve
ISO/IEC 27001 ¢alismalarin yiirtitmektedir.

Diger bir ifadeyle; bilgi gilivenligi konularinda; karsilasilan veya
karsilasilabilecek tehditler, tehlikeler, agiklar veya riskler belirli
siirelerde, ihtiya¢ duyuldugunda veya karsilasilan 6zel durumlar
veya bildirimler dikkate alinarak, belirlenen siireglerde iyilestirme-
ler ve giincellemeler yapilmakta, gerektiginde ise yeni ¢alismalarda
baglatilabilmektedir.

Bu standart ailesinin tiim standartlari, Boliim 2.5'de Bilgi Gilivenligi
Standartlar1 Ailesi baslig1 altinda kisaca tanitilmistir.

2.4.2. Tiirk Standartlar1 (TSE Standartlar)

Ulkemizde bilgi giivenligi standartlar1 calismalari, uluslararasi
standartlara uygunluk, belgelendirmeler, giivenlik denetimleri,
Tiirk Standardlar1 Enstitiisii (TSE) tarafindan yapilmaktadir. TSE
bu caligmalari, teknik kurullar, komiteler ve ¢alisma gruplari ile yti-
riitmektedir. Bu konu ile ilgili detay bilgiler bir sonraki boliimde
verildigi i¢in burada detayl olarak agiklanmamustir.

2.5. ISO/IEC Bilgi Giivenligi Standartlar1 Ailesi

Kisisel ve kurumsal bilgi giivenliginin tist diizeyde saglanmasi igin
gerekli olan bilgi giivenligi yonetiminde kullanilan uluslararasi

standartlara http://www.iso27001security.com/index.html kisaca

Ozetlenmistir.

ISO/IEC 27000: teknik terimler ve aciklamalarinin yer aldig1 genel
bir sozliiktiir.

ISO/IEC 27001: BGYS icin gereklilikleri ortaya koyan bir standarttir.

ISO/IEC 27002: bilgi giivenligi kontrol hedeflerini ve kontrollerini
aciklayan bilgi gtivenligi kontrolleri i¢in iyi uygulamalar1 kapsar.

ISO/IEC 27003: 27001 standardinin nasil kullanilacagina dair agikla-
malar ve ornekler iceren uygulama rehberi olarak gelistirilmektedir.
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ISO/IEC 27004: Bilgi giivenligi yonetimi 6l¢limiinii kapsar.

ISO/IEC 27005: Bilgi ve giivenliginin risk yonetimini kapsamakta-
dur.

ISO/IEC 27006: BGYS belgelendirme kurumlari i¢in akreditasyon
ve sertifikasyon siireci i¢in bir kilavuz olup “Bilgi Teknolojileri Fela-
ket Onleme Hizmetleri Kilavuzu” ismiyle yayimlanmustir.

ISO/IEC 27007: BGYS'nin yonetim sistemi unsurlarini denetlemek
i¢in hazirlanmis bir kilavuzdur.

ISO/IEC 27008: giivenlik kontrolleri ile ilgili olarak yapilacak dene-
timlerin yapilmasinda yonlendirici kilavuz niteligindedir.

ISO/IEC 27009: sektorel veya sektore 6zgii ISO 27000 serisi stan-
dartlarin gelistirilmesinde etkili olan SC-27'nin hazirladig1 bir reh-
ber niteligindedir.

ISO/IEC 27010: Sektorler ve kurumlar aras iletisim igin bilgi gii-
venligi yonetimine rehberlik eden bir standarttir.

ISO/IEC 27011:Telekomiinikasyon kuruluslari i¢in bir bilgi giiven-
ligi yonetimi kilavuzudur. Uluslararasi Haberlesme Birligi'nin ya-
yimladig1 ITU-T X.1051 dokiimanini temel alir.

ISO/IEC 27013: Hem ISO/IEC 27001 hem de ISO/IEC 20000-1 (BT
hizmeti yonetimi veya ITIL) ortak uygulamasina iligkin rehberlik
saglar.

ISO/IEC 27014: Bilgi giivenliginin yonetilmesine rehberlik sun-
maktadir. Uluslararas1 Haberlesme Birligi'nin yayimladig: ITU-T
X.1054 dokiimanini temel alir.

ISO/IEC 27016: Bilgi giivenligi yonetiminin ekonomisi ile ilgili olan
standarttir.
ISO/IEC 27017: Bulut bilisim i¢in bilgi giivenligi kontrolleri ile ilgi-

lidir. Uluslararas1 Haberlesme Birligi'nin yayimladig: ITU-T X.1631
dokiimanini temel alir.

ISO/IEC 27018: Halka acik bulutlarda Kisisel Bilgilere (Kisisel Ta-
nimlanabilir Bilgiler) iliskindir.
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ISO/IEC 27019: Niikleer olmayan enerji endiistrisinde siire¢ kontro-
It igin bilgi giivenligi ile ilgilenir.

ISO/IEC 27021: Bilgi giivenligi yonetimi uzmanlarmin gerektirdigi
yetkinlikleri, becerileri ve bilgiyi aciklar.

ISO/IEC 27023: ISO/IEC 27001 ve 27002'nin 2005 ve 2013 stirtimleri
arasindaki farkliliklara odaklanilmistir.

ISO/IEC 27030: Nesnelerin Interneti igin giivenlik ve gizliligi kap-
sayacaktir.

ISO/IEC 27031: BT dayaniklilig: ve is siirekliliginde felaket kurtar-
ma yaklasimlariyla ilgilidir.

ISO/IEC 27032: dogrudan siber giivenlik ile ilgili olarak yapilacak
islemleri kapsayan dokiimanlar1 igerir.

ISO/IEC 27033: BT ag giivenligi ile ilgilidir.

ISO/IEC 27034: uygulama giivenligine rehberlik etmek igin gelis-
tirilmektedir.

ISO/IEC 27035: giivenlik olay yonetimi ile ilgilidir.

ISO/IEC 27036: bulut bilisim iliski yonetimi yonleri dahil olmak
tizere tedarikgi iligkileri igin bir gtivenlik kilavuzudur.

ISO/IEC 27037: dijital kanitlarin tanimlanmasi, toplanmasi ve ko-
runmasi ile ilgilidir.

ISO/IEC 27038: dijital belgelerin redaksiyonu i¢in bir sartnamedir.
ISO/IEC 27039: Saldir1 Tespit ve Onleme Sistemleri (IDS / IPS) ile
ilgilidir.

ISO/IEC 27040: depolama giivenligi ile ilgilidir.

ISO/IEC 27041: adli bilisimde giivence (eForensics) ile ilgilidir.

ISO/IEC 27042: dijital kanitlarin analizi ve yorumlanmas ile ilgili-
dir.

ISO/IEC 27043: olay arastirmasi (eForensics) ile ilgilidir.

ISO/IEC 27045: Biiyiik veri sistemlerinin giivenlik ve gizlilik siireg-
lerini kapsayacaktir.
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ISO/IEC 27050: eDiscovery / dijital adli bilimlerle ilgilidir.

ISO/IEC 27070: Bulutta sanallastirilmis giiven kokleri olusturmak
icin giivenlik gereksinimlerini agiklar.

ISO/IEC 27099: AAA ile Giiven Hizmet Saglayicilari igin bilgi gii-
venligi yonetimi gereksinimlerini belirler.

ISO/IEC 27100: siber giivenlik kavramlarina genel bir bakis niteli-
gindedir.

ISO/IEC 27101: siber giivenlik cercevelerinin gelistirilmesi konu-
sunda bir kilavuz olacaktir.

ISO/IEC 27102: siber sigortalar1 kapsayacaktir.

ISO/IEC 27103: ISO27k ve diger ISO ve IEC standartlarinin siber
giivenligi nasil uygulanabilecegini agiklar.

ISO/IEC 27550: BT sistemlerinde mahremiyet miihendisligini ko-
nularmi kapsayacaktir

ISO/IEC 27551: Oznitelik tabanh baglanilamaz varlik kimlik dogru-
lamasi icin gereksinimleri belirleyecektir.

ISO/IEC 27552: gereksinimleri belirleyecek ve gizlilik yonetimi i¢in
ISO/IEC 27001 ve 27002yi genisletme konusunda rehberlik edecek-
tir.

ISO/IEC 27553: mobil cihazlarda biyometrik kimlik dogrulama icin
gereksinimleri belirleyecektir.

ISO/IEC 27554: kimlik yonetimi ile ilgili riski degerlendirmek icin
ISO 310001 kullanmasini tavsiye edecektir.

ISO/IEC 27555: kisisel verilerin (PII) silinmesi hakkinda yol goste-
recektir.

ISO 27799: saglik sektoriine 6zgii BGYS’yi uygulama rehberidir.

ISO/IEC 15408: 2016 Ortak Kriterler; Bilgi Giivenligi Standartla-
rinin onemli olanlarindan birisi olup, alian bilgi teknolojileri gii-
venligi onlemlerini degerlendirmek amaciyla gelistirilmis kriterler
biitiiniidiir.
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Bu boliimde standartlar kisaca agiklanmis olup, bu kitabin bir son-
raki boliimde kisith da olsa bazi standartlar, daha detayl olarak
hem agiklanmis hem de degerlendirilmistir.

2.6. Acik Anahtar Sifreleme Standartlar1 (PCKS-Public
Key Crypto Standard)

RSA Laboratuvarlar: tarafindan altyapisi olusturulan ve Apple,
Microsoft, DEC, Oracle, Lotus, Sun gibi uluslararas: kuruluslar ile
MIT destegiyle gelistirilen ac¢ik anahtar sifreleme standartlar1 bir
dizi standarttan olusmaktadir. Bu standartlarda, algoritmalar ile
uygulama ve programlama arayiizleri bulunmaktadir. PKCS bir
Acik Sistem Arayiizii (OSI-Open System Interface) standardi olup
ITU-T X.509 standard: gibi standartlarla da uyumluluk igerisinde-
dir. Bu standartlar seri sekilde olup bunlarin bazilar1 yayimlanma-
mis, bazilar1 ise isim degistirilerek glintimiizde kullanmilmaktadir.
Yayimlanan standartlar sirasiyla PKCS #1, #3, #5, #6, #7, #8, #9, #10,
#11 ve #15 dir. Bunlar asagida kisaca tanitilmistir. Bunlar;

* PKCS #1: PKCS #1, RSA acik anahtar sifreleme yaklasimi kulla-
nilarak, sifreleme ve imzalama verisi iligkisinin nasil kurulmast
gerektigiyle ilgili sifreleme standardidir.

* PKCS #3: Diffie-Hellman Anahtar Anlagmasi standardini tanim-
lar.

* PKCS #5: Sifreyle desteklenen gizli (6zel) anahtar sifreleme stan-
dardini tanimlar.

¢ PKCS #6: X.509 V.3. standardina sahip genisletilmis sertifika
standardini tanimlar.

* PKCS #7: Sayisal imza ve sifreleme gibi kriptografik gelismeleri
iceren, genel mesaj sozdizimi standardini tanimlar.

¢ PKCS #8: Ozel anahtar bilgi sézdizimi standardini tanimlar.

¢ PKCS #9: Diger PKCS standartlarinda kullanilan 6zelliklerinden
secilmis bir standardi tanimlar.

¢ PKCS #10: Sertifika talebinde sozdizimi standardini tanimlar.

* PKCS #11: Token ve akilli kartlar (PCMCIA) gibi donanimlarin,
teknoloji bagimsiz kriptografik arayiiz standardini tanimlar.
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¢ PKCS #12: Ozel anahtarlari ve sertifikalari, giivenli olarak sakla-
mak i¢in en iyi standartlardan biridir. Kisisel bilgi degisimi, soz-
dizimi standard1 olarak ta bilinir. Netscape ve Microsoft Internet
Explorer gibi tarayicilarda kullanilabilmektedir.

¢ PKCS #15: Akilli anahtar ve tokenlarda kriptografik bilgi degisi-
mi standardidir.

2.7. ISO/IEC 15408: 2016 Ortak Kriterler

ISO/IEC 15408, Bilgi Giivenligi Standartlarinin 6nemli olanlarindan
birisidir. Uzun siiren ¢alismalar sonucunda, Sekil 2.1'de verilen akis-
ta aciklanan uluslararas: kurum, kurulus ve komitelerin destegiyle
hazirlanmis, bilgi teknolojileri giivenligi degerlendirme amaciyla
gelistirilmis kriterler biitiiniidiir. Kullanilan teknolojilerin giivenlik
seviyelerinin belirlenmesi, gelistirilmesi ve degerlendirilebilmesi-
nin uluslararasi diizeyde kabul gérmesi amaglanmistir. Uretilen bir
tirtinlin veya sistemin giivenlik 6zelliklerini tespit ederken ve de-
gerlendirirken, bir iiriine veya sisteme giivenlik 6zellikleri eklerken
veya bu tiriinlerin satin alinirken kullanilir ve uygulanr.

Ortak Kriterler, kullanicilar, tireticiler veya gelistiriciler ile
degerlendiriciler olmak tizere temelde 3 baslikta gruplandirilmakta
olup faydalar1 asagida kisaca 6zetlenmistir. Bunlar;

- degerlendirme sonuglar1 karsilastirilabilen giivenli sistemler ta-
sarlanmasi, kullanilmasi ve yayginlastirilmasini kolaylastirir.

- ihtiya¢ duyulan giivenlik gereksinimlerinin iirtinde oldugunu
garanti eder.

- istenilen giivenlik 6zelliklerini saglayan {iriinlerin talep edebil-
mesi ve bunlarin bir rehber olarak kullanilabilmesini saglar.

- sertifikal tirtin kiitiiphanelerini temel alarak, {iriin 6zelliklerinin
isteklerini karsilay1p karsilamadigini kontrol edilebilir.

- bir tirtiniin tasarimindan satisa sunuldugu tiim asamalarda ge-
rekli giivenlik ozelliklerini saglandigin1 garnti eden bir rehber
niteligindedir.

- Testi yapilan BT {riinlerinin standarda uygunlugunu
degerlendirmede bir kaynak olarak kullanirlar.
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- riin degerlendirme siirecinde gelistirici ve degerlendirici arasin-
daki iletisimi saglar ve degerlendirme siireclerine kaynak bulun-
masina destek olabilir.

Bu standardin kapsami; giris ve genel model, giivenlik fonksiyo-
nel gereksinimleri ve giivenlik garanti gereksinimleri olmak {iizere,
ti¢ kissmdan olusmaktadir. Degerlendirme islemi; bir iirtiniin stan-
dartlara gore degerlendirilmesi ve degerlendirilen {iriiniin sertifika-
landirmas asamalarini kapsamaktadir.

CC Versiyon1.0

CC Versiyon 2.0

ISO/IEC 15408

|
Sekil 2.1. Ortak Kriter Olusturma Calismalar1 Akisi

Ortak Kriterler Tanima Antlagsmasi (Common Criteria Recognition
Arrangement - CCRA) altina imza atan ve aralarinda Tiirkiye'nin de
bulundugu birgok iilke tarafindan kabul edilmistir.

ISO tarafindan yayinlanan Ortak Kriterler Serisi Tiirkceye tercii-
me edilerek TS ISO/IEC 15408 baslig1 altinda 3 boliim halinde Tiirk
Standardi olarak yayimlanmustir. Bu standart dokiimanin;

- Birinci bolimiinde; Giris ve Genel Model, Ortak Kriterler'in
genel kavramlarimi giivenlik hedef ve gereksinimlerinin neler
oldugunu tanimlamaktadir. Ayrica, Giivenlik Hedefi (Security
Target-ST) ve Koruma Profili (Protection Profile-PP)'in igerigi de
bu boliimde yer alir.

- Ikinci béliimiinde; giivenlik fonksiyonel gereksinimleri (Security
Functional Requirements-SFR) listeleyen bir rehberdir.
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Uctincii boliimiinde ise; glvenlik garanti fonksiyonlarini listele-
yen boliim olup, bu boliimde garanti seviyeleri ve bu seviyelerin
icermesi gereken seviyeleri garanti eden yapilari icermektedir [1].

Koruma profilleri ve giivenlik hedefleri i¢in degerlendirme kri-
terleri ve degerlendirme hedefleri icin giivenlik seviyeleri belir-
lemede kullanilmak iizere Degerlendirme Garanti Diizeyleri
(EAL-Evaluation Assurance Level) tanimlanmaktadir. EAL gii-
venlik garanti gereksinimleri;

konfigilirasyon yonetimi,

dagitim ve isletim,

gelistirme,

kilavuz dokiimanlari,

yasam dongtisii destegi,

testler,

agiklik degerlendirmesi, ve

garantinin siirdiirtilmesi

gibi sekiz alt baslikta incelenmektedir. Bu standart icerisinde farkl
seviyelerde testler bulunmaktadir. Bu seviyelere gore tirtinler serti-
fikalandirilmaktadir. Giivenlik degerlendirme garanti diizeyleri ve
bunlarin agiklamalar: asagida verilmistir. Bunlar;

EAL-1 seviye: Bu seyiyede, fonksiyonel olarak testler yapilmak-
tadur.

EAL-2 seviyesi: Bu seviyede ise yazilim ve donanimlarin yapisal
olarak testleri yapilmaktadir.

EAL-3 seviyesi: Bu seviyede, testler metodolojik olarak yapil-
maktadir.

EAL-4 seviyesi: Bu seviyede, yapilan testler metodolojik tasarim,
test ve kontrol seklindedir.

EAL-5 seviyesi: Bu seviyede testler, yari-bigimsel tasarim ve test-
ler seklinde yapilmaktadir.

- EAL-6 seviyesi: Bu seviyede testler, yari-bigimsel ve dogrulanmis

tasarim ve testler seklinde yapilmaktadir.
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- EAL-7 seviyesi: Bu seviyede testler, bigimsel ve dogrulanmis ta-
sarim ve testler seklinde yapilmaktadir.

Yapilan testlerin 6nemini ve kapsamini belirtmek i¢in daha kap-
saml1 bilgiler Sekil 2.2'de verilmistir. Sekilden de goriilebilecegi gibi
seviyelere gore daha fazla detay igermekte ve iiriinler farkli seviye-
lerde ve detaylarda incelenmekte ve buna uygun olarak degerlen-
dirmeler yapilmaktadir.

EAL-7 Bigimsel ve Dogrulanmis Tasarim ve Test

EAL-6 Yari-Bicimsel ve Dogrulanmis Tasarim ve Test

EAL-5 Yari-Bi¢cimsel Tasarim ve Test

EAL-4 Metodolojik Tasarim, Test ve Kontrol
EAL-3 Metodolojik Olarak Test Edilmis
EAL-2 Yapisal Olarak Test Edilmis

EAL-1 Fonksiyonel Olarak Test Edilmis

Sekil 2.2. Ortak Kriterler Degerlendirme Adimlar1

Sertifikalandirma Yapabilen
Ulkeler

G e e B

= e e e s T
E= = .=l __

Sekil 2.3. Ortak Kriterler Sertifikalandirma Yapan Ulkeler

Sertifika Kullanan Ulkeler

ﬁ

i

Sekil 2.3'de ise yukaridaki belirtilen seviyelerde tiretilen ve testle-
ri gecen lriinler sertifikalandirilmaktadir. Ortak Kriterler Sertifi-
kalandirmas: yapan iilkeler icerisinde olan Tiirkiye'mizde vardir.
Ulkemizde ise “degerlendirme” gorevi TSE'dedir. TSE, bir sertifi-
kasyon kurulusu olup, ayn1 zamanda ise onaylayici konumda bir
gorev tistlenmistir.

Yukarida belirtilen testleri iilkemizde, TURKAKtan ISO 17025 kap-
saminda akredite olmus birimler bu testleri yapmaktadir. Bunlar;
TUBITAK Ulusal Elektronik ve Kriptoloji Aragtirma Enstitiisii Or-
tak Kriterler Test Merkezi (OKTEM) ve BEAM Teknoloji A.S. olup
bu sertifikasyonu almig kurumlarimizdir. Ttim testler, bu birimleri-
mizde bagimsiz olarak yapilabilmektedir.
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Uriiniin sertifikalandirilmasi ise, iilkemizde sertifikasyon kurulusu
olarak TSE'nin sorumlulugundadir. Bu sorumluluk gercevesinde;
Sekil 2.4'de 6zetlendigi gibi tiim asama farkli agilardan degerlen-
dirilir. Degerlendirme raporlarini inceleme, sertifika raporu hazir-
lama, sertifika hazirlama, yapiy1 denetleme, degerlendirme labora-
tuvarini yetkilendirme ve performansini degerlendirme, degerlen-
dirmenin ortak kriterlere ve ortak degerlendirme metodolojisine
uygunluguna dair garanti verme, degerlendirmeleri destekleme ve
yonlendirme, teknik 6ngoriide bulunma gibi hususlar yerine geti-
rilmektedir.

Sekil 2.4. Ortak Kriterler Uriin Sertifikalandirma Asamalar: ve Dikkat Edile-

cek Hususlar

Ortak Kriterler standartlari belirli bir metodolojiye gore degerlendi-
rilmektedir. Bu metodolojiler, Sekil 2.3'de verilen iilkelerden bazila-
rinin hazirladiklar: ve tamaminin kabul ettigi “degerlendirme me-
todolojisi” dikkate alinarak yapilir. Buna bir 6rnek Sekil 2.5'de ve-
rilmigtir. Ortak Degerlendirme Metodolojisi (Common Evaluation
Methodology-CEM) olarak isimlendirilen bu yaklasim temel alina-
rak, daha obce agiklanan PP, ST ve TOE degerlendirmeleri adimlar:
temel alinarak yapilir [6]. Degerlendirmeyi yapan test laboratuvari,
degerlendirmelerin uluslararas1 gecerliligi olmasi icin belirlenen
metodoloji uygulamak ve buna gore rapor hazirlamak zorundadir.

_Guvenlik Giivenlik fm?l? 5‘: E'Ic]l]lﬂ(at‘l Gitvenlik Testve
Thtiyaglan = hedefleri - ih Ti‘-'::\f'fil'l - fonksiyonlar L @ degerlendirme

Sekil 2.5. Ortak Kriterler Degerlendirme Metodolojisi
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Bu birimlerde yapilan testlerde degerlendirme siiregleri; gerekli

verilerin toplanmasi, basvuruda bulunan iireticinin giivenlik he-

defleri, koruma profili ve degerlendirme hedefi, giivenlik hedefleri

ile karsilastirilma gibi hususlar temel alinarak ortak degerlendirme

metodolojisine gore giivenlik ve kalite garantisi kapsaminda yapi-

lan inceleme islemlerini kapsamaktadir.

[6] nolu kaynakta verilen bu asamalar asagida 6zetlenmistir. Bunlar;

1.

Uriiniin ST’si degerlendirilip onaylanir.

2. ST onaylandiktan sonra TOE degerlendirilir.
3.

Degerlendirme seviyesi belirlenir.

Standarda gore yedi farkli degerlendirme seviyesi vardir. EAL1
ve EAL2 diisiik garanti seviyeleridir. EAL3 ve EAL4 orta diizeyde
garanti saglayan iirtinlere verilen seviyelerdir. EAL5 ve EAL6
yliksek derecede garanti veren seviyelerdir. EAL7 ise tam anla-
miyla dort dortliik garanti diizeyi saglar.

. ST yazilirken {iretici veya gelistirici, iddia edilen garanti diizeyini

ve {irliniin sagladig1 garanti gereksinimlerini belirtir. Bu gerek-
sininmler, degerlendiricinin kontrol etmesi gereken hususlar-
dir. Belirlenen triintin sagladigr giivenlik gereksinimlerinin
iddia edilen garanti diizeyinde olup olmadig1, gereksinimlerin
dogrulugu gibi hususlardur.

. Degerlendirici, degerlendirmeyi somuylastirmak i¢in TOEnin

degerlendirilmesi sirasinda birtakim dokiimanlar1 tireticiden
talep eder. Uretici, degerlendiricinin istedigi bilgileri ve
dokiimanlar1 degerlendiriciye saglamak zorundadir.

. Metodolojiye uygun olarak degerlendirilen iiriin, degerlendirme

teknik raporu ile birlikte tirtine uluslararasi Ortak Kriterler serti-
fikasini verecek olan sertifikasyon kurumuna génderilir.

Ulkemizde degerlendirme yapabilen kurum sayisi sinurlidir. Bu
testleri TURKAK'tan sertifikali kurumlarimizdan TUBITAK BiL-
GEM ve BGD Kurumsal Uyesi olan BEAM Teknoloji yapabilmek-
tedir. BEAM Teknoloji firmasimin yaptig1 degerlendirme siireclerine
ait akis [6], Sekil 2.6'da verilmistir.
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TOE ve Degerlendirme Delilleri

\ Gozlem Raporu Cevaplan @ Srgem Fapodan I':'EEF'_'”

OKSB Misterisi
. Laboratuvar Servisleri
/]
Basvuru =%
=5

Sertifikasyon Kurumu Degerlendirme Teknik Raporu
&
Degerlendirme Delilleri

Sekil 2.6. Ortak Kriterler Miiracaatlarint Degerlendiren Bir Merkeze ait

Degerlendirme Siireci [6]

2.8. Miittefik Kalite Giivence Yayinlar1 Standard: (Allied
Quality Assurance Publications-AQAP)

Miittefik Kalite Glivence Yayinlari, NATO'nun kalite gerekleri icin 69
yaymlamis oldugu ve NATO fiilkelerinin uymas: gereken, askeri ~ ——
alanda kalite standartlarinin saglanmasi i¢in 1968’de gelistirilmis ve
kullanimda olan bir standarttir [8]. Asagida bu standartlar ve detay-
lar1 verilmistir.

- AQAP 2000: Omiir Devri Boyunca Kaliteye Biitiinlesik Sistemler
Yaklasimina Iliskin NATO Politikas1

- AQAP 2009: AQAP-2000 Serisinin Kullanim1 i¢cin NATO Rehberi

- AQAP 2110: Tasarim, Gelistirme ve Uretim icin NATO Kalite Gii-
vence Gerekleri

- AQAP 2120: Uretim icin NATO Kalite Giivence Gerekleri

- AQAP 2130: Muayene ve Test icin NATO Kalite Giivence Gerek-
leri

- AQAP 2131: Son Muayene i¢in NATO Kalite Giivence Gerekleri

TSE ise bu standartlar1 Tiirkgeye g¢evirmis ve TS 10000, TS10001,
TS10002, TS10004, TS10005, TS10009 olarak yayimlanmaktadir.
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AQAP belgesi, askeri alanda faaliyet gosteren firmalarin Milli Sa-
vunma Bakanliginca diizenlenen ihalelere katilabilmesi i¢in 6n sart
niteligi tasimaktadir. AQAP belgelendirme ve ara denetim faaliyet-
leri Milli Savunma Bakanliginca gergeklestirilmektedir. Bu konu,
kitabimizin 4. Boliimde detayli aciklandig igin, bu boliimde agik-
lanmamustir.

2.9. IEEE Standartlan

Temelleri 1884’de Alexander Graham Bell ve Thomas Edison gibi
Onemli bilim insanlar1 tarafindan atilmis olan “Institute of Electrical
and Electronics Engineers”, mithendislik dallarindan ve hatta bilim
alanlarinin artik icige oldugu glintimtizde IEEE'nin agilim1 “Insti-
tute of Engineers and Everyone Else” olarak ta ifade edilmektedir.

IEEE tiim diinyada toplam 10 bolgede, 150'den fazla {ilkede,
420.000"in tizerinde tiyesi bulunan, 350’ye yakin yerel bolge ve
2.000’den fazla 6grenci kolundan olusan bir diinya organizasyon-
dur.

Ulkemizde 8. bolgede faaliyet gosteren bu organizasyon, her yil
ulusal ve uluslararas: konferanslar, teknik seminerler, gontillii et-
kinlikler, hafif siklet (soft skill) egitimler, sosyal sorumluluk proje-
leri ve gesitli calistaylar gergeklestirmekte veya yapilanlar: destek-
lemekte, iiyelerine is ve staj imkani sunmakta veya iiyelerine IEEE
portal iizerinden pek ¢ok hizmet vermektedir.

Bu hizmetler, yukarida verilenlerle sinirli olmayip, bugiin giinliik
hayatimizda kullandigimiz pek ¢ok teknolojide kullanan standart-
lar da gelistirilmektedir [9-14]. Giivenlik alaninda 400’{in {izerinde
standart ¢alismasi vardir. Siber giivenlik alaninda da yapilan stan-
dart calismalarindan bazilar asagida kisaca tanitilmistir. Bunlar:

- IEEE C37.240-2014
IEEE Standardi: Trafo Merkezi Otomasyonu, Koruma ve Kontrol
Sistemleri i¢in Siber Guivenlik Gereklilikleri

- IEEE 1686-2013
IEEE Standardr: Akilli Elektronik Cihazlar Icin Siber Giivenlik
Ozellikleri
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IEEE 1711-2010
IEEE Standardi: Trafo Merkezi Seri Baglantilarinin Siber Giiven-
ligi Icin Sifreleme Protokolii I¢in Deneme Kullanim Standardi

IEEE 692-2013
IEEE Standardi: Niikleer Enerji Uretme Istasyonlar1 i¢in Giiven-
lik Sistemleri Kriterleri

IEEE 2030-2011

Enerji Sebekesi ile Akilli Sebekenin Birlikte Calisabilirligi icin
IEEE Kilavuzu ve Elektrik Enerjisi Sistemi (EPS), Son Kullanim
Uygulamalar1 ve Yiiklerle Calisma Bilgi Teknolojisi

IEEE C37.240-2014
IEEE Trafo Merkezi, Otomasyon, Koruma ve Kontrol Sistemle-
rinde Standart Siber Guivenlik Gereklilikleri

IEEE 1686-2013
IEEE Akilli Elektronik Cihazlar Siber Guivenlik Yetenekleri Stan-
dard:

IEEE 1711-2010
IEEE Trafo Merkezi Seri Baglantilarinin Siber Giivenligi I¢in Sif-
releme Protokolii Icin Deneme Kullanim Standard:

IEEE 1815.1-2016
IEC 61850 ve IEEE Std 1815 Uygulayan Aglar Arasinda Bilgi Alis-
verisi Icin Onayl Taslak Standart

IEEE 1815-2012
IEEE Elektrik Enerjisi Sistemlerinde Dagitik Ag Protokolii Taban-
It Haberlesme Standardi

IEEE 692-2013
IEEE Niikleer Enerji Uretme Istasyonlar1 igin Giivenlik Sistemleri
Kriterleri Standard1

IEEE 2030-2011

IEEE Elektrik Enerjisi (EPS), Son Kullanim Uygulamalari ve Yiik-
lerin Calisma Enerji Teknolojisi ve Bilgi Teknolojisinin Akilli Bir-
likte Calisabilirligi Kilavuzu
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- IEEE 1363-2000
IEEE Acik Anahtar Sifreleme icin Standart Ozellikler

- IEEE 1619-2007
IEEE Blok Odakli Depolama Aygitlarinda Verileri Sifreleme Ko-
ruma Standard

- 1EEE 2410-2015
IEEE Biyometrik Agik Protokol Standards,

- IEEE P1912
Kablosuz Tiiketici Cihazlar i¢in Gizlilik ve Giivenlik Mimarisi
Standardi

- 1EEE 2600-2008
IEEE Bilgi Teknolojisi Standard1: Basim Cihazi1 ve Sistem Giiven-
ligi

- IEEE 802.1AR-2009
Yerel ve biiyiiksehir alan aglar1 icin standart - Giivenli Cihaz
Kimligi

- IEEE 802.21a-2012
IEEE Yerel ve Metropolitan Alan Aglar1 Standardi

- IEEE 1888-2014
IEEE Her Tiirlii Cevre Dosyu Kontrol Ag Protokolii Standardi

2.10. ETSI Standartlar

Kisa ad1 ETSI olan Avrupa Telekomiinikasyon Standartlar1 Ensti-
tiisii, Avrupa Posta ve Telekomiinikasyon Idareleri Birligi tarafin-
dan 1988 yilinda Fransa’da kurulmustur. Avrupa diizeyinde stan-
dardizasyon alaninda ¢alismalarda bulunan bir kurum olan ETSI,
telekomiinikasyon, televizyon ve radyo yayimncilig1 ile BT alanlarin-
da standardizasyon ¢alismalarini yiirtitmektedir. Bilgi Teknolojileri
ve Iletisim Kurumumuzun da gézlemci statiide iiye oldugu ETSI, 55
iilkeden 700’e yakin tiyesi olan bir yapidir. AB'nin girisimi ile CEPT,
CEN ve CENELEC tarafindan kurulan ETSI'nin amaci, iiye iilkeler
arasinda telekomiinikasyon altyapilarini birlestirmek, terminal do-
nanimlarimin uyumlulugunu saglamak ve Avrupa telekomiinikas-
yon agini olusturmaktir. ETSI, telekomiinikasyon sektoriiniin gide-
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rek kiiresellesmesine etkili olan standartlar gelistirmektedir. Stan-

dartlarla ilgili daha detay bilgilere https://www.etsi.org adresinden

erigilebilir. ETSI'nin giincel olarak yayimladig: siber giivenlik ile

ilgili standartlardan giincel olanlar1 asagida verilmistir. Bunlar;

ETSI TR 103 306 V1.3.1 (2018-08)
Kiresel Siber Guivenlik Ekosistemi

ETSI TS 103 645 V1.1.1 (2019-02)
Nesnelerin Interneti I¢cin Siber Giivenlik

ETSI TR 103 308 V1.1.1 (2016-01)
NFV ve ilgili platformlar igin LI ve RD ile ilgili giivenlik temelleri

ETSI TS 103 307 V1.3.1 (2018-04)
LI ve RD Arabirimleri i¢in Giivenlik Yonleri

ETSI TR 103 642 V1.1.1 (2018-10)
Beyaz kutu modelinde yazilimi korumak i¢gin giivenlik teknikleri
ETSI TR 103 456 V1.1.1 (2017-10)

Ag ve Bilgi Giivenligi (NIS) Direktifinin Uygulanmasi 73

ETSI TR 103 421 V1.1.1 (2017-04)

Ag Gegidi Siber Savunma

ETSI TR 103 533 V1.1.1 (2019-08)
SmartM2M; Giivenlik; Standartlar Peyzaj ve en iyi uygulamalar

ETSI TR 103 305-5 V1.1.1 (2018-09)
Etkili Siber Savunma I¢in Kritik Giivenlik Kontrolleri; Boliim 5:
Gizlilik gelistirme

ETSI TR 103 305-4 V2.1.1 (2018-09)
Etkili Siber Savunma I¢in Kritik Giivenlik Kontrolleri;

ETSI TR 103 305-3 V2.1.1 (2018-09)
Etkili Siber Savunma icin Kritik Giivenlik Kontrolleri

ETSI TR 103 305-2 V2.1.1 (2018-09)
Etkili Siber Savunma Icin Kritik Giivenlik Kontrolleri

ETSI TR 103 305-1 V3.1.1 (2018-09)
Etkili Siber Savunma I¢in Kritik Giivenlik Kontrolleri
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ETSI TS 103 523-3 V1.3.1 (2019-08)
Middlebox Guivenlik Protokolii

ETSI TR 103 534-1 V1.1.1 (2019-08)
SmartM2M; Ogretim materyali;

ETSI TR 103 331 V1.1.1 (2016-08)

Yapisal tehdit bilgi paylagimi

ETSI GS ISI 003 V1.2.1 (2018-01)

Bilgi Giivenligi Gostergeleri (ISI); Giivenlik olay1 tespitinin ol-
gunlugunu degerlendirmek i¢in Anahtar Performans Giivenlik
Gostergeleri (KPSI)

ETSI TR 103 303 V1.1.1 (2016-04)
Kritik Altyap1 baglaminda BIT igin koruma énlemleri

ETSI TR 103 118 V1.1.1 (2015-08)

Makineden Makineye iletisim (M2M); Akilli Enerji Altyapilar:
giivenligi; Mevcut giivenlik 6nlemlerinin gézden gecirilmesi ve
yakinsama arastirmalari

ETSI EG 203 251 V1.1.1 (2016-01)

Test ve Sartname Metodlari; Riske Dayali Giivenlik Degerlendir-
me ve Test Metodolojileri

ETSI GS ISI 007 V1.1.1 (2018-12)

Bilgi Giivenligi Gostergeleri (ISI); Giivenli bir Giivenlik Operas-
yon Merkezi (SOC) olusturmak ve isletmek i¢in rehber

ETSI TS 103 487 V1.1.1 (2016-04)

NFV ve ilgili platformlar icin hassas fonksiyonlarla ilgili temel
glivenlik gereksinimleri

ETSI TR 103 309 V1.1.1 (2015-08)
Varsayilan olarak giivenli - platform giivenligi teknolojisi

ETSI TS 103 457 V1.1.1 (2018-10)
Givenilir Etki Alanlar1 Aras1 Arabirim: Hassas islevleri gilivenilir
bir etki alanina bosaltan arabirim

ETSI GR QSC 006 V1.1.1 (2017-02)
Kuantum Giivenli Sifreleme (QSC); Simetrik anahtar boyutlarina
uygulanan Quantum Computing ile siirlar
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ETSI EG 203 310 V1.1.1 (2016-06)

Biligim Sistemlerinin Giivenligi Uzerine Kuantum Hesaplama Et-
kisi; Is Siirekliligi ve Algoritma Secimi Onerileri

ETSI GS ISI 006 V1.1.1 (2019-02)

Bilgi Giivenligi Gostergeleri (ISI); ISI odakli bir Ol¢iim ve Etkin-
lik Yonetimi Mimarisi (IMA) ve CSlang - Ortak bir ISI Semantics
Spesifikasyon Dili

ETSI GS ISI 002 V1.2.1 (2015-11)

Bilgi Giivenligi Gostergeleri (ISI); Olay Modeli Bir giivenlik olay1
smiflandirma modeli ve taksonomisi

ETSI GS ISI 001-2 V1.1.2 (2015-06)
Bilgi Giivenligi Gostergeleri (ISI)

ETSI TR 187 010 V2.1.1 (2008-07)

Telekomiinikasyon ve Internet baglantili Gelismis Ag Tletigimi
i¢in Servis ve Protokoller (TISPAN); NGN Giivenligi; Kimlik bag-
lantisinda giivenlik ve NGN'de ¢oziilmeleri ile ilgili konularda
rapor

ETSI GS ISI 008 V1.1.1 (2018-06)
Bilgi Giivenligi Gostergeleri (ISI); Genel Kurum Genelinde Gii-
venlik Bilgi ve Etkinlik Yonetimi (SIEM) Yaklasiminin Tanimi

ETSI GS IS1 004 V1.1.1 (2013-12)
Bilgi Giivenligi Gostergeleri (ISI); Olay algilama uygulamasi icin
yOnergeler

ETSI TR 103 370 V1.1.1 (2019-01)
Gizlilik i¢in Teknik Standartlar icin pratik tanitim rehberi

ETSI TR 103 304 V1.1.1 (2016-07)
Kisisel Olarak Tanimlanabilir Bilgi (PII) Mobil ve bulut hizmetle-
rinde koruma

ETSI TS 102 165-1 V5.2.3 (2017-10)
Tehdit, Glivenlik Agig1, Risk Analizi (TVRA) i¢in Yontem ve Pro-
tokoller

ETSI TR 103 617 V1.1.1 (2018-09)
Kuantum Giivenli Sanal Ozel Aglar
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- ETSITS 103 458 V1.1.1 (2018-06)
I0T cihazlari, WLAN, bulut ve mobil servislerde PII ve kisisel ve-
rilerin korunmast icin Oznitelik Tabanl Sifreleme (ABE) Uygula-
masi - Yiiksek seviye gereksinimler

- ETSI TR 103 570 V1.1.1 (2017-10)
Kuantum Giivenli Anahtar Degisimleri

- ETSITS 103 532 V1.1.1 (2018-03)
Ozellik Tabanli Erisim Kontrolii icin Ozellik Tabanli Sifreleme

- ETSI GS NFV-SEC 013 V3.1.1 (2017-02)
Ag Islevleri Sanallagstirma (NFV) Siiriim 3; Giivenlik; Giivenlik
Yonetimi ve Izleme sartname

- ETSI GS NFV-REL 003 V1.1.2 (2016-07)
Ag Islevleri Sanallastirma (NFV); Giivenilirlik; Uctan Uca Giive-
nilirlik i¢in Modeller ve Ozellikler Raporu

- ETSI GR QSC 004 V1.1.1 (2017-03)
Kuantum Giivenli Sifreleme; Kuantum Giivenli tehdit degerlen-
dirmesi

2.11. ITU (Uluslararas1 Telekomiinikasyon Birligi) Stan-
datlar1 ve Siber Giivenlik Faaliyetleri

ITU [20], 1865 yilinda iletisim aglarinda uluslararas1 baglantiy1 ko-
laylastirmak igin kurulan kiiresel radyo spektrum ve uydu yoriin-
gelerini tahsis eden, aglar ve teknolojilerin sorunsuz bir sekilde bir-
birine baglanmasini saglayan teknik standartlar gelistiren ve diinya
genelinde hizmet vermeyen topluluklara erisim saglamak icin cali-
san uluslararasi bir birliktir. Cep telefonuyla bir telefon goriismesi
yapildiginda, Internete girildiginde veya bir e-posta gonderdiginde,
ITUnun c¢alismalarindan faydalanilmaktadir. ITU, tiim diinya in-
sanlarmni bir araya getiren, ¢alismalarinda herkesin iletisim kurma
hakkini korugalisan ve destekleyen bir yapida hizmet vermektedir.

ITUnun temel bir rollerinden birisi de, Bilgi Toplumu Zirvesi
(WSIS) ve ITU Ortak Konferansi'nin rehberligine dayanan Bilgi ve
[letisim Teknolojilerinin kullaniminda giiven olusturmak ve gii-
venligi saglamaktir. WSIS'de, Devlet Bagkanlar1 ve diinya liderleri,
ITUnun 2007'de Kiiresel Siber Giivenlik Giindemini (GCA) basla-
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tarak, bu alanda uluslararasi isbirligi icin “Bilisim Teknolojilerinin

Kullaniminda Giiven olusturmak ve Giivenligi Saglamak” amacina

yonelik gerceve olusturmak amaciyla C5 Eylemi kapsaminda ko-
laylastiricisi olarak ITU’yu gorevlendirmis olup, bu kapsamda ca-
lismalarmi stirdiirmektedir. Bu kapsamda asagidaki programlar
kapsaminda faaliyetler siirdiirmektedir [20]. Bunlar;

USOM (NATIONAL CIRT) PROGRAMI

Siber olaylarla basa gikacak kurumsal yapilarin ve dolandiriciliga
veya bilgilerin tahrip olmasina yol acan saldirilarin olmamasi, si-
ber tehditlerle miicadeleye katki saglamaktir.

KURESEL SORUMLULUK ENDEKSI

Kiiresel Siber Giivenlik Endeksi (GCI), ulus devletlerin siber gii-
venlik yeteneklerini 6lgen ve dolayisiyla kiiresel bir siber giiven-
lik kiiltiirtinii tesvik etmek igin bilingli kararlarin alinmasina kat-
ki saglamak igin gelistirilmis bir projedir.

COCUK ONLINE KORUMA (COP)

COP, diinya ¢apinda ¢ocuklarin ¢evrimigi korunmasini tesvik ve
ortak miicadele etmek amaciyla kurulmus uluslararasi bir isbirli-
gi agidir.

ULUSAL STRATEJILER

Ulusal siber giivenlik kapasitesini etkin bir sekilde arttirmak i¢in
tim paydaslara kabul edilebilir bir yol haritas1 hazirlamalarma
katki saglamak amaciyla olusturulmustur.

GUVENLIK STANDARTLARI

Bu calismalar, ITU-T Calisma Grubu 17 tarafindan ytiriitiilmek-
tedir. Bilgi ve Iletisim Teknolojileri (BIT) kullaniminda giiven ve
giivenlik olusturmadan sorumludur. Siber giivenlik ile ilgili ce-
sitli teknolojilerin ¢alismalarina odaklanmuistir.

GUVENLI RADYO HABERLESMESI

ITU-R, IMT (3G ve 4G) aglar icin acik giivenlik ilkeleri kapsa-
minda dijital uydu sistemleri igin ag yonetimi mimarisindeki gii-
venlik sorunlar1 ve uydu aglari iizerinden iletim kontrol protoko-
liintin performans iyilestirmeleri icin tavsiyeleri igerir.
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Bunlara ilave olarak; ITU-T giivenlikle ilgili standardizasyon boslu-
gunun kaldirilmasi i¢in ¢alisan ITU-T Calisma Grubu 17, telekomii-
nikasyon giivenligi faaliyetleri i¢in lider calisma grubudur. ITU-T
Calisma Grubu 17, pratik giivenlik ¢oziimlerini belirlerken gelis-
mekte olan tilkelere ilgi duyabilecek ve kullanabilecek materyalleri
{iretmektedir. Bunun bir 6rnegi yeni revize edilmis BIT giivenlik
standartlar1 yol haritasidir. Bu yol haritasi, yalnizca ITU-T'nin degil,
ayn1 zamanda ISO/IEC, IETF ve konsorsiyum gruplarimnin da erige-
meyecegi faaliyetlerin bir parcasi olarak agla ilgili giivenlik calisma-
larmi ele almaktadir. Giintimiizde ITU-T giivenlikle ilgili standart-
larin gelismekte olan iilkelerinde dagitim ve farkindalig: arttirmak
i¢in ortak ITU-T/ITU-D faaliyetleri yiiriitiilmektedir. Mevcut ITU-T
glivenlik standartlar1 hakkindaki bilgiler, ITU'nun giivenlik stan-
dartlarmnin gelistirilmesinde, gelismekte olan {ilkelerden daha faz-
la sayida katilimcinin yer almasini saglamak icin diinya capindaki
ITU etkinliklerinde {iye devletlerine yaygin olarak dagitilmaktadir.
ITU Genel Kurul Karar1 123 (Rev. Antalya, 2006) ozellikle “gelis-
mekte olan tilkeler ile gelismis tilkeler arasindaki standardizasyon
agiginin kapatilmasi” ile ilgilidir.

Bu konularda yapilan galismalar, faaliyetler, raporlar, oneriler ve
kaynaklara ITU http://www.itu.int/ITU-D/cyb/cybersecurity/stan-
dards.html baglantisindan erisilebilir. Bu sayfada yer alan bazi

onemli bagliklar asagida verilmistir. Bunlar;
- ITU WTSA Karar1 50: Siber Giivenlik (Rev. Johannesburg, 2008)

- ITU WTSA Karar 52: Istenmeyen postalarla miicadele ve miica-
dele (Rev. Johannesburg, 2008)

- ITU WTSA Karari 58: Ozellikle gelismekte olan iilkeler igin ulu-
sal bilgisayar olayr miidahale ekiplerinin olusturulmasini tesvik
etmek (Johannesburg, 2008)

ITU-T Calisma Grubu 17'nin tirettigi ciktilara yine ayn1 web sayfa-
sindan erisilebilinir. Bunlar;

- ITU-T telekomiinikasyon giivenlik web sitesi

- ITU-T kimlik yonetimi web sitesi
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- ITU-T Giivenlik Ozeti, “Telekomtiinikasyon giivenligi ile ilgili
onaylanmig ITU-T Onerileri Katalogu” ve “ITU-T onayl giivenlik
tanimlarinin ¢ikarilmasi” bolimiinii igerir.

- Tim Calisma Grubu 6zetleri 17 Gelistirme veya revize edilen
Oneriler. (En son taslak 6zetler.)

- ITU-T'in giivenlikle ilgili faaliyetlerini 6zetleyen belge

- ITU-T Tavsiye E.408: Telekomiinikasyon aglar1 giivenlik gereksi-
nimleri

- ITU-T Tavsiye E.409: Olay organizasyonu ve giivenlik olay1 ele
alma: Telekomiinikasyon kuruluslari i¢in rehber

- X-Serisindeki ITU-T Tavsiyeleri: Veri aglari, acik sistem iletisimi
ve giivenlik

- ITU-T Tavsiyesi X.1205: Siber Giivenlige Genel Bakis

- Son Internet Yonetisim Forumu (IGF) toplantilarinda yapilan
ITU-T Calisma Grubu 17'nin ¢alismalarina iliskin sunumlar:

* 2008 (Haydarabad, Hindistan): Siber Giivenlik A¢ik Forumu: Kii-
resel Siber Giivenlik icin Eylem

* 2007 (Rio de Janeiro, Brezilya): ITU-T Giivenlik Girisimleri - Giin-
celleme

e 2006 (Atina, Yunanistan): ITU-T Giivenlik Girigsimlerine Genel
Bakis

- ITU-D Siber Giivenlik Girigimleri: ITU-T Calisma Grubu igin
ITU-D Sunumu 17

2.12. PCI Giivenlik Standartlar1 Konseyi

PCI (Payment Card Industry) Giivenlik Standartlar1 Konseyi [21],
odeme sistemlerinin giivenligi icin standartlarin anlasilmasi, gelis-
tirilmesi, yayginlastirilmasi ve sektoriin bir araya gelmesi icin olus-
turulmus kiiresel bir forum olup, Odeme Kart1 Endiistrisi Giivenlik
Standartlarini saglama, koruma, gelistirme ve tesvik etme yoniinde
calismalar yapmaktadir. Ayrica, degerlendirme ve tarama nitelikle-
ri, 6z degerlendirme anketleri, egitim ve 0gretim ve iiriin sertifikas-
yon programlari gibi standartlarin uygulanmasi icin gerekli kritik
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araglari saglar. Konseyin kurucu tiyeleri; American Express, Disco-
ver Financial Services, JCB International, MasterCard ve Visa Inc.,
veri gilivenligi uyumluluk programlarinin her biri i¢in teknik ge-
reksinimlerin bir parcas: olarak PCI Veri Giivenligi Standardi (PCI
DSS) gelistirilmistir. PCI konseyi tarafindan saglanan Qualified Se-
curity Assessor (QSA) sertifikasina sahip olan denetciler araciligiyla
yapilan islemlerin denetimleri yapilmaktadir.

2.13. NIST Siber Giivenlik Platformu (NIST Cybersecu-
rity Framework)

Amerika Standart Enstitiisii (NIST), olusturdugu bu goniillii gerge-
ve platform ile, siber giivenlikle ilgili riski yonetmek icin standart-
lardan, yonergelerden ve en iyi uygulamalardan kolaylikla faydala-
nilmasini ve paylasilmasini saglayan bir platform gelistirmistir. Si-
ber Giivenlik Cerceve Platformunun amaci [17] ise; Oncelikli olarak
ulusal giivenlik igin kritik 6neme sahip altyapilar ile diger sektor-
lerin korunmasini ve saldirilara dayanikliligini arttirmaya yonelik
esnek ve uygun maliyetli yaklasim sunmaya yardimci olmaktadir.
Bu platformda; karsilasilan problemlere ¢oziimler, basar: hikayele-
ri, cevrimici egitimler, degerlendirmeler, Oneriler, yonlendirmeler,
uygulamalar, raporlar, uyarilar, sunumlar, etkinlikler, 6nemli bilgi
kaynaklar1 ve bu kitap boliim ile ilgili 6nemli olan hususu destek-
leyen, karsilasilan problemlerin ¢oziimiine yonelik standartlar 6ne-
rilmektedir. Bu web sayfas1 mutlaka incelenmelidir. Detay bilgi i¢in
https://www.nist.gov/cyberframework web portali ziyaret edilebi-
lir.

2.14. Bilisim Teknolojileri Yonetim ve Denetim Enstitiisii
(ISACA) Standartlar1

ISACA; Bilgisayar Sistemlerinin Denetimi ve Kontrolii (Information
Systems Audit and Control) ile ilgili bir meslek grubunun belirlenen
alanda rehberlik ihtiyacini hem karsilamak hem de tartismak ve ge-
listirmek tizere 1969 yilinda ABD’de kurulmus uluslararasi bir sivil
toplum Orglitiidiir. 1976 yilinda faaliyetleri alanina BT YOnetisimi
(IT Governance) eklemis, BT Yonetisim Enstitiisti ITGI - IT Gover-
nance Institute) ile birlesmistir. Bu uluslararasi organizasyon, Bilgi
Sistemleri Denetimi (CISA), Bilgi Giivenligi Yonetimi (CISM), Ku-



SIBER GUVENLIK STANDARTLARI

rumsal Bilgi Teknolojileri Yonetisimi (CGEIT), Bilgi Sistemleri Risk
Yonetimi (CRISC) gibi alanlarda temel norm ve ilkeleri tanimlama
ve sertifikasyon faaliyetleri, egitim programlar ile mesleki yeterlilik
belgelendirme faaliyetlerini yiiriitmekte olup, bugiin i¢in, diinya-
da 200'den fazla temsilcilikleri olan 100.000’in {izerinde tiyesi bulu-
nan bir yapida faaliyet gostermektedir. Ulkemizde de Istanbul ve
Ankara’da temsilcilikleri olan bu yapi icerisinde iilkemizde de ilk ve
tek iiniversite 6grenci toplulugu Gazi Universitesinde 2017 yilinda
kurulmus, benim de koordinatorliiglint yiirtittiigiim bir yap1 igeri-
sinde ¢alismalarimni yiiriitmektedir.

Bilisim Teknolojileri Yonetim ve Denetim Enstitiisii Dernegi 2011
yilinda Ankara’da kurulmus olan ve benimde belirli bir zaman der-
nek tiyesi olarak Akademik Koordinator olarak katk: verdigim bu
dernegin amaci; “Bilisim Sistemleri ve Bilgi Teknolojileri alaninda
Yonetim, Yonetisim, Denetim, Ig Kontrol, Uyumluluk, Giivenlik,
Risk YoOnetimi, Siire¢ YOnetimi, Danigmanlik, Proje Yonetimi ve
Bilimsel Arastirma faaliyetlerinde bulunan kisilerin bir araya gel-
mesini saglayarak, bu konulardaki bilgi ve birikimlerin paylasilarak
mesleki alanda gelismeye, standardizasyona, farkindalik olustur-
maya, yapilan uygulamalarda verimliligi ve bilimselligi arttirmay1
destekleyecek etkinlikler ile bireylere, organizasyonlara ve topluma
katkida bulunmak” olarak tanimlamakta ve ISACA-ITGI olmak
tizere COBIT, ISO, ITIL, CMMI, PRINCE, PMI gibi uluslararasi re-
feranslar, yontem ve standartlar ile uyumlu ¢aligmalar ytirtitmektir.

Bu kitap serisinin, 2. Ciltinin 9. Boliimiinde detayli agiklamalar ol-
dugu icin burada bu konu detayl olarak agiklanmamuistir. Detay
i¢in, ilgili boliime okuyunuz.

2.15. ENISA (European Union Agency For Cybersecurity)

Avrupa Birligi Siber Giivenlik Ajanst (ENISA) [19], 2004 yilindan
beri Avrupa siber giivenligini saglamak igin ¢alisan bir ajans olup,
merkezi Yunanistanin Atina sehrindedir. Ayrica, Yunanistanin
Kandiye kentinde de ikinci bir ofisi bulunmaktadir. ENISA, iki
veya daha fazla AB Uye Devletinin etkilendigi durumlarda sinirlar
arasinda gergeklesen biiyiik 6lcekli siber olaylara kars: koymak igin
tiye iilkeler ile Avrupa Birligi paydaslarii destekleyen politikalar:
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olusturan ve aktif olarak katkida bulunan bir yapidir. Ajans, kabili-
yetlerini arttirmanin yani sira tavsiye ve ¢éztimler sunmak icin tiye
devletler ve 6zel sektorle birlikte calismaktadir. Verilen destek bu-
nunla smirh olmayip, asagidaki hususlar: da igerir:

* pan-Avrupa Siber Giivenlik Egzersizleri, Ulusal Siber Giivenlik
Stratejilerinin gelistirilmesi ve degerlendirilmesi,

e CSIRTler isbirligi ve kapasite gelistirme,

¢ IoT ve akilli altyapilar iizerine ¢alismalar, veri koruma konularini
ele alma, gizlilik arttiric1 teknolojiler ve yeni ortaya ¢ikan tekno-
lojilerdeki gizlilik, eID’ler ve giiven hizmetleri, siber tehdit orta-
mini ve digerlerini belirlemedir.

ENISA ayrica, AB'nin ag ve bilgi gtivenligi (NIS) ile ilgili konularda
politika ve kanunlarmin gelistirilmesini ve uygulanmasini destek-
lemekte ve tiye devletlere ve AB kurumlarina, organlarina ve ajans-
larma, giivenlik agig1 ifsa politikalarmin goniillii olarak olusturul-
masinda ve uygulanmasinda yardimci olmaktadir. 2019'dan bu
yana, Siber Giivenlik Yasasi’'min yiiriirliige girmesini takiben (Y-
netmelik 2019/881), ENISA'nin teslim edilmesini destekleyen tiriin,
siire¢ ve hizmetlerin belgelendirilmesine temel teskil eden “Avrupa
siber giivenlik sertifika semalarin1” hazirlamakla gorevlendirilmis-
tir. Avrupa Siber Giivenlik Yasasi, BIT tiriinlerinin, islemlerinin ve
hizmetlerinin siber giivenlik sertifikasyonunu destekleyen islemleri
sunmaktadir. Ozellikle, bu tiir BT iiriinlerinin, stireclerinin ve hiz-
metlerinin siber giivenlik sertifikas1 i¢cin AB ¢apindaki kurallar1 ve
Avrupa planlarini olusturmaktadir.

ENISA’nin temel faaliyetleri alanlar1 asagida maddeler halinde ve-
rilmistir. Bunlar;

- Siber giivenlik ve bagimsiz danismanlik hizmetleri verme ve tav-
siyelerde bulunma

- Politika olusturma faaliyetleri ile uygulamay1 destekleme

- ENISA’nin AB’deki operasyonel ekiplerle dogrudan isbirligi yap-
t1g1 “Hands On” ¢alismalara destek verme

- AB Topluluklarmi bir araya getirmek ve biiyiik, biiyiik 6lgekli s1-
nir Otesi siber giivenlik olaylarma verilen miicadeleyi koordine
etmek
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- Siber giivenlik faaliyetlerinin sertifikalandirilmasi yapisinin olus-
turulmasi gibi hususlardir.

Avrupa Siber Giivenlik Ajans1 (ENISA), Avrupa Komisyonu tara-
findan koordine edilen ve Uye Devletler tarafindan desteklenen
Avrupa Siber Giivenlik Aymin (ECSM) baslamasina isaret ediyor.
Bu kampanya, Avrupa genelinde vatandaslara siber giivenlik ko-
nusundaki farkindaligr arttirmaya odaklanmaktadir. Bu etkinligin
logosu Sekil 2.7'de verilmistir. Bilgi Glivenligi Dernegimizin diizen-
ledigi, ISCTurkey etkinligi de bu ay kapsaminda kabiil edilmis olan
ve ENISA tarafindan desteklenen bir etkinliktir.

‘,‘\

@
‘-
-

Sekil 2.7. Siber Giivenlik Ay1 Logosu

2.16. Degerlendirmeler

Bu boliimde, kisisel ve kurumsal bilgi giivenliginin saglanmasinda

onemli olan standartlar gozden gegirilmis, kisisel ve kurumsal bil-

gi glivenliginin saglanmasinda takip edilecek ulusal ve uluslararasi

standartlar kisaca 6zetlenmistir. Yiiksek seviyede bir bilgi giivenli-

ginin saglanabilmesi i¢in;

- bilgi giivenligi standartlarinin bilinmesi, uygulanmasi, olusturu-
lan politikalar kapsaminda denetlenmesi ve karsilagilan olum-
suzluklarin giderilmesi gerekmektedir.

- standartlar gercevesinde olusturulacak politikalarin tist yonetim
tarafindan desteklenmesi, tiim ¢alisanlar ve paydaslar tarafindan
tavizsiz uygulanmalidir.
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So

siber giivenligi saglamanin dinamik bir siire¢ oldugunun farkin-
da olunmas: ve olusan risklerin yonetilmesi gereklidir.

kurumlarin standartlara uydugunu belgelendirmeleri, uluslara-
rast alanda gegerli sertifikasyona sahip olmalari, yiiksek seviyede
bir farkindaligin olusturulmasi igin gereklidir.

En zayif halka kadar giivende olunacag1 varsayimiyla hareket
edilerek gerekli 6nlemlerin alinmasi gerektigi bilinmeli ve uygu-
lanmalidur.

Ozellikle bu béliimde agiklanan TSE 15408 Ortak Kriterler kap-
saminda hem iiriinlerin sertifikalandirilmas: hem de sertifikali
iirtin kullanilmasinin 6zendirilmesinin de yerinde olacagi deger-
lendirilmektedir.

nug olarak; standartlar yiiksek seviyede bir giivenligi garanti etse

de bazen standartlarinda yetersiz kalabilecegi, siber giivenlige daha

genis bir perspektiften bakilmasi ve dnlemlerinde ona gore alinmasi

ge

rektigi de unutulmamalidir.
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u boliimde, siber gilivenlikte alinan tedbirlerin ya da gercek-

lestirilen uygulamalarin seviyesini ve/veya kalitesini 6l¢gmek

icin kullanilabilen ulusal ya da uluslararas: standardizasyon
kurumlari tarafindan yayinlanmis standartlar 6zetlenmistir.

3.1. Giris

Insanoglunun gelisimi ile birlikte bir¢ok alanda mamuller, mahsul-
ler, hizmetler ve metotlar gelistirilmeye baslamistir. Zaman igerisin-
de farkli kisi, kurulus ya da gruplarca gelistirilen bu olgularin belirli
bir diizene koyulabilmesi, ortak bir anlayis haline getirilebilmesi ve
olgunun gerek isleyisinin gerekse de diger kalite 6zelliklerinin 6l¢ii-
lebilmesi icin bazi kriterlere ihtiya¢ duyulmustur. Iste bu baglamda
standart terimi ortaya ¢ikmis ve standardizasyon ¢alismalarina ih-
tiya¢ duyulmustur.

Uluslararasi Standardizasyon Tegkilat: (ISO) tarafindan standartin
tanimi1 “imalatta, anlayista, 6l¢me ve deneyde bir 6rnekliliktir” ola-
rak yapilmistir [1]. Bir bagka ifade ile standart, belirli bir tirtin, sii-
reg, yontem ya da sistemin tagimasi gereken asgari kurallar biitiinii-
diir. Burada bahsedilen kurallar iiriin, siireg, yontem ya da sistemin
fiziki 6zelliklerini icerebilecegi gibi sistemin fonksiyonel 6zellikleri,
kalitesi, isleyisi ya da emniyet ya da giivenligi ile ilgili de olabilir.

Standartlarda yer alan kurallar1 olusturma siireci ise standardizas-
yon olarak adlandirilmaktadir. ISO tarafindan yapilan tanimlamaya
gore standardizasyon; belirli bir faaliyetle ilgili olarak tiim paydas-
larin katilimi ile kural koyma stireci olarak tanimlanmistir [1]. Bura-
da standartlarin hazirlanmasi siirecine tiim paydaslarin katilimi hu-
susu Ozellikle 6nemlidir. Standardizasyon siireci bu baglamda tiim
paydaslarin katilimini gerektirdigi gibi ayn1 zamanda tiim paydas-
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larin standart kurallari izerinde hemfikir olmasini da gerektirmek-
tedir. Bu nedenden 6tiirti standardizasyon g¢alismalarini koordine
etmek ve standardizasyon ¢alismalarina tiim paydaslarin katilimini
saglayarak tarafsiz bir anlayisla standartlarin hazirlanmasi igin ce-
sitli standardizasyon kuruluslar: kurulmustur.

Diinya da standardizasyon calismalarini yiirtiten en énemli kuru-
lus Uluslararas: Standardizasyon Tegkilatidir (ISO). ISO 1946 yilin-
da 25 iilkenin standardizasyon kuruluslarinin katilimiyla kurulmus
olup giintimiizde 146 {ilkenin iiyesi oldugu uluslararas: bagimsiz
bir standardizasyon teskilati olarak gorevine devam etmektedir [1].
Ayrica elektroteknik alaninda standartlari hazirlamak iizere Ulusla-
rarasi Elektroteknik Komisyonu (IEC-International Electrotechnical
Commission) da ISO ile birlikte calismaktadir. Avrupa Birligi'nde
farkli konulardaki standart calismalarini koordine etmek tiizere
Avrupa Standardizasyon Komitesi (CEN: European Committe for
Standardization) [2] ve Avrupa Elektroteknik Standardizasyon Ko-
mitesi (CENELEC-European Committee for Electrotechnical Stan-
dardization) [3] kuruluslar1 kurulmustur. Her iki kurulusa da 33
tiye tilke bulunmaktadir.

Tiirkiye'de ise; 132 sayili Kurulus Kanunu ile her tiirlii madde ve
mamuller ile usul ve hizmet standartlarinin hazirlanmasi gorevi
Tiirk Standardlar1 Enstitiisii'ne (TSE) verilmistir [4]. TSE, uluslara-
rasi1 standardizasyon kuruluslari olan ISO ve IEC ile Avrupa stan-
dardizasyon kuruluslar1 CEN ve CENELEC'in tam {iyesidir.

3.2. Siber Giivenlik ve Standartlar

Gelisen teknolojik ilerlemeler ve gelismeler, siber giivenlik alaninda
hem yeni {iriin ve siire¢lerin hem de biiyiik miktarda degerli ve-
rinin tiretilmesine sebep olmustur. Bu bilgiler ayn1 zamanda kotii
niyetli kullanicilarin hedefi haline gelmis ve bu bilgilerin giivenli
bir sekilde saklanmasi ve bilgilerin korunmas: icin gerekli tedbir-
lerin alinmasi gerekliligi ortaya ¢cikmistir. Ancak alinan tedbirlerin
ne derecede yeterli oldugu/olacagi konusu ise her zaman tartisma
konusudur. Iste bu asamada {iriin ve sistemlerin giivenliklerine y&-
nelik alinan tedbirlerin hangi sartlari saglamasi gerektigi ve bu sart-
larin saglanip saglanmadigini belirlemek {izere standardizasyon ve
belgelendirme ¢alismalar: baslatilmistir.
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Diger alanlarda oldugu gibi siber giivenlik alanindaki standartlar da
ulusal ve uluslararas: standardizasyon kuruluslarinin koordinesin-
de ve tiim paydaslarin katilimlari ile hazirlanmaktadir. Bu boliimde
siber giivenlik alaninda uluslararasi1 standardizasyon kuruluslari
ve ulusal standardizasyon kurumu olan TSE tarafindan hazirlanan
standartlar 6zetlenmistir. Bu boliimde bahsedilecek standartlarin
bir béliimii, dogrudan siber giivenlik ve bilgi giivenligi alaninda-
ki tiriin ve stireglerin sahip olmasi gereken ozellikleri agiklayan ve
iirlin ve siireclerin belgelendirilmesinde (standarta uygunlugunun
tescil edilmesinde) kullanilan standartlar iken bazilar1 ise daha ¢ok
uriin gelistirici ve son kullanicilara kilavuzluk etmek iizere tasar-
lanmig kilavuz standartlardir.

Siber giivenlik alani ¢ok hizli degisen bir alandir ve bu nedenle
alandaki teknoloji ve tiriinler ¢ok hizli bir sekilde degisime ugra-
maktadir. Bunun sonucu olarak da bu alanda yayinlanan standart-
larin diger sektorler i¢in hazirlanmis standartlara gore ¢ok daha
hizl1 giincellenebildigi unutulmamalidir.

Bu calismada bilgi giivenligi ve siber giivenlik standartlar1 asagida
basliklar1 verilen 3 temel kategoride gruplandirilmistir. Bunlar:

* Sistem giivenligi standartlar1
e Uriin giivenligi standartlar1 ve

* Bilgi giivenligi tetkik standartlaridir.

3.2.1. Sistem Giivenligi Standartlar1

Sistem giivenligi standartlari, kritik bilgilerin ve verilerin olusturul-
dugu, islendigi ya da saklandig1 kurum ve kuruluslar: tiim persone-
li, altyapasi, bilgi isleme olanaklar1 ve sistemin isleyisi baglaminda
bir biitiin sistem olarak ele alan ve bilginin gizlilik, btitiinliik ve eri-
sebilirlik nitelikleri ¢ercevesinde alinmasi gereken giivenlik kont-
rollerini tanimlayan standartlardir. Sistem giivenligi ile ilgili yaygin
olarak kullanilan standartlar asagida 6zetlenmistir.

TS EN ISO/IEC 27001 Bilgi Teknolojileri - Giivenlik Teknikleri -
Bilgi Giivenligi Yonetim Sistemi - Gereksinimler

Bilgi Giivenligi Yonetim Sistemi (BGYS) olarak ta bilinen bu stan-
dart ilk kez 2005 yilinda yayinlanmis, sonrasinda ise cesitli reviz-
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yonlardan gegirilmis ve son ytriirliikteki stirtimii ise 2017 yilinda
yayimlanmigtir. Bu standart, bir kurulus biinyesinde bilgi giiven-
ligi yonetim sisteminin kurulmasi, uygulanmasi, siirdiiriilmesi ve
gozden gegcirilip iyilestirilmesi icin uygulanmas: gereken prensip,
sartlar ve kontrolleri kapsar. Burada ilgili prensip ve sartlarin belir-
lenmesi asamasinda kurulusa 6zgii risklerin nasil degerlendirip is-
lenecegi de aciklanmaktadir. Standart oldukca genel bir yaklagimla
hazirlanmis olup tiim kuruluslara uygulanabilirdir [5].

Bu standart bir¢ok iilkede oldugu gibi iilkemizde de yaygin olarak
bir belgelendirme standarti olarak kullanilmaktadir. Ulkemizde
ozellikle Elektronik Sertifika Hizmet Saglayicilari, Telekom opera-
torleri ve internet hizmet saglayicilar1 ve kisisel bilgilerin islenip
saklandig1 Hastane Bilgi Yonetim Sistemi (HBYS) gibi alanlarda ya-
zilim gelistiren yazilim firmalar1 gibi bir¢ok firma/kurulus bu stan-
darta gore belgelendirilmis durumdadar.

TS ISO/IEC 27002 Bilgi Teknolojileri - Giivenlik Teknikleri - Bilgi
Giivenligi Yonetim Sistemi i¢cin Uygulama Prensipleri

Adindan da anlasilacag: tizere TS EN ISO/IEC 27002 standarti,
bilgi giivenligi yonetim sistemlerinin uygulanmasi ile ilgili uy-
gulama prensiplerini ve 6rneklerini iceren bir kilavuz standarttir.
Bu baglamda genel tavsiye niteliginde bir standart oldugu soy-
lenebilir. Standart kapsaminda ilginin gizlilik, biitiinliik ve erisi-
lebilirlik 6zelliklerine yonelik riskleri karsilamak amaciyla bilgi
glivenliginin cesitli alanlarina yonelik tavsiye niteliginde bilgi
gtvenligi kontrolleri sunulmaktadir. Standartin 6zellikle ISO/IEC
27001 standartini esas alan bir Bilgi Gilivenligi Yonetim Sistemi'ni
kurmak isteyen kurum/kuruluslar tarafindan bir basvuru dokii-
mani olarak kullanilmasi tavsiye edilmektedir. Standart bir kila-
vuz standart oldugundan bu standart kapsaminda belgelendirme
calismasi yapilmamaktadir [6].

TS EN ISO/IEC 27005 Bilgi teknolojisi - Giivenlik teknikleri - Bilgi
giivenligi Risk Yonetimi

Temel olarak TS ISO/IEC 27005, bilgi giivenligi risklerinin yonetimi
icin kilavuzluk saglamak amaciyla hazirlanmis olup son siiriimii
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2018 yilinda yayinlanmistir. Bu standart ISO/IEC 27001 standartinin
genel kavramlarimi destekleyecek sekilde hazirlanmis olup temel
amaci bilgi giivenliginin risk yonetimi tabanl bir yaklasim ile haya-
ta gecirilmesini saglamaktir. Bu baglamda standartin ISO/IEC 27001
ve ISO/IEC 27002 standartlari ile beraber ele alinmas: tavsiye edil-
mektedir [7]. Standart, TS ISO/IEC 31000 Bilgi teknolojisi - Giivenlik
teknikleri - Risk Yonetimi standartindan farkli olarak risk yonetimi
yaklasimi temelinde bilgi giivenliginin uygulanmasin saglar. Stan-
dart genel olarak hazirlanmis olup her tiirlii kurulusa (kar amaci
giiden ticari isletmeler, devlet kurumlari, kar amaci giitmeyen sivil
toplum kuruluslar gibi) uygulanabilirdir.

Genel olarak incelendiginde ISO/IEC 27001 serisi bir seri standart
olup birbiri ile iligkili bir¢ok boliimden olusmaktadir. Bu seri-
nin temel amaci, kurum ve kuruluslarda Bilgi Giivenligi Yonetim
Sistemi’nin tasarlanmasi, uygulanmasi, kurulmasi, isletilmesi ve
gozden gecirilmesi i¢in dikkate alinmasi gereken zorunlu sartlar ile
takip edilmesi gereken prensipleri igerir. Serinin 6nemli standartla-
r1 yukarida 6zetlenmis olup tamami burada verilmemistir. Ayrica
serinin Bilgi Giivenligi Yonetim Sistemi Tetkikleri ile ilgili olan bo-
ltimleri tetkik standartlari alt baghg: altinda sunulmustur.

3.2.2. Uriin Giivenligi Standartlar

Uriin giivenligi standartlar, bilgi teknolojileri iiriinlerinin sagla-
mas1 gereken giivenlik 6zelliklerini belirleyen ve iirtiniin bu 6zel-
likleri tasiy1p tasimadigin olglip belgelendiren standartlardir. Bu-
rada bahsedilen {iriin, bilgi iireten, isleyen ya da depolayan yazilim,
donanim ya da hem yazilim hem de donanim iceren herhangi bir
bilisim teknolojisi tiriinii olabilir.

Her ne kadar boliimiin alt bashig {iriin giivenligi standartlar1 olsa
uriin givenligine yonelik standart sayis1 oldukga kisitlidir. Bu alan-
da degerlendirilebilecek uluslararas: alanda kabul gormiis tek bir
standart (Ortak kriterler standarti olarak da bilinen TS ISO/IEC
15408 serisi standart) ile ulusal bazda Tiirkiye’ye 6zgii Temel Seviye
Giivenlik Belgelendirmesi bulunmaktadir. Bu standartlarin agiklar1
asagida sunulmustur.
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TS ISO/IEC 15408 1/2/3: 2005 - Bilgi teknolojisi - Giivenlik teknik-
leri - BT giivenligi icin degerlendirme kriterler

Bilgi giivenligi ve siber giivenlik alaninda iirtin belgelendirmesi
i¢in kullanilan uluslararasi kabul gérmdis tek standart TS ISO/IEC
15408 serisi standartlardir. Bu standart serisi Ortak Kriterler stan-
dart1 olarak da amilmaktadir. Serinin birinci boliimii giris niteli-
ginde olup temel kavramlar ve Ortak Kriterler degerlendirme ve
belgelendirme modelini icermektedir. Standartin ikinci boliimiinde
iirtin glivenlik gereksinimleri belirlenirken kullanilacak giivenlik
fonksiyonel gereksinimleri verilir. Ugiincii boliimiinde ise iiriiniin
iddia ettigi garanti iddiasinin belirlenebilmesi i¢in giivenlik garanti
gereksinimleri yer almaktadir. Ortak kriterler kapsaminda 7 farkl
garanti seviyesi tanimlanmis olup bu garanti seviyeleri EAL (Eva-
luation Assurance Level) olarak ifade edilir. Burada birinci seviye
en diisiik garanti seviyesini, yedinci seviye ise en yiiksek garanti
seviyesini ifade eder [8].

Ortak Kriterler standartinin yapisi geregi bir kurumun/kurulusun
Ortak Kriterler belgelendirme kurulusu olabilmesi i¢in Ortak Kri-
terler Konsorsiyonu tarafindan bir dizi teste tabi tutulmasi ve bu
testlerden basari ile gegmesi gerekmektedir. Ulkemizde Tiirk Stan-
dardlar1 Enstittisti 2010 yilinda bu testlerden basari ile gecmis ve
belgelendirme kurulusu olarak akredite edilmistir. Bu kapsamda
iilkemizde Ortak Kriterler belgelendirme c¢alismalari Tiirk Stan-
dardlar Enstitiisii tarafindan yiiriitiilmektedir.

Halihazirda Ortak Kriterler kapsaminda erisim kontrol cihazlari,
veri tabanlar1 ve veri koruma cihazlari, akilli kart sistemleri, ag eri-
simi ile ilgili cihazlar vb alanlarda belgelendirme calismalar: devam
etmektedir.

Temel Seviye Giivenlik Belgelendirmesi

Uriin temelli tek uluslararasi giivenlik belgelendirme standarti olan
Ortak Kriterler standartinin gerek degerlendirme siirecinin gok
uzun ve zahmetli olmas: gerekse de belgelendirme maliyetlerinin
¢ok yiiksek olmasi nedeniyle daha hizli ve efektif bir ulusal standar-
ta ihtiya¢ duyulmustur. Bu kapsam Temel Seviye Giivenlik Belge-
lendirmesi (TSGB), ortak kriterlerin bir hafifletilmis versiyonu ola-
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rak Tiirk Standardlar1 Enstitiisii tarafindan gelistirilmistir. TSGB,
basit, hizli ve etkin bir giivenlik degerlendirmesini hedefleyen bir
degerlendirme programudir [9].

TSGB, Ortak Kiriterler standartinda oldugu gibi tirtintin giivenlik
testlerinin yapilmasin ve elde edilen sonuglara gore de belge veri-
lip verilmemesi temeline dayanir. Burada giivenlik testleri bagimsiz
kuruluslarca da yapilabilmekte, belgelendirme ise belgelendirme
kurulusu olan Tiirk Standardlar1 Enstitiisti tarafindan yapilmakta-
dir. TSGB'nin temel yaklagimi, 35 adam-giinde degerlendirmenin
tamamlanmasi tizerine kurulmustur.

3.2.3. Bilgi Giivenligi Tetkik Standartlar:

Bilgi giivenligi tetkik standartlari, bilgi giivenligi tetkiklerine yo-
nelik olarak Belgelendirme firmalar1 ve tetkikgiler tarafindan uyul-
mas1 gereken kurallar1 tanimlar ve kilavuzluk saglar. Asagida bilgi
guvenligi tetkikleri ile ilgili temel standartlar verilmistir.

TS ISO/IEC 27006 Bilgi teknolojisi - Giivenlik teknikleri - Bilgi
giivenligi yonetim sistemlerin tetkik ve belgelendirilmesini yapan
kuruluslar icin sartlar

TS ISO/IEC 27006 ilk olarak 2007 yilinda yayilanmis ve sonrasinda
2011 ve 2015 yillarinda revize edilerek giincellenmistir. Bu standart,
bagimsiz BGYS tetkik ve belgelendirme hizmetleri veren kuruluslar
icin gerekli olan sartlar1 tanimlayarak bir kilavuzluk saglar [10].

TS ISO/IEC 27007 Bilgi teknolojisi - Giivenlik teknikleri - Bilgi gii-
venligi yonetim sistemlerinin tetkiki icin kilavuz

TS ISO/IEC 27007, TS ISO/IEC 27001 uyumlulugunun belgelendiril-
mesi disinda (bu husus TS ISO/IEC 27006 da kapsanmaktadir) farkl
amaglarla BGYSTerinin tetkikini yapan kuruluslar i¢in kilavuzluk
saglar. Burada bahsedilen tetkikler, kurum igi tetkikler, dis tetkik-
ler ya da yonetimin gdzden gegirmeleri seklinde olabilir. Ayrica bu
standart farkli biiytikliikteki kuruluslara uygulanabilir [11].

TS ISO/IEC 27008 Bilgi teknolojisi - Giivenlik teknikleri - Tetkikgi-
ler icin bilgi giivenligi kontrolleri kilavuzu

Tetkikgiler igin bilgi giivenligi kontrollerinin denetiminin yapilmasi
hazirlanmis kilavuz niteliginde bir standarttir. 27008, bir kurulus
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tarafindan uygulanan BGYS baglaminda teknik uyumun kontrolii
de dahil olmak tizere bilgi giivenligi kontrollerinin gozden gegiril-
mesi konularina odaklanir [12].

3.3. Sektorde Kullanilan Diger Siber Giivenlik Standart-
lar1 ve Yayimc1 Kuruluslar

Standart No. Yayimal kurulus ve standartin aciklamasi

ABD Ulusal Standartlar ve Teknoloji Enstitiisti
(NIST)'niin 800-53 6zel yayimi, merkezi yonetim
(federal) bilgi sistemleri igin kontrolleri
NIST 800-53/SCF | belirlemekle beraber, bu kontroller ticari birimler
tarafindan da kullanilabilmektedir. Merkezi
yonetimin diger bilgi giivenligi standartlar: ile
uyumludur. Ucretsiz bir standartdur.

Internet Giivenlik Merkezi (CIS) isimli kurum
tarafindan takip edilen ve orijinali SANS
enstitiisii tarafindan gelistirilmis 20 adet giivenlik
kontroliinii icermektedir. Ucretsiz bir standarttir.

CIS 20

Bilgi Sistemleri Denetleme ve Kontrol Ortaklig1
(ISACA) kurumu tarafindan diizenlenen Bilgi
ve Ilgili Teknolojiler Kontrol Hedefleri (COBIT)
ISACA-COBIT 5 | gergevesi, siber giivenligin tesisi i¢in kontrol ve
islemleri de igermektedir. ISO 27000 serisi ve
ISACA- Bilgi Giivenligi icin Is Modeli (BMIS)
standartlari ile uyumludur. Standart ticretlidir.

Bilgi Giivenligi Formu (ISF)'nun diizenlemis
oldugu Iyi Ornekler Standarti, mevcut ve
gelismekte olan teknoloji konularinda kontrol
yontemleri ve rehberlik saglamaktadir. Standart
ve beraberindeki ISF Kiyaslamali Olgiim sistemi,
ISO 27002, COBIT 5, CIS 20, NIS ve PCI-
DSS standartlar ile uyumludur. Dagitim ve
yayinlanmasi kontrollii, iicretsiz bir standarttir.
Savunma Bilgi Giivenligi Ajansi (DISA), Kontrol
fliski Gostergeleri (CCI), Giivenlik Ihtiyaclari
DISA Rehberi (SRGs), Giivenlik Teknik Uygulama
Rehberi (STIGs) ve mobil kodlama konularinda
giivenlik standartlar1 yayimlamaktadir.

ISF- Standard of
Good Practice
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ITIL

Axelos firmasi tarafindan gelistirilen, Bilgi
Guivenligi Altyapist Kiitiiphanesi (ITIL), ISO
27000 serisi ile uyumlu olarak, Bilgi Teknolojileri
hizmet yonetimi diizenlemelerini icermektedir.
Standart ticretlidir.

PCI-DSS

Biiyiik kredi kat firmalarmin olusturdugu,
Odeme Kartlar1 Endiistrisi (PCI) kurumu
glivenlik konseyinin Veri Giivenlik Standart:
(DSS), kart islemlerinin giivenligini artirmak
amactyla politika ve islemleri belirlemektedir.
Uyumluluk kredi karti firmalar1 tarafindan
zorunlu tutulmaktadir. Baz: tilke kanunlari bu
standarta referans vermekte veya standarttan
alintilar yapmustir. Standart ticretsizdir.

OWASP

Acil Web Uygulama Giivenligi Projesi (OWASP),
OWASP ilk 10 listesini de iceren giivenlik artirici
kaynaklarin ~ kullanilmasmi  6nermektedir.
OWASP ilk 10 iicretsizdir.

BSIMM

Olgunluk Modelinde Giivenlik Tesisi (BSIMM)
projesinde  {iiretilen  dilizenleme, yazilim
givenligine odaklanmigtir ve ticari kurum
glvenlik inisiyatiflerini 6lgme ve yonetmede
yardimci olan faaliyetlerin diizenlenmesinde
kullanilan gerceveyi tanimlamaktadir. Ucretsiz
bir standarttir.

CSA- SGCAFCC
4.0

Bulut Giivenlik Birlikteligi (CSA) tarafindan,
bulut hesaplama teknolojilerinin benimsenmesi,
glivenligin artirilmasi ve risklerin yonetilmesi
amaciyla Bulut Giivenligine Odakli Kritik
Alan Gilivenlik Rehberi (SGCAFCC) 4.0
yayimlanmistir. Bu standart ticretsizdir.

CSA- CCM

Bulut Giivenlik Birlikteligi (CSA) tarafindan
yayimlanan Bulut Kontrol Matrisi (CCM)
bulut listelerini kullanan organizasyonlarm
bilgi giivenligini en {ist seviyeye c¢ikarmasi
icin yapilmasi gerekenleri igerir. Bu standart
iicretsizdir.
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Uluslararast Hukuk Teknoloji Ortakligi (ILTA)
tarafindan yayimlanan Hukuk Giivenligi
(LegSEC) diizenlemesi, hukuk alaninda risk-
ILTA e . .. :
tabanl bilgi gliveligi programlari igin tavsiyeler
icermektedir. Ucretsiz olarak bazi araclara da bu

ortaklik araciligi ile erismek miimkiindiir.

ingiliz Standartlar Enstitiisii (BSI) tarafindan
yayimlanan, Acik Erisim Tanimlamalar1 555,
PAS 555 ist seviye yoneticileri i¢in kurumlarinin siber
glivenlik  yetkinliklerinin  karsilagtirilmasina
imkan veren bir gercevedir. Standart ticretlidir.

3.4. Degerlendirmeler

Bu boliimde siber giivenlik ve bilgi giivenligi ile ilgili gerek ulusal
gerekse de uluslararasi standartlar 6zetlenmis, genel olarak kulla-
nim alanlar1 agiklanmistir. Burada 6ncelikli olarak tiim standartlar
icin gegerli olan bir hususu belirtmekte fayda goriilmektedir. Ha-
zirlanan tiim standartlar ihtiyari nitelikte olup herhangi bir kurum/
kurulusga zorunlu kilinmadikca belgelendirme ihtiyact dogmaya-
caktir. Bu baglamda bu standartlarin yayinlanmis olmasi sektoriin
ve son kullanicilarin ihtiyaglarini karsilamamaktadir. Son kullanici-
larin bilgi giivenligi anlaminda magdur edilmemesi i¢in ilgili yasal
otoritelerce bu standartlarin zorunlu hale getirilmesi ve belgelen-
dirme siireclerinden gecemeyen iiriinlerin/sistemlerin piyasaya sii-
riilememesi biiyiik 6nem arz etmektedir.

Siber giivenlik ve bilgi gilivenligi standartlar ile ilgili ikinci temel
husus ise teknolojideki hizl1 degisimler sonucu bu standartlarin ige-
riklerinin ve kullanim alanlarmin hizla degisiyor olmasidir. Stan-
dartlarin tarihgeleri incelendiginde bu standartlarin birkag yilda bir
revize edildikleri goriilmektedir. Son kullanicilarin ve iiriinleri igin
standartlar: takip eden kuruluslarin standartlarin son versiyonlari-
n1 ve hatta standart {izerinde revizyon ¢alismalarmin yapilip yapil-
madigini takip etmeleri 6nemle tavsiye edilmektedir.
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SIBER GUVENLIKTE ASKERI STANDARTLAR
KAPSAMINDA AQAP INCELEMESI

u boliimde, savunma sistemlerindeki iirtin/hizmetlerin or-

tak kalite standartlarii belirleyen Kuzey Atlantik Pakti'nin

(NATO), miittefikleri icin belirledigi standartlar ele alinacak-
tir. Bu standartlar ele alinirken en temel standartlar 6zetlenmis, sa-
vunma sistemlerinin temelinde yer alan yazilim iiriinleri/hizmetleri
Ozelinde standartlar agiklanmistir.

4.1. Giris

Bilgi teknolojileri (BT) en temelde, diinyanin hemen her iilkesinde
askeri amagh ¢alismalarin katkisi ve ihtiyaglariyla sekillenmis, se-
killenmeye de devam etmektedir. Ulkelerin, varliklarini siirdiirme
ve savunma kaygilar1 arttikga BT'ne yonelik yatirimlar1 artmis ve
giderek biiyiiyen siber diinya, yeni bir cazibe merkezi haline do-
niismiistiir. Bu durumun dogal sonucu olarak siber diinyada da
tilkelerin giivenliklerini saglama gereksinimi ortaya cikmustir. Tlgili
gereksinimlerin karsilanmasindaki temel nokta, BT iirtinlerinin bir
standardizasyona sahip olmasidir.

Mevcut endiistriyel standartlar, askeri alanda kullanilan BT iirtin-
lerinin dogasi geregi standardizasyon ihtiyacini karsilamakta maa-
lesef yetersiz kalmaktadir. Basta Amerika Birlesik Devletleri (ABD),
Avrupa Birligi (AB) ve NATO (North Atlantic Treaty Organization-
Kuzey Atlantik Pakt1) olmak iizere Diinya'nin 6nde gelen tilkeleri
ve topluluklar siber giivenligin ortak standartlar1 konusunda he-
niiz bir fikir birligine varamamis olsalar da stratejiler yayimnlayarak
ve anlagmalar yaparak temel bir yaklasim belirlemeye calismakta-
dirlar.

Standardizasyon, “belirli bir ¢calismanin, o calisma ile ilgili bulunan-
larin ve 6zellikle milli ekonominin yararina yapilabilmesi igin tiim
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taraflarin katki ve igbirligi ile belirli kurallar koyma ve bu kurallar1
uygulama islemi” olarak tanimlanabilmektedir. Standart ise stan-
dardizasyonun olusturulabilmesi icin konunun somut 6rneklerini
ifade etmekte olup herhangi bir 6zellik belirtiyor ise bu 6zelligin
deney metotlarinin saglanabildigini gostermelidir [1].

Standardizasyonun tarihine bakildiginda, temelinin el sanatlar
kurallari, 6rf ve ananelere dayandig: goriilmektedir. Modern an-
lamiyla standardizasyona en yakin drnekleri M.O.45001ii yillarda
Misir'da gormek miimkiindiir. Piramitlerin insaatinda kullanilan
taslarin boyutlarinin belirlenmesinde birtakim kurallarin uygu-
landig1 yapilan calismalarla tespit edilmistir. Benzer sekilde Eski
Roma’da su kanallarindan alinan vergilerin belirlenmesinde su ka-
nallarmin ¢apimnin kullanilarak hesaplamalarda bir standart olustu-
ruldugu tespit edilmistir. Endiistriyel alandaki standardizasyonun
temeli ise Ingiltere sanayi devrimine dayanmaktadir [1].

Tiirklerin Anadolu’da bilinen ilk standardizasyon uygulamasi, 1502
yilinda Sultan II. Beyazit tarafindan Bursa'daki ticaretin usuliinii
diizenleyen ferman kabul edilmektedir. Ferman, satilan/islenen
irtintin hammaddesi, ebatlari, paketleme ve fiyatlandirma gibi bile-
senlerine dair esaslar1 ve bu esaslara uyulmadig1 durumdaki uygu-
lanacak cezai yaptirimlari icermekle birlikte giincel anlamda stan-
dardizasyon esaslarinin diinyadaki ilk 6rnekleri arasindadir [2].

Ulkeler arasinda siirekli bir etkilesim olmasi paylasilan her unsu-
run bir standarda sahip olmasini zorunlu kilmaktadir. Ayrica tilke
icinde de genel kalitenin ve diizenin saglanmasinda standartlarin
belirlenmesinin onemi bitytiktiir.

4.2. AQAP (Miittefik Kalite Giivence Yayinlar1 - The
Allied Quality Assurance Publications)

Kuzey Atlantik Pakti (North Atlantic Treaty Organization) olarak
ifade edilen NATO'nun amaci, miittefik tilkeler arasinda askeri is-
birligi ve savunmay1 saglamaktir. Bu kapsamda midittefikler arasin-
da kullanilan her tiirlii savunma sanayi iirtin ve hizmetlerinin ortak
standartlara sahip olmasi iilkeler arasi igbirliginin saglanmasi igin
bir zorunluluktur. Savunma sistemlerinin kritik yapis1 ve ihtiyagla-
rinin yapisal durumlar1 nedeniyle Uluslararas: Kalite Standartlar:
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tarafindan ortak standartlarin karsilanmasi su an i¢in ¢ok miimkiin
goriinmemekle beraber ISO-9000 ve DoD (Department of Defence
- DoD) alanindaki gelismeler gelecekte bu durumun biiyiik dl¢iide
degisecegine isaret etmektedir.

Miittefik Kalite Giivence Yayinlar1 (The Allied Quality Assurance
Publications-AQAP), 1968'de NATO tiyesi iilkeler i¢in askeri alan-
daki sistemlere yonelik kalite standartlar: olarak ortaya ¢ikmustir.
Savunma sistemlerinde kullanilan biitiin yazilim ve donanim tiriin-
leri ile tiretim siireglerine yonelik kalite yonetim politikalarin iger-
mektedir. Temeli STANAG 4108 NATO standardizasyon anlasma-
sina dayanmakta olup ABD Savunma Bakanlig: tarafindan belirle-
nen standartlar ile uyumludur [3]. 19901 yillardan sonra ISO-9000
serisindeki gelismelerin ardindan AQAP’lar 1993 yilindan itibaren
ISO-9000 serisi ile uyumlu hale getirilmistir [7].

Ulkemizde 5201 sayili kanun geregince Milli Savunma Bakanlig1
(MSB) tarafindan belirlenen “Kontrole Tabi Tutulacak Harp Arag
ve Geregleri ile Sildh, Mithimmat ve Bunlara Ait Yedek Parcalar,
Askeri Patlayict Maddeler, Bunlara Ait Teknolojilere Iliskin Liste”
dokiimani kapsaminda {iretim yapan ve/veya tedarik siireci ytirii-
ten firmalarin, AQAP belgesinin olmasi zorunludur. Bu yaymnin ya-
yinlandigr donemde, firmanin ilgili standardi saglayip saglamadigi
MSB tarafindan kontrol edilerek belgelendirilmektedir [4].

4.3. Ulkemizdeki Etkin Kullanilan AQAPlar

Bu bolimde MSB tarafindan, savunma sistemlerine tirtin/hizmet
tireten firmalardan talep edilen AQATPlar ile temel referanslar ara-
sinda yer alan AQAP’lar incelenmistir.

AQAPar diger standartlarin aksine, {irtin/hizmetin belirli bir asa-
masindaki eksikligin tespiti ve iyilestirilmesine yoneliktir. Genel
olarak mevcut yapinin standardize edilmesini degil ilgili asamanin
standardizasyonunu igerir. Bu sekliyle farkli alanlara hitap eden
savunma sanayi uriin/hizmetlerinin modiiler yapisi ile uyum sag-
lamaktadir. Firmanin hangi belgelendirmeye ihtiyacinin oldugu be-
lirlenirken tedarik edilecek tirtin/hizmetin igerigi ve/veya firmanin
genel yapisi incelenerek karar verilir. $ekil 4.1’de bu belirlemenin
yapilmasinda temel alinabilecek bir yol haritas: verilmistir [12].
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Sekil 4.1. AQAP uygunluk belirleme semas1 [12]

4.3.1. AQAP-110 NATO Tasarim, Gelistirme ve Uretim Kalite Gii-

vencesi Kosullar

AQAP-110 dokiimani, tasarim, gelistirme

ve Uretim tabanli stan-

dartlari igerir. AQAP-1 standartlari, ISO 9000 serisi ile uyumlu hale
getirilme ¢alismalar1 kapsaminda AQAP-110 olarak degistirilmis-
tir [7]. 1k olarak 1993 yilinda yayinlanan standardin 1995 yilinda
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ikinci versiyonu (V.2) yaymnlanmustir. Hali hazirda V.2 referans
almmaktadir. Belgenin igerigi, genel olarak iiretici ve yiiklenicinin
yerine getirmesi gereken sartlar1 icermekte olup ISO 9001 standart-
larma ek olarak NATO eklerine yer vermektedir. Bu kosullarin ge-
nel hatlar1 [5]:

- Uretim yapan endiistriyel sirketin, iiriiniinden maksimum fayda
saglanmasi i¢in iiretimin her asamasinda planlama, kontrol, de-
netim ve giivence faaliyetlerine kalite yonetim siireclerini izleme-
si gerekmektedir.

- Yiiklenici, sozlesmenin hiikiim ve sartlari ile gecerli sartnamede-
ki yiiktimliiliikleri yerine getirmekten sorumlu olup bu sartlara
uygunluk objektif bulgularla kontrol edilir.

- Yiiklenicinin korunmas igin yiiklenici tarafindan gerekli kalite
glivence kosullarinin saglamip saglanmadig: ihtiya¢ duyuldu-
gunda Devlet Kalite Giivencesi Temsilcisince kontrol edilir.

- Al veya yetkili temsilcinin, tirtintin istenen sartlar1 saglamama-
st durumunda stireci durdurma veya onaylamama yetkisi bulun-
maktadir.

4.3.2. AQAP-120 NATO Uretim Kalite Giivencesi Kosullart

ISO 9000 serisi ile uyumlu olup iiretim ve hizmet kosullarina yone-
lik standartlari igerir. 1995 yilinda ikinci versiyonu (V.2) yayinlan-
mis ve hali hazirda bu siiriim gegerliligini korumaktadir. Uretim sii-
recinde uyulmasi gereken ISO 9002 standartlarina ek olarak NATO
eklerine yer vermektedir. Bunlar [6]:

- Ana yiiklenici, alt ytiklenicileri de kapsamak iizere tasarim sii-
recinin ilk asamasindan itibaren bir konfigiirasyon yonetim sis-
temi olusturmal1 ve biitiin siire¢ bu sistemin uygun stirdiiriildii-
giinden emin olmalidir. Bu sistemin konfigiirasyon tanimlamasi,
kontrolii, durum muhasebesi ve denetim prosediirleri belgelen-
dirilmedir.

- Devlet Kalite Giivencesi Temsilcisine yiiklenici tarafindan gerek-
li konaklama ve inceleme sartlar1 saglanmalidir. Kalite Giivence
Temsilcisi, yiiklenci ve/veya alt yiiklenici tesislerinde tam erisim
hakkina sahip olup sistemin prosediirlere uygunlugunu deger-
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lendirmek ve iirtinii s6zlesme sartlarina uygunlugunu kontrol
i¢in smirsiz yetkiye sahiptir.

4.3.3. AQAP-130 NATO Muayene ve Test Kalite Giivencesi Kosul-
lar1

ISO 9003 Kalite Giivence Modeli ile uyumlu olup muayene ve test
kosullarina yonelik standartlari igerir [7].

4.3.4. AQAP-150 NATO Yazilim Gelistirme Kalite Giivencesi Ko-
sullar1

Savunma sistemlerinin kapsaminda yer alan silah sistemleri, askeri
iletisim sistemleri, ag sistem {riinleri ve komuta-kontrol sistemleri
gibi kritik ve karmasik yapilarda kullanilan yazilimlarin giivenligi,
askeri alandaki siber giivenligin saglanmasindaki en 6nemli unsur-
lardan biridir. Bu noktalardaki acgiklarin sonuglar1 maalesef {ilke
savunmasini dogrudan etkileyebilmektedir. Yazilimlardaki kalite
eksikliklerinden kaynakli olas1 problemlerin azaltilmasi ve 6niine
gecilmesi maksadiyla NATO fiyesi iilkeler igin yazilim kalite gii-
vence standartlar;, AQAP-150 ile belirlenmektedir (Gegerli son ver-
siyon 1997 yilinda yaymlanmistir). AQAP-150, AQAP-110 ve ISO/
IEC 9126 standartlarini referans almakta ve AQAP-110 ‘a yazilim
projeleri i¢in ek gereksinimleri saglamaktadir [8].

AQAP-150, yazilim projesinin genel yapisin1 hedef almaktadir. Her-
hangi bir yazilim gelistirme modeli ya da yontemi énermemekte
ve proje odakli yonetimsel/teknik siirecleri ele almaktadir. Yazilim
projesindeki her tiirlii yazilim gelistirme durumlari, teslim edilme-
yen ve lriin gelistirme asamasinda kullanilan yazilimlar, raf dis
yazilimlar, gtivenlik duvar1 yazilimlari ile bakim/idame stirecleri de
dahil olmak tizere yazilim projesinin biitiin unsurlarinda uygulan-
mas1 On gorilmiistiir. Temelde, Yazilim Yasam Dongiisii boyunca
devam edecek bir Yazilim Kalite Sistemi (YKS) olustulmasini, bu
siire¢ adimlarinin teslim ve bakim/idameyi de kapsayacak sekilde
diizenlenmesini igerir. Standardin genel yapis1 ve adimlari [8]:

- (YKS), program yasam dongiisii boyunca uygulanacak bir dizi
kural ve prosediirleri igermekte olup olasi riskleri en aza indir-
meyi hedeflemektedir. Ayrica siirecin kalite yonetimine uygun
olarak tasarlanip yiiriitiildiigiiniin kontroliinii saglamaktadir.
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Yazilim Kalite Yonetim Faaliyetleri (YKYF), sozlesme sartlari,
YKS'nin kural ve prosediirleri ile 6zel proje gereksinimlerine da-
yanir. Bu faaliyetler;

® Yazilim iiriin ve dgelerinin gereksinimlerini tespit etmeyi

¢ Gelistirme icin yonetsel ve teknik siiregleri olusturmay1 ve uy-
gulamay1

¢ Uriiniin kalitesinin tespiti ve onaylanmast igin ilgili prosediir-
lerin belirlenmesi ve uygulanmasini saglamay1

* Projeye dair potansiyel teknik, mali ve programsal risklerin
tespit, analiz, onceliklendirme ve en aza indirilme / ortadan
kaldirilmasi igin prosediirleri belirlemeyi iceren eylemler ve
yontemler dizisi olarak tanimlanmaktadr.

Yazilim Projesi Kalite Plan1 (YPKP), YKYFlerini belgelendirmek
icin olusturulmaktadir. Bu plan, yiiklenici tarafindan kalite siste-
minin takip ve kontrolii icin gelistirilen faaliyetlerin tanimlanma-
st igin kullanilmalidir.

Yazilim gereksinimleri, YPKP'inda yazilim gelistirme siirecinin
baslangi¢ adimi olarak yer almaktadir. Bu gereksinimler alic1 ta-
rafindan da onaylanarak sartnameye dahil edilmeli ve tasarim
kisitlamalari ile temel yazilim kalite 6zelliklerinin agik tanimlari-
n1 ifade etmelidir. Ayrica YPKP'inda da gereksinimlerin formati,
igerigi, hangi standartlar1 veya kilavuzlarin uygulanacagi net bir
sekilde belirtilmelidir.

Yazilim gelistirme stireci igin;

¢ Siirecin karmasikligini azaltacak ve kontrolii saglayacak seffaf-
l1iga sahip

¢ Bilinen miithendislik uygulamalarini igeren

e Onceki tasarimlarin geri bildirimlerine gore diizenlenmis

* Faaliyet adimlarini ve olas1 sonuglarini agik bir sekilde belirten
¢ Kritik gorevlerin tanimlarmin yapildig:

* Dogrulama kontroliiniin yapilacagi noktalarin kronolojik ola-
rak tanimlandig1
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e Plan disi durumlarin kontrol edilme adimlarini iceren

e Siireglere dair baslangi¢ ve bitis kriterlerinin belirsizligini kal-
diran

* Projeye 0zgii tiim kalite foksiyonlarinin net ifade ve tahsis edil-
digi

¢ Dogrulanabilir ve nitel analitik kalite 6lgtimlerine sahip

* Gelistirme siirecinin etkinligi igin kaliteli veri saglayabilen

* Yazilim miithendisligi faaliyetlerinin planlama ve izleme etkin-
ligini iceren

* Gelistirme siirecine dahil personelin hatalarindan kaynakl
risklerin azaltilmasi ve tekrar eden faaliyetlerin kontrolii icin

bilgisayar kaynaklarmnimn kullanimin igeren bir model olustu-
rulmalidir.

- Siirecin kalitesini etkileyen faaliyetleri planlayan, yoneten, ger-
ceklestiren ve kontrol eden gruplarin, sorumluluklari, yetkileri
ve unsurlari ile gruplarin birbirleri ile iligkileri net olarak tanim-
lanmalidir. Yazilim iirtiniin biitiinltigii ve izlenebilirligi, kontrol-
stiz degisiklikleri onleyerek dogrulama, izleme ve kontrol i¢in 6n
kosul olarak planlanmis ve yayimlanmis faaliyetleri iceren Yazi-
Iim Yapilandirma Yonetimi (YYY) tanimlanmalidir. Ayrica her
bir siirece ait tiim verilerin kalite kayitlar: tutularak proje dokii-
mantasyonu yapilmalidir.

- Yazilim gelistirme ve/veya bakim idame faaliyetleri icin bilinmis
yazilim miithendisligi yontem ve araglar: kullanilmalidir.

4.3.5. AQAP-160 NATO Yazilim Omiir Devri Boyunca Birlestiril-
mis Kalite Gereksinimleri

Yazilim kalite yonetim sisteminin gereksinimlerinin belirlenmesi ve
yuritiilmesi esaslarii icermektedir. Yazilim yasam dongiisii icin
bir gergeve olusturmay1 hedeflemektedir. Daha ¢ok ISO 9001:2000
ve ISO/IEC 12207 yi temel almaktadir. Kalite belgesinin modeli 3
asamali siirecten olusmaktadir. Siirecler asagida agiklanmis ve Sekil
4.2'de gosterilmistir [9]:
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- Siiregle Ilgili Gereksinimler: ISO 9001:1994/ISO 9001:2000 gerek-
sinimlerini temel alarak savunma sanayi ile ilgili ilave hususlari
igerir. Ayrica ISO/IEC 12007’de agikga belirtilmeyen hususlari ele
alir.

- Kalite Sistemi Gereksinimleri: ISO 9001:1994/1SO 9001:2000’e da-
yali tedarikgiye yiiklenen organizasyonel gereksinim ve destekle-
yicileri igerir.

- NATO-Spesifik Gereksinimleri: Tedarigin NATO f{iyesi bir iilke
i¢in yapilmasindan dogan NATO temel gereksinimlerini igerir.

Siiregle Tlgili Gereksinimler

Kalite Sistemi Gereksinimleri

NATO-Spesifik
Gereksinimleri

Sekil 4.2. AQAP-160 modeli [9]

4.3.6. AQAP-2000 Omiir Devri Boyunca Kaliteye Biitiinlesik Sis-
temler Yaklasimina iliskin NATO Politikas:

Yazilim, donanim, tesis, insan ve temel stireclerden olusan savunma
sistemlerinin kalite yonetimine yonelik teknik ve idari yaklasimla-
11 igerir. En genis kapsamli politikalardandir. Politikanin etkinlik
alanlar1 ve bilesenler arasindaki baglantilar1 birbirini takip eden
iiriin yasam stiresi dongiisiine sahiptir. Bu dongii Sekil 4.3'de gos-
terilmistir [10].
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Sekil 4.3. AQAP-2000 serisi etkinlik alanlari ve bilesenler aras1 baglantilar [10].

AQAP-2000 serisinin politikas1 5 ana unsurdan olusmaktadir. Bu

unsurlar [10]:

- Her kurulus hedeflerinin belirlenmesi ve bu hedeflere ulagilmasi
i¢in siire¢ olusum, yonetim ve ytiriitme politikasina sahip olmali-

dir.
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Sistem igindeki biitiin disiplinler uyumlu olmalidur.

Taraflarin ihtiyaglari, uygun fonksiyonel ve teknik gerekliliklere
dontstiiriilebilmelidir.

Sistemin devamlilig i¢in ortak altyap:r ve terminoloji olusturul-
malidir.

Faaliyetler siireklilik arz etmelidir.

AQAP-2000 politikasmin 5 temel unsurunun gerceklestirilmesinde
asagidaki baslhiklar dogrultusunda hareket edilmektedir [10]:

Omiir Devri Safhalari: Baglangigtan teslime kadar her bir durum
safhalara boltinerek kontrol edilir.

Omiir Devri Siiregleri: Her bir organizasyonun etkin ve ekono-
mik stiregleri olmal, bu siirecler dokiimante edilmeli, idamesi ve
iyilestirilmesi saglanmalidir. Bu kapsamda uygulanan kalite yo-
netim siireci, planlama, gozden gecirme, tetkik, 6l¢tim ve izleme,
onaylama, diizeltici ve dnleyici faaliyetleri igerir.

Omiir Devri Katilimcilari: Omiir devri boyunca siirecler ve bun-
larla ilgili islemlere katilan her bir katiimciy ifade eder. Kalite,
ortak bir sorumluluk oldugu i¢in tek bir paydasin degil biitiiniin
(kullanici, alici, mal sahibi, yiiklenici, kaliteden sorumlu perso-
nel) yiiklenmesi gereken bir ytiktimlaltkttir.

Riske Dayal1 Gorevlendirme Kullanimi: Devlet Kalite Giivence
personeli tarafindan proje ekibinin bulundugu tesis ve yiikleni-
cinin sagladig1 kalite yonetim sistemi kontrol edilmelidir.

[letisim ve Bilgi: Omiir devrinin her safhasinda gerek sonradan
¢ikacak sorunlarin oniine gecilmesi gerekse maliyet analizinin
saglikli yapilabilmesi igin biitiin paydaglarin paylasiminda bu-
lunmasi 6nemlidir.

Proje Yonetim Ekipleri: Kalite yonetim yaklasiminin saghkla yii-
riitiilmesi, projenin amag ve performans hedeflerinin karsilanma
durumunun takibi ve ortak yaklagimlarin olusturulabilmesi icin
en erken safthada proje yonetim ekipleri olusturulmalidir.

Kalite Yonetim Sistemi: Maksimum etkinlige ulagsmak igin tiim
katihmcilarin, etkin ve ekonomik bir kalite yonetim sistemini
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olusturmasi, dokiimante etmesi, degerlendirmesi ve iyilestirmesi
gereklidir. Bu kapsamda;

e Gerekli stire¢ler tanimlanmali

e Siireglerin sirasi1 ve birbiriyle iliskisi belirlenmeli

* Gerekli kriterler ve yontemler belirlenmeli

e Siireglerin isleyisi ve izlenmesi icin gerekli bilgi saglanmali

e Siireglerin 6l¢timii, izlenmesi, analiz edilmesi, planl sonuglara

ulasimu ve siirekli iyilesmeyi elde edecek faaliyetler siirdiiriil-
melidir.

- Uluslararas: Standartlarin Kullanimi: ISO 9000 serisi gibi ulusla-
rarasi standartlarin kullanimi1 NATO AC/250 ile diizenlenmistir.

- NATO Yaymlarmin Kullanimi: Savunma malzemeleri ¢ok uluslu
kullanima sahip oldugundan biitiin iiye iilkelerde dahil olmak
tizere savunma trlinlerinde NATO standartlar1 kullanilmalidir.
Bu standartlar rehber tipi ya da sozlesme tipi AQAPlardir.

4.3.7. AQAP-2009 AQAP 2000 Serisinin Kullanimi igin NATO
Rehberi

NATO tarafindan tek basina kullanilabilir olarak belirtilen yayinlar
icin bir rehber olarak hazirlanmistir. Politika, rehber ve s6zlesme
tipi yayinlari igerir [12].

AQAP dokiimanlar: kullanim amacmna gore sartname, rehber ve
aciklama olarak kategorize edilebilir. Sartname tipi dokiimanlar, il-
gili tedarikcinin kurmak, uymak ve idare ettirmeye zorunlu oldugu
sistemin temel niteliklerini adresleyen dokiimanlardir. Rehber tipi
olanlar, sartname tipi dokiimanlardaki isteklerin agiklamasini igerir
ve firma tarafindan sartlarin ne 6lciide saglandigini kontrol eder.
Aciklama tipi dokiimanlar ise terimler, yontemler ve diger husus-
lara iliskin agiklamalari icerirler [3,12].

4.3.8. AQAP-2105 Devredilebilir Kalite Planlar1 icin NATO Ge-
rekleri

Devredilebilir kalite plan1 yiiklenici tarafindan hazirlanan, ilgili her
bir siirecin kimin tarafindan ve ne zaman uygulanacagina dair pro-
sediirleri ve ilgili kaynaklar: iceren dokiimandir. AQAP 2105, bu
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dokiimanin nasil hazirlanacag1 ve neleri igerecegini diizenler. Do-
kiimanin bilesenleri: [11]

Plan1 olusturma

- Onaylama ve sunus

- Gergeklestirme

- Gozden gegirme, diizeltme ve degisiklik kontrolii
- Plan igeriginin diizenlenmesi

- Uriin gerceklestirme faaliyetleri

- Olciim, analiz ve iyilestirme faaliyetleri

4.3.9. AQAP-2110 Tasarim, Gelistirme ve Uretim I¢cin NATO Kali-
te Giivence Gerekleri

Uriiniin tasarim, gelistirme ve {iretim ile ilgili kalite siireclerini ince-
leyen yayindir. ISO 9000:2015 standartlarini temel alir. Dokiimanda
Kalite Yonetim Sisteminin (KYS) nasil olmasi ve bilesenlerinin neler
olmas1 konusunda gerekli igerik saglanmaktadir. ISO 9001:2015 de 115
yer alan durumlara ek olarak NATO’ya 6zel gereklilikleri de icer- ~ ———
mektedir. Bu gereklilikler kapsaminda;[13]

- Kurumsal gorev, yetki ve sorumluklar baslig1 altinda iist yonetim
tarafindan atanacak yonetim temsilcinin yonetim ve Devlet Kali-
te Glivence Temsilcisi (DKGT) arasindaki gorev ve sorumluklar:
ifade edilir.

- Planlama baslig1 altinda ISO 31000:2009 ilkelerine gore risk ta-
nimlama, risk analizi, risk kontrolii ve risk azaltim siireclerini
igeren risk yonetim plam esaslari ifade edilir.

- Destek baslig altinda altyapinin, izleme ve 6l¢gme kaynaklarinin,
personel yeterliliginin ve farkindaliginin saglanmasinin, dokii-
mantasyonun esaslari ifade edilmektedir.

- Operasyon bashg altinda planlama, kontrol, kalite plani ve esas-
lar1, konfigiirasyon yonetimi, miisteri iligkileri yonetimi, tasarim
ve gelistirme stireclerinin kontrolii gibi konulara dair esaslar ifa-
de edilmektedir.
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4.3.10. AQAP-2120 Uretim I¢in NATO Kalite Giivence Gerekleri

Ureticinin sdzlesmeye uygun iiriinler saglama kapasitesinin belge-
lendirildigi yayindir. ISO 9000:2008 standartlarini temel alir [14].

4.3.11. AQAP-2130 Muayene ve Test icin NATO kalite Giivence
Gerekleri

Son muayene ve test igin siireclere uygunlugu ve kalite yonetim ge-
reksinimlerini igerir. ISO 9000:2008, ISO 9000:2005, ISO 10012:2003
standartlarmni temel alir. Miisteri memnuniyeti odakli gereksinim-
leri igerir. Diger AQAP standartlarinda oldugu gibi bu standartta
da birinci 6ncelik Kalite Planin hazirlanmasidir. Bu planda tirtiniin
kalite gerekleri, ihtiya¢ duyulan kaynaklar, dogrulama/izleme/mu-
ayene/test adimlarinin esaslar1 ve kabul kriterleri acikca ifade edil-
melidir. Standartta ayrica sorumluluklar, kaynak yonetimi, miigteri
iligskilerinin siirecleri ve yonetimi ile 6lgme/analiz/degerlendirme
adimlarina dair esaslara yer verilmektedir [15].

4.3.12. AQAP-2210 AQAP 2110'a NATO Yazilim Kalite Giivence
Gerekleri ilavesi

AQAP-2210, klasik olarak 6zel bir yazilim kalite siirecinden ziyade
yazilim siirecindeki biitiin organizasyonel yapiy1 ve farkli yonetim
seviyelerini hedef alir. AQAP-150 (V.2)'nin yeni ve gelistirilmis ver-
siyonu olarak ifade edilmektedir ve AQAP-2110 ile birlikte kulla-
nilmak tizere tasarlanmis yazilim odakli bir yayindir. Bu baglamda
yazilim projesi odaklidir. Hareket noktas: asagidaki durumlarin
saglanmasidir [16]:

- Yazilim gelistirme prosediirlerinin agik olmasi

- Yazilim Omiir devri iginde olas1 problemlerin en kisa siirede sap-
lanmast

- Etkin iyilestirme/diizeltme calismalar igin kalite kontrol verileri-
nin elde edilmesi

- Yazilim gelistirme sirasinda kalitenin dogrulanabilmesi

- Sozlesme kriterlerine uygunlugunun ve giivencesinin saglanmasi
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- Sozlesme kapsaminda destek ve sistem miihendisligi faaliyetleri-
nin saglanmasi ve

- Projenin gizlilik kosullarmin belirtilmesidir.

fgili durumlarin saglanmasi icin AQAP-150 yi temel alarak, yazi-
Iim kalite sisteminin olusturulmasi, yazilim proje kalite planinin
olusturulmasi ve bilesenlerinin belirlenmesi, yazilim gereksinimle-
rinin belirlenmesi, yazilim gelistirme siireclerinin, organizasyonun,
kullanilacak/teslim edilmeyecek yazilimlarimin uymas: gereken kri-
terlerin, dokiimantasyon ve teslim asamalarmin belirlenmesi, de-
gerlendirme ve dogrulama siiregleri ile bakim/idameye dair usul ve
esaslar1 yayinda detayli olarak ifade edilmistir [16].

4.4. Degerlendirmeler

Siber savaslarin arttig1 son donemde 6zellikle BT iiriinlerinin etkin
oldugu savunma sistemlerinde giivenligin tam anlamiyla saglan-
masi biiyiik dneme sahiptir. Ulkelerin en kritik sistemlerinden biri-
si olan savunma sistemlerine yonelik tiriin/hizmetlerin bir standar-
dimnin olmas: hem giivenilirlik hem de sistemler {izerinde saglikl
sonuglar {iretilmesi agisindan kritiktir. NATO gibi birden ¢ok miit-
tefik bilesen arasinda iletisim ve koordinasyonun stirekliligi olan
organizasyonlarda ortak standartlarin bulunmasi daha da 6nem ka-
zanmaktadir. Gerektiginde birlikte calisabilirligin saglanmas: tirtin-
lerin birbiriyle sorunsuz iletisim kurmasina baghdir. Olusacak bir
iletisim kopuklugu ve/veya sistemin saglikli sonuglar tiretmesi ko-
nusundaki kusku, kritik operasyonlarin bekasin tehlikeye sokabil-
mektedir. Bundan dolay1 ortak standartlarin kullanilmas: gereklilik
arz etmektedir. Bunun yaninda AQAP’larin modyiler olarak kullani-
labilmesi hedefin belirlenmesi ve iyilestirmeleri kolaylastirmakta ve
tepki siiresini kisaltmaktadir.

Savunma sanayisine hizmet/iiriin gerceklestiren firmalarin sektor-
deki pay1 giderek artmaktadir. Firmalarin birincil hedefleri her ne
kadar bulunduklari {ilkenin savunma sistemlerine katkida bulun-
mak olsa da sektoriin hitap ettigi kitle uluslararasi olma 6zelligine
sahiptir. Bu nedenle standartlara baglh kalinarak gelistirilen tirtinler
hem ihracata imkan saglamakta hem de iilkede kullanilan yabanci
mesei lirlinler ile entegrasyon problemlerini 6nlemektedir.
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Diinya’daki savunma sanayisindeki gelismeler, teknolojiye yatkin
geng niifusumuz ve giderek gii¢lenen bir savunma sanayimizin ol-
dugu dikkate alindiginda, hem ulusal hem de uluslararas: diizeyde
savunma sistemlerine yonelik iirtin/hizmet tiretiminde s6z sahibi
olmak {ilkemizin temel hedefleri arasinda olmalidir. Bu asamada,
sistemlerin 6zellikle yerli tedarikgiler tarafindan saglanmasinin tes-
vik edilmesinin yani sira uluslararas: standartlara da katkida bu-
lunulacak akademik calismalar tesvik edilmeli, lisans/lisansiistii
programlar ile egitim destegi verilmeli ve yapilacak aragtirmalara
kaynak/imkan saglanmalidir.
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nternet’e bagli cihaz sayisinin ve internet kullanimi1 gerektiren

uygulama cesitliliginin artmasi beraberinde yiiksek olgeklene-

bilirlik, giivenilirlik, giivenlik ve hiz gereksinimleri getirmistir.
Ote yandan, Internet'in klasik mimarisi bu gereksinimler icin ye-
terli esneklige sahip degildir. Giiniimiizde ¢ok sayida yeni servis
ve uygulama (video aktarimi, bulut servisleri, VoIP vb.) tarafindan
{iretilen biiyiik hacimli trafigin karsilanmasinda mevcut Internet
altyapisi giin gectikge yetersiz kalmaktadir [1, 2].

Yazilim tanimli ag (SDN) teknolojisi ile gelen programlanabilirlik
ve merkezi kontrol, Internet’teki sorunlara kars1 pratik ve etkili ¢6-
ziimler tretmeyi kolaylastirmaktadir. SDN, veri merkezlerinden
servis saglayici aglarina kadar bircok alanda kullanilmakta ve hizla
yayginlasmaktadir. SDN siber giivenlik acisinda degerlendirildi-
ginde, hem giivenligi saglamaya katki yapan prensiplere hem de
guvenlik risklerini arttiran 6zelliklere sahip oldugu goriilmektedir.
Bu béliimiin 1. kisminda SDN’in temel felsefesi ve bilegenleri tize-
rinde durulmustur. 2. kissmda SDN’in siber giivenlige etkilerine
deginilmis, 3. kisimda ise SDN'de giivenligi saglamak igin Oneri-
len somut ¢oziimler islevlerine gore siniflandirilarak incelenmistir.
4. kistmda, SDN ile dagitik servis engelleme (DDoS) saldirilariin
iki yonlii iligkisi irdelenmistir. 5. kisimda boliim 6zeti ve arastirma
onerilerine yer verilmistir.

5.1. Yazilim Taniml1 Aglarin Temelleri

Giintimtiizde kullanilan haliyle bilgisayar aglari, ¢ok sayida yonlen-
dirici, anahtar, 6zel isleve sahip kutu (middlebox) ve bunlar tizerin-
de calisan karmasik protokollerden olusmaktadir. Mevcut senaryo-
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da bu cihazlar kendisine gelen paketi nereye ve nasil yonlendire-
cegini hesaplamakta ve yonlendirme islemini gerceklestirmektedir.
Sekil 5.1’de geleneksel bilgisayarin aglarinin nasil ¢alistig1 gosteril-
mistir. Bu mimarideki ag cihazlar1 dikey biitiinlesmeye (vertical in-
tegration) sahip 6zellesmis kutulardir. Dikey biitiinlesme, ag cihazi
icerisindeki donanim ve yazilimin yalnizca tireticisi tarafindan sag-
lanabilmesi, iiretici firma disinda kimse tarafindan kapsamli bi¢im-
de degistirilememesi anlamina gelmektedir. Daha acik bir ifadeyle,
bir cihaza kendi iireticisinden bagimsiz bir sekilde farkli bir yazilim
yliklenememekte ve miidahale edilememektedir [4]. Dolayisiyla
ag cihazlar firmalara bagl kaldikca yeni fikirler rahathkla uygu-
lanamamakta, yazilimda ve donanimda gelismeler yavaslamakta,
esneklik yitirilmektedir.

N
A Uygulama
Uzﬁulama e —
= Ag Iletim Sistemi
A [letim Sistemi ST ——
——— Ozel Paket Yonlendirme
Ozel Paket Yonlendirme Donanimi
Donanimi

=

o

AG CIHAZI pus——

AG CIHAZI

A
Uygulama

Ag iletim Sistemi

Ozel Paket Yonlendirme
Donanimi

Sekil 5.1. Geleneksel bilgisayar aglarmin calisma prensibi [3]

Internet mimarisine yitirilen esnekligi kazandirmak ve yeni ser-
visler eklemeyi kolaylastirmak amaciyla 6ne ¢ikan teknolojilerin-
den biri ag sanallastirmadir [5]. Fiziksel bir agin tizerinde birden
fazla mantiksal (sanal) agin calismasini saglayan soyutlama olarak
tanimlanan ag sanallastirma ile diigtimler, diskler, baglar gibi ag
bilesenleri sanallastirilmaktadir. Fakat ihtiya¢ duyulan durumlarda
dinamik bir sekilde sanal makine gociiniin yapilmasi ve ag yapilan-



YAZILIM TANIMLI AGLAR VE SIBER GUVENLIK

dirmasi oldukga pahali ve zaman alic1 islemlerdir. Dolayisiyla bii-
yiik capli sanal aglarin yonetiminin kolaylastirilmasi da alt yapida
yer alan fiziksel agin karmasikliginin giderilmesine baghdir [6].

Yukarida bahsedilen hususlarin etkilerinin en ¢ok goriildiigti yer-
lerden biri veri merkezleridir. Internet iizerinden erisilen servis ve
uygulamalarin kullanimina bagh olarak ortaya ¢ikan biiyiik veri ile
iletisim aglarinda tikaniklik, dlgeklenebilirlik ve esneklik problem-
leri meydana gelmektedir. Bu da veri merkezlerindeki sunucu ve
sanal makine sayilarinin ve sunucular arasindaki iletisim trafiginin
muazzam bir sekilde artmasina neden olmaktadir. Dolayisiyla veri
merkezlerinde yonetimin kolaylasmasi ve stirdiiriilebilirligin sag-
lanabilmesi icin esnek, 6lgeklenebilir ve ¢evik bir altyapiya ihtiyag
duyulmaktadir [6].

Ayrica geleneksel bir ag altyapisi tizerinde, degisen ag sartlarmi yo-
netebilmek icin ag operatorleri kisitl ara¢ ve komutlarin kullanimi
ile binlerce ag cihaz icin yiiksek seviyeli kurallar1 manuel bir sekil-
de diisiik seviyeli yapilandirma komutlarina doniistiirmek zorun-
dadirlar. Dahasi, aga yeni bir cihaz veya servis eklenmesi gerekti-
ginde mevcut diigtimlerin her biri yeniden yapilandirilmaktadir [6,
7]. Mevcut mimarideki bu tiir kisitlardan dolay1 yeni bir yonlendir-
me protokoliiniin tasarlanmasi, test edilmesi ve kullanima gegmesi
5 ila 10 y1l stirmektedir [8]. Dolayistyla bu durum, hizmet kalitesi,
gtvenlik, glivenilirlik vb. amagcli politikalarin uygulanmasini ve yo6-
netilmesini zorlagtirmakla birlikte maliyeti de artirmaktadir [2, 3].

Geleneksel ag mimarisi sahip oldugu kapali kutu mantigindan do-
lay1 bilimsel arastirmalar1 da belirli 6lgtide kisitlamaktadir. Arastir-
macilar yeni fikirler gelistirebilmek icin gercek diinya senaryolar1
tizerinde ¢alismak yerine, genellikle kendi test ortamlarin yarat-
mak veya benzetim ortamlarinda ¢alismak zorunda kalmaktadir
[9]. Diger bir ifadeyle, donanim merkezli bir mimari tizerinde aras-
tirma ve gelistirme yapmak oldukca maliyetlidir.

Sonug olarak, mevcut ag mimarisi tizerinde firmaya bagimli ag ci-
hazlarmin kullanimi ile esneklik yitirilmekte ve donanim bagiml
bir yapidan dolay:1 gelismeler yavaslamaktadir [10]. Ayrica ag yo-
netimi ve yapilandirmasi gittikce zorlasmakta ve hatalara elverisli
yapisindan dolay1 giivenlik aciklarina sebep olmaktadir [11]. Ya-
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zilim Tanimli Aglar (Software Defined Networks), agdaki kontrol
birimini altyapidaki yonlendirici ve anahtarlardan ayirarak, kont-
rolii mantiksal bir sekilde merkezilestiren, agin merkezi bir yazilim
birimi tarafindan programlanmasina imkan saglayan ve boylelikle
yukarida bahsedilen problemlere ¢dziimler sunan yeni bir paradig-
madir [8].

5.1.1. Kontrol ve Veri Diizlemlerinin Ayrilmasi

Yazilim Tanimh Aglarin (SDN) temel felsefesi kontrol katmanini
veri katmanindan ayirmaktir. Agin beyni olarak da nitelendirilebi-
lecek kontrol katmani, yonlendirme kurallarini belirleyerek trafigin
nereye gonderilecegine dair kararlar1 alan bir kontrol yazilimmdan
olusmaktadir. S6z konusu kararlar icra eden veri katmaninda ise
kontrol yaziliminin belirledigi kurallar dahilinde yonlendirme ya-
pan programlanabilir ag cihazlar1 bulunmaktadir. Uygulama kat-
maninda, kontrolciiniin tizerinde g¢alisan cesitli ag fonksiyonlar1
(yik dengeleyici, glivenlik duvari, saldir1 tespit sistemi vb.) ile kul-
lanic1 uygulamalar1 bulunmaktadir. $ekil 5.2’de SDN mimarisinin
calisma mantig1 gosterilmektedir.

Uygulama Katmani

Ag izleme ve analizi ‘ ‘ Ag erisim kontrolii ‘

3 Giivenlik uygulamalar: Diger Diger
{ Ag sanallagtirma } [(gﬁvenlik duvary, IDS, IPS)} { Uygulamalar Uygulamalar

Northbound API
(REST etc.)

Kontrol Katmani

SDN SDN

SDN «— Westbound APTI—>| Westbound API—>

Kontrolciisii Kontrolciisii

Kontrolctisii

Southbound liPI (OpenFlow)

Veri Katmani

Fiziksel Sanal

Anahtarlar Anahtarlar

Sekil 5.2. SDN mimarisi [8]
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Sekil 5.2'de ifade edilen calisma prensibini daha detayl agiklaya-
bilmek i¢in bu mimariyi olusturan katmanlar, bunlarin birbirleriyle
olan iligkileri dogrultusunda asagidaki basliklar altinda anlatilmis-
tir.

5.1.2. Veri Katmani

Altyap1 katmani olarak da bilinen bu diizlemde, geleneksel ag mi-
marisine benzer sekilde paket anahtarlama ve iletiminden sorumlu
yonlendirme elemanlar1 bulunmaktadir. Geleneksel ag cihazlarin-
dan farkli olarak bu katmandaki elemanlar kendi kontrol yazilim-
larin1 icermediklerinden 6zerk kararlar alamazlar. Onun yerine
bu katmandaki programlanabilir yonlendirici ve anahtarlar, kont-
rol katmaninda calisan kontrolcii yaziliminin belirledigi kurallar
dogrultusunda paket iletimi islemini gerceklestirmektedirler [12].
Switch Light, Open vSwitch, OpenFlow Reference, Pica8 SDN mi-
marisi icin gelistirilmis baz1 programlanabilir anahtar 6rnekleridir

[8].

5.1.3. Kontrol Katmani

Bu katmanda agin beyni olarak adlandirilabilecek bir veya daha
fazla kontrolcii yazilimi bulunmaktadir. Kontrolciiniin gorevi, agin
hedefleri dogrultusunda énceden veya veri katmanindaki anahtar-
lar bir paketi nereye yonlendirilecegini sordugunda, yonlendirme
kurallar1 olusturmak ve bunu giiney arayiizii araciligiyla anahtar-
larin akis tablolarina yazmaktir [1]. Giiniimiizde farkli amagclar icin
gelistirilmis bir¢ok kontrolcii yazilimi bulunmaktadir. NOX, POX,
Floodlight, Beacon, DIFANE vb. bunlara 6rnek olarak gosterilebilir
[8]. Kontrolctii se¢imi yapilirken kullanim amaci, programlama dili
kolaylig1 ve performansi, 6grenme kolayligi ve kullanici tabani ve
destek hizmetleri goz oniinde bulundurulmalidir.

5.1.4. Giiney Arayiizii (Southbound API)

Bu araytiiz, kontrolctiniin veri katmanindaki yonlendirme eleman-
lar1 ile iletisim kurmasini saglamaktadir. Bu amagla kullanilan en
onemli protokol ONF (Open Networking Foundation) tarafindan
gelistirilen OpenFlow protokoliidiir [13]. OpenFlow, kontrolcii ile
anahtarlar arasinda akan mesajlarin seklini belirleyerek giivenli bir
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bigimde iletisim kurulmasini saglar. Kontrolcii, OpenFlow mesajla-
r1 vasitasiyla anahtara akis tablosunda degisiklikler yapmasini sy-
ler [14]. OpenFlow protokoliine gore sirasiyla;

* Anahtar kendisine gelen paket icin paketin basliklari ile akis tab-
losundaki girdiler arasinda eslesme olup olmadigina bakar.

* Eslesme varsa, daha dnceden bu paketi nasil yonlendirecegine
dair kural kontrolcii tarafindan akis tablosuna yazilmis demektir,
dolayisiyla yapilmasi sdylenen islem gergeklestirilir (paketi ilet,
disiir, kuyruga sok, baslik alanini degistir vb.).

* Eslesme yoksa anahtar ne yapacagini bilemedigi icin paketi
OpenFlow protokolii araciligiyla kontrolciiye gonderir.

* Kontrolcii paket ile ilgili kurali hesaplar ve yine OpenFlow gii-
venli kanali tizerinden anahtarin akis tablosuna yazar.

5.1.5. Uygulama Katmani

Bu katmanda, ag yonetimi, kontrolii ve operasyonunu saglamak
icin gerekli olan yiik dengeleme, giivenlik duvari, trafik izleme, sal-
dir tespit sistemi, derin paket inceleme gibi farkli islevleri olan uy-
gulamalar bulunmaktadir [15]. Bu uygulamalardan her biri, kendi
gorevini gerceklestirmesi i¢in gereken politikalar1 tanimlar. Kuzey
araylizli tarafindan kontrolciiye iletilen bu politikalar, sonrasinda
derlenip OpenFlow kurallarina doniistiiriilerek veri katmanindaki
anahtarlarin programlanmasinda kullanilir [8].

5.1.6. Kuzey Arayiizii (Northbound API)

Kuzey arayiizii, uygulama katmanindaki uygulamalarin kontrolcii
ile haberlesmesinde kullanilan araytizdiir. Bir baska deyisle kuzey
araylizii, uygulamalarin ag1 programlamasina imkan veren yapidir.
Bu araytiz, gelistiricilere Python, Java, C++ vb. yiiksek seviyeli diller
kullanilarak uygulama gelistirme imkan sunar. Ag yoneticileri, ser-
vis saglayicilar ve arastirmacilar tarafindan agda karmasik kurallar
uygulamak igin iist seviye bir dilde gelistirilen uygulamalar kuzey
araylizii tarafindan derlenerek OpenFlow kurallar1 haline getiril-
mekte ve kontrolciiye iletilmektedir [14].
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5.2.1. Siber Giivenligin Saglanmasina Ne Katki Saglar?

SDN; trafik kontrolii, saldir1 tespiti, onlenmesi ve engellenmesi, gii-
venlik fonksiyonlarmin gelistirilmesi, ¢alistirilmasi, giincellenmesi
ve adaptasyonu agisindan bir¢ok alanda agdaki siber giivenligin
saglanmasi ve siirdiiriilebilmesinde katkilar saglamaktadir. Bu dog-
rultuda SDN’in siber giivenligin saglanmasindaki rolii ve sundugu
ozellikler Tablo 5.1’de 6zetlenmistir [16]. Ayrica, tabloda sunulan

ozelliklerin her biri bu boliimde detaylandirilmistir.

Tablo 5.1. Yazilim Tanimli Aglarin Siber Giivenlige Katkisi

kolaylagsmasi

SDN'in sundugu Aaklama Siber Giivenlige Savunmadaki
ozellik § Katkast Rolii
Trafigin dinamik Zararli veya siipheli i
N : - ag trafiginin dinamik | Onleme,
Dinamik trafik bir sekilde D
) « P bir sekilde kontrol saldiriya cevap
kontrolii yonlendirilmesi, s
durduralmasi vb edilebilmesi ve normal | verme
" | trafikten ayirilabilmesi
Ag cihazlarinin Ag gapindaki tiim
d . glivenlik servislerinin
;ret;n:;g(f;ga izlenebilmes;,
Merkezi kontrol rgnerkezi b fi saldirilarin veya Tespit, saldiriya
mekanizmasl Kol vl anormal trafigin cevap verme
tarafindan izlenmesi dlaha eka v eFk1h
ve vinetilmesi bir sekilde tespit
y edilebilmesi
Giivenlik
Agin . . fonksiyonlarmin .
rooramlanabilir Ag fonksiyonlarmmn Yolav bir sekilde Tespit, saldirtya
Prog programlanabilmesi PR cevap verme
olmast gelistirilebilmesi ve
giincellenebilmesi
Kontrol mantigmimn :rnvlisgllgi:ilﬁk
Basitlestirilmi e i eklenmesi ve bunlarm Onleme, ST
. g ayrilarak merkezi . . saldiriya cevap
veri katmani bir kontrolcii diger servislerle verme
yazilimina verilmesi olan etkilesiminin

129



130

SEDEF DEMIRCI - OZGUR YUREKTEN - MEHMET DEMIRCI

Yazilim tanimli aglarm merkezi bir kontrol mekanizmas: ile trafik
yonetimine izin vermesi ag giivenliginin saglanmasma ciddi katki
saglamaktadir. SDN’in sundugu bu 6zellik sayesinde siipheli veya
zararli oldugu tespit edilen trafik, aga gelen normal trafikten dina-
mik bir sekilde ayirt edilebilmektedir. Bu trafigin ag tizerinde yon-
lendirmesinin durdurulmas: veya ilgili giivenlik fonksiyonlarina
yonlendirilmesi ise oldukga kisa bir siirede ve birkag komutla ger-
ceklestirilebilmektedir [16].

Ote yandan, SDN ag ¢apinda bir izleme mekanizmasi sundugun-
dan saldirilarin tespit edilmesi ve bunlara kars1 6nlem alinmas1 da
daha kolay olmaktadir. Biitiin ag cihazlarinin mevcut durumu ve
aga gelen trafik merkezi bir kontrolcii yazilimi tarafindan izlenmek-
te ve yonetilmektedir. Boylelikle ag capindaki tiim giivenlik servis-
leri izlenebildiginden saldirilar veya anormal trafik geleneksel agla-
ra gore daha etkin ve etkili bir sekilde tespit edilebilmektedir [16].

Bunlara ek olarak SDN ile birlikte gelen agin programlanabilir ol-
mast Ozelligi sayesinde ag tizerine yerlestirilecek olan giivenlik
fonksiyonlar1 ¢ok daha kolay bir sekilde gelistirilebilmekte ve agin
ihtiyacglaria gore bu fonksiyonlarin sundugu 6zellikler giincellene-
bilmektedir. Bu da agda giivenligin saglanmasin ve siirdiiriilebil-
mesini ¢ok daha kolay bir hale getirmektedir [16].

Son olarak, SDN ile veri katmaninin basitlestirilmesi ve karmasik
isleri yapan mantigin bu katmandan alinarak kontrol katmaninda
bulunan yazilima verilmesi sayesinde aga yeni giivenlik servisleri-
nin eklenmesi ve bunlarin diger servislerle olan etkilesiminin sag-

lanmasi ¢ok daha kolay bir sekilde yapilabilmektedir [16].

5.2.2. Siber Giivenlik A¢isindan Ne Tiir Yeni Zorluklara Yol Acar?

SDN siber giivenlik agisindan bircok avantaj saglasa da bu tiir aglara
0zgii bazi tehditler ile birlikte bir¢ok yeni ve tehlikeli saldir1 ortaya ¢1-
kabilmektedir. Shu ve arkadaslarina gore [17] SDN'de karsilasilan gii-
venlik problemleri ve zorluklar; “savunmasiz kontrolcii”, “acik kay-
nak programlanabilir arayiizlerden kaynaklanan riskler” ve “daha

cok saldirt noktast” olmak tizere ti¢ farkli baslik altinda ele alinabilir.

Kontrolcii agisindan bakildigindan agdaki ¢ogu servisin (ag yapilan-
dirma, trafigin yonlendirilmesi, ag fonksiyonlarmin yonetilmesi vb.)
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bu yazilim iizerinde toplandig1 goriilmektedir. Dolayisiyla, kont-
rolcliniin savunmasiz oldugu durumda saldirilarinin tek bir nok-
tay1 hedef almas1 dahi yeterli olmakta ve yalmizca kontrolcii hedef
almarak bir¢ok servis icin tehdit olusturulabilmektedir. Saldirgan
kontrolciiytii ele gecirdiginde tiim ag yonetimini de ele gecirmekte
ve yapacagi bir saldiri ile tiim isleyisi fel¢ edebilmektedir [17, 18].

Ote yandan, acik kaynak yapisindan dolay1 SDN giivenlik tehditle-
rine kars1 daha elverisli bir platformdur. Ciinkii kontrolciideki ya-
zilim zafiyetleri ag1 saldirganlara karsi savunmasiz bir hale getire-
bilmekte ve saldirganlarin zafiyetin yapisina gore saldir1 planlamasi
yapmasina olanak tanimaktadir. Ayrica, kontrolciiniin uygulama
katmaninda yer alan fonksiyonlar igin ¢ok sayida programlanabilir
arayiiz imkani sunmaktadir. Bu agiklik diizeyi; viriis, truva ati, arka
kap1 gibi zararl kod parcaciklariin arayiize gomiilmesi seklinde
kotiiye kullanima sebep olabilmektedir. Bu nedenle SDN kontrol-
ciilerinin agik kaynak araytizlerinin oldukca dikkatli bir sekilde
degerlendirilmesi ve siber giivenlik agisindan etraflica incelenmesi
gerekmektedir [17, 19].

Son olarak, SDN’de geleneksel aglara gore daha ¢ok saldir1 noktasi
bulunmaktadir. Her bir katmandaki birimler agin farkli bolgeleri-
ne dagilmis olsa bile bu birimler arasindaki iletisimin aksamadan
devam etmesi gerekmektedir. Saldirganlar tarafindan hedef alinan
saldir1 noktalar: Sekil 5.3'de SDN mimarisi izerinde gosterilmistir.

F S =
* o

!
ok - Z,E’ A

—85--88 Ak g5 .85

Sekil 5.3. SDN mimarisi tizerindeki muhtemel saldir1 noktalar1 [17]
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Sekil 5.3'den de goriilebildigi gibi, bir saldirgan SDN mimarisi tize-
rindeki (i) anahtarlari, (ii) anahtarlar arasindaki yollari, (iii) kont-
rolcli yazilimini, (iv) kontrolcii ile anahtarlar arasindaki baglanti
noktalariny, (v) birden fazla kontrolcii oldugu durumda kontrolcti-
ler arasindaki iletisim noktalarini ve (vi) uygulama katmaninda yer
alan fonksiyonlar1 amacina yonelik saldirilar gerceklestirmek {izere
hedef alabilmektedir [17, 20].

5.3. Yazilim Taniml1 Aglarda Siber Giivenlik Fonksiyonlar:

Geleneksel aglarda giivenlik, markalar tarafindan tescillenmis 6zel
donanim cihazlar1 {izerine kurulu giivenlik duvari, saldir1 tespit/
engelleme sistemleri, derin paket inceleme (DPI) gibi giivenlik
fonksiyonlari ile saglanmaktadir [21]. Yazilim tanumli aglarda ise
bu yaklagimdan farkli olarak kontrol ve uygulama katmanlarindaki
yazilim modyiilleri vasitasiyla giivenligin saglanmasi tercih edilmek-
tedir. Ag fonksiyon sanallastirma (network functions virtualization)
kapsaminda giivenlik fonksiyonlariin yazilim halinde agda farkl
bolgelerdeki sunuculara yerlestirilmesi giderek yayginlasmaktadir
[22, 23]. Hu ve Ahn’a gore [21], sanallastirilmis ag giivenlik fonksi-
yonlari, saldir1 tespit, saldir1 engelleme ve saldir1 yakalama fonk-
siyonlar1 olmak tizere ii¢ bashk altinda ele alinabilir. Bu boliimde
glivenlik fonksiyonlar1 bahsedilen ti¢ baglik altinda incelenecektir.

5.3.1. Saldir1 Tespit Fonksiyonlar1
5.3.1.1. Saldir1 Tespit Sistemi

Saldir tespit sistemleri ag1 izleyerek zararli bir aktivite veya kural
ihlali olup olmadigini tespit eden ve bunu sistem yoneticilerine ra-
porlayan pasif giivenlik fonksiyonlaridir [24]. Geleneksel ag yapi-
s1 lizerindeki saldir1 tespit sistemleri saldiriyi tespit edebilmek igin
imza tabanly, istatistik tabanli ve protokol analizi yaklagimlarmi
kullanurlar. Fakat bu tiir sistemlerin kullandiklar1 veri sistem ka-
yitlari, servisler ve diigiim mesajlarindan alindig igin sanal maki-
nelere yapilan saldirilari tespit etmeleri olduk¢a zordur [25]. Bunu
yapabilen sistem Onerileri ise oldukca maliyetlidir [26]. Ayrica ag
biiyiidiikce ve karmasikligr arttik¢a yapilmasi gereken analiz isle-
mi ve sonrasinda trafigin nasil yonlendirilecegi karar1 performans
acisindan olumsuz sonuglar dogurmaktadir [27]. SDN {izerinde
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yapilandirilmis saldir1 tespit sistemlerinde ise SDN’in merkezi ve
yazilim tabanli mimarisi sayesinde istatistikleri toplamak, anlam-
landirmak ve trafigi uygun sekilde yonlendirmek ¢ok daha kolay
olmaktadir. Ornegin, Adrichem ve arkadaglari tarafindan yapilan
bir ¢alismada [28] POX kontrolcii yazilimi tizerinde OpenNetMon
adinda bir saldir1 tespit sistemi gelistirilmistir. OpenNetMon agda-
ki veri hacmi, paket kayb1 ve gecikme metriklerine bakarak trafik
mithendisligine ile saldir1 tespiti yapabilmektedir.

5.3.1.2. Zararl1 Yazilim Tarayicilar

Zararh yazilim tarayicilar, yerel ag1 internetteki zararl yazilimlar-
dan korumak igin gelistirilmis olup genellikle ticari {irtin olarak pi-
yasada mevcutturlar. Bu giivenlik fonksiyonlar1 yerel aga gelen pa-
ketler i¢inde viriis, solucan, truva at1 vb. taramasi yaparlar. Ceron ve
arkadaslar1 tarafindan gelistirilen bir zararli yazilim analiz sistemi,
SDN’in sundugu esneklikten faydalanarak dinamik bigimde gelis-
mis zararli yazilimlar1 ¢éziimlemekte ve geleneksel araglara kiyasla
daha ytiiksek oranda zararli yazilim tespiti yapabilmektedir [29].

5.3.1.3. DDoS Tespit Sistemi

Ag gilivenligini tehdit eden en O6nemli saldir1 tiirlerinden biri de
DDoS (dagitik servis engelleme) saldirilaridir. DDoS saldirilarinda
genellikle hedef bilgisayara dagitik bir sekilde ¢ok sayida sahte istek
gonderilerek gergek istekleri isleyememesi ve boylelikle hizmet dis1
birakilmasi amaglanmaktadir. Literatiirde geleneksel aglarda DDoS
tespiti yapabilmek i¢in 6nerilmis ytiizlerce ¢6ziim mevcuttur [30]. Bu
¢oztimlerde karsilasilan en biiyiik problem ¢ok sayida paketin analiz
edilmesi gereksinimidir. Bu durum hem tespit isleminin dogruluk se-
viyesini diistirmekte hem de islem siiresini uzatmaktadir [31].

Yazilim tanimli aglarda ise kontrolcii yazilimi ile ¢ok sayida anahtar
es zamanli olarak kontrol edilebildigi icin DDoS tespiti daha kisa
siirede daha etkin bir sekilde yapilabilmektedir. Bu kapsamda Bra-
ga ve arkadaslart NOX kontrolciisii tizerinde bir DDoS tespit fonk-
siyonu gelistirmisler ve NOX ile DDoS tespitinden sorumlu anah-
tarlar1 aga kolaylikla ekleyip c¢ikarabildiklerini belirtmislerdir. Ayri-
ca gelistirdikleri siniflandirici ile yeni saldir1 tiirlerini de kolaylikla
sisteme dahil edebilmektedirler [31].
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5.3.1.4. Derin Paket inceleme

Derin paket inceleme (DPI), agdaki trafik akisimi ve kullanic aktivi-
telerini gergek zamanli olarak detayli bir sekilde incelemeye olanak
saglayan bir aragtir. DPI ile paketin basliklarinin yani sira igerdigi
veri kismi da trafik tiirii, protokol uygunlugu ve zararli yazilim icerip
icermedigi agisindan kontrol edilmektedir. Paket iceriginde siipheli
bir durum veya saldir1 tehdidi algilandiginda paket bagka bir yere
yonlendirilebilir veya bagka bir giivenlik aracina durum raporlanabi-
lir [32]. Boylelikle ag performansinin artirilmasi, bant genisligi mali-
yetinin azaltilmasi, titkaniklik denetiminin yapilmasi, hizmet kalitesi-
nin artirilmasi ve siber saldirilardan korunma amaglanmaktadir [33].

Geleneksel aglarda genellikle 6zel donanim cihazlar {izerinde ¢a-
lisan DPI araglar1 agda belirli konumlara yerlestirilmektedir. Fakat
SDN ve NFV kavramlarinin ag diinyasina girmesiyle birlikte DPI
araglarinin sanallastirilarak SDN mimarisinde uygulanmasi aragtir-
macilarin tizerinde calistig1 konular arasindadir [32, 34]. Bu dogrul-
tuda yapilan bir ¢calismada [35], DPI, SDN kontrolciisii {izerinde bir
fonksiyon olarak gelistirilmis ve ag performansinda %67 iyilesme
saglandig1 goriilmiistiir.

5.3.2. Saldir1 Engelleme Fonksiyonlar1
5.3.2.1. Giivenlik Duvar1

Giivenlik duvari, yerel ag ile internet arasina yerlestirilerek yerel ag1
internetteki gilivenilir olmayan trafikten koruyan ilk seviye erisim
kontrolii cihazidir. Geleneksel aglarda giivenlik duvarmin yerles-
tirildigi konum agin internete agildig1 kenar noktalarda oldugun-
dan ig trafik goriilmez ve denetlenmez. Yazilim tanimli aglarda ise
bu giivenlik fonksiyonu, merkezi kontrolcti iizerinde bir uygulama
olarak yapilandirilip tiim trafik bu uygulamaya yonlendirilebilir
veya giivenlik duvari kurallar1 dogrudan agdaki yonlendirme ci-
hazlarina yazilabilir. Boylece, dis noktalarla i¢ noktalar arasindaki
trafige ek olarak tamamen iceride kalan trafik de goriiliip denetle-
nebilir. Ayrica SDN’de giivenlik duvarinin yalnizca paket filtreleme
yapmasi yeterli degildir. Ag sartlari, yapilandirmalar ve akis kural-
lar1 dinamik bir sekilde degistigi icin giivenlik duvar1 kurallarmnin
akis kurallar1 ile olan uygunlugu da denetlenmektedir. Bunlarin
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yan sira, giivenlik duvarini yerlestirme mimarisi (merkezi veya
dagitik) ve agda hangi noktalara konumlandirilmas: gerektigi de
dikkatli bir sekilde tespit edilmelidir [36].

Geleneksel aglardaki giivenlik duvarlar1 yaptiklari filtreleme islemi-
ne gore durum denetlemesiz (stateless) ve durum denetlemeli (sta-
teful) olarak ikiye ayrilirlar. Durum denetlemesiz giivenlik duvarla-
rinda paket baghgindaki IP adres veya port numarasi gibi alanlara
bakilarak paketler filtrelenir, paketin mesrulugunu kontrol etmek
icin baglantinin durumu izlenmez. Durum denetlemelilerde ise gelen
istegin baglanti kurulmak istenen IP olup olmadigina, iletisim kura-
lina, kaynak ve hedef porta bakilir. Daha basit bir ifadeyle, genellikle
yalnizca 6ncesinde baglantis1 kurulmus bir akis {izerinden gelen pa-
ketler kabul edilir [37]. SDN'deki giivenlik duvarlari ise durum de-
netlemesiz filtreleme yapmaktadirlar ¢iinkii OpenFlow kontrolciiye
baglant1 hakkinda oldukga kisith bilgi sunmaktadir. Bu nedenle SDN
giivenlik duvarlarinin tamamen durum denetlemeli filtreleme yap-
masi ele alinmasi gereken problemler arasindadir [36].

SDN'de giivenlik duvari fonksiyonu gelistirme iizerine yapilmis ca-
lismalar literatiirde mevcuttur [36, 38-41]. Bu kapsamda Hu ve arka-
daslar1 tarafindan yapilan bir calismada SDN icin Flowguard adinda
bir glivenlik duvar gelistirilmistir. Flowguard tehditleri dogru bir
sekilde tespit edebilmenin yani sira ag sartlar1 her degistiginde oto-
matik ve gercek zamanl olarak ihlalleri ayristirmaktadir [36].

5.3.2.2. Saldir1 Engelleme Sistemi

Saldir1 tespit sistemleri saldiriy1 fark edip yalnizca raporladiklar
icin baslangic asamasinda engelleyecek sekilde proaktif bir yapiya
sahip degillerdir. Bu nedenle siipheli ag aktivitelerine kars1 otoma-
tik bir sekilde harekete ge¢mek igin saldir tespit sistemlerinin yani
sira saldir1 engelleme sistemlerine ihtiya¢ duyulmustur. Geleneksel
saldir1 engelleme sistemlerinin ¢ogu esnek bir sekilde genisletilebi-
lir degildir. Agik kaynak kodlu yazilimlar olsa bile farkli kodlama
stilleri, gelistirme ortamlar1 ve araytizleri bu sistemlerin her ortama
yerlestirilmesini zorlastirmaktadir. Ayrica geleneksel ag altyapisi
tizerinde kurulu saldir1 engelleme sistemlerinin degisen ag sartlari-
na dinamik ¢oztimler tiretmesi de oldukc¢a zordur [25].
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Yazilim tanimli aglarda ise ag mimarisinden dolay1 saldir1 engelle-
me sistemleri saldir1 tespit ve engelleme islemini daha cevik, az ma-
liyetli ve dinamik bir sekilde yapabilmektedirler. Literatiirde SDN
icin saldir1 engelleme sistemi gelistirme tizerine yapilmis ¢alismalar
diger giivenlik fonksiyonlarmna gore sayica daha azdir. Zhang ve
arkadaslar: tarafindan yapilan bir ¢alismada [42] SDN tabanl bir
saldir1 engelleme sistemi Onerilmis ve aga yerlestirilen bu yazilim-
lar iizerinde yiik dengeleme yapilmistir. Deney sonuglar1 gelistiri-
len sistemin daha kisa siirede saldirilar1 tespit edebildigi ve yapilan
yiik dengeleme ile gecikmeyi azalttig1 yoniindedir.

5.3.3. Saldir1 Yakalama Fonksiyonlar

Saldiriyakalama fonksiyonlarindar birisi olan bal kiipti, bir aga ya-
pilan sizmalar1 ve saldirilari izleyebilmek, yontemleri hakkinda bil-
gi sahibi olmak ve yeni saldir tiirlerini erken tespit edebilmek igin
saldirganlara onemliymis gibi gosterilen tuzak sistemlere verilen
addir. SDN'de ag altyapisi yazilim ile kontrol edildiginden bal kiipii
gibi dinamik 6grenme ve trafik yonlendirmesi gereken sistemlerde
geleneksel aglara gore daha iyi ¢oziimler {iretilebilmektedir [11].

Shin ve arkadaglari, iginde bal kiipii fonksiyonunun da bulundu-
gu bir¢cok gilivenlik modiiliinden olusan FRESCO adinda bir cer-
ceve gelistirmislerdir. FRESCO ile zararh bir baglant: istegi tespit
edildiginde ilgili trafik bal kiipiine yonlendirilmektedir. Boylelikle
saldirgan orijinal hedefi ile haberlestigini sanarak sisteme zarar ve-
rememektedir [43].

5.4. Yazilim Taniml1 Aglar ve DDoS

Servis engelleme (DoS) saldirilari, bilgisayar aglar: tizerinden erisi-
len sistemlerin mesru kullanicilar: tarafindan kullanilmasini engel-
leyen saldirilardir [44]. Dagitik servis engelleme (DDoS) saldirilar
da genellikle uzaktan kontrol edilen, iyi organize olmus ve dagitik
zombi veya botnet bilgisayarlarin, ayn1 anda ve stirekli olarak hedef
sisteme biiyiik bir trafik ve servis talebi gondermesiyle yapilmakta-
dir. Bu durum karsisinda hedef sistem ya ¢ok yavas yanit vermek-
te ya da yanit veremez hale gelmektedir [44]. DDoS saldirilarinin
tespiti ve onlenmesi amaciyla ¢ok fazla ¢alisma yapilmistir. DDoS
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saldirilarma karst koymak icin onerilen yontemler cesitli sekillerde

smiflandirilabilmektedir. Literatiirdeki ¢alismalarda DDoS savunma

mekanizmalar: i¢in tanimlanan temel siniflandirmalar Tablo 5.2°de

yer almaktadir.

Tablo 5.2. DDoS Savunmasi i¢in Siniflandirmalar

DDoS Savunmasi

tespit edilmesi vb.

fcin Siniflandirma | A¢iklama [44]|[45]|[46] [47]|[48] [49]
Tiirleri
Onleme, tespit,
Yapilan Faaliyet
é,pl an raattyete karsi koyma, hedef | X X | X
Gore Smiflandirma .
tespiti, azaltma vb.
Yerlestirildigi Yere | Hedef ag, kaynak x | x | x
Gore Smiflandirma | ag, ara ag vb.
Faaliyet Seviyesine | Onleyici, diizeltici X
Gore Siniflandirma | vb.
Is birligi Seviyesine | Bagimsiz, otonom, X X
Gore Siniflandirma | isbirligi ile vb.
Saldirilan Ag Iletisim katmani,
Katmanina Gore uygulama katmani | X
Siniflandirma vb.
A li tespiti,
Uygulanan Tespit f1c').ma L fespit
. . . kotiiye kullanim
Yontemine Gore e . X | X
tespiti, imza temelli
Smiflandirma .
tespit vb.
Filtreleme, bant
.. genisligi sinirlama,
Uygul Onl
}fgu ar.1ar1 n eme yetkinlik temelli,
Yontemine Gore X X | X
yapilandirma
Smiflandirma o .
degistirme, hedefin

Bu boliimde yazilim tanimli aglarin DDoS saldirilarindaki rolii,

DDoS saldirilarinin tespitinde yazilim tanimli ag tabanli ¢oziimler

ve yazilim tanimli aglarda gerceklestirilen DDoS saldirilarimnin tes-

piti olmak tizere iki farkli baglik altinda ele alinacaktr.
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5.4.1. DDoS Saldirilarinin Tespitinde Yazilim Tanimli1 Ag Tabanh
Coziimler

SDN ile DDoS saldirilarina sunulan ¢oziim Onerileri, gelistirilen gii-
venlik fonksiyonlar1 ve mimari 6nerileri olmak iizere tarafimizca iki
farkli baslik altinda siniflandirilmigtir.

5.4.1.1. Giivenlik Fonksiyonu Coziimleri

Arins [50], internet servis saglayicis1 tarafindan SDN altyapis1 kul-
lanilarak bir giivenlik duvar1 6nermistir. Onerilen yontemde tanim-
lanan giivenli ag tizerinden son kullanic1 agindaki SDN kontrolcii-
sii internet servis saglayicinin yonettigi yonlendirme tablolarina
erisim saglayabilmekte ve bu giivenlik duvari ile iletisim kurarak
DDoS saldirilarina kars1 korunma saglayabilmektedir.

Li ve ark. [51] ise SDN o6zelliklerinden faydalanarak DDoS saldiri-
larinda da kullarilabilecek bir saldir1 tespit ve onleme sistemi ge-
listirmislerdir. Onerilen sistemin geleneksel yontemlerle elde edi-
len performans: saglayabildigi gibi geleneksel yontemlerde ihtiyag
duyulan yazilim ve donanim maliyetlerini azaltabildigi ifade edil-
mistir. Onerilen sistem DoS ve tarama saldirilar1 igin test ortaminda
degerlendirilmis ve sonuglar1 paylasiimistir.

Onerilen SDN temelli bir diger saldir1 tespit ve 6nleme sistemi de
BroFlow [52, 53] adli sistemdir. Bu sistem kaynaklar1 dinamik ola-
rak yonetebilmekte, ag olaylari igin kural tanimlama programlama
dili kullanilarak algoritma gelistirilebilmeyi saglamakta, saldirila-
ra aninda karsilik verebilmekte ve saldir1 tespiti icin agda dagitik
bulunan sensorleri yonetebilmektedir. Onerilen sistem icin proto-
tip gelistirilmis olup sistemin normal trafigin maksimum seviyede
iletildigi, saldirilarin %90'1nin engellenebildigi ve normal glivenlik
duvarlarina gore bant genisliginin %50 daha fazlasinin kazanildig:
belirtilmistir.

DDoS’un yaygin bir tiirii olan sel (flood) saldirilarini tespit etmek
i¢in Chin ve ark. [54] tarafindan Open Virtual Switch destekli izleyi-
ci ve Denetleyici ad1 verilen bilesenler ile belirli imzaya sahip DDoS
tehditlerini tespit edebilen bir yontem Onerilmistir. Bu yontemin
DDoS tehditlerinin tespit edilmesinde veya bagka sistemlerle tespit
edilen tehditlerin dogrulanmasinda kullanilabilecegi belirtilmistir.
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Onerilen yontem TCP SYN sel saldirilari igin test edilmis ve sonug-
lar1 paylasilmistir.

Yoon ve ark. [55] yazilim tanimli aglarin kabiliyetlerinden faydala-
narak ve Floodlight SDN kontrolciisiinii kullanarak SDN mimarisi-
nin uygulama katmaninda yer alan dort farkl gtivenlik fonksiyonu
gelistirmis ve test etmistir. Onerilen ¢oziimler; ag icinde giivenlik
¢oziimlerinden (giivenlik duvari, saldir1 6nleme sistemi vb.), pasif
glivenlik ¢oziimlerinden (saldir1 tespit sistemi vb.), ag anormallik-
lerini tespit ¢oziimlerinden (tarama ve DDoS tespit sistemi vb.) ve
gelismis giivenlik ¢oztimlerinden (hafizali glivenlik duvarlari, yan-
sitma aglar1 vb.) olusmaktadir.

Ag fonksiyonlar1 sanallastirma ve yazilim taniml ag teknolojileri
kullanilarak gelistirilen Bohatei [56] ise genisleyebilen, saldirilara
cevap verebilen ve olumsuz durumlarda kendini iyilestirebilen bir
gtvenlik fonksiyonudur. Gelistirilen ¢6zlim; tehdit belirleme, teh-
dit boyutunu kestirebilme, kaynaklar1 yonetebilme ve ag yoneti-
mini saglayabilme kabiliyetlerinin hepsine sahiptir. Bu ¢6ziim baz1
DDoS saldirilarma kars1 uygulanmis olup ¢ok yiiksek oranda genis-
leyebilir oldugu, ¢ok kisa siirede saldirilara karsilik verebildigi ve
dinamik tehditlerde kendini iyilestirebildigi belirtilmistir.

Son déonemde SDN’de DDoS tespiti igin derin 6grenmeden faydala-
nan yaklasimlar gelistirilmistir [57]. SDN kontrolciisiiniin merkezi
konumu ve agin tiimiinii takip edebilmesi sayesinde daha 6nce go-
riilmemis akislara ait paketlerin baslik alanlari tizerinde derin 6g-
renme modelleriyle analiz yapilabilmektedir. Kontrolcii tarafindan
yapilan bu analiz sonucunda saldir1 oldugu tespit edilen akislar icin
anahtarlara paket filtrelemeye yonelik kurallar kolaylikla yazilabil-
mektedir.

Diger bir ¢alisma kapsaminda da [58] INSF (Interface to Network
Security Functions) ve SDN kullanilarak merkezi giivenlik duvari
ve DDoS saldirilar1 kars: koyma servislerini de saglayabilecek gii-
venlik servisi ¢atis1 Onerilmistir. FRESCO [43] mimarisi kullanilarak
tanimlanan bir bagka DDoS saldir1 6nleme ¢atisinda [59] bilesenler
olarak betik programlama bileseni, uygulama bileseni ve 6n taniml
modiiller yer almaktadir. Ag yoneticileri betik programlama bile-
seni ile degisik kurallar tanimlayabilmektedir. Tanimlanan betikler
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uygulama bileseni tarafindan SDN anahtarlarin anlayacag: kuralla-
ra ¢evrilmekte ve SDN anahtarlarina yiiklemektedir. Onerilen cati-
da DDoS saldirilarimin tespiti ve engellenmesi i¢in modiiller tanim-
lanmistir.

5.4.1.2. Mimari Coziimleri

SDN ile DDoS saldirilarinin tespiti ve dnlenmesi amaciyla gelisti-
rilen bir mimaride SDN kontrol katmani ile veri katmani arasin-
da bir SDN giivenlik katmani [60] Oonerilmistir. Bu 6neride, SDN
anahtarlari ile SDN kontrolciisii arasindaki iletisim bu katman tize-
rinden gerceklesmektedir. Onerilen yéntem igin POX kontrolciisii
kullarilarak gelistirme yapilmis ve ICMP sel baskini saldiris1 icin
testler gerceklestirilmistir. Onerilen yontemin sisteme ¢ok az ek yiik
getirdigi ve ¢ok az bir yapilandirma ile hayata gegirilebildigi ifade
edilmistir.

Yazilim tanimh aglarda etkin ve genisleyebilir tehdit tespit ve kars1
koyma mekanizmasi i¢in Giotis ve ark. [61] tarafindan 6nerilen yon-
temde, ag istatistiklerini toplamak i¢cin SDN kontrolciisii devreden
cikarilarak sFlow izleme verisi kullanilmaktadir. Toplanan istatistik
verileri entropi temelli olarak analiz edilmekte ve saldirilar1 6nle-
mek i¢in kullanilmaktadir. Calisma kapsaminda onerilen yontem,
OpenFlow protokolii vasitasiyla yiiriitiilen veri toplama siireci ile
karsilastirilmis ve onerilen yontemin performansinin yiiksek oldu-
gu belirtilmistir.

Cok yiiksek yogunluklu trafigin oldugu aglarda DDoS saldirilarin-
dan korunmak i¢in sunulan bir 6neride [62], siipheli agin tespiti ve
saldirinin 6nlenebilmesi icin yazilim tanimli agin kabiliyetleri kul-
lanilarak ag trafigi DDoS 6nleme cihazina (DDoS washing machi-
ne) yonlendirilmektedir. DDoS saldirilarinin etkisini azaltmak igin
Belyaev ve Gaivoranski [63] tarafindan sunucular ve ag cihazlari
arasinda SDN aglarinda daha kolay uygulanabilen yiik dengeleme
yontemi Onerilmistir. Bu yontemle DDoS saldiris1 aninda agin ayak-
ta kalma siiresinin uzatilabildigi belirtilmistir.

DDoS saldirilarina karsi kullanilan Remote Triggered Black-Hole
(RTBH) yonlendirme yaklasimi, yazilim tanumli aglarda da uygu-
lanmis ve basarili sonuglar sagladigr belirtilmistir [64]. Yiiriitiilen
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diger bir calismada da [65] geleneksel aglara OpenFlow protokolii
destekli 6zel kutular ekleyerek ayni yontemin DDoS saldirilarina
kars1 kullanilabilecegi belirtilmistir.

DDoS saldiris1 aninda servislerin esnekliginin saglanmasi, yiikiin
dengelenmesi ve filtrelemelerin yapilabilmesi icin kapasiteyi esnek
olarak yoOnetebilecek, tanimlanan kara listeleri kullanabilecek ve
normal trafik akisini 6grenebilecek bir mekanizma Kalliola ve ark.
[66] tarafindan Gnerilmistir. Onerilen mekanizma ile saldir1 aninda
servislerin %50-%80 oraninda servis sunmaya devam ettikleri belir-
tilmigtir.

DDoS saldirilarii 6nlemek igin Duan ve ark. [67] tarafindan yap1-
lan ¢alismada rastgele yonlendirme mutasyonu adinda c¢evik ¢ok
yollu yonlendirme yaklagimi onerilmistir. Diger bir ¢alismada da
[68] yonlendirme igin kisit saglama problemi ile ifade edilerek ve
oyun teorisini de kullanarak gelistirilen bir yontem 6nerilmistir. Bu
yaklasimda oncelikle kullanilacak parametrelerin belirlenmesi icin
saldirgan ve hedef arasinda oyun modeli olusturulmaktadir. Ardin-
dan kisit saglama problemi optimizasyonu ile yonlendirme segimi
modellenmektedir. Son olarak tanimlanan algoritmalarla model
agda uygulanmaktadir. Yapilan calisma tek yonlii yonlendirme
yontemleri ile karsilastirilmis ve tek yonlii yonlendirmeden daha
etkin bir sonug sagladig belirtilmistir.

Saldir1 olaylarinin ¢evre SDN Kkontrolciileri ile paylasilabilmesini
saglayacak sekilde genisletilmesini ve SDNi (SDN interface) proto-
koliiniin kullanilmasini 6neren bir ¢alismada [69], saldir1 ile ilgili
olay kaydi diger SDN aglarina gonderilmektedir. Bu olay kaydy,
kaynak olabilecek aga dogru gonderilerek tehdidin kaynaginda
sonlandirilmast igin calisiimaktadir. Onerilen yéntemde SDN aglari
komsu aglarin davranislarini degerlendirerek giivenilirliklerini he-
saplanmakta ve buna gore islemler yapmaktadir.

DDoS saldirilarinda sunucularin gergek IP adresleri dinamik olarak
glincellenip ¢ok sayida IP adresi arasinda gizlenebilmekte ve gercek
trafik ile saldir1 trafigi dagitilabilmektedir. IP Fast Hopping olarak
adlandirilan bu yaklasimda [70] sunucularin DDoS saldirilarinda
kaynaklarimi tiiketmeleri engellenmektedir.
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SDN kontrolciisti ile sunuculara sanal IP adresi verilerek gercek IP
adresini yetkili olmayan sistemlerden gizleme de bir diger DDoS
engelleme yontemidir. Bu dogrultuda Jafarian ve ark. [71] tarafin-
dan onerilen OF-RHM (OpenFlow Random Host Mutation) isimli
yontemde, OpenFlow ile hareketli hedef savunma stratejisi olus-
turulmaktadir. DNS sunucularinda agdaki bilgisayarlarin internet
adresleri i¢in sanal IP adresleri saklanmakta ve bu sanal IP adresleri
SDN kontrolciisii tarafindan gergek IP adreslerine doniistiiriilerek
hedef sunuculara erisim saglanabilmektedir. Sanal IP adresleri sii-
rekli degistirilerek sunucularin mantiksal anlamda hareketli olma-
s1 saglanmaktadir. Onerilen yéntemin gizli taramalara, bilgisayar
solucanlariin yayilimina ve diger tarama temelli saldirilara karsi
etkili oldugu gosterilmistir.

Yazilim tanimli aglarin 6zellikleri kullanilarak DDoS saldirilarindan
korunmanin bir diger yolu ise birbirleriyle isbirligi yapan otonom
aglar olusturmaktir [72]. Bu mantiga dayali ajan temelli ag kontrol
sistemi olan AgNOS tarafindan aga bir saldir1 olduguna karar veril-
diginde bu durum SDN kontrolciisiine ve diger AgNOS ajanlarina
iletilmektedir. Ajanlar birbirleri ile etkilesimde bulunarak saldirry1
isbirligi ile engellemeye calismaktadir. Wang ve ark. [73] tarafindan
onerilen yontemde ise DDoS saldirilarindan korunmak icin IP ag
altyapilarinin iistiine bulut bilisim ve yazilim tanimli aglarin 6zel-
likleri kullanilmaktadir. Ag trafigi ti¢ agdan gececek (kaynaga ya-
kin ag, cekirdek ag ve hedefe yakin ag) sekilde yonetilmektedir. Bu
mimari, uygulama katmaninda kimlik dogrulama ve kayit modiilij,
erisim kontrol modiilii, denetim modiilii, kural yonetim modiiliin-
den olusmaktadir.

5.4.2. Yazilim Tanimli Aglarda Gerceklestirilen DDoS Saldirilari-
nin Tespiti

SDN’de gergeklestirilen DDoS saldirilarinin tespiti i¢in yapay sinir
aglari, Bayes aglari, destek vektor makinesi, genetik algoritma ve
bulanik mantik gibi yontemler kullanan ¢oziimler gelistirilmistir
[74]. Ornegin, Li ve ark. [75] tarafindan Onerilen yontemle gapraz
dogrulama genetik algoritmasi ve destek vektor makinesi (SVM) s1-
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niflandirici kullanilarak DDoS saldirilari tespit edilmeye ¢alisilmak-
tadir. [76] nolu ¢alismada da DDoS saldirilarimin tespiti icin benzer
sekilde AVL agaci ile optimize edilmis destek vektor makinesi kul-
lanilmistir.

DDoS saldirilarinin tespit edilebilmesi igin ag trafiginin ve trafik
yogunlugunun etkin sekilde izlenebilmesi gerekmektedir. Wang ve
ark. [77] tarafindan yapilan ¢alismada agdaki trafik yogunlugunun
ve saldir1 yogunlugunun tespit edilebilmesi i¢in bulanik mantik ve
istatistik teorisine dayali yontem onerilmistir. Yontemde trafik, nor-
mal trafik davranisi ve normal ag yogunlugu davranisi ile siirekli
karsilagtirilmaktadir. Onerilen yéntem SDN aglarina uyarlanmis ve
yapilan degerlendirmelerde DDoS saldirilarina karst %95 onleme
saglandigl ifade edilmistir. Trung ve ark. [78] ise kesin karar esik
degerleri ve bulanik ¢ikarim sistemleri kullanan bir ¢oklu kriter
temelli saldir1 6nleme mekanizmasi 6nermislerdir. Mekanizmada,
saldir1 tespit edildikten sonra SDN kontrolciisii ile iletisime geci-
lerek saldir1 engellenmeye calisilmaktadir. Ayni amagla Xu ve Lu
[79] tarafindan gelistirilen sistemde DDoS saldirilarini tespit etmek
i¢in yazilim taniml aglardan akis hacmi (flow volume) ve akis orani
asimetrisi (flow rate asymmetry) istatistikleri icin bilgi toplanmak-
tadir. Onerilen yontemde potansiyel saldirganlari ve hedefi bulmak
icin SDN anahtarlarindan toplanan bilgilerin ayrint1 seviyesi adap-
tif olarak hem ardisik ve hem de es zamanl olacak sekilde degisti-
rilmektedir. Calismada, onerilen yontem farkli parametre degerleri
ile test edilmis ve elde edilen sonuglar paylasiimistir.

Wang ve ark. [80] tarafindan onerilen yontemde ise ag trafigindeki
kaynak-hedef IP adresi ifti ile tarihsel olarak gercek kaynak-hedef
IP adresi veritabani olusturulmaktadir. Yeni gelen trafik paramet-
rik olmayan CUSUM (cumulative sum control chart) algoritmasi ile
analiz edilmekte ve DDoS saldirilart hizli sekilde ve belirli kesinlik-
te tespit edilmeye calisilmaktadir. Anormal durum tespit edildigin-
de akis agdaki bir 6zel cihaza yonlendirilerek saldirinin ayrintili bi-
cimde analiz edilmesi saglanmaktadir. Yapilan deneyler sonucunda
yontemin SDN {iizerindeki DDoS saldirilarinda iyi bir performans
sergiledigi belirtilmistir.
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5.5. Degerlendirmeler

Yazilim Tanimli Aglar (SDN) agdaki kontrol birimini altyapidaki
yonlendirici ve anahtarlardan ayirarak merkezi bir yazilim birimine
veren ve kontrolcii ad1 verilen bu birim tarafindan agin program-
lanmasina imkan saglayan yeni bir teknolojidir. SDN, bu 6zellikleri
sayesinde geleneksel aglara kiyasla daha esnek ve yonetilebilir ag-
lar olusturma firsat1 sunmaktadir.

SDN’de siber giivenligin saglanmasi i¢in saldir1 tespiti yapan (saldi-
11 tespit sistemi, zararli yazilim tarayicilar, DDoS detektorii ve de-
rin paket inceleme), engelleyen (giivenlik duvari, saldir1 engelleme
sistemi) ve saldir1 yakalayan (balkiiptii) giivenlik fonksiyonlarinin
sanallastirilarak ilgili sunucular iizerinde ¢alistirilmas: yontemi gi-
derek yayginlasmaktadir.

SDN ag giivenliginin saglanmasinda bircok kolayli§1 beraberinde
getirmektedir. Merkezi kontrolcii yazilimi tarafindan trafigin dina-
mik bir sekilde izlenmesi ve denetlenmesi, saldirilarin daha bagarili
bir sekilde 6dnlenmesini ve tespit edilmesini saglamaktadir. Ayrica
programlanabilir ag mantig1 sayesinde siber giivenlik fonksiyonlari-
nin ¢ok daha kolay bir sekilde gelistirilebilmesi, aga yerlestirilmesi,
giincellenebilmesi ve diger fonksiyonlarla etkilesiminin saglanmasi
siirdiirtilebilir bir giivenlik saglanmasinda etkin rol oynamaktadir.

Fakat SDN’in sundugu bu 6zellikler yiizde yiiz giivenlik saglama-
dig1 gibi sunulan bu yeni mimari mantig bir¢ok yeni saldir1 tiirtini
de beraberinde getirmektedir. Kontrolciiniin giivenliginin saglan-
madig1 durumda saldirilarin yalnizca bu yazilimi hedef almasi bile
yeterli olmakta ve tiim ag isleyisini bozacak etkiler yaratabilmekte-
dir. Ote yandan agik yapisindan dolayi saldirganlar kontrolcii veya
uygulama yazilimlarina kotii niyetli kod parcaciklari enjekte ederek
ciddi tehditler olusturabilmektedirler. Ayrica, yazilim tanimli aglar-
da desteklenen protokollerin gesitliligi ve farkli gorevleri olan yazi-
Iimlarin sanallagtirma yoluyla ayn fiziksel sunucularda yer alabil-
mesi, bu mimaride geleneksel aglara gore daha ¢ok saldir1 noktasi
ortaya ¢ikarmaktadir.

Sonug olarak yazilim tanimli aglar ve siber giivenlik konular1 bir
arada degerlendirildiginde;
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uygulama-veri katmani igslem giivenliginin saglanmasi,
giivenli ag haritasinin olusturulmasi ve yonetilmesi,
hareketli hedef savunmasi i¢in SDN kullanimi,
guvenlik degerlendirme catilari,

servis olarak ag giivenligi hizmetleri ile

ag fonksiyonu sanallagtirma

konularmin énem kazandig goriilmektedir.

Ayrica yazilim taniml aglarda DDoS vb. saldirilarin tespiti ve 6n-

lenmesi amaci ile asagidaki konularda daha ¢ok arastirmaya ihtiyag

duyulmaktadir. Bunlar:

Diisiik yogunluklu DDoS ve mobil saldirilara karsi miicadele
yontemleri

Birden fazla noktadan savunma ve igbirligi yontemleri

Yazilim tanimli aglarda biitiin protokol katmanlarini igerecek se-
kilde ag trafiginin analiz edilebilmesi ve trafik analizlerinin sa-
vunma olarak kullanilmasi ve

DDoS saldirilarina toleransh sistemlerin gelistirilmesidir.

Son olarak yazilim taniml aglarda siber saldirilarin 6nlenmesi igin

biiytiik verinin, ag fonksiyonu sanallastirmanin ve bilgi merkezli ag-
larin kullanilabilecegi ifade edilmekte ve yakin gelecekte bu konu-
lardaki arastirmalarin artacag: degerlendirilmektedir.
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WEB UYGULAMA ZAFIYETLERI VE
ONLEMLER

u boliimde; web uygulamalarinda kullanilan teknolojiler, ser-

visler ve http protokolii hakkinda bilgiler sunulmus; siber gii-

venligin temel yaklagimlari, bilgi glivenligi kavramlari, karsi-
lagilan tehditler, giivenlik testlerinin saldirganlardan ve siber giiven-
lik uzmanlari tarafindan kullanilan bilgi toplama asamasi incelenmis;
web uygulamalarindaki zafiyetler ve ¢6ziim Onerilerine yonelik ¢alis-
malara yonelik bilgiler sunulmus; kelime listesinin olusturulmasi ve
bilgi toplama asamasinda kullanilmasi ele alinmis; senaryolar tizerin-
den zafiyet igeren sistemler olusturulmus ve bilgi toplama sonrasin-
da olusabilecek zafiyetler incelenmis; elde edilen sonuglar sunulmus
ve Onerilerde bulunulmustur. Bu kitap boliimii [83] nolu kaynakta
verilen tezin bir kismi alinarak olusturulmus ve 6zetlenmistir.

6.1. Web Uygulamalar1 ve Tehditler

Web uygulamalari insanlarin giinliik hayatinin neredeyse ayrilmaz
bir parcas: haline gelmistir. Kullanicilarin internet tizerinden eris-
tikleri web uygulamalar1 diinyanin en biiytikleri arasina girebilen
firmalara dontismiistiir. Oldukga fazla sayida igerikten olusabilen
ve kullanicilarin igerikleri ile biiyliyen web uygulamalar1 énemli
birer bilgi kaynag: haline gelmistir. E-ticaret uygulamalar1 biiyiik
cirolar ile islem yapabilecek kadar biiylimiis ve yiiz binlerce kisiye
hizmet verebilecek kapasiteye erigsmistir [1].

Yalnizca biiytiik firmalar tarafindan degil kamu kurumlars, kiigiik ve
orta Olgekli firmalar tarafindan da web uygulamalar: bir¢ok farkl
amag icin kullanilmaktadir. Kamu kurumlar: insan kaynag edini-
mi, gesitli konularda duyuru veya bilgilendirme yayinlama, giincel
haberleri iletmek, e-posta listelerini yonetmek, iletisimi kolaylastir-
mak ve daha bir¢ok farkli amag i¢in web uygulamalar1 kullanmak-

155



156

ONUR AKTAS - PROF. DR. SEREF SAGIROGLU

tadir. Bunlarin yaninda kamu kurumlar: arasindaki bilgi paylasimi
ve kullanicilara sunulan hizmetler yine web uygulamalar: tarafin-
dan saglanmaktadir. Kiigiik ve orta 6lgekli firmalar ise {irtin/hizmet
tanitimy, iletisim bilgilerini iletmek, miisteri cgekmek veya insan kay-
nagini yonetimi gibi farkli farkli amaglar dogrultusunda web uygu-
lamalar1 kullanabilmektedirler.

Web uygulamalarinda kullanilan bilginin farkli nedenlerden dolay:
siber saldirganlar tarafindan hedef olmaktadirlar. Bu nedenle web
uygulamalarinda bilgi glivenliginin saglanmasi 6nem arz etmekte-
dir. Sekil 6.1'de [2] nolu kaynakta yayinlanan secilmis bazi web uy-
gulamalarina yonelik saldirilarin incelenmesi sonucu olusturulan
grafik yer almaktadir. Grafikte web uygulamalarin ¢ok biiyiik ora-
ninin farkl tiirdeki siber saldirilara maruz kaldig: gortilmektedir.
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Sekil 6.1. Web uygulama saldirilarmin dagilimi [2]
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Siber saldirilarin artmasi alinmasi gereken 6nlemleri de beraberinde
getirmektedir. Siber gilivenlik uzmanlar tarafindan gerceklestirilen
giivenlik testleri veya zafiyet analizlerinin amaci saldirganlarda once
ilgili sistemlerdeki zafiyetleri tespit ederek olusabilecek maddi veya
manevi zararlarin engellenmesidir. Web uygulamalarina yonelik gii-
venlik testlerinde zafiyet tarama araclari siklikla kullanilmaktadir [3].
Bu zafiyet tarama araglar1 ilgili web uygulamalar1 otomatik olarak be-
lirli kurallara gore tarayarak zafiyetleri tespit etmeye yonelik islemler
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gerceklestirmektedir. Otomatik olarak zafiyetlerin tespiti ve daha az
zaman ve kaynak ile daha fazla giivenlik anlamina gelmektedir [4].
Zafiyet tarama araclarinin basarisi sahip olduklari imza veri tabanlari
ve kullandiklar: siber saldir1 yontemlerine gore degismektedir. Zafi-
yet tarama araglari, siber saldir1 yontemleri ve bu saldirilarin tespiti-
ne yonelik calismalarin literatiirde yer almaktadir [5-9].

Zafiyet tespit asamasinda kullanilan tarama araglar1 web uygula-
malarinda tespit edebildikleri tiim sayfalara erisip gerekli kontrol-
leri yapmaktadir. Fakat web uygulamalar igerisinde baglant1 ve-
rilmemis ve dolayisiyla otomatik araclar tarafindan tespit edileme-
yen sayfalar zafiyet taramalarinin disarisinda kalmaktadir. Zafiyet
kontrollerinden gegmeyen bu sayfalarin saldirganlar tarafindan tes-
pit edilmesi durumunda giivenlik ihlalleri ortaya ¢ikabilir. Bu gizli
sayfalar bir kelime listesinin web uygulama baglantisinda siirekli
olarak denenmesi ile tespit edilebilir. Tespit edilen yeni baglant ice-
risinde bir zafiyet olmas: durumunda bu zafiyet saldirganlar tara-
findan somdtiriilebilir (Bkz. Sekil 6.2).

Tespit
Tespit Edilen - Edilemeyen -
Korunakh Somirdlebilir

..........................................

Sekil 6.2. Gizli kalmis baglantilar

Gizli kalmig baglantilarin tespiti igin bir kelime listesinin web uygu-
lamasindaki baglantiya otomatik olarak deneyen ve baglantinin var-
l1g1 tespit eden bir¢ok agik kaynak yazilim bulunmaktadir [10-15]. Bu
yazilimlarin tamamin denedigi kelime listelerinin igerisinde yalnizca
Ingilizce kelimeler bulunmaktadir. Fakat Tiirke web sayfalarmdaki
baglantilarda Tiirkge kelimeler kullanilabilmektedir. Bir web uygu-
lamasinda yonetim ara yiiziine erisim i¢in ‘ornek.com/admin” yerine
‘ornek.com/yonetim-paneli’ kullanilmas: durumunda agitk kaynak
yazilimlarin mevcut kelime listeleri baglantiy1 tespit edemeyecektir.
Bu da ileride olusabilecek giivenlik ihlallerinin riskini arttirmaktadir.
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Web uygulamalarin disaridan baglant1 verilmeyen 6zel sayfalara
erisim igin Tiirkge kelimelerin kullanilmas: bilgi toplama veya za-
fiyet tarama amaciyla kullanilan araclarin baglantiy: tespit edeme-
mesine neden olacaktir. Tespit edilmesini saglamak icin Tiirkce bir
kelime listesinin giivenlik testlerinde kullanilan yazilimlara girdi
olarak saglanmasi gerekmektedir. Ulkemizde sizma testlerine yo-
nelik milli yazilimlar ve yontemlerin gelistirilmesi {ilkemizde yapi-
lan kurumsal bilgi giivenligi alaninda yapilan ilk ¢alismanin sonug
ve Oneriler boliimiinde yer almaktadir [16].

Web uygulamalarindaki giivenlik acikliklarinin 6nceden tespit edil-
mesi ve engellemesi giderek daha fazla 6nemli hale gelmektedir.
Giivenlik testleri ve zafiyet analizleri giivenlik agikliklarmin saldir-
ganlardan once tespit edilip kapatilmasi i¢in etkili yontemlerdir. Her
iki yontemde de bilgi toplama asamasinda atak ytizeyinin dogru ve
tam sekilde tespit edilmesi zafiyetlerin bulunma oranini arttiracak-
tir. Bu boliimde, Tiirkge web uygulamalarinin baglantilarinda kul-
lanilabilecek kelime listesi belirlenerek, web uygulamalarinda daha
fazla atak yiizeyinin tespit edilmesi, tespit sonrasi olusabilecek za-
fiyetlerin incelenmesi, zafiyetlerin giderilmesine yonelik ¢alismalar
yapilmasi ve dolayisiyla daha fazla zafiyetin siber saldirganlardan
once tespit edilip giderilmesi amaclanmistir. Web uygulamalarinda
kullanilan Tiirkge kelimelerin listesini belirlemeye yonelik ilk ¢alis-
ma oldugundan dolay1 hem literatiire hem de giivenlik testlerinde
kullanilan yazilimlara girdi olmasiyla siber giivenlik uzmanlarina
katki saglayacag1 degerlendirilmektedir.

Olusturulan Tiirkge kelime listesinin saldirganlar tarafindan kulla-
nilarak olusabilecek zararlarin 6niine gecilmesi igin Tiirkce kelime
listesi oncelikle Ulusal Siber Olaylara Miidahale Merkezi ile pay-
lasilacak, kritik kurumlar ve kamu kurumlarinin bilgilendirilmesi
sonrasinda siber giivenlik uzmanlarina agilarak giivenlik testlerin-
de kullanilmasi saglanacaktir.

6.2. Web Uygulamalarin1 Anlamak

Web uygulamalar yeni istekleri karsilamak icin gelismekte ve sii-
rekli olarak yenilenmektedir. Bu yeni istekler gittikce yonetimi ve
gelistirilmesi karmasik hal alan gelismis web uygulamalarin ortaya
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¢itkmasima sebebiyet vermistir. Boylece farkli teknolojiler ve yon-
temler web uygulamalarina dahil olmustur. Web uygulamalarinin
popiilaritesi arttikca web uygulamalarina yonelik siber tehditlerde
artmistir [17]. Web uygulamalarina gelen siber tehditleri daha iyi
anlagilmasi i¢in uygulamalarin alt yapilarinin ve ilgili sistemlerin
dogru anlagilmasi gerekmektedir.

6.2.1. Web Uygulama Gelistirilmelerinde Kullanilan Diller ve
Baglant1 Yapilar

Hypertext Markup Language (HTML) tarayicilar tarafindan yo-
rumlanarak gorsel 0gelere doniistiiriilen bir programlama dilidir.
Bu dil kullanicilara internette gezinme imkani taniyarak giiniimiiz-
deki web teknolojilerinin olusmasini miimkiin kilmistir [18]. HTML
statik bir dildir. Dinamik islemler i¢in web sunucularinda bagka
programlama dilleri kullanilmaktadir. PHP, ASP.NET, Java, Cold-
Fusion, Ruby, JavaScript, Perl, Python, Erlang gibi gelistirme dil-
leri en ¢ok kullamilan web yazilimi gelistirme araglaridir [19]. PHP
yazilim dili agik kaynak olup yorumlanan bir yazilim dilidir. Web
sunucu tarafindan PHP yorumlayicis1 kullanilarak web sayfalarinin
yorumlanip, ¢iktis1 kullanicilara gosterilir.

ASP.Net Microsoft firmasi tarafindan gelistirilen dinamik web
sayfalar1 olusturan ve bir¢ok 6zelligi icerisinde barindiran web uy-
gulama gelistirme teknolojisidir. Java ¢alistirilmasi igin Java Sanal
Makinasina ihtiya¢ duyan ve destekledigi farkli teknolojiler ile web
platformlarina aktarilabilen bir yazilim dilidir. Hem ASP.Net hem
de Java dilinde gelistirilen uygulamalarin sunucu tizerinde ¢alisti-
rilmadan 6nce derlenmesi gerekmektedir.

JavaScript yazilim dili genellikle istemci tarafindan c¢alisan, istem-
ci tarafinda birgok 6zel islemin yapilmasina olanak taniyan bir dil
olsa da JavaScript dili ile sunucu tarafinda c¢alisan uygulamalar da
gelistirilmistir. JavaScript dili ¢erez erisimleri, HTML objelerinin
degistirilmesi, http isteklerinin gonderilmesi, form verilerinin de-
gistirilmesi gibi siber giivenlik agisindan 6nemli islemler gercekles-
tirilmesine olanak tanimaktadir.

Web uygulamanin gelistirildigi teknoloji web uygulama sayfalari-
nin uzantisini belirlemektedir. Genellikle PHP ile gelistirilmis web
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uygulamalar1 .php uzantili web sayfalarmna ASP.NET ile gelistiril-
mis web uygulamalari ise ‘.aspx” uzantili sayfalara sahip olmakta-
dir. Bu uzantilar web uygulamalarin baglantilarinda da yer alabilir.
Fakat web sunucularinda yapilan ayarlar ile bu uzantilar gizlenebi-
lir veya istenilen bir deger ile degistirilebilir.

Web uygulamalarda gelistirmelerin hizlanmasi, giivenligin saglan-
mas1, farkli gelistiricilerin birlikte ¢alisabilmesi gibi nedenlerden
dolay1 web uygulama catilar1 olusturulmustur. Bu ¢atilarin ¢ogun-
da klasor ve dosya yapisi belirli kurallara bagl olmakla birlikte bag-
lant1 yapis1 yazilim gelistiricileri tarafindan belirlenmektedir. Sekil
6.3'de PHP ile gelistirilmis acik kaynak bir ¢at1 olan Codelgniter'in
baglant1 yapis: gosterilmektedir [20].

Ornek.Com Ana Dizini

Application ornek.com /test / fonksiyon / parametre

Controller

iy
52T

Test.php

Sekil 6.3. Codelgniter'in baglanti yapisi

Baglant1 yapisinda goriilebilecegi tizere dosya sistemi {izerinde-
ki klasor yapisina bagh olmaksizin baglanti yapisi olusturulabilir.
Web sunucular1 varsayilan olarak dosya sistemi tizerindeki klasor
ve dosyalar1 baglant1 yapisi ile eslestirmektedir. Sekil 6.4'de dosya
sistemindeki web uygulama dosyasina ait dizin yapisinin baglanti-
da da kullanildig1 goriilmektedir.

ornek.com /yonetici / yedekler / yedekle.php
Ornek.Com Ana Dizini

e
yedekle.php

Sekil 6.4. Dosya yolu ve baglanti yapisi
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Baglant1 yapilar1 dizin veya kullanilan ¢atilardan bagimsiz olarak
web sunucularinda URL yeniden yazma yontemleri ile tamamiyla
degistirilebilir. Kullanilan bu yontem ile baglant1 yapilar1 yazilim
gelistiricilerin istedigi sekilde dosya ve dizinlerden bagimsiz olarak
yapilandirilabilirler.

6.2.2. Web Sunucular1 ve Veri Tabanlar1

Web uygulamalar1 HTTP protokolii tizerinden calismaktadirlar.
Web sunucular1 HTTP isteklerini isleyen sistemler veya servis ola-
rak ¢alisan yazilimlar olarak tanimlanabilirler. Web sunucularin go-
revi gelen istege uygun cevabin ayarlanmasi ve bu cevabin kars: ta-
rafa iletilmesidir. Iletilen cevap igerisinde genellikle HTML kodlari,
resimler, betik kodlar1 (Java Script) ve CSS kodlar1 bulunmaktadir.
Web sunucular1 destekledigi programlama dilleri ile birlikte web
uygulamalarina dinamik 6zellik saglamaktadirlar. Bu sayede bir
web sunucusu aldig istegi, yazilim dilinin yorumlayicisi ile birlikte
calisarak islemekte ve yazilim dillerinin giicii web uygulamalarinda
kullanilabilmektedir. Sekil 6.5'de en ¢ok kullanilan web sunucusu
olan Apache yaziliminin PHP programlama dili ile birlikte ¢alisma-
s1 gosterilmektedir.

I—llk istek—l ‘—PHP San.risil Torumlanma%i'

- i | PHP | PHP
—DCwap—I tAg:ri?;J 1‘—Slatik CevapJ

Sekil 6.5. Apache ve PHP'nin birlikte ¢alismasi

Verilerin islenmesi ve saklanmasi ic¢in veri tabanlari bulunmakta-
dir. Tliskisel veri tabanlar1 verilerin organize bir sekilde tablolara
ve alanlara boliinebildigi icerisinde iligkili verilerin saklana bildi-
gi yapilardir. Web uygulamalar1 icerisinden bu yapilarda bulunan
veriler sorgulanarak islemektedir. Sorgular sirasinda ekleme, silme
veya diizenleme gibi gesitli islem yapilmaktadir. Stuctured Query
Languages (SQL) iligkisel veri tabanlarinda sorgu yapmak icin kul-
lanilan 6zel bir dildir. Bu dil web uygulamanin gelistirildigi prog-
ramlama dillinin igerisinde iliskisel veri tabanlarinda islem yapmak
igin kullanilmaktadir.
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Veri tabanlar1 web sunucularindan ayri bir fiziksel sunucuda olabi-
lecegi gibi ayn1 sunucu igerisinde iki ayr1 servis olarak da galisabilir-
ler. Veri tabani sunucularmin ¢alistig1 yetkileri, kullanilan servisin
yazilimi, veri tabaninda saklanan veriler ve veri tabani kullanicilar:
gibi bilgiler siber giivenlik agisindan 6nem arz etmektedir. Yiiksek
yetki ile ¢alisan veri tabani servisi, sifrelenmeden saklanan kritik
veriler, yiiksek yetkili veri taban1 kullanicilar1 hem web uygulama
hem de veri tabani sunucusunda ciddi giivenlik ihlallerine yol aga-
bilmektedir.

6.2.3. HTTP Protokolii

Tarayicilar tizerinden erisilen web uygulamalar1 Hyper Text Trans-
fer Protocol (HTTP) ad1 verilen bir protokol iizerinden ¢alismak-
tadir. TCP/IP protokolii iizerinde uygulama seviyesinde ¢alisan
HTTP protokolii Web’in calisma altyapisini olusturmaktadir [12].
Metin tabanli olan bu protokol {izerinden yapilan istekler web su-
nucuya iletilmekte ve web sunucu tarafindan donen cevap tarayi-
a tarafindan yorumlanarak kullaniciya gosterilmektedir. Istemci
(web tarayicilar1) web sunucularina web sayfalar1 ve resimler gibi
web elementlerine erisim istekleri gondermektedirler [21]. HTTP
ile alakal1 tiim kurallar Internet Engineering Task Force (IETF) ve
World Wide Web Consortium (W3C) tarafindan olusturulup yone-
tilmektedir [22-23].

Web uygulamalarina erisim icin HTTP standartlarina uygun bir is-
tek ilgili sunucuya iletilmelidir. Bu istegi alan web sunucusu istegin
ozelliklerine bakarak gerekli cevabi olusturmali ve son olarak ceva-
b1 gondermelidir. Gonderilen ve alman tiim mesajlarda HTTP me-
totlar1 veya durum kodlarmin yaninda bashik bilgileri bulunmak-
tadir. HTTP iizerinden islenen diger tiim veriler mesajlarin govde
boliimiindedir. Yapilan istekler i¢cin HTTP metotlar1 kullanilmakta-
dir. Bu metotlar web sunucunun gelen istegi nasil isleyecegini belir-
lemektedir. Cizelge 6.1'de HTTP metotlar1 verilmektedir.

Cizelge 6.1. HTTP metotlar:

GET HEAD POST PUT DELETE
TRACE OPTIONS | CONNECT | PATCH




WEB UYGULAMA ZAFIYETLERI VE ONLEMLER

Cizelge 6.1de belirtilen HTTP metotlarindan GET metodu ile yap1-
lan istekler yalniza web sunucusu {izerinden istenilen sayfanin bil-
gisini alma amacl kullanilmaktadir. Tarayici tarafindan herhangi
bir web uygulama sayfasina GET istegi yapildiginda, istek yapilan
sayfanin igerigi kullaniciya geri dondiiriilmektedir. HEAD metodu
ise GET ile benzer ¢alismakla birlikte bu metotla yapilan isteklere
cevabin govdesi eklenmez. Sunucu tarafindan yalnizca HTTP bas-
liklari iletilir. POST metodu genellikle bir kaynag1 sunucu tarafina
iletmek icin kullanilmaktadir. GET metodu ile yapilan isteklerde
veriler baglantinin igerisinde yer alirken POST isteklerinde bilgiler
istegin govdesinde yer almaktadir. PUT metodu sunucu tarafinda
kaynagin yer degistirilmesi veya olusturulmasi, DELETE metodu
silinmesi, PATCH metodu ise belirli diizenlemeler yapilmasi ama-
ayla kullanilmaktadir. CONNECT metodu bir proxy islemleri,
TRACE ileti dongiisti testi OPTIONS ise kullanilabilir metotlari lis-
telemek icin kullanilmaktadir. Yapilan isteklere uygun olan cevap-
lar HTTP cevap kodlari ile birlikte iletilmektedir. Web sunuculari-
na yapilan her istek icin, web sunucudan gelen cevap igerisinde bir
HTTP cevap kodu bulunmaktadir. Cevap kodlar1 toplam 3 haneli
rakamlardan olusmakta ve toplam bes farkli cevap kodu tiirii bu-
lunmaktadir. Cevap kodlarindaki ilk rakam cevabin tiiriinii belirt-
mektedir. Cizelge 6.2’de cevap kodlar1 ve tiirti gosterilmektedir.

Cizelge 6.2. HTTP cevap kodlar1

Kod Anlam1
Ixx Bilgi

2xX Basarili
3xx Yonlendirme
4xx Istemci Hatas:
5xx Sunucu Hatasi

Web sunucusu tarafindan iki ile baslayan bir cevap kodu dénmesi,
cevabin basarili bir sekilde istemciye iletildigi anlamina gelmekte-
dir. Ug ile baslayanlar iletilen mesaj sonrasi yonlendirme istekleri-
nin yapilmasi gerektigi anlamini tagimaktadir. Dort ile baslayanlar
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yapilan istekler istemcide bir hata oldugunu, bes ile baglayanlar ise
sunucu tarafinda bir hata oldugunu belirlemektedir.

Web uygulamalarinda kullanulan bir baglantinin karsilig1 olup ol-
madig1 sunucudan dénen cevap kodlar1 incelenerek tespit edilebil-
mektedir.

Hem istek hem de cevap mesajlariin igerisinde HTTP basliklar1
bulunmaktadir. HTTP bagliklar1 baslik adi sonrasinda iki nokta tist
uste karakteri ve sonrasinda deger bilgisi icermektedir. HTTP stan-
dartlar1 igerisinde baslik bilgileri bulunmakla birlikte basliklar ya-
zilim gelistiricileri tarafindan da diizenlenebilmektedir. Sekil 6.6'de
ornek bir istek ve cevap mesajlar1 goriilmektedir.

Durum

| GET /deneme.html HTTP/1.1}} HTTP/1.1 200 OK

Content-Length: 14 —-——-r Basliklar
Content-Type: text/html !

! host: ornek.com
i <html> : > Gévde

Istek Cevap
Sekil 6.6. HTTP istek ve cevabi

6.2.4. Robots Exclusion Protokolu

Arama motorlari erisilebilir web uygulamalarini diizenli olarak in-
celeyip igeriklerinin aranmasini saglayarak son kullanicilara hizmet
saglayan yapilardir. Google giiniimiizde en popiiler arama moto-
ru olarak bilinmektedir. Arama motorlar1 sayfa iceriginde yer alan
baglantilar1 takip ederek bir web uygulamasinin tiim sayfalarmni
otomatik olarak gezerek kayit etmektedir. Baz1 sayfalarin arama
motorlar: tarafindan kayit edilmesi yazilim gelistiricileri veya uy-
gulama sahipleri tarafindan istenmeyebilir. Yonetici sayfalari, tema
sayfalari, 6n bellek klasorleri genellikle arama sonuglarinda ¢ikmasi
istenmeyen sayfalardir. Bu durumda arama motorlarmin otomatik
olarak kayit etme islemi sunucu tarafinda robots.txt dosyasi igeri-
sinde Robots Exclusion Protokolu kullanilarak limitlenebilir [24].
Google, Yandex, Bing gibi arama motorlar1 tarafindan kullanilan
ve siirekli olarak interneti gezen sistemler web uygulamalarin ana
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dizindeki robots.xt dosyasina erisim yaparak indekslenmesine izin
verilen ve izin verilmeyen dizinleri belirlerler. Bu islem igin robots.
txt dosyast igerisinde dizin / sayfa bilgileri girilmesi gerekmektedir.
Ozel olarak arama motorlari tarafindan kayit edilmesi istenmeyen
sayfalar, arama motorlar1 iizerinden yapilan arama sonuglarinda
goriinmemektedir. Fakat robots.txt dosyasi tiim kullanicilara agik-
tir. Bu da aslinda arama motorlarindan gizlenmek istenen sayfa
veya dizinlerin kolaylikla 6grenilmesi anlamini tasimaktadir.

Web uygulamalarinda kullanilan teknolojiler sistemlere zarar ver-
mek isteyen siber saldirganlar igin birer bilgi kaynag: haline gele-
bilmektedir. Her ne kadar bu bilgiler sistemler {izerinde yapilan
yapilandirmalar ile belirlense de siber saldirganlar bilgi toplama
asamalarinda bu bilgileri gerceklestirecekleri siber saldirilarin ha-
zirlik asamalarinda kullanabilmektedirler.

6.3. Web Uygulama Giivenligi

Glntimiizde hizla gelisen teknoloji ve ihtiyaglar siber diinyada
islenen bilginin niceligi ile birlikte niteligini de arttirmaktadir.
E-ticaretten, saglik uygulamalarina kadar bir¢ok alanda kullanilan
web uygulamalar1 giinlitk hayattin ayrilmaz parcalaridir. Biiyiik
miktarda 6nemli veriler web uygulamalar tarafindan kayit edil-
diginden saldirganlar tarafindan 6nemli bir hedef haline gelmekte
dolayisiyla web uygulamalar1 daha fazla gelismis saldirilara maruz
kalmaktadir [25]. Siber saldirganlar tarafindan gergeklestirilen sal-
dirilar web uygulamalarinda giivenlik ihlalleri olusturabilirler.

6.3.1. Siber Giivenlik Tanimlar:

Ag yapilari, son kullanici cihazlari, sunucular, servisler, etkilesim-
li bir sekilde birbirine bagli tiim bilisim sistemleri ile birlikte siber
diinyay1 olustururlar. Siber diinya igerisinde kritik 6neme sahip,
ele gecirilmesi durumunda maddi veya manevi zarar verebilecek
bir¢ok bilgi siirekli olarak kayit edilmekte ve islenmektedir. Siber
saldirganlar kayit edilen ve islenen bu bilgilerin giivenligini tehdit
etmektedirler. Bilgi glivenliginin gizlilik, biitiinliik ve verinin kulla-
nilabilirligi (erisilebilirligi) olmak tizere {i¢ temel amaci vardir [26].
Siber diinyadaki bilgilerin gizliligi, erisilebilirligi veya biitiinltigi
yapilan siber saldirilar tarafindan tehlikeye girebilir. Gergeklestiri-
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len siber saldirilarin tiiriine gore bu ii¢ temel bilesenden biri veya
birden fazlasmin tehlike girmesi miimkiin olabilmektedir. Gizlilik
yalnizca yetkili erisimlerin olmasi gerektigi anlamini tagimaktadir.
Bilgiye yetkisiz olarak yapilan ve istenmeyen tiim erisimler gizlilik
bilesenini tehlikeye sokar. Erisilebilirlik istenilen zamanda ve iste-
nilen sekilde bilgiye ulasilabilmesi anlamini tasimaktadir. Biitiinliik
ise bilginin bir parcasmin veya tamamin zarar gormemesini, yet-
kisiz bir sekilde degistirilmemesi demektir. Bu {i¢ temel bilesenin
tamaminin saglanmasi siber giivenlik acisindan énemlidir. Her ne
kadar temel bilesenler birbirlerine yakin goziikse de gercek hayatta
birini uygulamak bir digerinden uzaklasmak anlamina gelebilmek-
tedir. E-postalara her yerden erismek igin farkli istemciler ve farkl
yerel aglar (ev, restoran, vb) iizerinden e-postalar1 okumak erisile-
bilirligi arttirsa da gizlilik igin bir risk olusturabilir.

Bilisim sistemlerin giivenilir bir sekilde ¢alismasi i¢in {i¢ temel bile-
sen arasinda denge kurmak gerekmektedir. Bu denge risk degerlen-
dirilmesine gore yapilabilmektedir. Risk istenmeyen bir olay veya
sonuglarindan dolay1 olusabilecek kay1p veya zararlarin potansiyeli
olarak tanimlanmaktadir [27]. Yapilan risk degerlendirmesi sonu-
cu risk kabul edilebilir, kaginilabilir azaltilabilir veya aktarilabilir
[28]. Riskin kabul edilmesi herhangi bir islem yapilmadan riskin
oldugu gibi kabul edilmesidir. Riskten ka¢inmak risk olusturulan
faaliyetlerinin yapilmasini engellemektedir. Riskin azaltilmas1 yapi-
lan gesitli islemler ile risk seviyesinin diistiriilmesi demektir. Riskin
aktarilmasi ise risk igeren sistem veya isleyisin bir baskasina aktari-
larak riskin bagkasina ait olmasi veya sigorta edilmesi anlamini tagi-
maktadir. Siber diinyada kullanilan varliklar siber saldirganlar tara-
findan siirekli tehdit altindadir. Giivenlik ihlallerini 6nleme igin, ig
yonetiminde zafiyetlere agik varliklar belirlenerek, farkl tehditler-
den korumak biiyiik 6nem tasimaktadir [29]. Risk ve tehdidin ortak
ozelligi, stirekli izlenerek kontrol altinda bulundurulma zorunlu-
lugudur. Tehdit, varliga zarar verme noktasina geldiginde mutlaka
miidahalede bulunulur, yonetilemez duruma gelen risk ise, tehdit
kategorisine yiikseltilerek varliga zarar vermemesi icin tedbirler
alinmalidir [30]. Gerekli tedbirler alinmadig: takdirde siber saldir-
ganlar farkli atak vektorleri kullanarak zarara yol agabilirler. Bili-
sim sistemlerini olusturan varliklarin (sunucular, istemciler, yazi-
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limlar) zafiyet olusturan tiim alanlar siber saldirganlar tarafindan
birer atak vektorii olarak kullanilabilmektedirler. Bilisim varlikla-
rina olan erisimlerin tamamu bir veya aha fazla atak vektorlerine
donitisebilirler. Standart bir web uygulamasina yonelik birden fazla
atak vektorleri saldirganlar tarafindan kullanilabilir (Bkz. Sekil 6.7).

i

[ WEB UYGULAMA UYGULAMASI ]
Uygulama Web Sunucu
Zaliyetleri Zafiyetleri

Web Web
Uygulamasi Veritabani ~_y  Sunucusu
Zafiyetleri

Veritabani | Veritabam
Sunucusu | Sunucusu
Zafiyetleri | Zafiyetleri
Uygulama
Zafiyetleri
(I

Sunucu
Zafiyetleri

-

Veritabani /
Veritabant
Sunucusu

Sunucu
Zafiyetleri

Sekil 6.7. Disaridan erisim ile web uygulamasina gelebilecek atak vektorleri

Tgili atak vektoriindeki zafiyeti giderilmesi, atak vektorlerinin on-
ceden bilinip gerekli calisma yapilmasini gerektirir. Giivenlik testle-
ri veya zafiyet analizleri giivenlik risklerin tespit edilip giderilmesi
amaciyla gerceklestirilmektedir.

6.3.2. Giivenlik Testi ve Zafiyet Analizi

Zafiyetlerin tetiklenmesi sonucu olusabilecek bilgi glivenligini ih-
lallerini 6nceden tespit etmek ve 6nlemek amacli iyi niyetli siber gii-
venlik uzmanla tarafindan ilgili varlik iizerinde siber giivenlik test-
leri (sizma testi) gerceklestirilmektedir. Gergeklestirilen giivenlik
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testleri belirlenen kapsam igerisindeki tiim varliklar1 siber saldirgan
goziiyle zarar vermeden incelenip raporlanmasini kapsamaktadir.
Zafiyet analizi iletisim altyapisinda, aglarda veya bilgisayarlardaki
zafiyetleri tanimlayan, belirleyen ve kategori eden bir stirectir [31].
Zafiyet analizlerinde zafiyetin tespit edilmesine yonelik ¢alismalar
yapilirken, giivenlik testlerinde bu ¢alismaya ek olarak zafiyetin so-
miiriilmesi ve olusabilecek ihlallerin test edilmesi de yer alir. Uzun
zamana yay1l bir giivenlik testi izin verilmesi durumunda zafiyet
analizine gore ¢ok daha fazla alandaki (sosyal miihendislik, fiziksel
erisim) testleri de kapsamaktadir [32]. Giivenlik testleri kendi igeri-
sinde zafiyet analizini kapsarken, zafiyet analizleri daha ¢ok otoma-
tik araglar ile ilerlenen ve derinlemesine inceleme gerektirmeyen bir
stireci olusturmaktadir.

Giivenlik testlerinin ilk asamasi bilgi toplamadir [33]. Ayn1 durum
siber saldirganlar iginde gecerlidir. Siber saldirganlar veya giivenlik
uzmanlar1 hedef hakkinda ne kadar cok bilgi toplayabilirse o kadar
dogru bir degerlendirme yapabilirler. Giivenlik uzmanlar: tarafindan
tespit edilemeyen bilgilerin siber saldirganlar tarafindan tespit edil-
mesi halinde bilgi glivenligi ihlalleri ortaya gikabilir (Bkz. Sekil 6.8).

&—

Tepsit Edilemeyen

Saldeapsama Yapilan Siber Saldiri

Alinan Onlemler @

Givenlik Testlerinde
Tespit Edilmis Kapsam

Sekil 6.8. Tespit edilemeyen kapsam ve giivenlik ihlali

Tespit edilemeyen kapsam giivenlik testleri veya zafiyet analizleri
sirasinda bilgi toplama asamasinda toplanan bilgilerin eksikligin-
den kaynaklanabilmektedir.
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6.3.3. Aktif ve Pasif Bilgi Toplama

Bilgi toplama sizma girisim Oncesinde veya giivenlik testleri sira-
sinda hedef hakkinda aktif veya pasif olarak bilgi edinmeyi kap-
samaktadir. Bilgi toplama asamasi giivenlik testlerinin veya sizma
girisiminin ilk asamadir ve her ne kadar daha az teknik bir asama
olsa da basariy1 dogrudan etkilemektedir [34]. Aktif bilgi toplama
asamasi hedef sistemde iz birakan, hedef sisteme paket gondererek
yapilan bilgi toplamay1 anlatirken, pasif bilgi toplama asamas: agik
kaynaklardan elde edilen bilgileri kullanarak direk hedefe baglant1
saglamadan bilgi toplama anlamina gelmektedir [35]. Bir web uy-
gulamasinda bilgi toplama asamasi pasif olarak asagidaki adimlar
ile saglanabilir:

¢ Alan ad1/IP kayit bilgileri (whois)

* Sitelerin ge¢misini kayit eden servisler ile yapilan incelemeler
¢ Arama motorlarmin kullanimi ve 6zel aramalar

¢ E-posta adreslerinin tespit edilmesi (hedefin disinda)

* DNS sorgular1

Alan ad1/IP kayit bilgileri hedef sistem hakkinda IP araligi, e-posta,
adres, telefon bilgileri gibi bilgileri verebilir. Sitelerin ge¢misini tu-
tan hizmetler 6nceki tasarimlar, baglantilar, kullanilan teknolojiler,
alt alan adlar1 gibi konularda bilgi verebilirler. Bu bilgilerin gegerli
olup olmadig: testlerin veya sizma girisimlerin sonraki adimlarinda
kontrol edilmelidir. Arama motorlarinda ise 6zel aramalar kullani-
larak (site, inurl, filetype) daha 6nceden arama motorlar: tarafindan
hedef sistem igerisinde kayit edilmis baglantilar, alt adlari, dosya-
lar ve benzeri bilgilere ulasilabilir. Hedef sistemdeki alan adlarma
ait e-posta adreslerini bulmak i¢in acik kaynak yazilimlar kullani-
labilmektedir. TheHarvester adli yazilim alan adina gore internet-
teki belirli web uygulamalarin tarayarak e-posta adreslerini tespit
etmektedir [36]. Tespit edilen e-posta adresleri sonraki asamalarda
sosyal miithendislik saldirilarindan, kaba kuvvet saldirilarina kadar
bir¢ok alanda kullanilabilirler. DNS sorgular1 web uygulamalarina
ait alt alan adlari, yeni IP adresleri gibi kapsami genisletmek ama-
ayla kullanilmaktadirlar. Aktif bilgi toplama ise asagidaki sekilde
toplanabilmektedir.
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* Servis bilgileri edinme

* Port tarama

* DNS kaba kuvvet saldirilar1 ve
¢ Baglant: tespitidir.

Aktif bilgi toplamda servis bilgileri ve port tarama hedef sisteme
gonderilen ag paketleri ile hedef sistemde galisan servislerin sii-
riimleri ile agik portlar1 hakkinda bilgi edinmeyi kapsamaktadir.
DNS kaba kuvvet saldirilar1t DNS sunucusundan dénen cevaplari
kullanarak hedef sistemdeki alt alan adlarini veya farkli alan adla-
rini1 tespit etme islemidir. Web uygulamalarinda baglanti tespiti ise
bu ¢alismanin konusunu olusturmaktadr.

Baglant1 tespiti i¢in arama motorlari, web sitesindeki baglantilar
veya zafiyet tarama araclar1 gibi farkli yontemler kullanilmaktadir.
Zafiyet tarama araclar1 otomatik olarak web uygulamalarini geze-
rek zafiyetleri tespit etmeden 6nce hedef hakkinda bilgi toplarlar.
Silverlight, Java Applet, Ajax gibi web uygulamalarinda kullani-
lan teknolojiler otomatik olarak tespit edilen baglantilarin sayisini
olumsuz yonde etkilemektedir [37]. Eger herhangi bir sayfa arama
motorlarinda, otomatik zafiyet tarama araglarinda veya web site-
si igerisinde gezinerek bulunamiyorsa tespit edilmesi icin tahmin
saldirilar1 yapilmaktadir. Dizinlere yapilan kaba kuvvet olarak da
bilinen dosya/dizin tahmin saldirilar1 bir kelime listesinin web uy-
gulamalarindaki dizinlere erisim i¢in kullanilarak sunucudan do-
nen cevabi incelemek i¢in kullanilmaktadirlar.

Gizli kalmus, tespit edilemeyen baglantilarin kaba kuvvet yontemi
ile tespit edilmesi durumunda yeni atak vektorleri olusabilir. Yeni
tespit edilen baglantilar giivenlik zafiyetleri igeriyorsa saldirganlar
tarafindan bu zafiyetler istismar edilebilirler. Tespit i¢in kullanilan
kaba kuvvet yonteminde kullanilan kelime listesi igerisindeki keli-
meler tespitin bagarini oranini dogrudan etkilemektedir. Yeni bag-
lant1 tespiti igin kullanilan yazilimlarda Ingilizce kelime listesi bu-
lunmaktadir [10,15]. Bu kelime listesi Tiirk¢e uygulamalarinda test
edildiginde gizli kalmis Tiirkce baglantilar tespit edilememektedir.
Zira Tiirkge uygulamalardaki baglantilarda Ingilizce kelimeler yeri-
ne Tiirkge karsiliklar: (‘administrator” yerine ‘yonetici’, ‘user’ yerine
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‘kullanici” gibi) kullanilabilmektedir. Sekil 6.9’da gizli kalmis sayfa-
lar ve baglant1 yapis1 6rnek olarak gosterilmistir.

Arama Motorlan Web Uygulamasi
~ Tarafindan igerisinden Ulagilabilir  Gizli
Indekslenen Sayfalar Sayfalar Baglanti

[ "
i 5
! —— s I ' p—tx
i = W]
L I '
" [
- ik H
{ 1 [
L H
1

/Maglanti1 /baglanti2 /baglanti3 fbaglan!idég /baglanti5

[ i '
tines e SRR PO RS R :

Sekil 6.9. Gizli kalmis baglantilar

Kapsami belirleyen bilgi toplama asamas1 hem saldirganlar hem de
siber giivenlik uzmanlar1 agisindan 6nem arz etmektedir. Toplanan
bilgiler daha fazla atak vektoriinti belirlemek igin kullanilmalidir.
Yeni atak vektorleri yeni zafiyetlere neden olabilir. Gizli kalmis bag-
lantilarin tespiti sonrasi olusabilecek zafiyetler sonraki bir sonraki
detayl olarak incelenmistir.

6.4. Web Uygulama Zafiyetleri ve Coziim Onerileri

Siber saldirganlar tarafindan toplanan bilgiler saldirilarda kullanil-
maktadir. Toplanan her bir bilgi yeni zafiyetlere sebebiyet verebilir.
Bu calisma web uygulamalar: {izerinde olusabilecek zafiyetler ile
ilgili oldugundan yalnizca web uygulama zafiyetleri ile bilgiler ek-
lenmistir.

6.4.1. Siteler Aras1 Betik Calistirma Zafiyeti

JavaScript web uygulamalarina kullanilan tarayici tarafinda yo-
rumlanan ve genellikle yalnizca tarayici tarafinda calisan bir prog-
ramlama dilidir ve cerez bilgilerine erisimden, web sitelerindeki
verilere erisime kadar bircok islem gerceklestirebildiginden dolay1
siber saldirganlar tarafindan zararli amagclar i¢in kullanilabilmek-
tedir. Saldirganlarin tarafindan hedef sistem {iizerinde JavaScript
kodu calistirmasina olanak taniyan zafiyetler Siteler aras1 betik ¢a-
listirma zafiyeti (Cross Site Scripting, XSS) olarak bilinirler. Siteler
aras! betik galistirma zafiyeti giiniimiizdeki web uygulamalarinda
en ¢ok tespit edilen zafiyetlerden biridir [38].
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XSS zafiyetleri kullanicidan alinan verilerin web uygulamalarinda
dogru sekilde filtrelenmemesinden dolay1 ortaya ¢ikan zafiyetler-
dir. Zafiyetlerin tetiklenme tiiriine giirtine gore, yansitilmis, depo-
lanmis ve DOM tabanli olarak ii¢ ana baglik altinda toplanabilmek-
tedir.

Yansitilmis XSS saldirilart HTTP isteklerindeki parametreler ile
zararli degerlerin gonderilmesi vasitasiyla tetiklenirler [39]. Diger
XSS zafiyet tiirii olan DOM tabanli zafiyet tiirii ile birlikte kalic1 ol-
mayan XSS saldirilar1 olarak degerlendirilmektedir. Kalic1 olmayan
XSS zafiyetleri HTTP isteklerinde zararl kodlarin gonderilmesi ve
ayiklanmadan web uygulama tarafindan geri yansitilmasi ile olus-
maktadir [40].

Web uygulamalarinda bazi durumlarda kullanicidan alinan veriler
islendikten sonra kullaniciya yeniden sunulurlar. Herhangi bir web
uygulamasina kullanici tarafindan gonderilen isteklerin okunma-
s1 ve tekrar kullaniciya gonderilmesi yansitilmig XSS tiirtine 6rnek
olarak gosterilebilir. Bu tiir XSS zafiyetleri arasinda en ¢ok karsila-
silan tiirdiir. Zararl kodlar kalic1 olarak kayit edilmez fakat hemen
kullaniciya gosterilir [41]. Saldirgan tarafindan zararh kodlar ige-
ren baglantinin sosyal miihendislik yontemleri kullanilarak hedefe
gonderilmesi ile kurbanin tarayicisinda ¢alistirilabilir. Sekil 6.10'da
yansitilmis XSS zafiyeti gosterilmektedir.

H -“""-"“-““““""E i Saldirgan ! Filtrelenmeden
i Kullanici
Kullanici istegjinde Zararh Bajlant Paylagimi kullanilan
web sunucudan ! + e =% kullanicidan alinan
donencevap i USR] : parametrelere kod
tarayicida : i baglantiya erigirse ; i yerlegtirilebilir
galigtinihir. :  zararh kodiar i Zararh kod
i kullameimn tarayicida galigir.
Tarayici i tarayicisinda ;  Tarayici
E : caligir. i a
i HTTPGET | { Zararl Kodlar Baglanti;
{HTTP Cevabi  istedi ! i Igeren Cevap
Web Sunucu
Normal Istek Zararl Istek

Sekil 6.10. Yansitilmis XSS zafiyeti
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Depolanmis XSS saldirilarinda zararli betikler saldirilan sistemdeki
veri tabani, mesaj alanlari, yorum alanlar1 ve benzeri alanlara kayit
edilmektedir [42]. Bu tiir zafiyetlerde gonderilen zararh kodlar he-
def uygulama tarafindan kayit edilir ve tekrar kullaniciya gosterilir.
Uygulama igerisindeki zafiyet iceren baglantiya erisen herkesin ta-
rayicisinda zararli kodlar ¢alisacaktir. Kalici tiirdeki XSS zafiyetleri
somiirii kodlar ilgili sayfaya erisen tiim ziyaretcileri etkileyecektir
[43]. Sekil 6.11'de kalic1 tiirdeki XSS zafiyeti gosterilmektedir.

{saldwgan } i kulamer
Zararh Kodlsrlf
Zararh i @ stek  Kullanicya :
Istek b iletitir
v £ o J
Web Sunucu Web Sunucu

Zararh Kodlar | ! Veritaban 22rar! KoGFarmE
! Veritabanina : } Sorgusu Oldugu

Kayit Edilir  : Cevap
Veritabani : Veritabani
Sunucusu ! Sunucusu
Zararl istek Normal istek

Sekil 6.11. Depolanmig XSS Zafiyeti

Belge Nesnesi Modeli (DOM) web ortaminda yaygin sekilde kullani-
lan, 6zellikle HTML belgelerinde nesnelerle etkilesimde bulunmak
i¢in bir modeldir [44]. DOM tabanli XSS zafiyetinde zararli kodlar
sayfa icerisinde baska JavaScript kodlar1 kullanilarak eklenir. Bu za-
fiyetler istemci tarafinda ¢alisan JavaScript kodlar1 ve kullanicidan
alinan girdilerin filtrelenmeden kullanilmasi ile olusmaktadir [45].
Yansitilmis XSS zafiyetinde zararli kodlar sunucu tarafinda islenip
gonderilen cevaba eklenirken, DOM tabanli zafiyetlerde hedefin ta-
rayicisinda zararl kodlar eklenir ve calistirilir. $ekil 6.12’de DOM
tabanli XSS zafiyeti gosterilmektedir.
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Sekil 6.12. DOM tabanli XSS zafiyeti

XSS zafiyeti en tehlikeli 25 yazilim hatalar1 siralamasinda dordiincii
sirada bulunmaktadir [46]. XSS zafiyetleri ile hedef {izerinde veri oku-
maktan, hedef sistemi tamamuiyla ele gecirmeye kadar bircok farkl
saldir1 gergeklestirilebilmektedir. Bu zafiyetin 6nlenmesi i¢in dogru
filtreleme mekanizmalar1 kullanicidan alman tiim girdiler icin kulla-
nilmalidir. Kullanilan filtrelerin bazilar1 saldirganlar tarafindan farklh
yontemler ile atlatilabilmektedir. Baz1 kontrolleri atlatmanin birden
fazla yolu oldugu icin, web uygulama gelistiricileri uygulamalar1 za-
tiyetlerden korumak icin ek koruyucu onlemler almalidir [47]. Eger
uygulama kullanicidan alman verileri dogru filtrelenmezse, saldir-
ganlar cerezleri calma, hesap ele gecirme, 6zel bilgileri transfer etme,
servis dis1 birakma, sayfa igerigini degistirme gibi zararl aktiviteleri
gerceklestirebilirler [48]. XSS zafiyetlerinin tiirlerine gore énleme yo-
nelik ¢alismalar 2004’'den giintimiize devam etmekte ve yeni calisma-
lar hala giiniimiizde yaymlanmaya devam etmektedir [42].

Saldirganlar tarafindan kullanilan zararli Javascript kodlar1 son kul-
lanici tizerinden tehlikeli siber saldirilara yol agabilirler. Javascript ile
XSS zafiyetinin somiiriilmesi amaciyla kullanilan acik kaynak bir ya-
zilim olan Beef catisi icerisinde tarayici somiirtilerini tetikleyen, bilgi-
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leri ¢alan, zararl istekler yapan, sosyal miihendislik saldirilar1 gergek-
lestiren 6rnekler bulunmaktadir [49]. Bu zafiyetin somiirii kodlarinin
yapabilecekleri tarayicilarda ¢alisan kodlarin yetenekleri dahilindedir.

XSS kullanicidan alinan girdileri dogru filtrelenmeden dolay: olus-
tugundan dolayi, dogru filtreler uygulamak XSS zafiyetleri i¢in en
iyi yontemdir [50]. Girdileri filtrelemek icin yer degistirme, silme,
tarayici tarafindan 6zel olarak yorumlanan karakterlerden kaginma
ve beyaz liste uygulamas: olarak 4 farkli yontem bulunmaktadir
[51]. Cogu calisma Onlemeyi istemci ve tarayici arasinda onlenmesi
tizerine olsa da [41,50,52] tarayic1 tarafinda kritik bilgilerin disar1
¢itkmamas: Onlemeyerek zafiyetlerin somiiriilmesini engelleyen ¢a-
lismalar bulunmaktadir [53].

Zafiyetin varligini anlamak i¢in uygulamanin kaynak kodunun ince-
lenmesi (statik) veya uygulamanin kullandig1 parametreler {izerinde
istekler yapilarak analiz edilmesi (dinamik) gerekmektedir [54].

6.4.2. SQL Enjeksiyonu Zafiyeti

Web uygulamalarindaki dinamik sayfalarda ¢ogunlukla kullanicrya
sunulan bilgiler veri tabanlarindan okunarak servis edilir. Veri taba-
nindan okuma islemi veri tabanina 6zel kurallar ¢ercevesinde gercek-
lestirilir. Web uygulamalarinda kullanicidan alinan degerler SQL sor-
gularma dabhil edilebilir. Yazilimcilarin, kullanicidan aldigr paramet-
releri SQL sorgularma kullanmasi ile olusan sorgulara dinamik SQL
sorgularidir [55]. Saldirganlarin dinamik sorgulara miidahale ederek
hedef sistemde calisan SQL kodlarimi degistirerek yaptig1 saldirilar
SQL enjeksiyonu saldirilar1 olarak adlandirilmaktadir. Bu saldirida
saldirgan, dinamik olarak olusturulan SQL sorgulara zararh kodlar
enjekte ederek sorgular1 kendi amaci dogrultusunda kullanmaktadir.
SQL enjeksiyonu saldirilarinda, saldirganlar tarafindan hedefe zarar-
l1istekler gonderilerek, veri taban1 hakkinda bilgi sahibi olma, veri ta-
bani1 yoneticim parolalari ele gecirme, verileri silme, ele gecirme, veri
tabaninda kod calistirma hatta isletim sistemine komut ¢alistirmaya
kadar birgok farkli zararl islem gergeklestirilebilir [56].

SQL enjeksiyonu zafiyeti kullanicidan alinan girdilerin dogru sekilde
filtrelenmeden SQL sorgularinda kullanilmasi ile ortaya ¢ikan zafi-
yetlerdir. Bu zafiyetlerin belirli calismalarda [57,58] farkl: tiirlerle (line
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comment, logical query, inference) boliinmiistiir. SQL enjeksiyonu
zafiyetlerini tessit eden ve somiirmekte kullanilan SQL Map adl acik
kaynak zafiyet tarama araci bu zafiyetleri, korlemesine mantiksal ta-
banli (boolean-based blind), kdrlemesine zaman tabanli (time-based
blind), hata tabanli (error-based), birlestirilmis sorgu tabanli (union
query-based) ve y1gin sorgular (stacked queries) tiirleri olarak bese
ayrrmustir ve diger calismalardakileri de kapsamaktadir [58,59,60].

Korlemesine (blind) SQL enjeksiyonu zafiyetlerinde saldirganlar
hedef sistem tizerine herhangi bir veri direk olarak okunmamakta-
dir. Saldirganlar veriyi sayfada gosterecek SQL girdileri kullanmak
yerine, hedef sistem {izerindeki SQL sorgularina yaptiklar1 miida-
haleleri, sunucudan dénen cevabi geciktirme (zaman tabanli) veya
donen cevap igerisindeki baz1 davranislar1 analiz edebilecek (dog-
ru/yanls) hale gevirerek kullanmaktadirlar. Sekil 6.13’de korlemesi-
ne SQL enjeksiyonu tiiriindeki zafiyet gosterilmektedir.

Saldirgan

&

Zararh  Gecikmeli
istek Cevap

gl

istek igerisindeki Bes Saniyelik

SQL Sorgusunda Gecikmeli

Calisacak Zararh Cevap
Kodlar

Veritaban Sunucusu

Sekil 6.13. Kérlemesine zaman tabanlt SQL enjeksiyonu zafiyeti

Birlestirilmis SQL sorgularinda iki farkli sorguyu birlestirerek tek
bir cevap donmesini saglayan bir 6zel bir ifadedir. Birlestirilmis SQL
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enjeksiyonu saldirilarinda asil sonug ile zararli kodlar ile olusmus
sonucu birlikte birlesip tek bir cevap olmasini saglayan sorgular
kullanilmaktadir [56]. Birlestirilmis cevaplarin saldirgana dénmesi
ile saldirgan hedef sistemde ver olan SQL enjeksiyonu zafiyetini te-
tikleyebilmektedir.

Yigin tabanl (stacked, piggy-backed) SQL enjeksiyonu zafiyetinde
ise saldirgan hedef sisteme bagimsiz bir sorgu gondererek, hedef sis-
temde var olan ilk sorgunun calismasindan sonra kendi sorgusunun
calismasini saglar [61]. Bu tarz zafiyetler her veri tabani ve web uygu-
lamasinda galismayabilir. Sirali olarak birden fazla SQL sorgusunun
tek seferde galistirilmasi varsayilan olarak bazi web uygulamalarinda
kullanilan veri taban1 smiflari igerisinde kapali olarak gelmektedir.

Hata tabanli SQL enjeksiyonu saldirilarinda saldirgan hedef siste-
me veri tabani satirlarinda hata olusturacak girdileri gonderir. Olu-
san hata, donen cevap igerisinde govde de veya baslhiklarda bir iz
birakir. Saldirgan bu ize bakarak hedef sistem iizerinde gerekli bil-
gileri toplayabilir. Sekil 6.14'de hata tabanli SQL enjeksiyonu zafiyet
gosterilmektedir.

Saldirgan
&

Zararll  Hatal Mesaj
Istek

L -

Web Sunucu

istek Igerisindeki i

SQL Sorgusunda e

Caligacak Zararh
Kodlar

Veritaban! Sunucusu
Sekil 6.14. Hata tabanli SQL enjeksiyonu
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SQL enjeksiyonu zafiyetlerinde saldirganlar yonetici hesaplar: sal-
dirganlar tarafindan saldiriya maruz kalabilir, saldirganlar baglan-
tilardaki GET parametresi gibi basit kaynaklar1 kullanarak bu saldi-
rilar1 gergeklestirebilirler [57]. SQL enjeksiyonu zafiyetini somiiren
saldirganlar veri tabani {izerinde tam yetkiye sahip olabilirler, veri
tabani sunucusunu ele gegirebilirler ve uzaktan komut ¢alistirmak,
ziyaretcilere yonelik saldirilar gerceklestirmek, bilgileri almak, de-
gistirmek gibi bir¢ok zararl aktivite gerceklestirebilirler. Bu tiirde-
ki zafiyetlerini 6nlemek ic¢in uygulama katmaninda ve veri tabani
katmaninda bir¢ok calisma yapilmistir [58]. Ayrica glintimiizde
kullanilan web uygulama giivenlik duvarlari ag katmaninda SQL
enjeksiyonu zafiyetlerini engellemek icin kullanilmaktadir. Uygu-
lama katman1 disinda statik kod analizi, kara-kutu test (tiim girdi
degerlerinin taranarak tespit edilmesi) gibi ek yaklasimlarda bu-
lunmaktadir [56]. Bu tarz saldir1 6nlemek icin kullanicidan alinan
degerlerin bir kara listeden gegirilerek engellenmesi yerine yalnizca
izin verilen girdiler olusan bir beyaz listenin kullanilmasiin ba-
sar1y1 arttiracagl yapilan c¢alismalarda yer almaktadir [55]. Yapilan
saldirilarin tespit edilmesi i¢in paket analizi ve 6rnek eslesme algo-
ritmasinin kullanildig1 arastirmalar literatiirde yer almaktadir [62].

6.4.3. Sitelere Aras1 Istek Sahteciligi

Web uygulamalar: kullanicilart hem tarayicinin kendisinde (gerez)
hem de sunucu igerisinde tuttugu (oturum bilgisi) baz1 6zel deger-
ler ile tanimaktadir. Bu degerler sayesinde tiyelik islemleri, aligveris
sepeti gibi kisiye 0zel islemler web sitesinde bir tarayici tizerinden
gerceklestirilmektedir. Tarayicida tutulan bilgiler otomatik olarak
tarayici tarafindan yapilan her istekte gonderilmektedirler. Sunucu
tarafinda alman bu bilgiler gerekli kontrollerden gectikten sonra is-
lemler yapilmaktadir. Yeni oturum bilgileri sunucu tarafindan olus-
turulup, HTTP bagliklar ile tarayiciya gonderilmektedir. Oturum
bilgileri web uygulamalarinda mesajlar, yorumlar, aligveris sayfasi,
iiyelik paneli, iiye islemleri gibi 6zel alanlara erisim icin kullanil-
maktadir. Saldirganlar hedef sistemdeki tarayicilarin oturum bilgi-
lerini kendi ¢ikarlar: i¢in kullanarak web uygulamalarinda bagka
kullanictymus gibi islem yapabilirler. Siteler arasi istek sahtecili-
gi (Cross-Site request forgery, CSFR) web kullanicilarina yonelik,
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saldirganin kurbanin tarayicisi ile giivenilir bir web uygulamasina
istenmeyen bir istek yapmasi ile olusan saldirilardir [63]. OWASP
tarafindan 2013 yili igerisinde yayimlanan en ¢ok karsilagilan zafi-
yetler listesinde CSRF zafiyeti sekizinci sirada bulunmaktadir [64].

CSREF zafiyeti web uygulamasina yapilan her istegin yalnizca ilgili
web uygulamasi igerisinden yapilip yapilmadiginin kontrol edilme-
mesi ile olugsmaktadir (Bkz. Sekil 6.15).

Kullanicinin Oturum

Zararl Web Sitesi Bilgisini igeren Ozel Istek |, Gavenilir Web Sitesi
Ozel Iglemin £
<«—Sonu <— Sonucu —>8
Saldirgan
Oturum Bilgisi g
lgoren Ozal 070! slemin

Isleme Ait Istek

Zararh Web Sitesine 1 . &

Yapilan Normal Istek =0

Sekil 6.15. CSRF zafiyeti

Giivenilir web sitesinde oturum bilgisi ile islem yapan kullanicy, ige-
risinde zararli kodlarin oldugu baska bir sayfay1 ziyaret edebilir.
Bu durumda zararli web sitesi igerisinden giivenilir web sitesine,
kullanicinin oturum bilgisinin de igerisinde oldugu bir istek ileti-
lebilir. Bu istek kullanicinin tarayicisi tarafindan gonderilmektedir.
Yapilan istek igerisinde oturum bilgisi yer aldigindan dolay1 saldir-
gan sanki kullaniciymis gibi giivenilir web sitesinde 6zel islemler
gerceklestirebilmektedir.

CSREF saldirilarma karsi gelen isteklerin dogrulu kontrol edilmelidir.
Bu zafiyetler genellikle HTTP gerezlerinin oturum bilgisi iceren (ses-
sion token) degerlerin gonderilmesinde kullanilmas ile olusur [65].

Ayni kok politikasi (same origin policy) ¢oziimii giiniimiizde kul-
lanilan birincil ¢oziimlerden biridir [66]. Bu zafiyetin engellenmesi
icin web sunucularina yapilan istegin dogru kaynaktan yapildig:
kontrol edilmelidir. Her sunucu ya yapilan istekte degisen deger-
lerin istemcide saklanmasi ve tekrar sunucuya iletilerek kontrol
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edilmesi bilinen yontemler arasindadir. Rastgele deger iireten al-
goritmalarin kullanilmasi1 CSRF zafiyetlerinde 6nemli derece etki
gostermektedir [67].

6.4.4. Basit Parola Denemeleri ve Kaba Kuvvet Saldirilar:

Kimlik bilgisini dogrulamak i¢in giiniimiizde en ¢ok kullanilan me-
kanizmalardan biri kullanict ad1 ve parola bilgisidir. Bu bilgiler web
uygulamalarinda kullanic1 kimligini tanimak igin kullanilir. Bilgilerin
dogru olmas1 durumunda kisiye 6zel alanlara erisim yapilabilir. Kotii
niyetli kullanicilar web uygulamalarin kimlik dogrulama sayfalarma
(genellikle tiye giris ara ytiizleri) kullanic1 ad1 ve parola denemeleri
gerceklestirebilirler. Dogru kombinasyonu tespit etmeleri halinde
kullanic yetkilerinde web uygulamalarinda islem yapabilirler. Ge-
nellikle kullanic1 adlar1 web uygulamalar: icerisinde herkese agik ol-
dugundan kimlik dogrulama i¢in kullanilan ilk 6ge olan kullanict ads
parametresi saldirganlar tarafindan kolaylikla ele gegirilebilir. Yone-
tim paneli gibi 0zel alanlarin en yetkili kullanic1 isimleri ise admin,
administrator, yonetici vb. kelimelerden olusabilir. Bu durumlarda
saldirgan kullanic1 adini tespit edemese de dahi kolayca tahmin ede-
bilir. Parola bilgisinin de kolay tahmin edilebilir olmas1 durumunda
saldirganlar ilgili web uygulamasinda kimlik dogrulama asamasi-
n1 gegebilirler. Kullanicilar farkli farkli web uygulamalarmna tyelik
actig1 halde aymi parolay: tekrar kullanma egilimindedirler. Bu da
zaman gegtikte parolalarin tekrar kullanimim oranini arttirmaktadir
[68]. Web sitelerine ait kullanici bilgilerinin ele gecirilmesi ayni pa-
rolalarmn tekrar kullanilmasin1 daha tehlikeli bir hale getirmektedir.
Bazi web uygulamalarinda saldirganlarin denemelerini 6nlemek igin
kimlik dogrulama denemelerine belirli bir limit getirilmektedir. Her
ne kadar parola denemeleri icin limit olsa da saldirganlar tarafindan
ele gecirilen 6nceki sizmis parola bilgileri, deneme sayisi limiti igeri-
sinde parolanin dogru sekilde tespit edilmesi igin kullanilabilir [69].

Basit, tahmin edilmesi kolay kullanici adi ve parola ikililerinin
kimlik dogrulama yontemlerinde tercih edilmesi siber saldirgan-
lar tarafindan kolaylikla tespit edilebilir 6nemli bir zafiyettir. Siber
saldirgan tarafindan dogru sekilde tahmin edilen kullanict ad1 ve
parola ikilileri saldirganlarin sistem tizerinde ilgili kullanicinin ye-
tikleri ile islem yapmasina olanak tanimaktadir.
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Kaba kuvvet saldirilar1 anlik olarak olusturulan degerler ile yapi-
labilecegi gibi daha 6nceden olusturulmus bir listedeki kelimelerin
(liste saldiris1) denenmesi ile de gergeklestirilebilir. Sistem {tizerin-
de kullanic1 ad1 ve parola ikililerinin kontrolleri sirasinda kaynak
kullanimi yiiksek ise bu saldirilar ile sistemler servis dis1 kalabi-
lirler.

Giivenlik kodu kullanilmasi her seferinde dogrulama isteyecegin-
den dolay1 kaba kuvvet saldirilarini biiyiik oranda durduracaktir.
Fakat basit parola denemeleri otomatik araclar kullanilmadan el ile
denenebileceginden dolay1 giivenlik kodlar1 kolay tahmin edilebilir
basit parolalar icin etkili birer 6nleme yontemi degildirler.

Kullanicilar her farkli kimlik dogrulama sistemi icin farkl bilgiler
kullanmalidir. Fakat kullanicilarin sectigi parola bilgileri kullanici-
larin bilgileri limitli oldugundan dogal olarak zayiftirlar [70]. Bu-
nun oniine gecmek parola yazilimlar1 kullanilmalidir. Ek olarak tek
seferlik kod {ireten mekanizmalar kimlik dogrulama sistemlerinin
icerisinde kullanilmasi sistemin giivenligini arttiracaktir [71]. Yazi-
lim gelistiriciler web uygulamalarinda giivenilir parola politikalar:
uygulamali ve parola deneme islemlerini kisitlamalidirlar.

6.4.5. Yetkisiz Erisim Zafiyeti

Kullanicilar, uygulamalar igerisinde farkli yetkilere sahip olabilir-
ler. Web uygulamalarinda bu yetkiler belirli alanlara yazma, belirli
alanlardan okuma veya belirli alanlar1 silme gibi farkliliklar goste-
rebilir. Erisim kontrolleri web uygulamalarinda veriye (okuma ve
yazma) ilgili kullanicinin yetkileri dahilinde kisitlanmasidir [72].
Yetkiler genellikle kimlik dogrulama mekanizmalar1 sonrasinda il-
gili kullaniciya atanmaktadir. Yetkisiz erisim dogru bilgilere (kul-
lanici ads, parola, tek girislik parola, vb.) sahip olmadan yetkili bir
kullanict haklarinin bir kismina veya tamamina sahip olmaktir.

Kimlik dogrulama mekanizmalar1 sonrasinda atanan yetkiler ge-
nellikle kullanicinin tarayicisindan web uygulamasina gonderilen
oturum bilgileri ile tutulmaktadir. Bu oturum bilgileri yetkilerin
kontrol edilmesi gereken her sayfada kontrol edilmelidir. Kontrol
edilmedigi durumlarda saldirganlarin erisim yapmasi bazi bilgile-
rin disariya ¢tkmasina sebebiyet verebilir (Bkz. Sekil 6.16).
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Sekil 6.16. Yetkisiz erigsim kontrolleri

Yetkisiz erisimler erisim kontrolleri olmayan ayr1 sayfalar: test edi-
lerek tespit edilebilecegi gibi web sayfalarna giden ag trafigi iize-
rinde degisiklik yapilarak da test edilebilir.

Yetkisiz erisim zafiyetlerinin tetiklenmesi kullanici oturumu gerek-
tiren sayfalarda veya alanlara yetkisiz olarak siber saldirganlarin
erismesi ile olusmaktadir. Saldirganin istemciden sunucuya giden
tiim istekleri degistirilebilecegi diistiniilerek gerekli kontrollerin
web uygulama yazilim gelistiricileri tarafindan saglanmasi 6nemli-
dir. Ozellikle kullaniciya ait &zel tekil degerlerin (id), oturum alan-
larinin istemciden sunucuya gittigi alanlar web uygulamalarinda
yetkisiz islemlerin kontrol edilmesi gereken alanlardir.

6.4.6. Dosya Cagirma

Uygulamalarda yer alan kodlar igerisinde bazi1 durumlarda uzak-
taki veya uygulama ile ayni alandaki (yerel) sistemlerden dosya
cagiran kod parcalar1 bulunur. Bu kod parcalar1 web uygulamas:
icerisinde yapilmasi gereken islerin bir kismini veya tamamin ye-
rine getirmek i¢in kullanilabilir. Cagirilan dosyalarin tiiriine gore
komut calistirmaktan, dosya igerisindeki komutlar1 kullanmaya ka-
dar bir¢ok farkli alanlarda web uygulamalarina disaridan dosya ca-
girilabilmektedir. Baz1 ¢alismalar internet sitesi, dizinler veya ayni
disk tizerindeki gibi farkli bir yerde bir kisim kodlar1 ¢agirilmasina
uzaktan dosya ¢agirma (remote file inclusion, RFI) zafiyeti olarak



WEB UYGULAMA ZAFIYETLERI VE ONLEMLER

tanimlamistir [73]. Baz1 ¢alismalarda ise dogru kontrollerin yapil-
madig1 sistemlerde, web uygulama ile ayni1 sunucuda olan dosyala-
11 ¢agiran zafiyetlere yerel dosya ¢agirma (local file inclusion, LFI)
zafiyetleri olarak , uzaktan ayni sunucu iizerinde olmayan dosya-
larin cagirildig1 zafiyetlere ise uzaktan dosya ¢agirma (remote file
inclusion, RFI) zafiyetleri denmektedir [74]. Daha giincel ¢alismalar
icerisinde ve OWASP’da yerel dosya ¢agirma zafiyeti, uzaktan dos-
ya cagirma zafiyeti olarak iki farkli zafiyet olarak incelenmektedir
[75,76]. Sekil 6.17'de dosya ¢agirma zafiyeti gosterilmektedir.

. Sayfa1

‘ GET /?sayla=SAYFANO___ @
E/ : — 0« Istedi -

Sayfa2 %Dosyalann
: A s Gaginldig
Ef . i Sayla

Parametreye
Gore
Gaginlan
Sayfalar

Sekil 6.17. Dosya ¢agirma islemi

Yerel dosya ¢agirma zafiyetlerine sayfanin bir boliimiin HTTP is-
teklerinden ¢agirarak kullanan web uygulamalar1 6rnek verilebilir.
Sayfanin ilgili boliimiiniin adin1 GET parametresinden alan bir web
uygulamasina ait parametre degerleri degistirilerek ¢agirilmasi ge-
reken dosya disinda bir dosya cagirilarak ilgili dosya igerisindeki
veriler saldirganlar tarafindan kullanilabilir. Yerel dosya ¢agirma
zafiyetleri baz1 durumlarda uzaktan komut calistirma ile sonugla-
nan ciddi zafiyetlere sebebiyet vermektedir. Sekil 6.18’de yere dosya
cagirma zafiyeti tetikleyen 6rnek bir somiirti kodu gosterilmektedir.

GET

3
E/ «— [ 4—!?sayia=..li..l..letclpasswd—a
stedi
/etc/passwd Dosyalarin
Dosyasi Gaginldigi
Sayfa

Sekil 6.18. Yerel dosya ¢agirma zafiyetinin tetiklenmesi
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Uygulamalar baz1 durumlarda uzaktaki bir dosya igerisindeki kod-
lar1 kullanabilirler. Uzak bir sistemdeki dosyalar ilgili web uygula-
masinda gosterilmesi i¢in ¢agirilabilir (Bkz. Sekil 6.19).

http://a.com/b.php | :
: Cf" ; B < GET/?sayfa=DOSYA_______ @
: : i Istegi ]
https/fa.com/c.asp | | Dosyalarin
: g i Gaginldig

(F— "

0.0.0.0:9000/d.py
Uzak
Dosyalar

Sekil 6.19. Uzak dosya ¢agirma islemi

Uzaktan dosya cagirma zafiyetleri ise uzaktaki saldirganin istedigi
dosyanin hedef sistem tarafindan ¢agirilarak kullanmasi sonucu olus-
maktadir. Bu zafiyet ile saldirgan hedef sisteme zararli kodlar1 kendi-
sinin yonettigi uzak bir sistemdeki zararli dosyay1 yiikler. Sekil 6.20'de
zafiyeti tetikleyen 6rnek bir somdirii kodu gosterilmektedir. Uzaktan
dosya cagirma zafiyetinin gerceklesmesi i¢in sistemde gerekli yetkiler
tanuml olarak gelmelidir. Varsayilan olarak bazi yazilim dillerinde
uzaktan dosya ¢agirarak calistirma islemlerine izin verilmemektedir.

. GET
: : (&)
[:/ < = 4—!?sayfa=http:flslald|rgan.comfzararir—- A
stegi
http://saldirgan.com/zararli Dosyalann
Dosyasi Caginldign
Sayfa

Sekil 6.20. Uzak dosya cagirma zafiyetinin tetiklenmesi

Dosya ¢agirma zafiyetlerinin saldirganlar tarafindan tetiklenmesi
durumunda tiim sistemi ve bagl sistemlerde saldirganlarin yiiksek
yetkiler ile komut ¢alistirabilecegi sonuglar olusabilmektedir. Yerel
dosya ¢agirma zafiyetleri sunucuda dosya okunmasina olanak ver-
mektedir. Bu tiirdeki zafiyetler web sunucusunun yerel sistemde
erisebilecegi tiim dosyalarin okunmasi ile sonuglanabilmektedir.
Okunan dosyalara, saldirganlarin yazma yetkisinin de olmasi duru-
munda saldirganlar web sunucularmin yetkisinde komut calistira-
bilirler. Uzaktan dosya ¢agirma zafiyetlerinde ise saldirgan istedigi
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dosyay1 hedef uygulama igerisinde ¢alistirabilmektedir. Genellik-
le web sunucu tarafindan desteklenen yazilim dillerine ait zararl
kodlarin bulundugu sayfalarin ¢agirilmas: web sunucu yetkileri ile
uzaktan komut calistirmaya olanak tanimaktadir.

Her iki zafiyette de dinamik olarak cagirilan sayfalara beyaz liste
uygulanmasi zafiyeti gidermek i¢in etkili bir yontemdir. Web sunu-
cu ayarlarmin dogru yapilandirilarak web sunucunu sadece ihtiyaci
olan dosyalara erismesini saglamak, gerekli olmadig1 durumlarda
uzaktan galistirilabilir dosyalar1 web uygulamalarina eklenmesini
kapatmak alinmasi gereken diger 6nlemler arasindadir.

6.4.7. Diger Enjeksiyon Zafiyetleri

Giiniimiizde birbirleri ile etkilesimli sistemler arttigindan dolay1 ihti-
yaci karsilamak i¢in web servis olarak sunulan hizmetler de artirmis-
tir. Web servisi tabanli hizmetlerde, hizmeti saglayan servisi kullanan
icin kendi sistemlerine erisip yapip islem yapan bir arayiiz sunmak-
tadir [77]. Hizmeti kullanan gerekli islemleri web servisin kurallarina
gore istekler gondererek gerceklestirir ve islenen cevabi geri almak-
tadir. XML tabanh diller dokiiman yayimlamak, elektronik market-
lerde tiriin kataloglarini kayit etmek ve isler arasinda veri aligverisini
saglamak icin idealdirler [78]. Web servislerinde de XML kullanil-
maktadir. Ornek bir XML dokuman sablonu asagida verilmistir.

<urun>

<isim>Uriin adi</fiyat>

<fiyat>Fiyat</fiyat>

<kategori>Uriin Kategori</kategori>

<aciklama>Uriin aciklamasi</aciklama>

</urun>

XML tabanli web servislerine XML sablonunda istekler gider ve
donen cevaplar yine genellikle XML tabanli olur. Saldirganlar web
servisine giden XML isteklerini bozarak farkl istekleri hedef web
servisine gonderebilirler. XML enjeksiyonu saldiris1t XML yapisini
degistirerek gonderilen mesaja XML etiketlerini igeren igeriklerin
eklenmesi ile olusur [79]. XML yapis1 web servisi saglayan sistem
tarafindan islenirken saldirganin ekledigi yeni XML etiketleri siste-
min farkli davranmasina sebep olabilmektedir.
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Hizmetler, kullanicilar ve farkli hizmet veya tiriinlerin birbirleri ile
iletisimi arttik¢a kullanici yonetiminin 6nemi de artmaktadir. Kamu
kurumlarindan, bankalara, tiniversitelerden ¢ok sayida personel ¢a-
listiran 6zel sektor firmalarina kadar kullanici yonetimi bilisim sis-
temlerinin dogru ¢alismasi i¢in 6nemlidir. Dizin servisleri bir etki
alani igerisindeki verileri diizenli sekilde islenmesi gorevini ytiriit-
mektedir. LDAP (Lightweight Directory Access Protocol) bu dizin
servisleri ile TCP/IP {izerinden iletisimi tanimlayan bir protokoldiir
[80]. Ozellikle bir etki alaninda kullanicrya ait kimlik dogrulama ve
yetkilendirme islemlerinin gergeklestirilmesi i¢in web uygulamala-
rinda LDAP kullanilabilir (Bkz. Sekil 6.21).

L Bilgiler J' I—Kontro
Kullanici LDAP

o — ]
T Uygulama » Sunucusu
Girig ve \(etkilem:lirme—| LDogrulama—]

Sekil 6.21. Web uygulamalarinda LDAP

Web uygulamalarinda alinan parametreler basi durumda isletim
sisteminde calistirilabilirler. Kullanicidan alinan parametrelerin
filtrelenmeden igletim sistemi seviyesinde galistirilan komutlarda
kullanilmasi isletim sistemi komut enjeksiyonu zafiyetine sebebiyet
vermektedir. Sekil 6.22'de isletim sistemi komut enjeksiyonuna or-
nek gosterilmektedir.

isletim Sisteminde

Galisan Komut
— 2 Parametre alan sayfa Kullanici
Y 1
« o bioil N Normal .
et istek Fi
ping a.b.c.d
(a)
isletim Sisteminde
Calisan Ko_mut Parametre alan sayfa Siber Saldirgan
P = Zararl
S <—a.b.c.d && whoami < istek
ping a.b.c.d && whoami (b)

Sekil 6.22. Isletim sistemi komut enjeksiyonu
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XML enjeksiyonu zafiyetleri tetiklenmesi durumunda uzaktan ko-
mut ¢alistirma, yerel dosya okuma, html kodu enjeksiyonu gibi so-
nuglar dogurmaktadir. XML tabanli web servislerinde alman tiim
istekler dogru sekilde ayrigtirilmali ve igerisindeki degerler bir
beyaz liste kullanilarak yalnizca istenilen degerlerin icerdiginden
emin olunmalidir. Genel saldir1 alanin azaltilmasi igin, aksini yap-
mak igin iyi bir neden olmadig1 durumlarda -performans sorunlari
gibi- gelen XML dokuman gegerli olan XML semasi ile karsilastiril-
malidir [81].

LDAP tiim kullanic bilgilerinin tutuldugu, yetkilendirme ve dog-
rulama islemlerinin yapildig1 alanlar1 kapsamaktadir. Bu nedenle
LDAP enjeksiyonu ile bu sistemlere veri okumadan veri yazmak
tehlikeli siber giivenlik ihlalleri dogurabilir. Diger kod enjeksiyonu
zafiyetlerine yonelim ¢6ziim yontemleri olan girdileri kontrol etme,
statik kod analizi, dinamik kontroller LDAP enjeksiyonu zafiyetin-
de ¢oziim yontemleridir. Ozellikle uygulama katmaninda parantez-
ler, yildizlar ve mantiksal operatorlerin filtrelenmesi gereklidir [82].

Isletim sistemi komutu enjeksiyonu ise direk olarak komut ¢alis-
tirmaya olanak taniyan bir zafiyettir. Siber saldirganlar tarafindan
yetki yiikseltilmesi durumunda tiim sistem siber saldirganlar ta-
rafindan ele gecirilebilir. Web uygulamalarinda web sunucu tara-
findan galistirilan isletim sistemi kodlar, web sunucularmin yetkisi
dahilinde ¢alismaktadir. Yiiksek yetki ile ¢alisan sunucularda yetki
ylikseltmeye gerek kalmadan saldirganlar tiim sistemi ele gegirebil-
mektedirler. Isletim sistemlerine gore farklilik gosterebilen artarda
komut ¢alistirmaya yarayan 6zel karakterler filtrelenmeli ve kulla-
nicidan alian degerler giivenli bir ortamda ¢alistirilmalidar.

6.5. Web Zafiyetlerini Onleme

Gerek giivenlik testleri sirasinda gerekse kotii niyetli saldirganlar
tarafindan yapilan zararl aktivitelerde web uygulamalar: igerisin-
de tespit edilecek yeni atak vektorleri biitiin uygulamanin ve uy-
gulamanin baglantili oldugu tiim bilisim sistemlerini tehdit eder.
Giivenlik testleri sirasinda tespit edilemediginden dolay1 kontrol
edilemeyen alanlar, yazilimcilar tarafindan eski kalan unutulmus
sayfalar ya da kaynak kodu analizinde ortaya ¢ikmayan eksiklikler
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saldirganlar tarafindan tespit edilmesi durumunda giivenlik ihlal-
leri olusabilmektedir. Web uygulamalarinda arama motorlari tara-
findan tespit edilemeyen, ilgili uygulama igerisindeki herhangi bir
baglant ile erisimi olmayan gizli kalmigs boliimleri tespit etmek igin
bir kelime listesi ile baglant: denemesi yapan yazilimlar mevcuttur
[10-15]. Bu yazilimlar icerisinde varsayilan olarak ingilizce kelime
listesi oldugundan Tiirkce yazilmis ve Tiirkge kelimeleri baglanti-
lar igerisinde kullanan web uygulamalar: igin yazilimlar yetersiz
kalmaktadir. Bu g¢alisma, web uygulamalarinda kullanilabilecek
Tiirkge kelime listesinin belirlenmesi ve Tiirk¢e web uygulamala-
rinda gizli kalmis, gézden kagan yeni alanlarin tespit edilip giiven-
lik ihlalleri 6nlenmesini amaglayarak ti¢ farkli bloga ayrilmistir. Bu
boliimler baglantilarda kullanilan Tiirkge kelimelerin belirlenmesi,
web uygulamalarindan bilgi toplanmasi ve baglanti tespiti ve orta-
ya cikabilecek zafiyetlerin analizlerinin gerceklestirilmesidir (Bkz.
Sekil 6.23).

.BLOK-A : Kelime Listesinin Tespit Edilmesi
Web Agik Kaynak ]

Uygulamalan  Yazilimlar Geviri
5 &
Baglantilarda
Kullamlan
Kelimeler

Tarkge Kelime Listesi
v
rmmm. Test
= Ej _— »- - |
e | i Zafiyet Analizi |
: Baglanular~ | Erigilebilic ! yel E
i . ?—Baﬁlanllla:—pij" E
i Tarkge Siteler LBaglanll Sonuc Baglanti Testi @  Listesi
: ‘Yapan Yazihm :
<ML :
Bilgi Toplama
Yontemleri Bilgile ]
ol Zafiyetlerin Raporlanmasi
BLOK-B : Bilgi Toplama ve Baglanti Tahmini BLOK-C : Zafiyet Analizleri

Sekil 6.23. Onerilen bilgi toplama ve zafiyet tespit sistemi blok semast
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6.5.1. Baglantilarda Kullanilan Tiirk¢ce Kelime Listesinin
Belirlenmesi

Tiirkge kelime listenin olusturulmasi igin cevirilerden, arama mo-
torlarindan ve acik kaynak yazilimlardan yararlanilmistir. Bu
kaynaklarin ilki Ingilizce kelime listelerinden yapilan gevirilerdir.
Baglanti tahmini i¢in kullanilan agik kaynak yazilimlar igerisinde
kelime listeleri bulunmaktadir. Bu kelime listelerindeki bazi uygu-
lamalara ait 6zel kelimelerin (phpMyadmin, drupal, wordpress vb)
disinda kalan ve Tiirkge olarak baglantilarda kullanilabilecek tiim
kelimeler yapilan geviriler kelime listesine eklenmistir.

Baglant1 yapilarinda kelimelerin yerine rakamlar ve sayilar da bu-
lunmaktadir. Igerisinde tarih bilgisi iceren baglantilar 6rnek olarak
gosterilebilir. Tiirkce kelimeler bu tiirdeki baglantilarin sonunda
(/2017/10/01/ornek.html gibi) yer alabilir. Bu tiirdeki baglantilarin
tespit edilebilmesi icin kelime listelerine rakamlar ve giin, ay, yil
belirten sayilar da eklenmistir.

Github, acik kaynak yazilim projelerinin igerisinde bulundugu proje-
lere siirtim kontrol sistemi, dokiimantasyon, bulgu yonetimi gibi 6zel-
lik saglayan bir uygulamadir. Bu uygulama igerisinde agik kaynak
bircok web uygulamalar1 yer almaktadir. Bu web uygulamalar: agik
kaynak olarak yaymlandigindan dolay1 igerisindeki bulunan dosya
isimlerine veya baglantilarda kullanilan baglant1 yapisina erisilebil-
mektedir. Olusturulan Tiirkce kelime listesine acik kaynak yazilim-
lardan elde edilen baglantida kullanilabilir kelimeler de eklenmistir.
Bu sayede yazilim gelistiricilerin gercek hayatta kullandig1 kelimeler
listeye eklenmis, baglantilarin tespit edilebilme ihtimali arttirilmistir.

Saldirganlarin zafiyeti belli olan sistemleri toplu halde aramak veya
web uygulamasi hakkinda bilgi toplamak igin arama motorlarmin
kullandig bilinmektedir. Son olarak arama motorlarinda baglant:
yapilarinin listelenip listelenmeyecegine dair izinleri barindiran ro-
bots.txt dosyasi Tiirk¢e web uygulamalarindan ¢ekilmis igerisinde-
ki Tiirkge kelimeler listeye eklenmistir.

Olusturulan kelime listesi icerisinde rakamlari, sayilar1 ve kiigiik
harflerle Tiirkge kelimeler barindiran tekil bir listeden olusan bir
metin dosyasidir. Bu dosya igerisindeki baz1 Tiirkce karakter ige-
ren kelimeler, Tiirkce karakterlerin (ii,1,6,s,¢,8) ingilizce karsiliklar
(u,i,0,5,c,g) ile degistirilerek yeniden listeye eklenmistir.
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Web sunucu ayarlarinda harfe duyarh baglantilar tanimlanmasi du-
rumunda biiyiik ve kiigiik harf baglantilar farklilik gostereceginden
dolay1 kelimelerin hem kiigiik ve ilk harfinin biiyiik hem de tama-
minin biiyiik oldugu ayr1 genis bir listede hazirlanmastir.

6.5.2. Web Uygulamalarindan Bilgi Toplanmasi ve Baglanti Tahmini

Web uygulamalarinda baglanti yapisinda uygulamada kullanilan
programlama teknolojileri, yazilim gelistiricilerin tercihleri ve dil
yapist etkili olmaktadir. Baglantida kullanilan dilin yapis1 web uy-
gulamalarin igerisinde bulunan baglantilar kullanilarak analiz edi-
yapisindaki tercihleri 6rnek statik kod analizleri ile belirlenir. Web
uygulamalarinda kullanilan yazilim dili dosyalarin uzantilarini et-
kilediginden dolay1 baglanti yapisini etkilemektedir.

Bu calisma Tiirkge web uygulamalarindaki gizli kalan baglantilart
disaridan tespit etmeye yonelik oldugundan dolay1 yazilim dillerinin
tespit edilmesi 6nem tagimaktadir. Yazilim dillerinin dosya uzantila-
ria etkisinden dolay1 baglanti yapisini degistirebilecegi degerlendi-
rilmektedir. Sekil 6.24'de baglant1 yapisinda bir kelimenin hem dizin
hem de dosya olarak denenmesi 6rnek olarak gosterilmektedir.

| <——/kelime1 -
<—/kelime1.php—— |* kelimel

<«—/kelime2 + kelime2
<—/kelime2.php
ornek.com Kelime listesi

Sekil 6.24. Dosya ve dizin denenmesi

Kullanilan yazilim dili ya da web sunucularinda yapilan ayarlar dola-
yistyla degisen dosya uzantilar1 baglanti tahmininde edinilmesi gere-
ken bilgilerdir. Baglantilarda kullanilan dosya uzantisini tespit etmek
icin gerekli bilgileri toplama yontemi bu calismada dorde ayrilmusgtir.

1. Gezinilebilen web sayfalarmnin kaynak kodunun incelenmesi
2.Web sunucu baglik bilgilerinin incelenmesi

3.Deneme yoluyla

4. Arama motorlar1 kullanimu ile

Web uygulamalarinda gezinilen sayfalarin kaynak kodlarinda bu-

lunan baglanthilar kullanilan uzanti hakkinda bilgi vermektedir.
HTML kodlar icerisinde kullanilan “a href” etiketi ile olusturulan
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baglantilar dosya uzantis1 igermesi durumunda yapilan incelemeler
ile kullanilan uzant: tespit edilebilir. Baz1 web uygulama teknoloji-
leri kaynak kodlara kendilerine 6zel imzalar ekleyebilirler. Bu im-
zalar ile de kullanilabilecek dosya uzantili tahmin edilebilir.

Web sunucular varsayilan olarak web uygulamalarinda kullanilan
yazilarim dillerini, cevap mesajlarinin HTTP basliklarinda gonde-
rebilirler. Cevap mesaji icerisinde X-Powered-By basliginda kulla-
nilan teknoloji belirtilmektedir. Sekil 6.25’de X-Powered-By baslig:
icerisinde gonderilen deger incelendiginde ilgili web uygulamasi-
nin PHP ile gelistirildigi goriilmektedir. Fakat bu bashk sunucu ta-
rafindaki ayarlar ile kapatilabilir veya degistirilebilir.
Server: Microsoft-IIS/8.5

Vary: Accept-Encoding
X-Powered-By: ASP.NET

Sekil 6.25 . X-Powered-By basligt

Diger bir yontem olan deneme yontemi ile web uygulamalarinda
kullanilan uzantilarin, varsayilan olarak gelen dizin ana sayfa isim-
leri ile birlikte denenmesidir. Dizin anasayfa isimleri bir dizine ya-
pilan istek sonrasi o dizin igerisinde varsayilan olarak web sunucu-
su tarafindan bakilacak dosya isimleridir. En ¢ok kullanilan isimler-
den biri index.html dosya adidir, web sunucular tarafindan sunucu
tarafindaki programlama dillerinin uzantilarin1 da igeren bir liste
olarak tanimlanabilir (default,index,index.php,default.asp vb).

Web uygulamalarinda kullanilan bazi dosya uzantilar1 Cizelge
6.3’'de sunulmaktadar.

Cizelge 6.3. Web uygulamalarinda kullanilan bazi1 dosya uzantilar1

Spx axd asx asmx | asp cfm yaws
swf html xhtml | jsp jspx wss do
action | pl php4 | php3 | phtml | rb rhtml
xhtml | cgi dll do action

Bu uzantilarin bilinen varsayilan olarak gelen dizin ana sayfa isim-
lerinden index ve default kelimelerinin sonuna eklenerek baglan-
tida denemesi ve cevabin kontrol edilmesi durumunda kullanilan
dosya uzantilari tespit edebilir.
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Arama motorlar1 iizerinden dosya uzantisina ait tiim sayfalarin ara-
tilmasi (filetype:cgi, filetype:asp, vb) ve sonuglarda yapilan incele-
melerde de kullanilan teknoloji tespit edilebilir. Bu yontemin oto-
matik hale getirilmesi zor olabileceginden dolay1 diger yontemleri
le daha hizli sonug alinabilecegi degerlendirilmektedir.

Baglant1 yapisinda bir dosya uzantisi olmamasi durumunda ya da
dosya uzantisinin tespit edilemedigi durumlarda kelime listesi dos-
ya uzantisiz olarak denenmelidir. Uzanti tespit edildigi durumlarda
ise baglant1 yapisindaki dizinlerden dolay1 kelime listesi dizinlerin
altina hem uzantili hem de uzantisiz olarak denenmelidir.

Web uygulamalarinda kullanilan dosya uzantisinin bulunmasinin
ardindan kelime listesinin baglant: listesinde denenerek gizli kal-
mis baglantilarin tespit edilme islemi gelmektedir. Bu islem kelime
listesinin 6z yinelemeli olarak denenmesi ile tespit edilebilir.

Oz yinelemeli olarak denenmesi islemi, baglantis1 yapisinda bir dizi-
nin tespit edilebilmesi durumunda tiim kelime listesinin ilgili dizin
yapist altinda tekrar denenmesi gerekmektedir. Sunucudan dénen
mesaj igerisinde 20 veya 30 ile baslayan bir cevap kodu olmasi, ilgi-
li baglantiya istemci tarafindan dogru sekilde erisildigi ve sunucu
tarafinda bir karsilig1 oldugu anlamini tasimaktadir. Cizelge 6.4'de
ornek.com uygulamasina baglanti tahmini igin Tiirkce kelime listesi
kullanilarak yapilan isteklerden basarili olan 6rnekler gosterilmek-
tedir. Ornek isteklerde hedef web uygulamasinda PHP kullanildig1
varsayllmakta bu nedenle .php uzantili dosyalar tespit edilmeye ca-
lisilmaktadir. Yapilan baglanti denemelerinde dosya uzantilarinin
denenmesinden once dizinlerin tespit edilmesi kaynak kullanimi
acgisindan daha etkili bir yontem olarak degerlendirilmektedir.

Cizelge 6.4. Ornek baglant: tespit etme istekleri ve cevap kodlari

Baglant1 Denemesi Cevap kodu
ornek.com/deneme/1/deneme 200
ornek.com/yonetim 200
ornek.com/yonetim/deneme/ 200
ornek.com/yonetim/kullanici.php 302
ornek.com/deneme.php 200
ornek.com/2017/ 200
ornek.com/2017/10/deneme.php 200
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Baglant1 denemeleri agik kaynak baglanti tespit eden ve dosya is-
mini parametre olarak alan herhangi bir yazilim ile yapilabilmekte
birlikte baglanti denemesi yapan sozde (pseudo) yazilimin kodu
asagida paylasilmaktadir.
fqdn = ‘sonunda / karakteri olmadan alan adr’
wordListFile =" Tiirkge kelime listesi’
extension = ‘kullanilan dosya uzantisr’
output = “dizin tespitlerinin ¢iktilarinin yazilacagi dosya’
extOutput = ‘dosya tespitlerinin ¢iktilarinin yazilacagi dosya’
Function url_test_without_ext(fqdn,wordList,output):
Foreach Word in wordList:

url =fqdn + /" + Word

request = ‘url’e http istegi’

statusCode = ‘Request’a ait cevap kodu’

if statusCode > 200 and statusCode < 400:

Write url to output

193
return url_test(url,wordList, output)

Function url_test_with_ext(urlList,wordList,ext,output):
Foreach Url in urlList:
Foreach Word in wordList:
url =Url +‘/ + Word+'/+ext
request = “url’e http istegi’
statusCode = ‘Request’a ait cevap kodu’
if statusCode > 200 and statusCode < 400:
Write url to output

Open “kelime listesi” as wordList

url_test_without_ext (fqdn,wordList,extenstion,output)
Open output as urlListWithoutExt
url_test_with_ext (urlListWithoutExt,wordList,extenstion, extOutput )

Bilgi toplamasi ve Tiirkce kelime listesinin denenmesi ile yapilan
baglant1 tespiti sonrasi zafiyet analizlerinin gerceklestirilmesi ve
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yeni tespit edilen baglantilarin herhangi bir giivenlik ihlali olustu-
rup olusturulmadigi kontrol edilmelidir.

6.6. Degerlendirmeler

Bu boliimde, iilkemizde Tiirkce web sitelerine yonelik olarak ger-
ceklestirilen giivenlik testleri ve zafiyet analizlerinde tiim kapsa-
min dogru sekilde test edilmesi icin baglantilarda kullanilabilecek
Tiirkge kelime listesiyle, ortaya ¢ikabilecek zafiyetler, kapatma yon-
temleri, etkileri ele alinmis farkli senaryolar ile 6rnekler {izerinde
¢oztimler iiretilmis ve gosterilmistir.

Bu boliimde sunulan Tiirkce kelime listesinin olusturulmasi ve web
uygulamalarinda bilgi toplama asamasinda baglant: tespitinde de-
nenmesi ile giivenlik testlerinde kullanilan bilgi toplama yontem-
leri ve araglar1 kullanilarak Tiirk¢ce web uygulamalarinda baglant
tespitinin yetersiz yapilmasi, zafiyetlerin giderilememesi, kapsamin
dogru tespit edilememesi problemlerine ¢oziimler tiretilmistir.

Gergeklestirilen ¢alismada baglanti yapisinin ve baglanti tahmini
sonrasi olusabilecek zafiyetlerin daha iyi anlagilmasi adina web uy-
gulamalari ile ilgili sistemler ve teknolojiler ile alakal1 bilgiler ve-
rilmistir. Sonrasinda web uygulamalarindaki zafiyetler ele alinmus,
onleme yontemleri gozden gecirilmistir. Web uygulamalarindaki
baglantilarda kullanilabilecek Tiirkce kelime listesi olusturulmus
ve kapsami arttirmak icin gerekli bilgi toplama asamasi ele alinmis-
tir. Tiirkge kelime listesinin kullanilmas: ile web uygulamalarinda
gizli kalan baglantilarin tespiti sonrasi olusabilecek zafiyetlere se-
naryo bazli 6rnekler gosterilmistir.

Calisma Oncesinde Tiirkge web uygulamalarinda gizli kalan bag-
lantilar: tespit etme amacli olusturulan kapsamli bir Tiirkce kelime
listesi bulunmadig1 goriilmiistiir. Bu boliimde sunulan ¢alisma ile;

- bilgi toplama asamasinda yardimci olabilecek ve daha fazla kap-
sami ortaya ¢ikaracak Tiirkge kelime listesi olusturulmus,

- Tiirkge kelime listesinin Ingilizce kelime listesi ile birlikte kulla-
nilmasiyla daha iyi sonug alinabilecegi goriilmdis,

- bu ¢alismanin tilkemizde 6zel sektor ve kamu kuruluslarinin web
sayfalarmin giivenligini daha yiiksek oranda saglamada katki
sagladig1 belirlenmis,
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- olusturulan kelime listesinin acik olarak yayinlanmasi giivenlik
problemlerine yol agabileceginden dolay1 kelime listesi oncelikle
Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile paylasilmus,
ve

- son olarak gelistirilen ¢oziimiin iilkemizde kamu kurumlar1 ve
sektoriin web uygulamalarmin giivenliginin arttirilmasina katki-
lar saglanmuistir.
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u boliimde; giivenin tanimlanmasi, degisik alanlarda kullani-

mu ve Ozellikleri kisaca incelenmis, siber giivenlikte yeri anla-

tilmis, giivenlik uygulama yontemlerinden birisi olan giiven
kavraminin kablosuz algilayic1 aglar igerisindeki yeri ve bu konuda
gelismeler gozden gecirilmis, yapilan baz1 ¢alismalar ile uygulama-
lar 6zetlenmis, son olarak da konularla ilgili goriis ve onerilerde bu-
lunulmustur.

7.1. Tanimlar: Giiven, Giivenilirlik ve Itibar

Tiirkge bir kelime olan “Giiven”, Tirk Dil Kurumu (TDK) Sozlii-
glinde “Korku, ¢cekinme ve kusku duymadan inanma ve baglanma
duygusu, itimat” [1] seklinde tanimlanmaktadir. Diger sozliiklerde
de benzer ifadelerle tanimlanan ve insanlik tarihiyle yasit oldugu
diistiniilen gliven kavrami, son yillarda bilisim terimi olarak da kul-
lanilmaya baglamstir.

Giiven konusu uzun bir siire igin arastirilmistir [34]. Bu konu sosyal
bilimler [35], ekonomi [36] gibi bir¢ok disiplinler tarafindan ince-
lenmistir. Insanlar her giin evde, iste, sosyal yasamlarinda giiveni
kullanmaktadirlar. Bilisim ve siber giivenlikte de giiven ¢ok 6nemli
bir yere sahiptir. Ancak giivenin tek bir tanimmin oldugunu soyle-
yemeyiz. Kullanildig1 alana gore farkli tanimlar1 yapilmastir.

Josang vd. [5], gliveni tanimlarken Gambetta’nin tanimlamalarini
temel alirlar [6]. Gambetta giiveni su sekilde tanimlamistir [6]. Gii-
ven (veya simetrik olarak giivensizlik), bir ajanin, bagka bir ajanin
veya bir ajan grubunun, bu tiir bir eylemi izleyebilmesinden 6nce
(veya her zaman kendi kapasitesinden bagimsiz olarak), belirli bir
eylemi gerceklestirecegine dair belirledigi 6znel bir olasilik seviye-
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sidir. Josang giiveni soyle tanimlamistir; bir tarafin, herhangi bir
durumda, goreceli giivenlik hissi veren belirli bir durumda, olum-
suz sonuglarin ortaya ¢ikmasina ragmen, birine veya bir seye bagh
kalma isteginin kapsamidir. Giiven 0 (tam giivensizlik) ve 1 (tam
gliven) arasinda degisen nesnel bir olasiliktir [5]. Siber giivenlik s6z
konusu oldugunda giivenin net bir degerinin olmasi gerekmekte-
dir. Sosyal bilimlerdeki gibi belirsiz ifadeler kullanilamamaktadir.
O ytizden ¢ogu calismada ya 1-0 ya da 1 ile 0 arasinda degisen bir
rasyonel deger olarak kullanilmigtir.

Giivenilirlik

Solhaug vd. giivenilirligi giivenilen belirli bir eylemi giivenilen
kisinin ¢ikarlarina bagl objektif bir olasilik olarak tanimlarlar [7].
Giiven ve giivenilirlik birbirleriyle ilisikli kavramlardir ve bazen
birbirlerinin yerine kullanilabilir [38]. Ancak giivenilirlik giivenden
farklidir. Giivenilirlik, giivenden daha kapsaml bir kavramdir ve
giivenilirlikteki yiik, glivenden daha fazladir. Giiven ve giivenilirlik
arasindaki temel fark ise sudur. Giiven diistiniilen olasilik degeri,
giivenirlik ise gercek olasilik degeridir. Bu fark ortaya risk fakto-
riinii gikarir [4]. Giivenin yanlis konumlandirilmasi risk faktortinii
artirir.

Itibar

Giivenle iligkili oldugundan dolay itibar (reputation) da 6nemli bir
kavramdir. Bazen itibar ve giiven ayn1 baglamda kullanilabiliyor
olsa da ikisi farkli anlamlara sahiptir. itibar bir birimin diger bir bi-

rimin hakkindaki gortiistinti temsil eder. Ancak giiven ise bir biri-
min itibarmin tiirevidir.

7.2. Farkli Alanlarda Giiven

Momani ve Challanin galismasinda giivenin sosyal bilimler,
e-ticaret, dagitik sistemler ve ad-hoc aglarindaki tanimlar1 verilmis-
tir [54], [25], [29]-[34].

7.2.1. Sosyal Bilimler ve E-Ticarette Giiven

Giiven insan yasaminin bir parcasi oldugundan, sosyal bilimlerle
iligkisi oldukga fazladir [10], [11]. Giiven arkadaslik etme, sirlarimni
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paylasma, satis ve satin alma islemlerinde ve birlikte calisma gibi
insan iligkilerinde biiytiik bir etkiye sahiptir. Gliven karar alma is-
lemlerinde, delegasyon, belgelendirme ve kaynak erisimindeki yar-
dimlariyla giinliik yasantimizi kolaylastirir [12].

Gliven arastirmalarindaki motivasyon alanlarindan biri de
e-ticarettir. Internette alicilar ve saticilar arasinda bir giiven iliskisi
vardir. Alicilar giivendikleri saticilardan tirtin alirlar. Giiven, satici-
larmin itibar1 tizerine kuruludur. Satic1 ge¢cmiste yaptigi davranis-
lartyla itibar kazanir. Bay [41], Yahoo [13] ve Keynote [14], [15] gibi
bazi e-ticaret sistemleri, itibar ve giiven degerlerini siirdiirmek icin
bir merkezi giiven yetkisi saglarlar.

Abdul-Rahman ve Hailes giivenin 6zelliklerine dayali sosyolojik
bir giiven modeli tasarlamiglardir [16]. Modellerinde, kuruluslara
kendi itibarlarina ve dogrudan deneyimlerine bagh olarak bir gii-
ven degeri verilir.

Josang ve Ismail elektronik marketler icin bir itibar sistemi gelis-
tirmistir [17]. Cogu itibar sistemi sezgisel ve gecicidir fakat onlar
itibar sistemlerini istatistikteki beta yogunluk fonksiyonu iizerine
ingsa etmislerdir. Bu beta dagilimi1 durumlarin gercekligi noktasinda
bir fikir sunar.

7.2.2. Dagitik ve Akran Sistemlerde Giiven

Dagitik sistemlerde, varliklarin giiveni degerlendirmek i¢in merke-
zi bir sistemleri yoktur [9]. Bu nedenle varliklar kendi esleriyle ile
bilgi alisverisinde bulunarak kendi giiven gortislerini olustururlar.
Genellikle oyun teorisi [18] ve Bayes ag [19] metotlari, dagitik sis-
temlerin giivenini hesaplamak i¢in kullanilir.

Aberer ve Despotovis, P2P sistemleri igin bir itibar yonetimi siste-
mi Oneren ilk arastirmacilardir [20]. Bu sistemde, bir merkezi yetki-
den bilgi gerektirmeyen algoritmalar ve veri yapilar1 kullanilmis-
tir. Gliven modelleri, diigtimler arasindaki ge¢mis etkilesimlere
dayanmaktadir. Tasarladiklar1 sistemlerinin dezavantaji ise sadece
olumsuz geri bildirimlerin kabul edilmesi ve sistemin sadece akran
(peer) aksakliklarina duyarli olmasidir.

Akran (Peer-to-peer) sistemleri i¢in bagka giiven modelleri de var-
dir. Bu ¢alismada algilama aglarindaki giiven modelleriyle ilgile-

207



208

GULUSTAN DOGAN

nildiginden ayrintiya girilmemistir. Momani ve Challa tarafindan
incelenen diger giiven mekanizmalar1 Bayesian Network Model
[19], SECURE [21], UniTec [22], BambooTrust [23], B-trust model
[24] modelleridir.

7.2.3. Ad-Hoc Aglarda Giiven

Gegici aglarda diigtimler cok sik yer degistiren aglara katilirlar.
Agin islevselligini destekleyen hicbir diigiim yoktur. Diiglimler
arasindaki iliski, agda siirekli meydana gelen degisim gibi dinamik-
tir [37], [25], [57].

Gegici aglarda giiven mekanizmalarin ¢ogunlugu oyun teorisi
ve Bayes ag yaklasimlarini kullanir. CONFIDANT [26] ve CORE
[27] bu sistemlere 6rnek verilebilir.

7.3. Siber Giivenlikte Giiven Kavrami

Cevrimigi sistemlerin yayginlasmasi ve Endiistri 4.0 ile birlikte
bir¢ok ortamda robotlar gibi otonom akilli sistemlerin kullanilmas:
ile bu sistemlere duyulan giiven ile ilgili bazi sorunlar ortaya ¢ik-
mistir. Bunun iizerine literatiirde giiven (trust) isimli kavram ta-
nimlanmustir [61]. Insanlarin cevrim ici ve makine etkilesimi iceren
ortamlarda birbirleriyle ve makineyle tiim etkilesimleri bir siber
giiven temeli {izerine oturmaktadir. Ornegin e-ticaret gibi gevrimi-
¢i bir ortamda insanlarin birbirleriyle iletisimlerini giiven etkile-
mektedir. Ozellikle internetteki birgok uygulamada giiven temel
olusturmaktadir. Insan kullandigimz her uygulamaya, internette
iletisime gectiginiz her kisiye kars1 bir giiven gelistirmektedir. Ayni
zamanda makine ve uygulamalarda bize karsi bir giiven gelistir-
mektedir. Ozellikler geriye doniik bilgilerin tutulabilmesi ve yapay
zeka calismalar1 sayesinde makinelerin de insan igin gelistirdigi
matematiksel bir giiven olabilmektedir. Sekil 7.1. de de gortldigi
uizere giiven, siber giivenlik ve bilgi giivenligi konular1 ¢ok ilgilidir
[62]. Teknolojiyi kullanarak kaliteli ve giivenilir bilgi tiretmek igin
tiim bu kavramlar birlikte 6nem kazanmaktadir.

Siber giivenin énem kazandig bir diger alan da, etkilesim kurduk-
lar1 insanlar tarafindan robot gibi otonom sistemlere nasil giiveni-
lebilecegi konusudur. Bu ¢ok 6nemlidir ¢iinkii otonom sistemler
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gliven olmadan yaygin olarak kabul edilmeyecektir. Gliven olustur-

manin etkili bir yolu, insanlara otonom sistemlerin onlarla iletisim

kurabileceklerini gostermektir. Ancak bu konu giiven analizinin zor

hesaplanabilir olmas: ve hesaplamanin ¢ok soyut bir diizeyde ger-

ceklestirilebilir olmas1 dezavantajina sahiptir. Cogu ¢alisma otonom

sistemlerin belirli kurallara gore calistigini ispatlayarak insanlarin
bu sistemlere giivenini artirmak seklinde olmustur.

Cho vd. yaptiklari ¢calismada giiveninin 6zelliklerini su sekilde sira-

lamiglardir [8]. Tablo 7.1’de listelenilen maddeler de giivenin 6zel-
ligidir [62].

Dinamiklik: Bir sistemdeki ajanlardaki hata ve hareketlilik dola-
yistyla siber giivenlik sistemleri yiiksek bir dinamiklige sahiptir,
bu nedenle giiven de dinamik olmalidir.

Oznellik: Ag dinamik oldugu igin diigiimler ayni diigiimdeki
gliven seviyelerini farkli diizey seviyesine yerlestirmeye karar
verebilirler [5].

Gegislilik: Giivenin kesin olarak gecisli oldugu sOylenemez.
Gegislilik icin iki tip giivene ihtiyag duyariz. Birincisi giivenilen
(trustee) igerisinde giiven, ikincisi giivenilenin (trustee) Gnerile-
rindeki giiven.

Asimetri: Bir ajan diger bir ajana giivenebilir ama giivenilen
(trustee) giivenene (trustor) giivenmeyebilir.

Icerik-bagimlilik: Giiven, igerik-bagimlidir [6]. Ornegin bir agda
bir diigtim diger bir diiglimden gelen goriintii verilerine glivene-
bilir ama bir diigiim ayn1 diigiimden gelen ses verilerine giiven-

miyor olabilir.
Information
Assurance
Cyber @ @ nformation
Security Security

—

Sekil 7.1. Siber Giivenlik ve Giiven Iliskisi [62]
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Veri toplama islemi, giiven yonetim modeli tasarimi siirecinde ol-
dukg¢a onemlidir. Giiven modellerini girdi olarak kullanabilecek
birgok veri vardir. Ornegin bir ajanin uzun siire hayatta olmamasi
veya bir ajanin rastgele goriinmesi ve kaybolmasi giivenli olamaya-
bilir. Tletisim katmaninda eksik bilgi veren bir ajan giivenilir olma-
yacaktir. Ornek olarak bir yangin alarm algilayicisinin diisiik giiven
degerinde aktif duruma gecmesi verilebilir [4]. Bu yangin alarm
sistemine giivenilirligin diismesi gerektigini gosterir. Bu baglam-
da daha 6nceki sistem gecmisi bilinmeli ve gecmis davranislar: goz
oniine alinmalidir [4]. Bizim ¢alismalarimizda gelistirdigimiz siste-
mimiz de ge¢misteki davranislar: hesaplama ve analiz etme noktasi
diisiiniilerek tasarlanmistir. Ayrica giiven yonetim sistemindeki her
ajan (agent) ge¢mis zaman araliklarinda olusturulan verilerin hata
payini goz Oniine alarak, bu hata paylariyla ilgili istatistiki bilgi
tutabilme yetenegine sahiptir. Yalniz, bu istatistiki bilgilerin giiven
modeline biiyiik bir yiik getirmesi en biiyiik kisitlayici etkenlerden
birisidir. Bu ylizden giiven modellerinin sisteme biiyiik bir yiik ge-
tirmemesi 6nemlidir [4].

Tablo 7.1. Glivenin 6zellikleri

Ozellik Ornek

A varliginin B varligina giiveni, C varligina
gliveninden daha ¢oktur.

Giiven ol¢iilebilir.

Varlik A, URL filtreleme yapmak i¢in B’ye
glivenebilir, ancak kimlik dogrulama gorevi
yapmak i¢in B'ye giivenmez.

Giliven igerikle
baglantilidir.

Giliven zamanla | A'nin B’ye olan giiveni etkilesimler

degisir. gerceklestikce artabilir veya azalabilir.
Giiven yonlii A varlig1 B'ye giivenebilir fakat B varligi A’ya
olabilir. glivenmeyebilir.

Gilivenin sosyal | A varligi C varligina giivenebilir, ¢iinkii C, B
farkindalig: tarafindan A’ya tanitilmistir ve A zaten B'ye
vardir. glivenir.

7.4. Kablosuz Algilama Aglarinda Giiven

Giiven, kablosuz algilama aglar1 gibi kendi kendini yonetebilen
ve yapilandirabilen sistemler i¢in oldukg¢a 6nemli bir kavramdir.
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Giiven kavrami, kablosuz algilama aglarinda elde edilen verilerin
inandiricili$i noktasinda 6nemli bir yer tegkil etmektedir. Kablosuz
algilama aglari, smirli hesaplama yetenegine ve enerji noktasinda
kisith imkanlara sahip olmalar1 ve ag saldirilarina maruz kalabil-
me ihtimalleri dolayisiyla ¢ok hassas bir yapiya sahiptirler. Buna
ek olarak bir kablosuz algilama aginin disaridaki fiziksel saldiri-
lara da acik olmasi ayr1 bir sorun tegkil etmektedir. Bir kablosuz
algilama aginda giiven yonetim modeli, bir diigiim arizas: veya ak-
saklig1 meydana geldigi zaman, bu hatalar1 ve aksakliklar1 goz ard1
edebilir bir noktaya ¢ekmek icin karar verme siirecinde etkili bir
rol alir. Ornegin, bir diigiim bagka bir diigiimle bu giiven modelini
temel alarak is birligi yapmaya karar verebilir. Giiven konusunda
yapilan ¢alisma sayisinin az oldugu goz 6niine alindiginda bu aras-
tirma konusunun yeni oldugu ¢ikarimi yapilabilir [2], [3]. Daha ¢ok
P2P aglar ve Ad-hoc ile ilgili calismalarda giiven kullanilmistir. Bu
ag tiplerinin birbirine ¢ok benzer olmasina ragmen kablosuz algila-
ma aglarinin siirli islem yapabilme kapasitesine sahip olmalar1 ve
enerji noktasindaki kisitlarinin olmasi nedeniyle hala yeni giiven
yonetim modelleri gelistirilmeye calisilmaktadir.

Giliven kavraminin sosyal giiven, zihinsel giiven ve haberlesme gii-
veni gibi bircok farkl: tiirii vardir. Kablosuz algilama aglarinda veri
elemanlari ve algilama diigtimleri arasindaki bilgi gtiveni degerlen-
dirilmistir. Bilgi gliveni veya veri giiveni nesneler veya iglemler ile
tiretilen verilerin giliven bolgesini ifade eder. Bir agdaki bilgi giive-
ni, agda biriken hatali verileri onleyebildigi icin 6nemlidir. Bir ag-
daki bir diigiim veri olusturabilir, veriyi bir fiizyon gibi isleyebilir
ve veriyi aktarabilir.

Kablosuz algilama aglar1 gizlice dinlenme, uydurma, sizma, paket-
lerin degistirilmesi gibi farkli saldir1 senaryolariyla karsilasabilirler.
Bu tarz saldirlar gizlilik, hesap verebilirlik, veri buitiinligli, veri
kimlik dogrulamas: ve veri tazeligi gibi konular1 giindeme getir-
mektedir. Kablosuz algilama aglarinda giivenle ilgili daha 6nce ya-
pilan gesitli ¢alismalar vardir [2], [28]. Momani ve Challa tarafindan
kablosuz algilama aglarin giivenligiyle alakali baz1 calismalar ya-
pilmistir [54], [25], [29]-[34]. Sifreleme mekanizmalar1 bu sorunlari
tamamen ¢ozememistir. Kotii niyetli diigtimler tarafindan meyda-
na gelebilecek sistem hatalari, hatali veri ve kotii yonlendirme agin
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arizalanmasina sebep olabilir. Sifreleme yaklasimlar1 istatistik,
e-ticaret, sosyal bilimler gibi alanlarda araglari ile birlikte entegre
edilmelidir. Baz1 digiimler kotii niyetli davranabilir. Bu ytizden
gliven mimarilerinin, kotii diigtimleri kesfetmesi ve bu diigiimleri
saf dis1 birakmasi gerekir. Bu baglamda arastirmacilar tarafindan
benimsenen farkli yaklagimlar mevcuttur [25]. Bunlar:

¢ Bir alt agdaki tiim diigtimler i¢in bir giiven ve itibar tablosu sag-
lamak

¢ Diiglimlerin davranislarim izlemek igin bir izleme mekanizmasi
kullanmak

¢ Hatali diigtimleri kesfedip onlar1 agdan uzaklastirmak
* Protokol kurallarina uyacak olan diigtimleri 6diillendirmek

¢ Verilerin biitiinliiglinti korumak icin diisiik maliyetli sifreleme
kullanmak

Diiglimler arasinda giiven kurulmasi kablosuz algilama aglarinda
etkili bir gtivenlik yaklagimidir. Diigiimlerin is birligi icerisinde ca-
lismasiyla, diigiimler arasindaki giiven iligkisi kablosuz algilama
aglarmin giivenligini artirir.

Kablosuz algilama aglarinda giiven ve itibar ayni kavramlar olarak
diisiiniilmemelidir. itibar zamanla olusan bir kavramdir. Dogru bir
karar vermek icin giiven, itibara dayali olarak hesaplanmalidir. Tti-
bar olmadan giiven, anlik davranislara dayali bir degere sahip ola-
caktir. Ornegin belli bir zaman araliginda kétii amagli davranmig
bir diigiim, o anda iyi davranabilir ve bu da bizim aldanmamiza
neden olabilir. Ancak kotii davramis gegmisini tutan bir itibar degeri
oldugu zaman son eylemden aldanilma gibi bir durum meydana
gelemeyecektir.

Kablosuz algilama aglari icin gelistirilecek olan giiven yonetim sis-
teminde asagida siralanan noktalara dikkat etmek gerekir.

(1) Tk Elden Bilgi Toplama

Bir algilama aginda giiveni hesaplamak i¢in kullanilan donanim ha-
talari, enerji sorunlari, diigiim yer degisimleri ve algilama okuma
sapmalari gibi bircok etmen mevcuttur. Bunlar ilk elden bilgi olarak
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kabul edilir ve bu etmenler ihtiya¢ duyuldugu zaman dikkate alinir.
Bir giiven yonetim sistemi, bilginin bir¢ok kaynaktan saglanmasi
sayesinde daha giiglii olacaktir.

(2) Tkinci Elden Bilgi Toplama

Algilama aglari, is birligi icerisinde galistigr diigtimlerden meyda-
na gelmektedir. Tkinci el bilgi, giiven yonetimi i¢in diistiniilmelidir.
Bir diiglim yerel zekaya sahip olabilir. Bu diigiimlerin kendisi, bir
dereceye kadar anormal faaliyetleri tespit edebilir ve bunu komsu
diigiimlerine rapor edebilir. Ayni1 zamanda bir diigiim bir komsu-
sunun kotii davranigini, bir diger komsusuna rapor edebilir. Ancak
ikinci elden bilgi alindig1 zaman ikinci agiz (mouthing) saldirila-
rina ugrama ihtimali goz ardi edilmemelidir. Kablosuz algilama
aglarinda kotii agiz (bad mouthing) saldirilart oldugu zaman, bir
diigiim iyi bir diigtim hakkinda kotii rapor verebilir veya bir di-
gum kotii bir diigiim hakkinda iyi rapor verebilir. Bu da giiven he-
saplama noktasinda yanilmamaiza sebep olacaktir.

(3) Ik Degerler

Agdaki diigtimlere dagitim sirasinda ilk gtiven degerleri verilmeli-
dir. lgili alismada, bir ag yoneticisinin diigiimleri yapilandirdigy,
test ettigi varsayilmistir. Bununla birlikte baslangicta her diigiime
esit giiven degeri verilmistir. Ancak sistem, aga eklenen diigiimle-
rin dagitimi sonrasinda stipheli olmalidir. Burada bir diigiim yeni
bir kimlik olusturarak kotii itibara sahip olabilir ve beyaz temizleme
(white-washer) saldirisinin bir pargas: olabilir.

(4) Tanesellik

Bir kablosuz algilama agindaki diigiimlerin algilama, yonlendirme
gibi farkli eylemleri olabilir. Farkli giiven degerleri icin, bir algilama
diiglimiine farkli gorevler verilmelidir.

(5) Giiven Degeri Glincellemesi

Giiven yapilandirilmast uzun zaman almaktadir. Bir digtimiin
giiven degeri giincellendigi zaman, ge¢mis giiven degerleri tizeri-
ne yazilmamalidir. Agin 6nceki giiven degeri unutulmamalidir ve
kaydi tutulmalidir. Eger ge¢misteki kotii davranislar unutulursa, ag
acik-kapali (on-off) saldirilarina kars: savunmasiz olacaktir [61].
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7.5. Kablosuz Algilama Aglan icin Gelistirilen Baz1 Gii-
ven Uygulamalar

Lopez vd. kendi [39] ve diger calismalara dayanarak kablosuz algi-
lama aglarindaki giiven yonetiminin en iyi uygulamalarini tanimla-
muiglardir [4], [40], [50].

[k olarak Ganeriwal ve Srivastava algilayici aglar igin RFSN (Re-
putation-based Framework for High Integrity Sensor Networks)
gliven modelini gelistirmislerdir [2]. Giiven ve itibar degerleri-
ni giincellemek ve belirlemek igin istatistiki bir yontem olan beta
dagilimini kullanmiglardir. Gliven kavramlarini ise is birligi olan
ve is birligi olmayan eylemler olarak iki temel sinifa ayirmislardir.
Diigtimler giivenirligi hesaplamada ikinci el bilgileri dolayli olarak
kullanmiglardir. Giivenilir diigiimden elden edilen ikinci el bilgi-
lere daha fazla agirlik verilir. Beklenen itibar degeri diigiimlerin
gliven degerini temsil eder. Eger giiven degeri esik degerin altin-
dan ¢ikarsa bu diigiim is birligi yapmayan diigiim olarak belirlenir.
Yazarlar ¢alismalarinda sadece pozitif bildirim aldiklar1 diigiimleri
kullanarak gelebilecek saldirilar1 bertaraf etmeye calismislardir.

Bir algilayicinin yerini belirlemek hayati bir 6nem tasidigindan bu
gorevi yapacak DRBTS (Distributed Reputation-based Beacon Trust
System) adinda bir sistem modellenmistir [41]. Bu sistem yer bilgi-
sini eksik bildiren diigtimler icin isaret diiglimii kullanir. Her isaret
diigtimii beklenmeyen bir durum sergileyen diigtimler icin 1-hop
komsu izleme ekrani dagitilmis ve komsu itibar tablosunda eksik
raporlama yapan diigiimlerin itibar degerleri tutulup ve giincellen-
mistir. Algilayic1 diigiimler bilgi aldig: bir diiglimiin giivenirligini
tartmak i¢in komsu itibar tablosunu kullanir.

Bundan 6nce yapilan baska bir ¢alismada ise hem verilerin hem de
veri benzerligi, yol benzerligi, veri ¢atismas1 ve veri kesilmesi gibi
degisik faktorlere dayali veri kaynaklarinin giiven diizeyini tahmin
etme fikrine dayali bir anlayis benimsenmistir [42]. Dai dort faktore
dayal1 giiven puanlar1 hesaplamistir [42] :

Yol benzerligi

Veri benzerligi

e Veri catismasi

Veri kesintisi
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Veri benzerligi igin iki sayisal deger arasindaki mesafeyi hesap-
lanmistir. Bunlar iki kategorik deger arasindaki mesafe ve iki dize
(string) arasindaki mesafe degerleridir. Fakat bu teknik, rapor edi-
len duruma farkli ve birden fazla diigiim tarafindan rapor edilmesi
durumunda yiiksek giivenilirlik atfeder ve gizli saldirty1 fark ede-
mez.

Lim vd. akis verilerinin giiven puanlarii kaynagina (provenance)
dayali olarak degerlendirmislerdir [43],[44]. Akis ortamlarinin gii-
ven hesaplanmasinda bilgi kokeninden (provenans) faydalanma-
lar1 bizim yaklagimimizla paralellik gostermektedir. Lim vd. giiven
degerlerini hesaplamak igin fiziksel kokeni kullanmiglardir. Bilgi
kokeni verilerini bir veri tabaninda saklamis ve merkezi bir sekilde
giiven degerlendirmesi yapmiglardir. Buna karsin bizim 6nerdigi-
miz modelde ise giiven hesaplamalar1 dagitik bir sekilde yapila-
caktir.

IBM T.J. Watson merkezinde g¢evrimigi saghk analizi i¢in biyome-
dikal veri akisi sistemine dayali bir calisma mevcuttur. Century
ad1 verilen sistemlerinde bir olaya veri ve islem noktasinda destek
saglamak icin tanimlanan ve koken (provenans) bilgileri depola-
yan tibbi algilayicilar mevcuttur [45], [46].

Ote yandan TIBFIT tarafindan giiven endeks tabanli, hataya daya-
nikli bir sistem insa edilmistir. Giiven endeks degerinin, énceki olay
raporlarinin aslina uygunlugunu nicel bir 6l¢ii olarak tutmuslardir
[47]. Onlarin bu yaklasimi, diigiimlerin ge¢mis dogrulugunu tut-
mak anlaminda bizim mimarimizle benzerlik gostermektedir. An-
cak bizim c¢alismamizda, giivenin sadece bir hata oranindan ibaret
olmadig; fikri tizerine durulmustur. Ve bizim hata oranimiz, itibar
ve kaynak vektorlerinde saklanan bir¢ok deger kullanilarak hesap-
lanan genis bir metriktir.

Bayes ag1 [19], [48] ve oyun teorisi [18] teknikleri de, aglarda giiven
olusturmak i¢in kullanilabilir. Bizim sistemimizde ise giiven deger-
lendirmesi icin koken bilgisinden destek alan, dizin tabanli giiven
modeli kullanilmigtir. Bu baglamda bizim modelimizin yukaridaki
modellerden farklidir.

Algilayici aglarin en 6nemli giivenlik agig1, kiime baslarmin kotii
olma ihtimalidir. Crosby vd. [49] giivenilir kiime baslariin segimi
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icin dagitik giiven tabanli bir ara¢ onermislerdir. Bu yaklasimda,
glvenilir diigtimlerden gelen dogrudan ve dolayl bilgileri kullan-
miglardir. Giiven, paket diistirme orani, veri paketleri ve kontrol
paketlerinin agirlikli hesaplanmasina gore olgiiliir. Bununla bera-
ber her bir diigiim, kendi etrafindaki diigiimlerin giiven tablosunu
tutup bunu istek tizerine kiime basina raporlar.

Hur vd. algilayic verilerinin giivenilirligini 6l¢mek ve kotii dii-
gltimlerden gelen bilgiyi silmek icin bir giiven modeli 6nermisler-
dir [50]. Gelistirilen bu model bizim c¢alismamaizla benzerlik gos-
termektedir. Fakat onlarin 6nerdikleri model ge¢mis verileri kul-
lanmaz. Her bir diiglim komsusunun giivenirligini, komsusunun
gereksiz bilgi verilerini kendi sonuglariyla karsilastirarak degerlen-
dirir. Kotii diigtimlerden gelen bilgi goz ard1 edilerek daha kesin
sonuglar elde edilir.

Chen vd. [21] olasilik, istatistik ve matematik analizden araglar kul-
lanan itibar tabanli bir giiven modeli 6nerirler. Kablosuz algilayici
aglarinda bir giiven alani ve itibar alani olustururlar ve itibar ala-
nindan giiven alanina bir doniisiim tanumlarlar. Son olarak kablo-
suz algilayici aglarindaki 6nemli 6zellikleri ele alirlar ve kablosuz
algilayic1 aglarindaki itibar sistemleriyle alakali agik problemlere
dikkat cekerler.

Xiao vd. SensorRank adi verilen sistemlerinde giiven oylamasi
(Trust Voting) algoritmasin kullanirlar. Algilayic1 diigtimler, oku-
duklar1 verilerin dogru olup olmadigini dogrulamak icin komsu-
larma darmgirlar [51]. Hatali diigtimler Voting algoritmasina dahil
olmazlar.

Tanachaiwiwat vd. algilayici aglari icin bir giiven yonlendirme mo-
deli (TRANS) gelistirmislerdir [52]. Modellerinde, diigiimler kom-
sularma inceleme mesajlar1 gonderir ve ACK mesajlar1 beklerler.
Mesaiji istenmeyen yere yonlendiren veya mesajin ulagsmasini engel-
leyen diigiimler bas diigiim tarafindan kara listeye alinirlar. Mesaj
akis1 bag diigiim araciligiyla yapilir.

Beta itibar sistemini kullanan modellerden birisi de Srinivasan vd.
[53] tasarladigi CDS tabanl itibar izleme sistemidir. Diiglimler di-
ger diigiimlerden direk olarak bilgi elde eder ve beta dagitim para-
metrelerinin degisken gruplarin1 depolar.
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Momani vd. [54] kablosuz algilayic1 aglar1 i¢in Gauss itibar siste-
mini gelistirmislerdir. Her diigtimiin rapor edilen verisi komsu
diigtimler tarafindan degerlendirilir. Momani vd. direk olarak goz-
lenen bilgiyle, komsu diigiimlerden elde edilen bilgileri fiizyon et-
mek i¢in Bayes’ in olasiliksal yaklagimini kullanmiglardir.

GTMS [55], Shaikh vd. tarafindan gelistirilen grup tabanl giiven
yonetim modelidir. Shaikh vd. bu ¢alismada merkezi ve dagitik
yaklasimlar: bir araya getirmislerdir. Bu ¢alismanin bizim yaklasi-
mimizla bir¢ok benzerlik gosterdigi gozlemlenmistir. Fakat bu mo-
del kotii diigiimler tarafindan bildirilen hatal1 bilgiyi dikkate almaz.
Her grubun, baz istasyonundaki kiiciik bir veri tabaninda tutulan
bir gliven degeri vardir.

ATRM'de [56] diiglimler giiven ve itibar bilgilerini yerel olarak de-
polarlar [41]. Ag modeli kiimelenmis kablosuz algilama agina da-
yanmaktadir.

Giiven ihmal diigiimleri, kiimeleri birlestirme ve diigiimleri ekleme
gibi kablosuz algilama aglarmin yeniden insa edilmesinde kullani-
lir. Kablosuz algilama aglari, diigtimlerin gliveni ve isbirligi yapis:
ozelligini temel aldig1 icin giivenin kurulmas1 bir zorunluluktur.
Kablosuz algilama aglarimin sinurli kaynaklara sahip olmas: nede-
niyle, bu aglarda geleneksel sifreleme yaklasimlarmi kullanmak
miimkiin degildir [59],[60]. Bu yiizden kablosuz algilama aglar1 i¢in
farkli giiven mekanizmalar1 gereklidir. Kablosuz algilama aglarin-
da gtiven hala agik ve zorlu bir alandir.

Kablosuz algilama aglarinda gelistirilen diger giiven uygulamalar:
i¢in bu ¢alismaya da bakilabilir [58].

7.5. Degerlendirmeler

Sonug olarak siber giivenlikte giiven kavrami énem verilmesi gere-
ken yeni gelismekte olan bir konudur. Gelistirilen sistemler giiven
degerleri olusturup onlar1 giincelleyecek bir yapida olurlarsa kul-
lanicilarla daha etkili bir iletisim olacaktir. Bilim-kurgu filmlerinde
olan insanlarin da puanlandigi, bir numerik giiven degeri verildigi
sistemler aslinda yakin gelecekte gerceklesebilecek senaryolardir.
Sistemler gegmis bilgileri ve davraniglar1 kaydederek siirekli giin-
cellenen bir giiven sistemi ile olusturulursa insanlarin o sistemleri
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kullanmalar1 daha uzun siireli ve etkili olacaktir. Her alanin giiven
hesaplama ve giincelleme sistemi o alanin 6zelliklerine gore fark-
I1 olacaktir. Fakat yukaridaki béliimlerde bahsedildigi gibi sayisal
olarak ifade edilen ve giincellenen bir giiven degeri olacaktir.

Endiistri 4.0 ve Nesnelerin interneti ile bir¢ok yeni uygulama alani
bulan kablosuz algilayici aglarinin giivenli olmasi ¢ok 6nemlidir.
Aksi takdirde kablosuz algilayict agdan gelen verilerle yapilacak
yanlis kararlar ve yonlendirmeler 6nemli sorunlar tegkil edebi-
lir. Kablosuz algilayic1 aglar diisman gozetleme sistemleri, yangin
kontrol sistemleri gibi ¢ok hayati alanlarda kullanilmaktadir. Diger
glvenlik konularina ek olarak giiven (trust) konusunda da {ilke-
mizde ¢alismalar yapilmasi, konunun farkli boyutlariyla ele alinma-
s1, bu konuda tezler iiretilmesi, ulusal 6zgiin tirtin ve teknolojilerin
gelistirilmesi, bu konu gerekli yatirimlarin yapilmasinin iilke siber
savunmas! ve giivenligine biiyilik katki saglayacag1 degerlendiril-
mektedir.

Kaynaklar

[1] TDKSozligi, Giiven, http://www.tdk.gov.tr/index.php?option=com_
gts&kelime=GUVEN (Erigim: 11 Subat 2019).

[2] Ganeriwal, S. Balzano, L.K. ve Srivastava, M.B., (2008). “Reputation-
based framework for high integrity sensor networks”, ACM Transac-
tions on Sensor Networks (TOSN), 4: 15.

[3] Yao, Z, Kim, D, Lee, I, Kim, K., & Jang, J. (2005). A security frame-
work with trust management for sensor networks. In Security and Pri-
vacy for Emerging Areas in Communication Networks, 2005. Workshop of
the 1st International Conference on (pp. 190-198). IEEE.

[4] Fernandez-Gago, M. C., Roman, R., & Lopez, ]. (2007). A survey on
the applicability of trust management systems for wireless sensor net-
works. In Third International Workshop on Security, Privacy and Trust in
Pervasive and Ubiquitous Computing (SecPerU 2007) (pp. 25-30). IEEE.

[5] Josang, A., & Presti, S. L. (2004, March). Analysing the relationship
between risk and trust. In International Conference on Trust Manage-
ment (pp. 135-145). Springer, Berlin, Heidelberg.

[6] Gambetta, Diego (2000) ‘Can We Trust Trust?’, in Gambetta, Diego
(ed.) Trust: Making and Breaking Cooperative Relations, electronic edi-
tion, Department of Sociology, University of Oxford, chapter 13, pp.



[10]

[11]
[12]

[13]

[14]

[15]

[16]

[17]

[18]

KABLOSUZ ALGILAYICI AGLARINDA GUVEN

213-237, <http://www.sociology.ox.ac.uk/papers/ gambetta213-237.
pdf>.

Solhaug, B., Elgesem, D., & Stolen, K. (2007). Why trust is not propor-
tional to risk. In Availability, Reliability and Security, 2007. ARES 2007.
The Second International Conference on (pp. 11-18). IEEE.

Cho, J.-H. Swami, A. ve Chen, R,, (2011). “A survey on trust manage-
ment for mobile ad hoc networks”, Communications Surveys & Tuto-
rials, IEEE, 13: 562-583.

Abdul-Rahman, A., & Hailes, S. (1997). S.: Using Recommendations
for Managing Trust in Distributed Systems. In Proceedings of the IEEE
Malaysia International Conference on Communication.

Bhargava, B. Lilien, L. Rosenthal, A. Winslett, M. Sloman, M. Dillon,
T. Chang, E. Hussain, F. Nejdl, W. ve Olmedilla, D., (2004). “The
pudding of trust [intelligent systems]”, Intelligent Systems, IEEE, 19:
74-88.

Scott, J., (2012). Social network analysis: Sage.

Ries, S., Kangasharju, J., & Miihlhduser, M. (2006). A classification of
trust systems. In OTM Confederated International Conferences” On the
Move to Meaningful Internet Systems” (pp. 894-903). Springer, Berlin,
Heidelberg.

Resnick, P. ve Zeckhauser, R., (2002). “Trust among strangers in in-
ternet transactions: Empirical analysis of ebay’s reputation system”,
The Economics of the Internet and E-commerce, 11: 23-25.

Blaze, M., Feigenbaum, J., & Keromytis, A. D. (1998). KeyNote: Trust
management for public-key infrastructures. In International Workshop
on Security Protocols (pp. 59-63). Springer, Berlin, Heidelberg.

Blaze, M., Feigenbaum, J., & Lacy, J. (1996). Decentralized trust mana-
gement. IEEE Symposium on Security and Privacy (pp. 164-173).

Abdul-Rahman, A., & Hailes, S. (2000). Supporting trust in virtual
communities. Proceedings of the 33rd IEEE Annual Hawaii International
Conference on System Sciences (pp. 9-pp).

Josang, A., & Ismail, R. (2002, June). The beta reputation system.
In Proceedings of the 15th bled electronic commerce conference (Vol. 5, pp.
2502-2511).

Xiong, L., & Liu, L. (2003). A reputation-based trust model for peer-
to-peer ecommerce communities. In Proceedings of the 4th ACM confe-
rence on Electronic commerce (pp. 228-229).

219



220

GULUSTAN DOGAN

[19]

[20]

(21]

[22]

(23]

[24]

[25]

[26]

[27]

(28]

[29]

[30]

(31]

Wang, Y., & Vassileva, J. (2003). Bayesian network-based trust model.
IEEE/WIC International Conference on Web Intelligence (pp. 372-378).

Aberer, K., & Despotovic, Z. (2001). Managing trust in a peer-2-peer
information system. In Proceedings of the tenth ACM international confe-
rence on Information and knowledge management (pp. 310-317).

Cahill, V., Gray, E., Seigneur, ]J. M., Jensen, C. D., Chen, Y., Shand,
B., ... & Wagealla, W. (2003). Using trust for secure collaboration in
uncertain environments. IEEE pervasive computing, 2(3), 52-61.

Kinateder, M. Baschny, E. ve Rothermel, K., (2005). Towards a gene-
ric trust model-comparison of various trust update algorithms, ed.
Trust Management. Springer, 177-192.

Kotsovinos, E., & Williams, A. (2006). BambooTrust: Practical scalable
trust management for global public computing. In Proceedings of the
2006 ACM symposium on Applied computing (pp. 1893-1897). ACM.

Quercia, D. Hailes, S. ve Capra, L., (2006). B-trust: Bayesian trust fra-
mework for pervasive computing, ed. Trust Management. Springer,
298-312.

Zhou, D., (2003). “Security issues in ad hoc networks”: CRC Press,
Inc.

Buchegger, S., & Le Boudec, J. Y. (2002). Performance analysis of
the CONFIDANT protocol. In Proceedings of the 3rd ACM internatio-
nal symposium on Mobile ad hoc networking & computing (pp. 226-236).
ACM.

Michiardi, P. ve Molva, R., (2002). Core: a collaborative reputation
mechanism to enforce node cooperation in mobile ad hoc networks,
ed. Advanced Communications and Multimedia Security. Springer,
107-121.

Aivaloglou, E. Gritzalis, S. ve Skianis, C., (2008). “Trust establish-
ment in sensor networks: behaviour-based, certificate-based and a
combinational approach”, International Journal of System of Systems
Engineering, 1: 128-148.

Wang, Y. Attebury, G. ve Ramamurthy, B., (2006). “A survey of secu-
rity issues in wireless sensor networks”.

Papadimitratos, P. ve Haas, Z.]., (2002). “Securing mobile ad hoc net-
works”, Handbook of Ad Hoc Wireless Networks: 665-671.

Walters, J.P. Liang, Z. Shi, W. ve Chaudhary, V., (2007). “Wireless
sensor network security: A survey”, Security in distributed, grid, mo-
bile, and pervasive computing, 1: 367.



[32]

[33]

[34]
[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

KABLOSUZ ALGILAYICI AGLARINDA GUVEN

Newsome, J., Shi, E., Song, D., & Perrig, A. (2004). The sybil attack
in sensor networks: analysis & defenses. In Proceedings of the 3rd in-
ternational symposium on Information processing in sensor networks (pp.
259-268). ACM.

Perrig, A., Stankovic, J., & Wagner, D. (2004). Security in wireless sen-
sor networks. Communications of the ACM, 47(6), 53-57.

McKnight, D.H. ve Chervany, N.L., (1996). “The meanings of trust”.

Rothstein, B., (2000). “Trust, social dilemmas and collective memori-
es”, Journal of Theoretical Politics, 12(4): 477-501.

Deelmann, T. ve Loos, P., (2002). “Trust economy: aspects of reputa-
tion and trust building for SMEs in e-business”, AMCIS 2002 Procee-
dings: 302.

Pirzada, A. A., & McDonald, C. (2004, January). Establishing trust in
pure ad-hoc networks. In Proceedings of the 27th Australasian conference
on Computer science-Volume 26 (pp. 47-54). Australian Computer Soci-

ety

Lopez, J. Roman, R. Agudo, I. ve Fernandez-Gago, C., (2010). “Trust
management systems for wireless sensor networks: Best practices”,
Computer Communications, 33: 1086-1093.

Josang, A. Gray, E. ve Kinateder, M., (2006). “Simplification and
analysis of transitive trust networks”, Web Intelligence and Agent
Systems, 4: 139-161.

Josang, A. Ismail, R. ve Boyd, C., (2007). “A survey of trust and re-
putation systems for online service provision”, Decision support
systems, 43: 618-644.

Srinivasan, A., Teitelbaum, J., & Wu, J. (2006, September). DRBTS:
distributed reputation-based beacon trust system. 2nd IEEE Interna-
tional Symposium on Dependable, Autonomic and Secure Computing (pp.
277-283).

Dai, C,, Lin, D., Bertino, E., & Kantarcioglu, M. (2008). Trust evalua-
tion of data provenance. Center for Education and Research Information
Assurance and Security.

Lim, H. S., Moon, Y. S., & Bertino, E. (2009). Research issues in data
provenance for streaming environments. In Proceedings of the 2nd
SIGSPATIAL ACM GIS 2009 International Workshop on Security and Pri-
vacy in GIS and LBS (pp. 58-62). ACM.

Lim, H.-5. Moon, Y.-S. ve Bertino, E., (2010). Assessing the trustwort-
hiness of streaming data, Technical Report TR 2010-09, CERIAS.

221



222

GULUSTAN DOGAN

[45]

[46]

[47]

(48]

[49]

[50]

[51]

(52]

(53]

[54]

Misra, A. Blount, M. Kementsietsidis, A. Sow, D. ve Wang, M.,
(2008). Advances and challenges for scalable provenance in stream
processing systems, ed. Provenance and Annotation of Data and
Processes. Springer, 253-265.

Blount, M., Davis, J., Ebling, M., Kim, J. H., Kim, K. H,, Lee, K,, ... &
Wang, M. (2007). Century: Automated aspects of patient care. In 13th
IEEE International Conference on Embedded and Real-Time Computing
Systems and Applications, 2007. RTCSA 2007. (pp. 504-509). IEEE.

Krasniewski, M., Varadharajan, P., Rabeler, B., Bagchi, S., & Hu, Y.
C. (2005). Tibfit: Trust index based fault tolerance for arbitrary data
faults in sensor networks. In Dependable Systems and Networks, 2005.
DSN 2005. Proceedings. International Conference on (pp. 672-681). IEEE.

Wang, Y., & Vassileva, J. (2003). Trust and reputation model in peer-
to-peer networks. In IEEE International Conference on Peer-to-Peer
Computing (p. 150).

N. Pissinou, G. V. Crosby and J. Gadze, “A Framework for Trust-
based Cluster Head Election in Wireless Sensor Networks,” DSSNS
2006. Second IEEE Workshop on Dependability and Security in Sensor
Networks and Systems(DSSNS), Columbia, MD, 2006, pp. 13-22.

Hur, J., Lee, Y., Youn, H., Choi, D., & Jin, S. (2005). Trust evaluation
model for wireless sensor networks. The 7th IEEE International
Conference on Advanced Communication Technology (Vol. 1, pp.
491-496).

Xiao, X. Y., Peng, W. C., Hung, C. C,, & Lee, W. C. (2007). Using sen-
sorranks for in-network detection of faulty readings in wireless sen-
sor networks. In Proceedings of the 6th ACM international workshop on
Data engineering for wireless and mobile access (pp. 1-8). ACM.

Tanachaiwiwat, S., Dave, P., Bhindwale, R., & Helmy, A. (2004). Lo-
cation-centric isolation of misbehavior and trust routing in energy-
constrained sensor networks. In Performance, Computing, and Commu-
nications, 2004 IEEE International Conference on (pp. 463-469). IEEE.

Srinivasan, A., Li, F., & Wu, J. (2008). A novel CDS-based reputation
monitoring system for wireless sensor networks. In 28th IEEE
International Conference on Distributed Computing Systems Workshops
(pp. 364-369).

Momani, M., Aboura, K., & Challa, S. (2007). RBATMWSN: recursive
Bayesian approach to trust management in wireless sensor networks.
ISSNIP 3 1EEE International Conference on Intelligent Sensors, Sensor



[55]

[56]

[57]

[58]

[59]

[60]

[61]
[62]

KABLOSUZ ALGILAYICI AGLARINDA GUVEN

Networks and Information (pp. 347-352). YANLLLIKLA 56 DA
OLACAK

Shaikh, R. A., Jameel, H., Lee, S., Rajput, S., & Song, Y. ]. (2006).
Trust management problem in distributed wireless sensor networks.
In Embedded and Real-Time Computing Systems and Applications, 2006.
Proceedings. 12th IEEE International Conference on (pp. 411-414). IEEE.

Boukerch, A. Xu, L. ve El-Khatib, K., (2007). “Trust-based security
for wireless ad hoc and sensor networks”, Computer Communicati-
ons, 30: 2413-2427.

Eschenauer, L., Gligor, V. D., & Baras, J. (2002). On trust establish-
ment in mobile ad-hoc networks. In International Workshop on Security
Protocols (pp. 47-66). Springer, Berlin, Heidelberg.

Han, G. Jiang, J. Shu, L. Niu, J. ve Chao, H.-C,, (2014). “Management
and applications of trust in Wireless Sensor Networks: A survey”,
Journal of Computer and System Sciences, 80: 602-617.

Ozdemir, S., (2008). “Functional reputation based reliable data agg-
regation and transmission for wireless sensor networks”, Computer
Communications, 31: 3941-3953.

Dogan, G. (2016a). Protru: a provenance-based trust architecture for
wireless sensor networks. Wiley International Journal of Network
Management, 26 (2), 131-151. doi: 10.1002/nem.1925

Etzioni, A. (2017). Cyber trust. Journal of Business Ethics, 1-13.

de Oliveira Albuquerque, R., Villalba, L. J. G., Orozco, A. L. S, de
Sousa Junior, R. T., & Kim, T. H. (2016). Leveraging information
security and computational trust for cybersecurity. The Journal of

Supercomputing, 72(10), 3729-3763.

223






BOLUM

A. Nurdan SARAN






FIDYE YAZILIMLAR

8.1. Giris

otli amagh yazilimlar, bilgisayarlara, mobil aygitlara, bilgi-

sayar aglarina, calistirdiklar: yazilimlara veya kullanicilarin

verilerine zarar vermek igin 6zel olarak tasarlanmis yazilim-
lar olarak tanimlanabilir. Zararl davranislar sergileyen kotii amaglh
yazilimlar siber suglar icinde en yaygin saldir1 yontemlerinin basin-
da gelmektedir ve cesitli tiirleri vardir. Bunlardan birkaci viriisler,
solucanlar, trojanlar, casus yazilimlar ve fidye yazilimlardir. Ttim
kullanicilarin farkli bigimlerdeki kotii amagh yazilimlari nasil ta-
niyacaklarini ve kendilerini nasil koruyacaklarmi bilmeleri 6nem-
lidir. Bu boliimde bir kotii amagh yazilim tiirii olan fidye yazilim
(Ing: Ransomware) konusu incelenecektir. Fidye yazilimlar araci-
ligryla genellikle magdurlarin 6zel bilgilerini veya kritik verilerini
kaybetme veya geri doniisii olmayan donanim hasarlar ile karsi-
lasma tehdidi ile saldirilar gerceklestirilmektedir. Fidye yazilimlar,
son yillarin en yaygin ve en zararhh kotii amach yazilim tiirlerin-
den biridir. Kriptografik fidye yazilimlar, en yaygimn tiirii olmakla
beraber kriptografik olmayan fidye yazilimlarda vardir. Aslinda
fidye yazilim saldirilari, kotii amagli yazilim olmaktan ¢ok bir tiir
sug is modelidir. Scareware (Ing.) de denilen bu modelde korkutma
taktikleri kullanarak kotii amagli yazilim veya benzeri bir davra-
nis bigimi ile kazang elde edilmesi hedeflenmektedir. Genel olarak,
magdurun bilgisayar1 veya mobil cihazin kilitleyen veya elektro-
nik dosyalarini sifreleyen bir kotii amacli yazilim (Truva veya bagka
bir viriis tiirii) bulastirilip, verilere erisiminin yeniden saglanmasi
icinse magdurdan fidye 6denmesi talep edilir. Burada kotii amach
yazilim, fidye igin degerli bir varlik yaratmak igin kullanilir ve bu
nedenle fidye yazilim olarak adlandirilir. Fidye saldirilar1 genellik-
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le e-posta (6rn. eklenti dosyalarla veya e-posta igerisinde bulunan
linkler), kaynag1 belirsiz programlar, tasmabilir aygitlar, korsan
DVD/CD ler, forum siteleri ve korsan oyunlar araciligiyla gercek-
lestirilmektedir. Bir fidye yazilimi ile bir sistem enfekte olduktan
sonra, kullanicinin verilerini geri almasi veya bilgisayarini yeniden
etkinlestirmesi i¢in gerekli sifre ¢ozme anahtarini saglamak igin fid-
ye 6denmesini isteyen acilir pencereler gonderilmektedir. Veriyi sif-
re ¢c0zme anahtari olmadan kurtarmak ¢ok zordur. Genellikle 300-
600 Amerikan Dolar1 civarinda olan bu fidyenin BitCoin olarak, 72
saat igerisinde 6denmesi talep edilmektedir. Odenmedigi takdirde
sifreleme anahtarmin silinecegi ve verinin geri doniistiniin miim-
kiin olmadig1 tehdidiyle fidye talebi yapilmaktadir. Odeme, iTunes,
Amazon hediye kartlar1 ya da TOR gibi gizlilik saglayan hizmetler
ile BitCoin olarak talep edilebilmektedir. Bahsedilen bu yontem-
lerin talep edilmesinin nedeni ise gonderdiginiz kisinin kimliginin
tespit edilememesini ve 6demenin anonim kalmasimni saglamaktir.
Kullanic1 verilerinin sifrelendigi bu tiir yazilimlar bu islemi birkag
dakika icinde (70 MB veriyi 18 saniye ile 16 dakika arasinda [1] ya-
pabilmekte ve dosyalar1 orjinaline geri doniilmesi imkansiz sekilde
kullanic1 bilgisayarindan temizleyebilmektedir. Son zamanlarda,
kotii amagh yazilimlar tarayan anti viriis yazilimlari tarafindan
fark edilmeden hareket edebilmek amaciyla, dosya icermeyen (Ing:
fileless) fidye yazilimlar, veri yiikiinii bellege veya cekirdege (Ing:
Powershell) saklayarak tespit edilmekten kurtulabilmektedir.

Bilinen ilk kotii amagl fidye yazilim saldirisi, 1989 yilinda yazilan
“AIDS Truva at1” adli yazilim ile gerceklestirilmistir. Sabit stirticii-
deki dosyalar1 gizleyerek yalnizca dosya isimlerinin sifrelendigi bu
yazilim ile “PC Cyborg Corporation”a 189 Amerikan Dolar1 6de-
me yapilmasi istenmistir [2]. Fidye yazilim saldirilarmin sayisi,
2013 yilinda biiyiik bir artis gostermistir. 2018 yilinda da bir 6nceki
yila gore fidye yazilim saldirist sayisi %500 artmistir [3]. Ornegin,
2013 itibariyla tiim diinyada bircok bilgisayar: etkisi altina almay
basaran Cryptolocker fidye yaziliminin 200.000 ile 250.000 bilgisa-
yar1 etkisi altina aldig1 tahmin edilmektedir [4]. Bu zararh yazilim
Tiirkiye'de genellikle e-fatura bilgisi gibi gelen bir sahte e-posta ile
yayilmaktadir ve bu tiir saldirilar oltalama (Ing: phishing) yontemi
olarakta adlandirilmaktadir. Fatura tutarini oldukga yiiksek gos-
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tererek kullanicinin dikkatini ¢ekmekte ve kullaniciyr gonderdigi
e-postadaki linke (6rnegin “http://efatura.ttnet-fatura.com/”) tikla-
maya yonlendirilmekte, linkten e-faturanin “zip” uzantil bir dosya
halinde indirilmesi saglanmaktadir. Kullanici, “zip” uzantili dosya-
y1 ac1p icindeki e-fatura dosyasina (“exe” uzantili) tikladiginda ise
kullanicinin tiim dokiimanlar: giiclii sifreleme algoritmalari ile sif-
relenmektedir. 2015 yili Telefonica Trend Raporuna [5] gore Tiirkce
TOR platformunda tigtincii en ¢ok kullanilan dildir. TOR kullanici-
larin anonim olarak Internet'te gezinmelirini saglayan, acik kaynak
kodlu bir ag ve yazilim projesidir. TOR platformundaki Tiirk¢e'nin
bu denli yaygin olmasi Tiirkiyenin zararli yazilim konusunda ¢ok
sayida anonim kullanicilardan gelebilecek tehlikelere kars: dikkatli
olmasi gerektigini gostermektedir.

Bugiine kadar bir¢ok kurulus istenen fidyeleri 6demek zorunda
kalmustir, ¢iinkii talep edilen fidyeyi 6demenin diger bir¢ok ¢oziim-
den daha ucuz bir ¢6ztim oldugu goriilmiistiir. Saldirganlar fidye
odemesinin gecikmesi durumunda fidye miktarmni arttirmakla da
tehdit edebilmektedirler. 2016 yilnin ilk ¢eyreginde, fidye yazilim
kullanan siber suglara 6denen miktarin 209 milyon dolar oldugu
tahmin edilmektedir [6].

2017 yilinda, bir hizmet olarak fidye yazilimi (ing: Ransomware as
a Service (RaaS)) kavramui ile tanigtik. Karanlik Web’de (Dark Web)
satilan fidye yazilim dagitim kitleri ile ¢ok az teknik beceriye sa-
hip kisilerin goreceli kolaylikla fidye saldiris1 diizenlemesine ola-
nak saglayan bu model, ciddi bir siber giivenlik problemi olarak
karsimiza ¢ikmugtir. Bu kitlerin bir kismi Bitcoin ile satilirken bir
kismi da magdurdan alinacak paranin belirli bir yiizdesi seklinde fi-
yatlandirilmaktadir (6rnegin kazamlacak paranin %30"u). Ulkelerin
siber giivenlik ile ilgili birimlerinin 6zellikle bu tiir servislere kars:
gerekli onlemleri almasi ¢ok 6nemlidir.

8.2. Fidye Yazilim Saldirisinin Isleyis Asamalari

Fidye yazilim saldirilar1 genellikle magdurun dikkatsizligi ile indir-
digi veya actig1 mesru bir dosya olarak gizlenmis bir Truva at1 kul-
lanilarak gergeklestirilir. Ancak, bu yontemin istisnalar1 da vardir.
Ornegin, “WannaCry” veya “WannaCryptor” olarak bilinen solu-

229



230

A. NURDAN SARAN

can, Windows isletim sistemindeki smb servisindeki agiktan fay-
dalanarak kullanic etkilesimi olmadan bilgisayarlar arasinda hizla
yayilmay1 basarmistir. 10 Mayis 2017 tarihinden itibaren 75.000'den
fazla kuruma saldirida bulunulmustur!.

Bir fidye yazilimi saldirisinin 5 farkli asamas: vardir [7].

1. Somiirii ve Enfeksiyon ( 0. zaman): Saldirinin basarili olmasi igin,
kot amagh fidye yazilimi dosyasimin bir bilgisayarda galismasi
gerekir. Bu genellikle bir oltalama e-postasi veya istismar (explo-
it) kiti ile yapulir.

2. Yerlestirme ve Yiiriitme (0-5 dakika): Bu asamada, gercek fidye
yazilimi ¢alistirilir. Kurbanin sistemine exe uzantili dosya yerles-
tirilir ve calistirilir.

3. Yedeklemeyi Engelleme (5-10 dakika arasi): Fidye yazilimi, kur-
banin sistemindeki yedek dosyalarini (ing:backup) ve klasorleri-
ni hedefler ve geri yiiklemeyi 6nlemek igin bunlari siler.

4. Dosya Sifreleme (~2 Saat): Sistemde kullanilacak sifreleme anah-
tarlar1 olusturulur ve dosyalar sifrelenir.

5. Kullanic1 Bildirimi ve Temizleme (~15 saat): Orjinal dosyalar geri
doniisiimii miimkiin olmayacak sekilde sifrelenip temizlendik-
ten sonra kullaniciya 6deme talebi igiren bir bilgilendirme pence-
resi gosterilir. Siklikla, kurbana 6deme i¢gin birkag giin verilir, ge-
cikme durumunda talep edilen iicretin artirilacag bilgisi verilir.

8.3. Fidye Yazilimlarinin Evrimi

Bilinen ilk fidye yazilimi 1989 yilinda ortaya ¢ikan AIDS olarak ad-
landirilan zararl yazilimdir. Sekil 8.1’de, bilinen bu ilk fidye yazi-
limdan baslamak tizere tarihsel sira diizeninde zararl etkileri 6ne
¢ikan belli bash fidye yazilimlari.

8.3.1. AIDS (1989)

Bilinen ilk fidye yazilimi, Dr. Joseph Popp adinda AIDS arastirma-
larma aktif olarak katilan bir biyolog tarafindan AIDS Truva’smi

1 https://www.rt.com/news/388153-thousands-ransomeware-attacks-worldwide/
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iceren 20.000 disket ile 90’dan fazla iilkeye hayali bir firma olan
“PC Cyborg Corporation” tarafindan dagitilmistir. Bu yazilim DOS
isletim sistemine sahip bilgisayarlar1 etkilemistir. Bugiine kadar,
Popp’in motivasyonu agiklanamamaistir. Autoexec.bat komut dos-
yasini kotii niyetli komutlarla kullanan trojan, 90. onyiikleme de
magdurun fidye ekrar ile karsilastig ilk yazilimdir. Havale ile Pa-
nama da bir hesaba 189 Dolar1 gonderilmesi talebi ile sifre ¢6zme
anahtarmi gonderecegini vadeder. Ancak bu ilk yazilimda dosya
sisteminin kendisi sifrelenmemistir. Sadece dosya isimleri ve dizin
isimleri simetrik sifreleme ile sifrelenmis ve bu simetrik anahtar
magdurun bilgisayarinda da saklanmagtir [8].

File Encryption

Cryptowall TeslaCrypt | TorrentLocker
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CryptoLocker | FBI : CoinVault :
$300 $300
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: Svpeng || SimpLocker
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CTB-Locker
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Anli-\s(irli]is XP WinLock
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I S U & N
1 1

1 1
E-Gold Bitcoin GameOverZeus
Jaunched Jaunched |Botnet tokedow

Sekil 8.1. Fidye Yazilimlarin Evrimi [5].
8.3.2. GPCode

GPCode, Windows isletim sistemi iizerindeki dosyalara erisimi en-
gellemek icin PGP sifreleme yontemini kullandigini iddia eden ve
100 ile 200 Amerikan Dolar1 karsiligi E-Gold veya Liberty Reserve
dijital para birimleri talep eden kotii amacli bir yazilimdir. Ancak,
yapilan analizlerde yazilimin tek bir saldirgan tarafindan gelistiril-
digi ve inanilmaz derecede zayif oldugu ortaya ¢ikarilmistir. Bu-
nunla birlikte, takip eden bes y1l boyunca GPCode gelistirilmeye de-
vam edildi, sifrelenmis dosyalar1 yeni bir konuma yazip orijinalleri
silindi, algoritma olarak 3DES, RSA ve AES kullanild1 ve veri kur-
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tarmay1 engellemek icin sifrelenmis dosyalar fiziksel olarak varolan
dosyalarin iizerine yazildi. Bu zararli yazilimda her enfeksiyon icin
yeni bir simetrik anahtar olusturulmakta ve bu anahtarlarin gomiil-
mesi i¢cinde ancak saldirganin 6zel anahtari ile sifresini ¢ozebildigi,
gomiilii bir RSA ortak anahtar1 kullanilmaktadir. GPCode 6rnegi,
zararl yazilim gelistiricilerinin de kendilerini siirekli gelistirdikle-
rini ve yazilimlarin1 zamanla oldukga karmasik hale getirdiklerini
gostermektedir.

8.3.3. Reveton (2012)

Reveton ailesi ile basglayan kilitleme (ing:locker) fidye yazilim ce-
sidi, magdurun isletim sistemine erisimini engelleyen ve kilitleyen
bir yapr ile karsimiza ¢ikmustir. Windows isletim sistemine sahip
bilgisayarlar: etkileyen bu fidye yazilimi, magdurun cihazinin ya-
sadis1 bir faaliyet (korsan miizik, film veya yazilim gibi) icin kul-
lanildiginin iddia edilmesi ile baslar ve magdurdan bu durumun
diizeltilmesi icin fidye istenir. Kilitli cihazlar genellikle yalnizca
kullanicinin bilgisayar araytizii ile simirli yeteneklerle etkilesimde
bulunmasina izin verir (6rnegin 6demeyi yapabilmek icin rakam-
lar yazmasina izin verilmesi, fareye erisimin devre dis1 birakilma-
s1 gibi). Biiyiik Olciide temel sistem Ozelliklerine ve verilere zarar
vermez. Tabi bu tipteki fidye yazilimlar {izerinde ¢alistiklar1 isletim
sisteminin 6zelliklerini ve API'lerini kullanirlar.

8.3.4. Cryptolocker (2013)

CryptoLocker'in ilk siiriimleri, ev Internet kullanicilarini degil, is
profesyonellerini hedef alan spam e-postalar1 araciigiyla dagitil-
mistir. Yem olarak, genellikle kuruluslara kars1 “tiiketici sikayeti”
seklinde bir spam e-posta kullanilmistir. 13 ile 17 karakter iceren
rastgele bir alfabetik dosya ad1 bulunan bir ZIP arsivi bu e-postalara
eklenmis olarak gelmektedir. ZIP arsiviyle ayni dosya adinda ancak
bir EXE uzantist ile tek bir yiiriitiilebilir dosya igermektedir. Agik
anahtarimi (public key) komut ve kontrol sunucusundan (ing: com-
mand and control server, C&C) indirdiginden sunucuya basariyla
ulasip dosyalar sifreleyene kadar varligin1 kurbanlardan gizleyen
bir Truva atidir. Bu nedenle, viriis bulagsmis sistemlerde komut ve
kontrol sunucusuna http protokolii ile baglanana kadar sistemin ¢a-
lismasin1 ve yeniden baslatmalara devam etmesine olanak saglar.
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Ag iletisimi icin ilk versiyonlar statik IP adresi kullanirken sonraki
versiyonlari giinde 1000 potansiyel komut ve kontrol sunucusu alan
ad1 adresi tireten bir dahili etki alan1 olusturma algoritmasi (ing: do-
main generation algorithm, DGA) kullanmaktadir [4]. (Alan adlar1
12 ila 15 alfabetik karakter igerir ve olas1 en iist diizey alanlardan bi-
rini igerir: com, net, org, info, biz, ru veya co.uk). CryptoLocker igi-
ne gomiilii bir RSA acik anahtariyla sifrelenmis bir mesaji bu sunu-
cuya gonderir, yalnizca ilgili RSA 6zel anahtarina sahip sunucular
bu mesaj1 ¢ozebilir ve viriislii bir sistemle basarili bir sekilde iletisim
kurabilir. CryptoLocker, Microsoftun tarafindan sunulan, Crypto-
API ticlincti taraf sertifikali giiclii bir sifreleme kullanir. GetLogi-
calDrives() komutu ile sistemdeki diskler tespit edildikten sonra
GetDriveType() komutu ile yerel mi yoksa ag diskleri mi olduguna
bakilir, taginabilir diskler dahil tiim disklerde tiim dosyalar farkh
AES anahtarlari ile sifrelenir. Buna ek olarak, AES anahtarlar1 da
komut ve kontrol sunucusundan gelen acik anahtar ile sifrelenir.
Sifrelenmis dosyalar orjinallerinin iizerine yazilir. Magdura Sekil
8.2’deki gibi bir fidye talebi istegi gonderilir.

UYARI
tiim dosyalarimiz CryptoLocker viriis tarafindan
sifrelenmistir

Bilgisayar nizca, af disklerde ve USB bellet lerfe dan Snemli dosyalariniz: fotcgreflar, videalar ve kisisel bigiler Cropto_ochker
wiriisil ile sifrelenmiy. Bizim sifreleme pizre ymibm satin almak dosyzlarniz surtarmak igin tek yoludur. fksi takdide, tiim
dosyaan <aybede-siniz.

Drkkat: Cryoiolocker virds kaldirra ig.emi sifrdenmis desyalara erisim sailamaz.

Sifire ¢ — ek ki

Sikga Sorulan Sorular
[+] Desyalarma ne oldu?

Sorunc anlamak

[+] Desyalarem nasil geri alabilirim ?
Dosyalarizi geri almak icin tek yolu

[+] Buncan sonra ne yapmaliyim 7
Sifre ¢izme yezbam satin al

[+] Interret sitenizs giremiyorum, ne yapmalyim ?
‘Web avnzlar killanarzk erigim

Sekil 8.2. Cryptolocker Uyar1 Ekrani
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Dosyalar1 geri almak i¢in ise magdura Sekil 8.3’'deki gibi bir 6deme
bilgisi ekran1 gosterilmektedir.

ORDER
7A119-43D54-00882-FBF54-07BD3-E510D-136EB-428CF

Order creation time: Wed, 06 Nov 20 2:43:49 +0000
Status: KEY PAIR FOUND

Key pair creation time:  Tue, 05 Nov 2013 21:37:4:
Key pair expiry time: -

Public key:  |----BEGIN PUBLIC KEY----- A
MIIBIjANBgkqhkiGOWOBAQEFAAOCAQBAMITIBCgKCAQEAYMgWGQyTIN9WZPmEoo
8w
1370N032Z2q7Y5Xd/rx8kMyVYRQ40usvw+M7mAnhYm6/jIGhTmxfRTzZQmIIEhEIHT
eyCGnbhvB8ZYKdt/o00Bb6cMbDIQDQDroB/5+120dzZFg9rviix1mQA+3cIRySypw
IpkAGDhw1blrrwgpnwUi/ wwkfGFyLFQETqk/QlyBD/20f8NreE/0tY1spn fuf

MhY e ¥\ nEwOvuen¥aR\ v ArDEHANTRV N CHEASFANEZHA TEaa2 32\MII2ROvhSEOFR i

Key pair found for uploaded file! Now you can purchase the private key. The price of the private key is 2 BTC.

Send 2 BTC to Bitcoin address
1317GnsKLoa3ScHia5zR84nJQrQHgluinTX
Total received: 0 BTC

Sekil 8.3. Odeme Bilgisi Ekran Gériintiisii (Kaynak: Dell SecureWorks).
8.3.5. Kovter (2013)

Windows isletim sistemi kullanan bilgisayarlara yonelik olarak ge-
listirilmis olan bu fidye saldiris1 yazilimi dosyasiz enjeksiyon yonte-
mini kullanir. Diger bir ifadeyle, etkilenen cihazin yerel disklerinde
indirilmis dosyalar1 ytiriitmeyi gerektirmez. Bunun yerine, sistemin
belleginde yiiriitiiliir veya kaliailik icin sistemin kayit defterinde
tutulur. Varolan bir uygulama/yazilimin bellegine veya PowerShell
gibi bir uygulama icinde komutlar calistirarak veri ytikleri enjekte
edilebilir. Windows PowerShell -komut satir1 kabugu- kullanicila-
rin isletim sistemi hizmetlerine erismesini saglayan bir arabirim ve
komut dosyalar1 olusturmak i¢in gercevesine dayanan bir program-
lama dili iceren yerlesik bir aractir. Sistemdeki tiim USB aygitlarini,
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suiriictileri ve hizmetleri goriintiileme, bir dizi komut zamanlama ve
arka planda ayarlama veya iglemleri sonlandirma gibi sistem yone-
timi gorevlerini otomatiklestirmek icin tasarlanmistir. PowerShell
ayrica, yOneticilerin sistem ve sunucu konfigiirasyonlarini, ayni
zamanda {izerinde ¢alistiklar1 yazilim veya hizmetleri ve ortamla-
r1 sorunsuz bir sekilde yonetmelerini saglamak igin tasarlanmistir.
Kovter fidye saldirisinda, genellikle makro tabanli bir Microsoft
uygulamasinda bulunan kotii amagli bir program pargacig (script)
spam e-posta eklentisi halinde iletilir. 2016 sonrasindaki versiyon-
larinda ise, yetiskin pornografisi web sitesi Pornhub ile yayilmaya
baslamistir. Agilan bir mesaj, acil bir giincellemeyi (sahte tarayici
giincellemeleri veya sahte Adobe Flash giincellemeleri) tiklamaya
zorlamak i¢in uyarir. Sonug olarak, sahte trafik ve tiklamalarla para
kazanmak i¢in tiklama basina ddeme reklamlarini igeren tipik tik-
lama sahtekarlig1 etkinlikleri ile sonuglanir. Magdur burada iste-
meden tikladig1 reklamlar araciligiyla saldirgana para kazandirmis
olur.

8.3.6. SimpLocker (2014)

SimpLocker, Symantec tarafindan Android mobil isletim sistemleri-
ne yonelik olarak ilk ortaya ¢ikan fidye yazilimi oldugu onaylanmisg
dosya sifrelemesi yapan bir zararli yazilimdir.

8.3.7. CTBLocker (2014)

Windows isletim sistemine sahip bilgisayarlara yonelik olarak ge-
listirilen CTBLocker, CryptoLocker gibi AES ve RSA birlikte kulla-
nilmasina ragmen CrytoLocker dan farkli olarak komut ve kontrol
sunucusuna baglanmasini beklememek icin gomiilii RSA acik anah-
tar1 bulundurur. Bu zararh yazilimda ag baglantis1 beklememek bir
avantaj iken, saldirganin her enfeksiyon igin ayr1 acik anahtar iiret-
mesi gerekmektedir.

8.3.8. Locky (2016)

Windows isletim sistemine sahip bilgisayarlarda e-posta ekinde ge-
len Word belgesinde bulunan zararh bir makro tizerinden sisteme
sizar.
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8.3.9. Cerber Version 6.0 (2016)

Dosyasiz fidye yazilimi olmakla birlikte ¢ok kullanimh
(Ing:multithreading) sifreleme yontemi kullanmaktadir.

8.3.10. SamSam-Samas, Samsa (2016)

Yamalanmamis savunmasiz Linux tabanli sunuculari (Red Hat
JBoss gibi) hedeflemektedir. Bu sunuculardaki bilinen giivenlik
aciklarindan (uzak masatistii protokolii - RDP gibi) yararlanarak su-
nuculara sizdiktan sonra kaba kuvvet saldirilar1 veya bazi mevcut
araclar yardimiyla kimlik bilgileri ve/veya aga bagh bilgisayarlarla
ilgili bilgi toplarlar. Daha sonra bir fidye talep etmeden 6nce bu sis-
temlerde dosyalari sifrelemek igin fidye yazilimlarini dagitirlar [9].

8.3.11. WannaCry (2017)

WannaCry ya da WannaCryptor'un en 6nemli 6zelligi, Windows'da
EternalBlue istismari olarak bilinen iki giivenlik agigini (CVE-2017-
0144 ve CVE-2017-0145) kullanilarak gelistirilen bir solucan aracili-
giyla bilgisayar agindaki herhangi bir enfekte olmamus bilgisayara
yayilmay1 basarabilmesiydi. Bu 6zelligi ile, saldiriya basladig: ilk
saatler icinde Internette binlerce makineye yayilmaya basarabildi.
Her makine icin ayr bir Bitcoin ciizdan adresi iiretmesinin hedef-
lenmesine ragmen, yazilimin bir agig1 olarak 6deme icin sadece 3
Bitcoin adresinde calistifindan saldirganlar hangi magdurun 6de-
me yaptigini anlayamadilar. Bununla birlikte, saldirganlar varol-
mayan bir alan adresi canli degilse saldirty1 durdurmak tizere bir
tasarim yapmuislardi; ancak bu alan adresi bir giivenlik aragtirmacisi
tarafindan farkedilip satin alininca saldir1 saldirganin istegi disin-
da hizlica durdurulabildi. Eger yazilimin bu acig1 olmasaydi, Wan-
naCry yaraticilarina on milyonlarca dolar kazandirabilirdi [10].

8.3.12. Petya/NotPetya (AxPetr) (2017)

WannaCry gibi, Petya/NotPetya da EternalBlue istismarini yayil-
mak icin kulland, fakat ayn1 zamanda diger Sunucu Mesaj Blogu
(ing: Server Message Block, SMB) ag yayma tekniklerini de igeri-
yordu. Bu da EternalBlue’ya kars1 yamalanmis bilgisayarlara dahi
yayilabilecegi anlamina geliyordu. WannaCry’'dan farkli olarak,
disk sifresi ¢oziilemediginden, Petya/NotPetya gergekten fidye ya-
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zilimi1 degildi, disk wiper denilen bir disk siliciydi ve 6zellikle Sekil
8.4'te goriilecegi tizere 6zel olarak Ukrayna’y1 hedef almisti. Petya/
NotPetya tarafindan sifrelenen diskler hi¢bir zaman kurtarilamaya-
cakt1. Ancak EternalBlue ve SMB yayma teknikleri kullanildigindan
saldirganlarin istemi disinda Ukrayna disindaki bazi cihazlara da

bulasmustir.

Wikraine I 1
United Seates I 5
Russia I 26

United Kingdom N 15
Germany I 15
inciia. I 15
Crina [ 15
Jxpan j_
iretznd I 13
Brazil N 12 B Peyta infections on June, 2F 2017
Betgrum [N 12
Hungary [ 12
Canada [N 12
Australia N 11
italy I 11

=pain 10
FPoland I 5
Soarth Africa [ 9

Korea [ B 237

Sekil 8.4. Petya 2017’den etkilenen tilkeler (Kaynak: Symantec [10])

8.3.13. BadRabbit (2017)

En ¢ok Rusya’da etkili olan BadRabbit, Petya/NotPetya’ya benze-
mekle birlikte ondan farkli olarak bir fidye yazilimdir, disk silici
degildir. Bununla birlikte, EternalBlue istismar1 yerine yerel agda
yatay olarak hareket etmek icin EternalRomance istismarin kulla-
nir. Rusya’ya Petya’ya kars1 bir misilleme oldugu goriisii hakimdir.
Bu saldirilar politik ¢cekismelerin karsilikli siber saldirilarla bir siber
savasa doniismesine ornek tegkil etmektedirler.

8.4. Fidye Yazilimlarina Kars1 Alinabilecek Onlemler

Ransomware ya da fidye yazilim saldirisina kars1 savunma diger
kotti amacl yazilimlara karsi yapilacak savunmadan ¢ok farkli de-
gildir. Bu boltimde bu saldirilara kars: alinabilecek bazi basit 6n-
lemler anlatilacaktir. Ozellikle kisisel bilgisayarlarinda Windows
isletim sistemi kullananlarin sayis1 diger isletim sistemlerini kulla-
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nanlardan daha fazla oldugu igin fidye yazilim saldirilar1 daha ¢ok

Windows igletim sistemine yonelik yapilmaktadir. Bu nedenle, bazi

onerilerde 6zellikle Windows isletim sistemine yonelik 6rnekler ve-

rilmistir.

1.

Yedekleme yapmak (Ing: Back Up) : Diizenli olarak yedek almak,
giincel yedekleri farkli bir lokasyonda saklamak.

. Spam baglantilarindan kaginmak: Kaynagi bilinmeyen tiim bag-

lantilardan kaginmak. Giivenilir kaynaklardan geldigi belli de-
gilse, herhangi bir baglantiya veya reklama tiklanilmamalidur.
Stipheli durumlarda gevrimigi web sitesi derecelendirme hizmet-
leri kullanarak bir sitenin ziyaret edilmesinin giivenli olup olma-
dig1 kontrol edilebilir (C)rn. https://safeweb.norton.com/, https://
transparencyreport.google.com/safe-browsing/search, https://
global.sitesafety.trendmicro.com/ gibi).

. Bilinmeyen kaynaklardan (kaynak isimlerindeki aldatmacalara

dikkat edilmelidir) gelen e-posta eklerini agmamak: Siber suclu-
lar genellikle bir ¢evrimi¢i magazadan, bir bankadan, giivenlik
birimlerinden, bir mahkeme veya vergi tahsilat kurumundan ge-
len e-posta bildirimlerine ¢ok benzeyen, kotii niyetli bir baglan-
tiy1 tiklay1p zararli yazilimlar: sistemlerine birakan sahte e-posta
mesajlarini dagitir.

. Yamalar1 takip etmek (ing:patch): Ttim isletim sistemini, tarayici-

lari, giivenlik sistemini, Flash ve Java gibi {iciincti taraf eklentileri
her zaman giincel tutmak ve yayimnlanan yamalar: takip etmek.
Isletim sisteminin ve/veya tiim uygulamalarin yeni bir siiriimii
yaymladiginda yiiklemek ve eger yazilim otomatik giincelleme
secenegi sunuyorsa, bu 6zelligi acik tutmak.

. Yayilmay1 onlemek: Enfeksiyona ugramis cihaz sayisini en aza

indirmek icin enfeksiyona ugramis cihazi agdan c¢ikartmak.

. Dosya uzantilarini gostermek: Bilgisayariizdaki dosya listeleme

ayarlarinda dosya uzantilarin1 goster secenegini etkinlestirmek.
Bu etkinlestirme, potansiyel olarak zararli dosyalar (“.exe’, “.vbs’
ve “.scr’ gibi) tespit etmeyi ¢ok daha kolaylastiracaktir. Saldirgan-

lar, kotii amaglh galistirilabilir bir dosyay: video, fotograf veya
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belge olarak gizlemek icin gesitli uzantilar1 kullanabilir (Orn. hot-
chics.avi.exe veya doc.scr gibi) [11].

. Yazilim Kisitlama Ilkelerini yapilandirmak: Beyaz listeleme (Ing:

whitelisting) de denilen Yazilim Kisitlama flkelerini siki bir se-
kilde uygulamak. Bu yapilandirma tiim uygulamalar1 varsayilan
olarak engelleyerek ve daha sonra yalnizca belirli programlarin
calismasina izin vererek kurulum kurallarinin ayarlanmasina
olanak saglar. Yazilim Kisitlama {lkelerini yapilandirmak igin iki
strateji kullanilabilir:

. Yiriitiilebilir dosyalarin yalmzca belirli klasorlerden ¢alistirilma-

sina izin verilebilir (Orn. C:/ Program Files (x86) gibi). Ornegin
Windows isletim sistemi kullanan bilgisayarlarda - Local Secu-
rity Policy (secpol.msc) ¢alistirarak ayarlamalar yapilabilir.

. Kullania1 dizinlerinde ¢alistirilabilir dosyalarin ¢alismasini en-

gellemek. Yonetici ayricaliklarina sahip olmayan bir kullanicinin,
kendi digindaki sistem dizinlerine yazma hakki yoktur. Bu ne-
denle, bir viriis kendisini kullanic1 profilindeki dizinden bagka
bir yere yerlestiremez. Windows isletim sistemine sahip bilgisa-
yarlarda Group Policy Editor (gpedit.msc) calistirarak ayarlama-
lar yapilabilir.

Genellikle kotti amaclh yazilimlar kendilerini /% APPDATA% ve%
TEMP% klasoriinde kopyalayip orada * .exe yiirtitiilebilir dosyala-
rinin ¢alismasini sagladiklarindan bunlar1 engelleyen kurallar olus-
turulabilir [12].

WannaCry ve tiirevleri i¢in almabilecek ek 6nlem:

WannaCry’in aginizda yayilmasini 6nlemek igin Sunucu fleti Blo-
gu (ing:Server Message Blocking) Smb v1 0zelliginin devre dist
birakmak. Bu protokolii Windows, yerel bir agda dosya paylasi-
mi i¢in kullanir. Smb v2 ve v3 siirtimleri etkin birakabilir; bunlar
daha giivenlidir.

Locky ve tiirevleri i¢in alinabilecek ek 6nlemler:

Microsoft Office uygulamalarinda makrolar1 devre dis1 birak-
mak. Eger kullanic1 etkinlestirmemigse varsayilan olarak devre
dis1 durumdadar.

239



240

A. NURDAN SARAN

* ActiveXigerigini devre dis1 birakmak.

Kurumlarin Fidye Yazilimlara Kargi Almasi Gereken Onlemler:
¢ Giivenilir bir antiviriis yazilimi kullanmak

¢ E-posta Filtreleme uygulamak

¢ URL engelleme yapmak

* Beyaz Listeleme yapmak (Giivenilir Uygulamalar Listesi olustur-
mak)

Fidye yazilimlar1 6nlemek igin bir¢ok akademik ¢alisma da yapil-
migtir. Giivenlik arastirmacilar1 tarafindan kotii amagh yazilim
tespit etmek igin Onerilen bir¢ok teknik (anormal davranislari olan
siirecin algilanmasi icin islemci kullamimi, bellek kullanimi ve Gir-
di/Cikt1 oranlarma dayali istatistiksel yontemler kullanarak siirec-
lerin izlenmesi gibi [13]), fidye yazilimlarin analiz edilmesinde de
oldukga yararhidir. Bununla birlikte, fidye yazilim saldirilarmna kars:
uygun bir sekilde savunmak, ek bir dizi yeni zorlugun ¢6ziimiinii
gerektirir [14]. Bir NTFS birimindeki her dosya, ana dosya tablo-
su (ing: master file table, MFT) adi1 verilen 6zel bir dosyadaki bir
kayit tarafindan temsil edilir. MFT tablosu yakindan takip edilerek
dosyalarin olusturulmasy, sifrelenmesi veya silinmesini algilanabilir
[15]. Uzerinde calisilan bir diger konuda, saldirilarm komut kont-
rol sunuculari ile baglantilar: sirasinda yapilan ¢alismalardir. DGA
tabanli komut kontrol sunucu kullanan saldirganlar, giivenlik du-
varlari, IDS / IPS ve hatta tehdit istihbarati beslemeleri gibi gevre
tabanl giivenlik savunma araglarindan kolayca kaginabilmektedir-
ler. Fidye yazilim, bu sunuculara baglanmak igin DNS ¢6ziimleme
sorgular1 kullanmaktadir. Bu sorgulamalar, sistemin DNS giinliik-
lerinde takip edilebilir. Makine 6greniminde (ML), bu problem iki
smifin oldugu (iyi niyetli (ing: benign) DNS sunucusu ve kotii niyet-
li komut kontrol alan sunucusu) bir siniflandirma problemi olarak
ortaya ¢ikmaktadir [16] [17].

8.5. Degerlendirmeler

Glinlimiizde fidye yazilimlar1 agik ve istikrarli bir tehdit olmaya
devam etmektedir. Zamanla daha sofistike yapilari ile daha biiyiik
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hedeflere varmak igin gelistirilmeye devam edilmektedirler. Dark
Web'de farkl fiyatlara satilan (6rn. RaasBerry 0.0131 bitcoin, Stam-
pado $39) fidye yazilimi dagitim kitleri ile cok az teknik beceriye
sahip kisilerin bile saldirilarina maruz kalinabilmektedir. Zararh
yazilim gelistiricileri stirekli olarak, karli stratejiler bulmaya calis-
maktadir.

Son zamanlarda zararli yazilim gelistiriciler igin, fidye yazihimdan
kripto para madencilige dogru bir trend degisikligi goze carpmak-
la beraber, baz1 endiistriler fidye yazilimlar araciligiyla hala hedef
olmaya devam etmektedir. Ozellikle saglik sektorii ve 6zel olarak
hastaneler saldirganlar icin kazancli hedefler olmaya devam etmek-
tedirler [18]. Fidye yazilimlara kars1 alinabilecek en 6ncelikli tedbir
bilgisayar kullanicilarinin bu yazilimlarla ilgili farkindaliga sahip
olmalarimi saglamaktir. Sonrasinda ise alinabilecek temel tedbirler
konusunda bilgilendirmeler yapilmalidir.
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WANNACRY VE PETYA FIDYE YAZILIMLARI

ir onceki boliimde genel olarak aktarilan, tiirleri agiklanan,

nasil korunulmasi gerektigine dair genel olarak bahsedilen

bilgilere ilave olarak kitabin bu boliimiinde, fidye yazilimla-
rindan olan WannaCry ile diinya ¢apinda etkisi yiiksek olan diger
bir fidye saldiris1 olan Petya zararli yazilimi detayl olarak incelen-
mis, bu iki fidye saldirisina ait kod pargaciklari, verdikleri zararlar
ve saldirganlarin kullandig: sistematik ve kullanilan metodolojiler
verilmistir. Bu kitap boliimiinde incelenen konunun detaylarina
[45] nolu kaynakta verilen tezden erisebilirsiniz.

9.1. Giris

Fidye yazilimi saldirilar1 (Ransomware attacks) WannaCry ve Petya
ile diinya genelinde bir¢ok ¢evrenin dikkatini cekmis olsa da 19901
yillardan itibaren etkisini arttirarak devam ettirmis bir siber saldir1
cesididir. Fidye saldirilar1 alaninda 1990l yillardan giintimiize ka-
dar ne cesit saldirilar oldugu, bu saldirilarin nasil degisim gosterdi-
gi, glinlimiiz siber saldirilarinda fidye saldirilarinin nasil bir agirli-
ginin oldugu, diger kotiiciil saldirilar ile fidye saldirilar1 arasinda
ne gibi benzerlikler ve farkliliklar oldugu, fidye saldirilarinin hangi
sistemlere bulagabildigi, 6zellikle WannaCry ve Petya ile beraber
fidye saldirilarinin nasil bir boyut kazandig;, fidye saldirilarindan
korunma yontemleri hakkinda akademik diinyada ne gibi calisma-
lar yapildigini bilmek, yapilan saldirilar1 daha iyi anlamak igin ¢ok

onemlidir.

WannaCry’in etkisini daha iyi anlatmak i¢in Sekil 9.1’de baz1 giincel
istatistikler verilmistir. Verilen sekilden bu saldirtya maruz kalan
tilkeler, saldir1 boyutlar1 detaylica goritilebilir[1].
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The hidden-malware enterprise attacks:
victim geography

Over 140 enterprises in 40 countries affected
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Sekil 9.1. WannaCry’dan etkilenen tilkeler ve yapilar
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2014 yilinda, CryptoWall [2,4,6] ve CryptoDefence [2,3,5,6] zararl
yazilimlari ortaya ¢ikmais, hentiz kirilmamis bir diger giiclii simetrik
sifreleme yaklasimi olan AES’i kullanarak dosyalari sifrelemislerdir.
500.000’den fazla sistemin etkilendigi degerlendirilen bu saldirilar-
da saldirganlar kimliklerinin desifre olmasini engellemek amaciyla
TOR ve benzeri anonim aglar1 kullanmiglardir [7]. Ayrica 6zellikle
para akisinda iz birakmamak igin de Bitcoin tarzi yeni yaklagimlari
kullanmaya baslamislardir [8].

2015 yilinda TelsaCrypt AES kullanan bir bagka fidye yazilim1 ol-
masina karsin, 170 farkli dosya formatini sifreleyebilmesi ile diger
fidye yazilimlarina gore ¢ok daha fazla magdurun bilgisayarlarinda
etkin olmustur. 2016 yilinda bircok farkli isimli benzer 6zellikleri ta-
styan fidye yazilimlar1 da sistemleri etkilemistir [8-9]. Ayn1 donem-
de etkin olan diger zararli yazilimlar ise; CryptorBit, CTBLocker,
SynoLocker, CryptoWall, CryptoBlocker, OphionLocker, Pclock,
CryptoWall, TeslaCrypt, Vaultcrypt, LowLevel04 [10] zararli yazi-
Iimlaridir. Glintimiizde halen gelistirilmeye calisilan fidye yazilimi
aileleri ise Cerber, Spore, Serpent, Petya, WannaCry ve NotPetya ai-
leleridir [11]. Fidye yazilim1 saldirilarinda son yillarda ciddi artiglar
oldugu, Tox fidye yazilimindan etklenen makina sayisinin bir yilda
4.1 milyon’dan 8.8 milyona ulastigi raporlanmistir [12].

Fidye yazilimlar1 ve etkilerini anlatan literatiirde ¢ok sayida akade-
mik ¢alisma bulunmakta olup asagida kisaca agiklanmistir. Bunlar;

- Fidye yazilim ailelerinin diinyadaki yikima neden olan en énemli
varyantlarindan olarak anilan Scareware ve Locker yazilimlari,
her saldir1 icin yeni bir Bitcoin ciizdani olusturmakta ve fidye
o0demesi i¢cin magdurun kimligini gondermektedir [13].

- Kriptografik fidye yazilimlari ile kullanic1 verilerine erisim, ge-
lismis sifreleme algoritmalari ile sifrelenerek engellenmekte ve
O0deme gerceklesmedigi takdirde sifrelenmis verilerin kalic1 ola-
rak silinecegini belirten tehdit edici mesaj iceren not goriintiilen-
mektedir [14].

- Magdurun sisteminde tiretilen simetrik anahtar kullanilarak kul-
lanici sistemindeki yer alan degisik formatli veriler sifrelenmekte,
asimetrik yaklasimlarla komuta kontrol sunucu yapisini andiran
sunucular kontrol edilmektedir [15].
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28 farkli zararh yazilim ile 22 farkl1 6zellik bazinda fidye yazilim-
lar1 incelenmistir [1].

Fidye yazilimlarmin belli dosya formatlari ile hazirlanarak; exe,
zip, rar, 7z, js, wsf, docm, xlsm, pptm, rtf, msi, bat, com, cmd, hta,
scr, pif, reg, vbs, cpl, ve jar uzantili dosyalara bulastirildig: rapor-
lanmugtir [16].

Fidye yazilimlarimin yayilim yontemlerine bakildiginda; trafik-
yonlendirme, uzaktan dosya indirtme, e-posta eki ile zararl ya-
zilhm gonderme, sosyal miihendislik yontemlerinin kullanildig:
goriilmistiir. Satin alinan fidye yazilim servisleri [17] ile sosyal
miithendislik araciligiyla kullanicilar arasinda nasil yayilacaklari-
n1, saldirganlarin manipiilasyon ve ikna i¢in sosyal aglar, e-posta,
mobil cihazlar ve Web 2.0 siteleri gibi yeni araglar1 kullandiklarini,
isletim sistemi, anti-viriis vb. sistemleri ve ag1 koruyan giivenlik
onlemlerini gegebilecegi ve kurumsal aglara erisimin kazanilabi-
lecegini arastirmalar sonunda goriilmiistiir[18]. Ayrica oltalama
saldiris1 (phishing) ile her kullanicinin kisisel zafiyetinin tespi-
tinde ve bunun somdiiriilmesinde en kisa zamanda sonuca giden
yontemler [19] vardir.

Saldirilar1 analiz etme ve 6nleme iginde yapilan ¢alismalar mevcut-
tur. Bunlar;

Magdurun sisteminde zararl fidye yazilimmin ¢alistirilmasinin
sonrasinda, magdurdan para istemek amaciyla gonderilen tehdit
edici igerikteki fidye mesajlarinin analizi ile saldirgan tarafindan
birakilan fidye notunun, magdur icin goriintiilendikten sonra
saptanmasi zor olsa da saldirganin komuta kontrol sunucusunun
tespitinin yapilabilmesi [20],

Bytecode gosterimlerini kullanarak Android fidye yazilimlarimni
tespit etme yontemleri [21],

Kilitleyici fidye yazilimlarini ve sifreleme yaklagimlarini tespit
etmek i¢gin sistemin saldiridan 6nce ve sonra verilerini ve ekran
gorlintiilerini alan bir izleme yontemi Onerisi, bulasma animnin
tespiti, sistemi nasil etkilediginin tespiti, sistemin stirekli yedegi
alma [22],

kriptografik teknikleri kullanarak fidye yazilimlarina kars: pro-
aktif olarak korunma yontemleri 6nerme, fidye yazilimi tarafin-
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dan yapilan kriptografik API (Uygulama Programlama Araytiizii)
¢agrilarinin dinamik olarak engellenme, 6zellikle WannaCry ve
Petya gibi karmasik ve ¢oklu yontem kullanan fidye yazilimlari-
na kars1 herhangi bir ¢6ziim yazarin yaklasiminda yer almasa da
onerilen yontem uygulandiginda genel fidye yazilimi 6rneklem-
leri gbz Oniine alindiginda yaklasik %50 basarim elde etme [23]
gibi calismalar mevcuttur.

Bunlara ilave olarak son zamanlarda, bir¢ok ¢alismada 6zellikle za-
rarli yazilimlarin giderek daha karmasik hal almasi, analiz ve en-
gelleme yontemlerine kars1 kendini gelistirmesi nedeniyle dinamik
analizin ¢ok daha giiclii yanlarinin oldugu [24]-[27], fidye yazili-
mini tespit etmek igin statik ve dinamik analiz yapilmas: gerektigi
[28] ve fidye yaziliminin genel olarak 5 ana adimdan olustugu ve bu
adimlarin;

1) fidye yazilim kodunun e-posta ya da web araciligiyla amaglanan
makineye gonderilmesi,

2) kodun calismasi i¢in iletisimin baslatilmasi,

3) sistemdeki 6nemli dosyalarin aranmasi,

4) bulunan dosyalarin sifrelenmesi, ve

5) Bitcoin tizerinden fidye talebinde bulunulmasidir.

Fakat WannaCry ve Petya gibi zararli yazilimlarda kod blogunun
¢ok karmasik olmasindan dolay: statik ve dinamik analizin yanin-
da makina 6grenmesi, veri madenciligi, ve karar agaci tabanl yak-
lagimlarin kullanilmas: gerektigi savunulmus ve fidye yaziliminin
dinamik analiz ile ok daha rahat anlasilabilecegi belirtilmistir [27]-
[29].

Zararli yazilimlarin analizi i¢in ayrica temel ve ileri seviye analiz-
lerin yapildigi, temel analizde zararli yazilim calistirilarak sistem
tizerinde yaptig1 degisiklikler ve islemlerin ag trafigi tizerinde ana-
liz edildigi, ileri seviyede yapilan analizde ise islemler hata ayikla-
yic1 (debugger) ve paket ayiric1 (disassembler) kullanilarak, ¢calisan
zararli yazilimin adim adim incelenmesiyle belirlendigi [29]-[32],
WannaCry zararli yaziliminin sandbox ortaminda analiz edildigi
[33], ve dinamik test ortami ile Cryptowall trafigi analiz edilerek
zararli yazilimin gittigi URL adresleri ve alan adlar tespit edildigi
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[34], ms17_010 agikligini kullanarak kullanicr ile etkilesime girme-
den direk olarak hedef sisteme bulasan, bulastig1 sistemi sifreleyen
ve agmak ic¢in TOR aglar tizerinden fidye isteyen kotii amaclh bir
yazilim oldugu [35], bu saldiridan 150 tilkede 230.000 civarinda
bilgisayarin etkilendigi, fidye yazilimlar1 igin alman onlemlerin
mevcut kotli amagh yazilima karst alinan onlemler ile benzerlik-
ler gosterdigi [36]; saldirtya maruz kalan kisiler {izerinden alinan
log kayitlar1 ve saldir1 yaklasimlarina dair kanitlar: kullanarak bir
sonraki saldiridan korunma yontemleri belirlendigi [37]-[38]; bir
onceki kitap boliimiinde de belirtildigi gibi fidye yazilimlarindan
korunmak igin antiviriislerin giincellenmis olmas1 gerektigi, spam
mesajlarinin baskalarina iletilmemesi, anti-spam cihazlarimin diiz-
giin yapilandirilmas: gerektigi, indirilen dosya tiplerininde beyaz
liste kullanilmas: gibi tavsiyeler verildigi [39] goriilmiistiir.

Yukaridaki agiklamalardan ve bir 6nceki boliim de de 6zetlendigi
gibi siber saldirilarda en biiyiik etkinin son donemde fidye yazi-
limlari ile gergeklestirildigi verilen raporlarda yer almaktadir. Fidye
yazilimlarinin 6zellikle WannaCry ve Petya ile beraber sifirinci giin
zafiyetlerini kullanarak ¢ok daha hizl yayildig: ve etkin oldugu go-
rilmiistir.

9.2. Petya ve WannaCry Fidye Yazilimlarn

Sekil 9.1'den de goriilebilecegi gibi 140 iilkede milyonlarca bil-
gisayara bulasarak c¢ok farkli dillere sahip bir fidye yazilimi olan
WannaCry, fidye talep eden genis capli bir siber saldir1 araci olarak
kabul edilmistir. Etkileri Rusya Federasyonu, Ukrayna, Hindistan,
Tayvan, Tacikistan, Kazakistan, Litksemburg, Cin, Romanya, Vi-
etnam, Italya, Brezilya, Hong Kong, Iran, Ispanya ve ABD'nin de
dahil oldugu 140’ tizerinde tilkede gortlmistiir. Global alanda
etkilenen bazi kurumlar asagidaki gibi siralanabilir.

o ingiltere: NHS

e Ispanya: Telefonica

Amerika Birlesik Devletleri: FedEx, Waterloo Universitesi

e Rusya: Rusya Igisleri Bakanligi, Coepa Bank, Rusya Demiryollari

Hindistan: Shaheen Airlines

Almanya: Frankfurt Tren Istasyonu, Neustadt Istasyonu
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WannaCry ve Petya zararli yazilimlarinin incelenebilmesi ve bahse-
dilen zararli yazilimlar {izerinde gerceklestirilen teknik islemlerin
anlagilabilmesi i¢in exploit, 0. giin (zero day), fidye yazilimi, zararl
yazilim ve tersine miithendislik konular1 hakkinda bilgi sahibi olun-
mas1 gerekmektedir.

Petya ve WannaCry zararli yazilimlari sunucu tarafli ms17_010 agik-
ligin1 kullanarak bilgisayarlar1 ele gegirirler. WannaCry ele gecir-
digi PCleri sifrelerken Petya dosyalar: sifrelemenin yaninda MBR
ve MFT dizinlerini de sifrelemektedir. Ayrica, Petya saldirisinin
2017'de kullanilan siiriimiinde dosyalarin tamamini (wipe ederek)
silmektedir. WannaCry ve Petya’nin farkini anlamak icin oncelikle
Samba agikliklarinin kullanimi ve derin paket (deep package) ince-
lemelerinin yapilmasi, sonrasinda ise fidye saldiris1 analizi yapil-
masi icin Sekil 9.2’de verilen bir yap1 kurularak bunun testlerinin
yapilmasi gerekmektedir.

|K_-\LI LINUX  apt-get update && apt-get upgrade |

Malware Analiz Kutusu
Inetsim Fake DNS
'Windows XP
“\ X Temel Exploit yazma labi igin kuruldu.
Immunity Debugger Ve Tersine
Miihendislik vapilacak program iizerinde
WINDOWS- mm“’ A
‘Windows 7 fizerinde [DA
Pro, Immunity Debugger, r“’
Process Monitor gibi
programlar yiiklenmigtir.

2008 2003

Zafiyet Kodlan - MS17 010 [)1309_050| [MS08_067]

Sekil 9.2. Test kapsaminda olusturulan yapinin blok semasi

Test calismalarinda;

- igletim sistemlerinin ¢alistirildig1 sanallastirma ortamlarinin ag
ayarlar1 host-only olarak ayarlanmasi

- paylagilan ag icerisindeki bilgisayarlarin birbirleri ile konusabi-
lirken internete ¢ikmalari engellenmesi
- dinamik analiz sirasinda zararli alan adlarinin bulunabilmesi igin

sadece Remnux {izerine iki adet ag kart1 takilmasi ve biri interne-
te biri host only aga gore yapilandirilmas:
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- gereken durumlarda diger isletim sistemlerine gateway olarak
ayarlanacak sekilde birakilmasi

- zararli yazilimin sanal ortamdan fiziksel ortama gegerek tiim sis-
temi etkileme olasiligindan dolay, sistem izole ortamda galisil-
masi,

- test ortam1 kurulumlarinda Kali Linux tizerinde apt-get update ve
apt-get upgrade komutlari ile isletim sisteminin giincellenmesi,

- Windows 7 tizerinde Process Monitor, IDA Pro gibi programlar
kullanilmas,

- Windows XP tizerinde ise exploit lab i¢in Immunity Debugger
programi kullanilmas:

gibi islemler gerceklestirilmelidir.

Incelenen WannaCry ve Petya zararh fidye yazilimlarinin, sistemi
etkilemesinin en biiyiik nedeni olan 0. Giin agikliklariin kullanil-
masi1 oldugu bilinmektedir. Yamas: ¢tkmamis, daha iireticisi tara-
findan bile bilinmeyen bir agikliga 0. Giin agiklig1 (Zero Day) adi
verilmektedir. WannaCry’in diinya genelinde etkisinin bu kadar
¢ok olmasi ve 0 zamana kadar alinan 6nlemlerin etkisiz kalmasinin
en Oonemli sebebi ise, 0. Giin aciklig1 ile beraber, ek bir yontem ge-
rektirmeden, hedefin bir sey yiiklemesi veya izin vermesine gerek
kalmadan sisteme bulagabilmesi ve kullanici farkina varmadan kul-
lanilan sistemi ele gegirebilmesidir. Sunucu tarafli bir exploit kod
ile yayillan WannaCry diger fidye yazilimlarindan bu 6zelligiyle cok
daha tehlikeli bir duruma gelmektedir. Bir baska deyisle, sunucu ta-
rafli yayildigi zaman kullanici etkilesimine dahi girmeden giivenlik
acikligindan yararlanmaktadir. WannaCry ile fidye yazilimlarinda
yeni bir devir agildig1 ve bu devrin Petya fidye yazilimi ile devam
ettigi diistintilmektedir.

Deep web, herkesin kolaylikla erisemedigi, internetin en alt kat-
mani olarak nitelendirilen ortamdir. Fidye saldirilar1 da diger siber
saldirilarda oldugu gibi Deep web de pazar bulmaktadir. TOR ag1
tizerinden bedava, parali ya da servis hizmeti veren fidye saldiri-
lar1 siteleri arastirilmustir. Ilk olarak hiddenwiki web sitesi incelen-
mistir. Satan adli fidye saldiris1 servisi incelendiginde ilgili web si-
tesi tizerinden fidye saldirilarinin paylasildig: goriilmektedir [24].
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Ranion isimli web sitesinde, parali ve parasiz versiyonlara sahip
bir fidye yazilimi saticisi tespit edilmistir. Parali modelde, kulla-
nic1 paneli ve fidye saldirilarinda kullanilmak iizere komuta kont-
rol sunucusunda ve iz kaybettirmeye yarayan ara sunucularin-
da verilen hizmette yer aldig1 goriilmektedir. Kolaylikla komuta
kontrol sunucusu hedef kullanici i¢in kurulmakta ve saldirilariniz
i¢in uygun ortam olusturulmaktadir. 1 yillik 900 dolar olan ve her
istenilen 6zellik igin ticrete karsilik ilgili ayarlama yapilmaktadir
[40]. Deep Web’de zararli yazilimlarin bulunmas: i¢in kullanilan
arama motorlarindan biri de Torch’tur [41]. Torch arama motoru
kullanilarak WannaCry ve fidye yazilimlari aratilmistir. {lgili ara-
ma sonucunda farkli 6zelliklerde hizmet sunan birgok site oldugu
goriilmiistiir. Ayn1 arama NotEvil arama motoru ile tekrarlanmisg
ve farkli 6zelliklerde sunulan fidye yazilimi hizmetleri hakkinda
bilgiler elde edilmistir [42]. Iki arama motoru sonuclar1 karsilas-
tirildiginda Raasberry adindaki fidye yazilim servisinin etkin bir
sekilde kullanildig1 goriilmiistiir. Bu servis komuta kontrol sistemi
panel gibi kolayliklar saglamaktadir. Ayrica; Ispanya, Hindistan,
Arap tilkeleri, Rusya gibi iilkelerden yogun talep oldugu [43] ve
Deep Web arama 6zelliklerinden olan “Hidden Answers” baslig1
altinda fidye yazilimlarina iliskin aramalar yapildiginda elde edi-
len sonuglarin ortiistiigii gortilmiistiir [44]. Sonug olarak; saldir-
ganlarin ¢ogunlukla kullandig1 Deep Web {izerinden gerceklesti-
rilen aragtirmalar neticesinde fidye yazilimlarinin kolaylikla satin
aliabildigi ve istenildigi gibi konfigiire edilerek kullanilabildigi
goriilmiistiir. Bu durumda artik siber saldirilarin teknik altyapi-
st olmayan bircok insan tarafindan da kolaylikla elde edilebildigi
gorilmistiir.

9.3. WannaCry ve Pedya Fidye Yazilimlarinin Calisma
Mekanizmalar:

9.3.1. WannaCry

Internet tarihinde genis gapta yapilan en biiyiik fidye saldirisi ola-
rak kabul edilen WannaCry saldirisi, Microsoft Windows isletim
sisteminin SMB servisinin zafiyetinden (MS17_010) yararlanarak
bulastig1 sistemdeki 6nemli dosyalar1 sifrelemekte ve 300 dolar
(bitcoin) fidye talep etmektedir. Diger fidye yazilimlarindan fark-
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I1 olan saldir1 sekli, SMB zafiyetini kullanarak EternalBlue somii-
riictisii ile hedef sistemde dosya sifrelemektedir. Calisma seklini
komuta&kontrol (C&C) sunucusuna canli baglanti ile gerceklestir-
mektedir. C&C sunucusu ile iletisim kurmak i¢in kullanilan “TOR.
onion” adreslerinin bir listesini ve resmi bir TOR tarayic1 paketinin
linkini WannaCry zararl yazilimi kod igerisinde bulundurur. Diger
fidye yazilimlar: gibi offline olarak calistirilabilmektedir.

WannaCry zararli yazilimin imza ve bigim bilgileri, mekanizmas,
saldirinin dagilma ve yayilma siireci, tespit edilebilir imza davra-
nislar1 ve sifreleme aksiyonlari, RansomWare saldir1 modelleri ile
WannaCry saldir1 yaklasimi arasindaki farklari ve benzerlikleri, sif-
relenen dosyanin ¢oziimii ile anlasilabilmektedir.

WannaCry saldirilarinda kullanilan zararli dosyalarin teknik incele-
meleri sonucunda elde edilen veriler asagida verilmistir. Incelenen
zararli yazilimin Hash degerleri dosyanin orjinalligini gostermek
adma verilmistir. Ayrica kullanilan zafiyete iliskin bilgiler, etkile-
nen sistemler de detayli olarak tez ¢alismasinda yer almaktadir.

SHA256 degeri: ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e-
5babe8e(80e41aa

MD5 Hash degeri: 84c82835a5d21bbcf75a61706d8ab549
Dosya Tipi: Win32.exe

Kullandig1 exploit: EternalBlue

Dosya boyutu: 3,5 MB (3,514,368 bytes)

Yayilmaya baslama tarihi: 11 Mayis 2017

Hedef alinan sistem: SMB V1.0 kullanilan Microsoft isletim sistemleri
e Windows XP

e Microsoft Windows Vista SP2

e Windows 7

e Windows 8.1

e Windows RT 8.1

e Windows 10

e Windows Server 2008 SP2 ve R2 SP1
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¢ Windows Server 2012 ve R2

* Windows Server 2016

Bitcoin adresleri iizerinden saldirganlarin fidyeleri topladig1 ve bu
sayede izlerinin bulunmasini zorlastig1, Bitcoin adresleri iizerinden
aldiklar ticretleri izlenemez hale getirip para tahsil ettikleri, Cha-
in yapisinin kullanilmasiyla paranin farkli hesaplara parcalanarak

gonderildigi sonra tamamen alakasiz bir hesapta tekrar toplandigi
ve boylelikle iz siiriilmesinin daha da zorlastirildig: gortilmiistiir.

WannaCry saldirisinda kullanilan zararh fidye yazilimlarinin bir-
cok farkli dosya formatinda etkin hale geldigi, ve farkli uzantilar-
daki dosyalarda zararli yazilimin galisip sifreleme yaptig1 bilinmek-
tedir. Ayrica, bu saldirida kullanilan zararh kod igeren yazilimlarin
sisteme ytiklenirken kullanilan dosya isimleri gerceklestirilen ana-
liz calismalari neticesinde elde edilmis olup asagida bazilar yer al-
maktadir.

* Busywin 17.XX Universal Patch.EXE
e WannaCry(2

* wcry.exe

e WannaCry.exe

¢ Pentagon-RAT.EXE

e tasksche.exe

* Win32Filecoder.WannaCryptor.D
¢ WannaCryptOr.exel

e wanna2.0.exe

¢ WannaCry-2.0.exe

* wcry2.exe

¢ Ransom Wcry.exe

e svchost.exe

Mevcut ag tizerinde sigrama ve yayilma sekli SMB servisi (445. ve
139. Portlar) ile gerceklesmektedir. Zararh fidye yazilimi galistiril-
diginda ilk olarak WinMain executable’1 yiiriiterek komuta kontrol
sunucusu oniindeki ara sunucuya baglanmaya calismaktadir. Bura-
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dan herhangi bir dosya cekmemekte, sadece baglant1 kontrolii sag-
lamaktadir. Bu zararli yazilimin ¢alismasini engelleyecek bir “kill
switch” teknigidir. Baglant1 saglandig1 takdirde zararl yazilhim ¢a-
lismay1 durdurmaktadir. Baglanti saglanmadig: takdirde calismaya
devam etmektedir.

Zararli fidye yaziliminin yayilim islevleri “mssecsvc2.0” (Microsoft
Security Center Service) servis derleyicisinin kontroliindedir. Bu
servisin islevi, WSA fonksiyonunu baglatma ve sifreleme fonksiyo-
nunu baslatma olarak ikiye ayrilir. WSA fonksiyonu, 6zellikle SMB
kullanimu igin iki is parcacig tiretir; biri i¢ hedefleri enfekte etmek
icin, digeri dis hedefleri etkilemek icindir. WSAStartup() fonksiyo-
nunu zararl yazilimin iki is parcacigimin ¢agirildig: fonksiyondur.
WSAStartup calistiktan sonra CryptAcquireContext() fonksiyonu-
nu ¢alistirip crypto API’sini baglatmaktadir ki bu sayede sozde-rast-
lantisal numara iiretici fonksiyon devreye girebilmektedir. Bundan
sonra cagirdigi fonksiyon ise fidye yaziliminin payload dll dosyala-
rin1 saklamak i¢in tampon bellek olusturmaktadir, bu dll'lerin biri-
si x64 sistemler icin, digeri ise x86 sistemler igin kullanilmaktadir.
Bu fonksiyon payload dll'lerini, zararli yazilimlarin i¢inde bulunan
“.data” igerisindeki alandan cekip kopyaladiktan sonra tiim zararl
binary’sini de kopyalamaktadir.

Kopyalanan her dll dosyasmin boyutu oldukca kiigiiktiir, zararh
fidye yaziliminin binary kodu mevcut sabit diske C:\ WINDOWS\
mssecsvc.exe olarak kendini kopyalayip calismaktadir. Zararh
fidye yazilimi kendini tamamiyla kopyaladiktan sonra mevcut iki
fonksiyonu calistirmaktadir. Bunlardan ilki yerel ag tizerindeki
sistemleri taramaktadir, digeri ise internet {izerinden tarama yap-
maktadir. Lokal ag {izerinde tarama yapmak i¢in GetAdaptersInfo()
fonksiyonu kullanilmaktadir. Bu fonksiyon ile lokal ag tizerindeki
IP araliklarinin listesi kopyalanir, her bir IP adresi icin yeni bir dizi
yaratilir. Taramay1 gergeklestiren fonksiyon taradig: sistemler iize-
rinde 445’inci port'u kontrol etmektedir. Eger port agik ise ikinci bir
fonksiyon devreye girip MS17-010/EternalBlue zafiyetini tetikleme-
ye calismaktadir. Bahsi gegen fonksiyon eger zafiyet tetikleme asa-
mas1 10 dakika igerisinde bitmez ise zararli fidye yazilim1 saldiriy1
durdurmaktadir.
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WannaCry fidye yaziliminda kullanilan “MS17_010" giivenlik agi-
gmin teknik detaylarma bakildiginda; MS17_010, Microsoft'un
SMB versiyon 1.0 servisinin zafiyetine karsilik yayinlanan giiven-
lik biiltenidir. “MS” ibaresi Microsoft'u “17” ibaresi 2017 yilin1 ve
“010” ibaresi ise yaymlanan giivenlik agigimin numarasini tanimla-
maktadir. Bagarili olarak tetiklenmesi sonucunda “uzaktan komut
calistirma” gercgeklesir. Tetikleyen, hedef sistem {izerinde istedigi
kodu calistirabilme yetkisine sahip olur. Yapilan bir ileti istegi SMB/
MaxBufferSize’dan biiytiik ise iletiler ikincil “Trans2” ileti olarak
gonderilir. Bu durumda “buffer” tasirilarak zafiyetin gergeklestiri-
lecegi alan olan trans2 iletim alanina zararh istek yazilir ve iletim
saglanir. Oturum_setup_andx_request ile “Max buffer” boyutu ta-
sirilarak iletime trans2_request ile devam edilir.

Zararl yazilimin bulastig1 her sistem kendi RSA 2048 bit anahtari-
n1 CryptGenKey ile {iretmektedir. Genel anahtar CryptExportKey/()
kullanarak 00000000.pky dosyasinda tutulmaktadir. Ozel anah-
tar ise 00000000.eky dosyasinda tutulmaktadir. CryptExportKey()
fonksiyonu ile sifrelenen ama ayni zamanda CryptEncrypt ile daha
onceden sifrelenen dosya, disk sifrelemeden sorumlu dll dosyasin-
da tutulmaktadir. AES anahtari ise kullanicilarin genel anahtari ile
sifrelenir ve “AES ciphertext” alaninda tutulur. AES anahtarini ¢6z-
menin tek yolu, 6zel anahtar1 bulmaktir.

WannaCry fidye zararlis1 6nemli dosyalar: sifreledikten sonra sifre-
leme anahtarlarini silmektedir. Bu anahtarlar olmadan, sifrelenmis
dosyalarin sifresi ¢oziilemez. Ancak bu siirecte erken davranilirsa
kurtarma gerceklesebilmektedir. Rastgele olarak {iretilen anahtar-
lar silinmis olsa da, bu sifreleme anahtarlarini yeniden olusturmak
icin kullanilan asal sayilar, sisteminiz yeniden baglatincaya kadar
sistem belleginden yani RAM’den silinmez. Ancak, zararli yazilim
bulastiktan sonra sisteminizi yeniden baslatirsaniz bu sans ortadan
kalkmaktadir. Zararl yazilim bulastiktan sonra ekrana gelen mesaj-
da, fidyenin 6denmesi ile anahtarin verilecegi sdylense de, yapilan
uyarilara gore fidye 6denmemelidir. Bunun sebebi saldirty1 diizen-
leyenlerin iletisim yollarinin kapatilmasi veya engellenmesidir.
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9.3.2. Petya

27 Haziran 2017 giinii Avrupa’da yayilmaya baslayan fidye yazilima,
Ukrayna kaynakli baglayarak, agirlikli olarak Belgika, Brezilya, Alman-
ya, Rusya ve A.B.D.'nin de dahil oldugu 64 farkl tilkede goriilmiistiir.
Petya/Mischa/Petwrap/GoldenEye familyasina ait oldugu bilinen en
giincel Petya fidye yazilimi solucan (worm) kapasitesine sahip oldu-
gundan sigranan aglar arasinda dolasabilmektedir. “Ransom:Win32/
Petya” imzal1 zararli program ile benzer kodlara sahip oldugu anla-
sildiktan sonra Petya’nin yeni bir varyasyonu oldugu tespit edilmistir.
Ancak bu yeni varyasyon daha sofistike bir fidye yazilimidir. Petya
zararli fidye yazilimmin dosya bilgileri asagida verilmistir.

SHA256 Hash degeri:

027cc450ef5£8c5£653329641ecl1fed91£694e0d229928963b30f-
6b0d7d3a745

MDS5 Hash degeri: da2b0b17905e8afaeleaca35e831be%e

Dosya boyutu: 353.9 KB

Yayilmaya baslama tarihi: 27.06.2017

Bazi anti-viriis firmalarinin isimlendirmeleri:

¢ Trojan.Ransom.Goldeneye.B

¢ Trojan.Ransom.Petya

Win32/Diskcoder.C

Win32/Petya

Hedef alinan sistem: Intel 386 ve sonraki islemcileri kullanan Win-
dows igletim sistemleri.

Dosya uzantisi: DLL (Win32 DLL)

Incelenin dosyanin derlenme tarihi: 18.06.2017

Kullandig1 (Import) DLL dosyalari:
e ADVAPI32.dll

CRYPT32.dll

DHCPSAPLdII

IPHLPAPILII

KERNEL32.dll

MPR.dII
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e NETAPI32.dll
e SHELL32.dll
e SHLWAPILAII
e USER32.dll

e WS2_32.dll

e msvcrt.dll

e OLE32.dll

[lk etapta bilinen bir Microsoft Office zafiyetini kullanarak sistemi
ele geciren zararli makro viriisiine sahip bir Excel dosyasi ile bulas-
mis oldugu diistiniilen en yeni Petya siirtimii, yapilan en son incele-
meleri takiben Ukrayna kaynakli olan sigrama siirecinin bir yazilim
tedarik-zinciri kaynakli oldugu tespit edilmistir. Ukrayna merkezli
bir firmanin gelistirmis oldugu vergi muhasebesi programina (ME-
Doc olarak bilinmektedir) ait bir yazilim giincelleme siirecinde za-
rarli program (bilindigi hali ile Petya v2) olan fidye yazilimini kul-
lanic1 bilgisayarinda yayinlayarak siireci Ukrayna’dan baslatmistir.
MEDoc yaziliminin, Ukrayna’da bulunan tiim calisma sahalarinda
ve ofislerde zorunlu olarak kurulu oldugu bilinmektedir. Vergi yo-
netimini kolaylastirmak adina bdyle bir regiilasyonun oldugu tah-
min edilmektedir. Olayla alakali MEDoc firmas1 “Sunucularimiz bir
virlis saldirisinda bulunmustur. Verdigimiz rahatsizliktan dolay1
oziir dileriz.” seklinde bir agiklamada bulunmus ancak olayin yayil-
mas1 ardindan agiklamayi geri ¢cekmislerdir. Birbirinden ayr1 aglar
bile olsa bu tedarik zinciri talebi ile 6ncel olarak aglara yerlesebilen
kotticiil yazilim, kurtcuk (worm) 6zelligini kullanarak bilinen zafi-
yetle (MS17-010, token taklidi, hesap ele gecirme vb.) ulasabildigi
kadar aga ulasmis ve bunun sonucunda diinya iizerinde 64 iilke
etkilenmistir. Bu basari, aglarda EternalBlue exploitine kars1 hala
yama yapilmamis ¢ok sayida sistemin bulundugunu gostermekte-
dir. Sekil 9.3'de de verildigi gibi MEDoc yazilimi giincelleme islemi-
nin (EzVit.exe), 27 Haziran Sali giinii Petya saldir1 basamaklarinda
gecen zararli bir komut istemi satir1 ¢alistirdig tespit edilmistir.

Fidye yaziliminin kurulumu ile sonlanan islem agaci, MEDocun
“EzVit.exe” igsleminin bu komutu ¢alistirmis oldugunu kanitlar ni-
teliktedir.
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“explorer.exe”
< e

Processid = 5760;

"ezvit.exe”
=AW exe\"
Processid = S020:
PareatProcessid = 5760;

“rundli32.exe"

VCA\ProgramDatai\perfc.dat\”.8130°;
Processid = 5796;
ParentProcessid = 6030

Sekil 9.3. MEDoc yaziliminin giincelleme (EzVit.exe) islem agaci

Bilinen fidye yazilimlarindan daha sofistike oldugunu kanitlayan
Petya zararh yaziliminin 6zelliklerinden birisi de daha fazla yayil-
ma kapasitesi kullanmasidir. Bu teknikler:

* Hesap bilgileri calma ya da sistem iizerindeki aktif oturumlar
taklit etme

* Yanlis konfigiirasyonlu ve ayni1 agda bulunan dosya paylasimla-
rina transfer yontemi ve

¢ Hali hazirda exploitleri bulunan SMB zafiyetleridir.

Mimikatz benzeri hem 32 hem de 64 bitlik varyasyonlarda gelen bir
hesap bilgileri dokiim arac1 (credential dumping tool) kullanildig:
gortilmiistiir. Genelde sistemlerde oturumu kullanicilar tarafindan
aktif birakilmis admin yetkili hesaplar bulunmasinin kolay olma-
sindan dolay1 bu tarz araglar herhangi bir exploit ile girilen Win-
dows isletim sistemlerindeki hesap bilgilerini kullanarak ag tizerin-
de daha fazla makineye sigramay1 hedeflemektedir.

Dogru hesap bilgilerini bulduktan sonra yerel aglar1 TCP/139 ve
TCP/445 portlar1 i¢in taramaktadir. Tespit edilen makinelere ele ge-
cirilen hesap bilgileri ile gerceklestirilen saldir1 baslangicinda bilin-
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dik dosya-iletim teknikleri ile kurban makineye bir binary dosyasi
kopyalamaktadir. Daha sonra psexec ya da wmic gibi yar1 dogal (se-
mi-native) ve dogal (native) araglar kullanilarak uzaktaki sistemde
kod calistirmay1 hedeflemektedir.

Fidye yazilimi uzak paylasimlari bulmak i¢cin Windows Manage-
ment Instrumentation Command-Line’in (WMIC) NetEnum ya da
NetAdd gibi fonksiyonlarini kullanarak kendisini ortak paylasim
alanina kopyalayabilmektedir.

Herkese acik olmayan paylasimlara erisim saglayabilmek adina da
ele gecirilmis hesap bilgilerini kullanir ya da ele gecirilmis sistemde
giris yapmis kullanicilar, tokenlar ile taklit edilerek dosya paylasim-
larina ulasabilmektedir.

Bir baska sicrama opsiyonu da Windows fiiriinlerinde yakin za-
manda ortaya ¢ikan birden fazla SMB zafiyetini istismar ederek ag
tizerinde yayilmaya caligmaktir. CVE-2017-0144 ve CVE-2017-0145
kodlu MS17-010 bullet’ine ait olan zafiyetler (sirasiyla EternalBlue
ve EternalRomance olarak da bilinmektedir.) Microsoft Vista SP2,
Windows Server 2008 SP2 ve R2 SP1, Windows 7 SP1, Windows 8.1,
Windows Server 2012 Gold ve R2, Windows RT 8.1 ve Windows 10
Gold {irtinlerini etkilemektedir.

Shadowbrokers tarafindan 14 Nisan 2017 tarihinde NSA tarafindan
kullanildig1 iddia edilen fuzzbunch isimli bir hack framework’ii ya-
yinlanmis ve bu framework’e dahil istismar kodlar1 arasinda MS17-
010"u tetikleyebilen EternalBlue ve EternalRomance isimli iki adet
istismar kodu da oldugu goriilmiistiir. Fidye yazilim1 bu kodlar1
icermekte ve zafiyetli sistem tespit ettiginde bunlar1 kullanarak sis-
teme sicramaktadir.

Bu SMB zafiyetinin etkiledigi tiim stirtimleri icin istismar kodu bu
yaymlanan altyapida bulunmamakla birlikte EternalBlue ile Win-
dows 7 SP1 ve Windows 2008 R2 SP1, EternalRomance ile de Win-
dows XP, Windows 2003, Windows Vista, Windows 7, Windows 8,
Windows 2008, Windows 2008 R2 sistemleri ele gegirilebilmektedir.
Microsoft'un bu zafiyetleri diizeltme tarihi 14 Mart 2017’dir. Yamali
sistemler, fidye yazilimin bu yayilma metodundan etkilenmemek-
tedirler.
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Sifreleme aksiyonlar1 zararli yazilimin sistem tizerindeki yetki se-
viyesine ve sistem tizerinde bulunan calisan iglemlere gore farklilik
gostermektedir. Calisan islemleri kullanma sekli ise isimlerini basit
bir algoritma ile hashleyerek kod icerisinde karsilastirmalar yapma-
s1 ve aksiyona bu sekilde karar vermesidir:

* 0x6403527E ya da 0x651B3005 gibi hashler islem isimleri hashleri
arasinda bulunuyorsa, yazilim ag tizerinde herhangi bir aksiyon
gerceklestirmeyecektir.

* Baska bir 6rnek olarak eger 0x2E214B44 hashi islem hashleri ara-
sinda bulunuyorsa, fidye yazilimi sabit diskin ilk 10 sektoriinii
(MBR de dahil) silmektedir.

Eger zararli yazilim sistem tizerinde en yiiksek yetki ile calistyor-
sa ve yukarida bahsedilmis kontrolleri de olumlu ise MBR kodu-
nu sifrelenmis MBR ile degistirecektir. MBR degisiminden sonra
sisteme lokal saat + 10 dakikaya yeniden baslatacak bir gorev za-
manlandirma komutu gondermektedir. MBR degistirilmisse, sis-
tem yeni baslatilmasindan sonra kullanici sahte bir sistem mesaji ile
karsilasmaktadir. Windows native CHKDSK aracinin disk tizerinde
tamir islemi yaptigini belirten sahte ekran goriilmektedir. Eger za-
rarl1 yazilim sistem tizerinde en yiiksek yetki ile calismiyorsa sistem
tizerinde C:\ Windows harig tiim klasorlerin igerisindeki uzantilara
sahip dosyalari sifreleyecektir.

Kod {iizerinde ReadFile() / WriteFile() kiitiiphanelerinden ziyade
dosyalar: haritalayan kiitiiphaneler bulunmustur. Bir¢ok fidye ya-
ziliminin aksine NotPetya sifreleme islemi, dosyalara yeni bir dos-
ya uzantisi eklememekte, dosyanin kendisinin {izerine sifrelenmis
halini yeniden yazmaktadir. Makineler tizerinde bulunan her sabit
disk i¢in bir AES anahtar1 olusturulmakta ve kod igerisine gomdiilii
2048 bitlik public anahtar ile sifrelenerek disa alinmaktadir. Diisiik
yetki ile calistig1 takdirde sifreleme islemi esnasinda MBR"1 degis-
tiremiyor dahi olsa sistem sabit diski tizerinde kritik sektorleri yok
etmeye calismaktadir. Tiim islemler bittiginde fiziksel disk basina
olusturulmus AES anahtarinin da ‘kurulum anahtari’ olarak bahse-
dildigi bir README.TXT olusturulmaktadir.

Ayrica program sistem tizerindeki, System, Setup, Security, Appli-
cation olay giinliiklerini temizlemekte ve NTFS giinliik bilgilerini
de silmektedir.
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Ag giivenliginden sorumlu kisiler asagidaki maddeler halinde verilen
gostergelerden yararlanarak zararli hareket tespitinde bulunabilirler.
1) Dosya ibareleri:

® 34f917aaba5684fbe56d3c57d48ef2alaa7cf06d

® 9717cfdc2d023812dbc84a941674eb23a2a8ef06

® 38e2855e11e353cedf9a8a4f2f2747f1c5c07fcf

* 56c03d8e43f50568741704aee482704a4f5005ad
2) Komut istemi ibareleri: Komut istemi loglarmin tutuldugu or-

tamlarda asagidaki komut satirlar1 aranabilir:

e Zamanlanmis Yeniden Baslatma Gorevi:

NotPetya lokal zaman + 10 ila 60 dakika arasinda rastgele bir
zaman kullanarak yeniden baslatma zamanlamaktadir.

schtasks /Create /SC once /TN “” /TR “sistem32yolu\shut-
down.exe /r /f” /ST <zaman>

cmd.exe /c schtasks /RU “SYSTEM” /Create /SC once /TN “” /TR
“sistem32yolu\shutdown.exe /r /f” /ST <zaman>

* Yayilma Hareketi:
“process call  create
\”C:\ \Windows)\ \ System32\ \ rundll32.exe
\\\”C:\ \Windows)\ \ perfc.dat\ \ \"” #1”
3) Ag ibareleri;
* Workstationlar kendi subnetleri {izerinde (/24 kapsaminda)
TCP/139 ve TCP/445 port taramalarinda bulunuyorsa,
® Sunucular (spesifik olarak Etki Alan1 Denetleyicileri) bir¢ok
subnet {izerinde (/24 kapsaminda) TCP/139 ve TCP/445 port
taramalarinda bulunuyorsa,
4) Engellenmesi gereken stipheli IP adresleri:
® 185.165.29.78
® 84.200.16.242
® 111.90.139.247
® 95.141.115.108
® 169.239.181.127
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1990 yilindan giintimiize kadar gerceklesmis olan fidye saldirilariin
smiflandirilmasi i¢in bir¢ok ¢alisma yapilmistir. Gergeklestirilen ¢a-
lismalarda fidye saldirilarinin gesitli yaklasimlar: ve basar: olgiileri
g0z Oniine almarak degisen metodolojiler kullanilmistir. Etki birak-
mis onemli fidye saldirilar1 anahtar karakteristigi (key characteristics)
yaklagimiyla siniflandirilmistir [21]. Anahtar karakteristigi yaklagima;

* Bulasma yontemi

* Dosya formati

e Platform

* Dosya sifreleme metodu

¢ Oturum anahtarini sifreleme yaklasimi

e Sifreleme lokasyonu

* Yedeklerin silinip, silinmedigi

e Komuta & kontrol sunuculari ile iletigimi

* (Coziimleme servisinin lokasyonu

* Fidye 6demesini alma yaklasimi

e fletisim kurulan dil

* Pasif ve aktif yaklasimlarla kendini koruma yontemleri
basliklarinda siniflandirma yapilan bir yaklagimdir.

Farkli 6zellikleri nedeniyle fidye yazilimlar: denilince akla gelen 13
farkl fidye saldirisi, 12 temel ayirt edici unsur 6zelinde siniflandi-
rilmistir. Gergeklestirilen siniflandirmalar, saldirilarin birbirinden
etkilendigini ortaya koymaktadir. Fidye saldirilarinda iz kaybettir-
me, minimum risk alma, 6deme yontemlerini ¢esitlendirme, 6nemli
dosyalari sifrelemek icin farkli yaklagimlar gelistirme ve daha fazla
magdura erisebilme her zaman amaclanan sonuglardandir. Ozellik-

le donemsel olarak gerceklestirilen fidye saldirilariin teknik yakla-
sim olarak kendini gelistirdigi sdylenebilir.

9.4. Fidye Yazilimlarindan Korunma ve Alinmasi Gereken
Onlemler

Fidye saldirilar1 her gecen yil etkisini ve 6nemini arttirarak devam
ettiren siber saldirilar arasinda yer almaktadir. Fidye saldirilar1 bas-
langicta insanlarin zafiyetlerinden yararlanarak bulasma yontem-
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lerini kullanmiglardir. Fidye yazilimlar: gibi kiiresel ¢apta yapilan
siber saldirilar karsisinda alinmasi gereken 6nlemler hem son kul-
lanicilart hem de kurumlar ilgilendirmektedir.

WannaCry saldirisi ile beraber saldirilar sifirmci giin (Zero Day explo-
it) agiklar1 ile gerceklestirildigi icin bireysel bazda almacak 6nlemler ile
engellenmesi neredeyse imkansizdir. Bu saldirilarda bireysel olarak
alinacak onlemler degerli olmakla birlikte, kurumlarmin bir¢ok farkl
alanda 6nlem almasi daha ¢cok 6nem arz etmektedir. Fakat asil alinma-
st gereken Onlemler genis kapsamli, sistematik ve periyodik olmalidir.

Bu kitabin 8. Boliimiinde fidye yazilimlarindan korunulmasi igin ya-
pilmasi gerekenler verildigi i¢in burada bu hususlara deginilmemistir.
Bunun yerine, daha kapsaml bir bakis agis ile fidye yazilimlarindan
korunmak i¢in daha iist seviyede yapilmasi gereken hususlara yer ve-
rilmistir. Burada verilen hususlarin 6 Temmuz 2019'da yayimlanan CB
Genelgesinde belirtilen pek ¢ok hususu kapsadig1 goriilebilir. Bunlar;

¢ Her kurum 6nemli belgelerini internet baglantis1 olmayan, en az iki
katmanh giivenlik 6nlemleri iceren kapali sistemlerde tutmalidir.

¢ Her dosya birbiri ile ayn1 agda olmayan ve kesinlikle fiziksel bag-
lantis1 bulunmayan ayri sunucularda yedekli olarak tutulmalidur.

¢ Personelin sosyal miihendislik saldirilari basta olmak tizere, ger-
ceklesebilecek genel siber saldirilara kars1 egitim almasi saglanma-
hdir.

¢ Belirli periyotlarla kurum igerisinde olusturulacak bir ekip tara-
findan ve/veya bir firmadan hizmet alimi seklinde, biitiin perso-
nele sosyal miihendislik saldirilar1 gerceklestirilmeli, olusacak
sorunlara yonelik onlemler alinmalidir.

¢ Kurumda kullanilan sistem ve aygitlarin tiimiiniin giivenlik test-
lerinden gegirilmesi ve giincelliginin kontrol edilmesi gerekmekte-
dir. Bu kontrol en azindan yilda bir kag kez yapilmali, miimkiinse
haftada en az bir kez yapilarak siirekli giincel kalma saglanmalidir.

¢ Kurumlarda miimkiin oldukga farkl isletim sistemi ve yazilimlar
kullanilmaly, birbirini yedekleyecek sekilde farkli donanim ve ya-
zilimlarla sistemler olasi saldirilardan korunmalidir.

¢ Fidye yazilimlari ayni ag1 kullanan diger cihazlara da yayilabil-
diginden dolay1, kurumlarda kullanilan i¢ aglarda dogru konfii-
giirasyon ayarlar girilerek, farkli aygitlar ve kullanicilar arasinda
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dosyalara erisim, degistirme veya sifreleme gibi islemlerin kisit-
lanmasi ve onay mekanizmasina sunulmasi gerekmektedir.

e Siber olaylari izleyebilecek, analiz edebilecek ve acil durum plan-
lar1 tiretebilecek merkezlerin kurulmasi gereklidir.

* Hali hazirda USOM tarafindan gergeklestirilen SOME yapilarina
ait sistemlerin kisa periyotlar ile etkin bir sekilde denetlenmesi, gii-
venlik testlerine tabi tutulmasi ve SOME personelinin teknik kapa-
sitesinin test edilerek ihtiyag hallerinde egitim verilmesi calismala-
rinin daha aktif yapilmasinin faydali olacagi ongoriilmektedir.

9.5. Degerlendirmeler

WannaCry ve Petya fidye yazilimlari, metodolojileri ve korunma
yontemlerine ait literatiirde yeteri kadar akademik ¢alisma bulun-
mamaktadir. Bu saldirilara ait ¢alismalara daha ¢ok karanlik (dark)
ve derin webte, bloglarda, giivenlik sirketlerinin web sayfalarinda
rastlanmaktadir. Bu tiir calismalarin giinliik hayata kazandirilmasi,
tehlikelerin boyutunun daha iyi anlasilmasini saglayacaktir.

Ulkemizde zararli yazilim analizi alaninda yapilan galismalarin gok
kisith oldugu, haber ve duyurulardan 6te gitmedigi, bu saldirilar
analiz edebilecek yeterli bilgi birikimi ve deneyime sahip olunmadi-
81, akademik camianin konuya ilgisiz oldugu goriilmiistiir. Ulke bilgi
birikimi ve yeteneginin arttirilmasina yonelik calismalar yapilmalidar.

Fidye yazilimlar: gibi siber saldirilara kars: tilkemizde alinan 6n-
lemlerin artan tehdit vektorleri dikkate alindiginda yeterli olmadig:
ve buna uygun ¢oztimler gelistirilmedigi goriilmiistiir. Bunlar artir-
mal1 veya gelistirilmelidir.

Ulkemizde fidye yazilimlarina karsi alinmasi gereken &nlemlere
yonelik egitimlerin yeterli diizeyde olmadig1 goriilmiistiir. Fidye
yazilim metodolojilerini anlama, dinamik ve statik incelemeleri bil-
me ve kars1 ¢oziimler gelistirme konusunda siber giivenlik uzmani
yetistirmesine yonelik daha yogun ¢alismalar yapilmalidir.

Degisimin ve gelisimin ¢ok hizli oldugu giintimiiz siber diinyasin-
da, gerceklesen siber saldirilara kars: onlem almanin yaninda, ger-
ceklesecek ¢ok yonlii saldirilar: 6nlemek ve gelecek yillarda karsila-
silabilecek yeni tehdit vektorlerine hazirlikli olabilmek adina Ulusal
Siber Stratejilerin dogru tanimlanmasi ve etkin bir sekilde uygulan-
mas1 gerekmektedir.
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SIBER PARA

u boliimde; oncelikle paranin tarih i¢inde gecirdigi dontisiim

anlatilmis, daha sonra kripto para tanitilmis, ardindan en

¢ok islem goren ilk {i¢ sanal para hakkinda bilgi verilmistir.
Dordiincii baglikta sanal paranin 6zellikleri ve normal paraya gore
uistiinliikleri aktarilarak sanal paranin kullanimi ve iilkelerin konu-
ya yaklasimlari sunulmustur. Altinc baslikta blokzincir tanitilarak
blokzincir sistemindeki potansiyel riskler tizerinde durulmus, son-
raki baglikta blokzincir sistemlerine yapilmis saldirilara ornekler
verilmistir. Sekizinci baghkta blokzincirde giivenlik gelistirmeleri
ornekleri verilmis, dokuzuncu baslikta sanal para ile siber giivenlik
arasindaki iliskiler aktarilmis ve son baslikta ise degerlendirmeler
yapilarak ¢alisma sonuglandirilmistir.

10.1. Paranin Tarihgesi

Paradan 6nce mal ve hizmetler degis tokus islemi ile edinilmektey-
ken, daha sonra paranin ortaya ¢ikmasiyla mal ve hizmetlerin degi-
sim araci olarak para kullanilmaya baglanmistir. Paranin degisim ara-
c1 olma, deger olgiitii olma ve deger saklama islevleri bulunmaktadir.
Ekonomide yakin ge¢cmise kadar sadece madeni ve banknot para bi-
rimleri varken, daha sonra vadesiz mevduatlar ve kredi kartlar1 da
para gibi kullanilmaya baglanmistir. Son yillarda ortaya ¢ikan Bitcoin
ise, elektronik 6demeler dahil olmak tizere sanal bir para biriminin
kullanimini kolaylastiran cevrimigi bir iletisim protokoliidiir. Islem-
leri herhangi bir tek sunucuda veya bir dizi sunucuda saklamak yeri-
ne, Bitcoin’e katilan bilgisayarlardan olusan bir aga dagitilmis islem-
ler tizerine kuruludur [1]. Tarihsel siralamayla degerlendirildiginde
para gesitleri asagidaki gibi siniflandirilabilir [2]:

* Emtia Para: Emtia para, degeri yapildig: iirtinden kaynaklanan
paralara denmektedir. En yaygin kabul goren emtia para cesidi
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altin ve giimiistiir. M.O. 7. yiizyilda, giiniimiizdeki anlamina en
yakin altin parayi (sikke) Lidyalilar basmigs ve kullanmiglardir.

* Temsili Para: Degerli metallerin para olarak kullaniminda za-
manla ortaya ¢ikan bircok zorluktan dolayi, zaman igerisinde
emtia para sistemi altina dayali temsili para sistemine doniis-
miistiir. 10. ylizyillda Cin’de Song Hanedanligi déneminde ba-
silmis olan “Jiaozi”, tarihteki ilk banknottur ve Avrupa’ya gegisi
yaklasik alt1 yiizyil sonrasinda olmustur.

« Itibari Para: Sekil agisindan temsili paralara benzeyen ancak al-
tin veya gilimiise dayali olmayan itibari paralar 1944'te Bretton
Woods anlagmasiyla ortaya ¢ikmis, boylece Amerikan Dolar:
baslangicta altina baglanmus, diger tilkelerin paralar1 ise dolara
gore ayarlanmistir. Daha sonra Amerikan Dolarinin altin karsili-
g1 olmadan basilmasina karar verilmistir.

o (Ozel Para: Kanada’daki Canadian Tire, ABD’nin Massachusetts
eyaletinde kullanilan BerkShare ve Ingiltere’deki Bristol Pound
gibi genellikle yerel yonetimlerde ortaya ¢ikan alternatif para bi-
rimleri, iilke icerisinde merkezi otoritenin bastig1 paraya alterna-
tif olarak kullanilan 6zel para birimleridir.

* Dijital Para: Elektronik olarak saklanan ve transfer edilebi-
len paralardir. Elektronik 6demenin ilk Ornekleri arasinda,
Hollanda’da gece yakit alan kamyon soforlerini ve benzin istas-
yonlarini hirsizliga kars1 korumak igin tasarlanan akilli kartlara
para yiikleyerek, bu paralarla yakit alinabilmesi gosterilebilir.

* Sanal Para: Herhangi bir merkez bankasi, kredi kurulusu veya
e-para kurulusu tarafindan ihrag edilmedigi halde, dijital paraya
benzeyen ancak kagit paray1 temsil etmeyen sanal paralar ortaya
cikmugtir.

* Kripto-Para: Son yillarda kriptografik/sifreli olduklar: i¢in gii-
venli islem yapmaya ve ek sanal para arzina olanak saglayan
kripto-paralar hem alternatif para birimi ve dijitaldirler hem de
sanal paradirlar.

10.2. Kripto Para

Crypto ve currency kelimelerinin birlikte kullanilmasiyla ortaya
¢ikan cryptocurrency kelimesi kripto (sifreli) para manasina gelir.
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Internet {izerinde kullanilan, higcbir merkezi otoriteye ya da araci
kuruma bagli olmayan kripto para; bir tiir sanal para birimini ifade
eder. Kripto paralar sadece belirlenen sifrelerin kullanimiyla bulun-
dugu sanal clizdanlardan, yine sifreler ile ¢ikarilip kullanilabildigi
i¢in bu ismi tasirlar. Kripto para birimleriyle gercek ya da tiizel ki-
siler, aynen piyasadaki nakit parayla yaptiklar: gibi harcama ya da
satis yapabilir [3].

sa Degeri
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hat

2014 2015 2016

— Piyasa Dedieri @ 24s Hacim
Sekil 10.1. Kripto Paranin Aralik 2017 - Agustos 2018 Tarih Araligindaki
Toplam Piyasa Degeri [11]

Bitcoin gibi kripto para birimlerinin isleyisi, sonucta katilimcilarin
bilgileri agik bir sekilde ifsa etme veya gizleme konusundaki an-
lasmalarina dayanir. Cesitli argtimanlar, bu anlagsmalarin, tiim ka-
tilimcilarin taraf oldugu genis bir “cok tarafli sozlesme” anlamina
geldigini ileri siirmektedir. Cok tarafli anlasma akilli sézlesme tek-
nolojisi ile otomatik olarak uygulanir.

Akalli sozlesmeler; 6nceden belirlenmis ve dijital olarak kanitlanmis
olaylara bagh kalarak, yasal olarak ilgili eylemleri baslatan, kontrol
eden ve / veya belgeleyen ve kosullara gore yasal olarak baglayici
sozlesmelerin sonuglandirilabilecegi yazilim veya donanim olarak
tanimlanabilir. Satis makineleri eski tip akilli s6zlesme teknolojisi
uygulamasina 6rnek olarak gosterilebilir [3].

10.3. En Cok Islem Goren Sanal Para Cesitleri

Kripto paralarin dogas: degisim araci olmas1 bakimindan ¢ok uy-
gun olmasina ragmen, paranin deger ifade etme ve hesap birimi
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olma 6zelliklerinin en az birisi agisindan ayni rolii tam olarak oyna-
yamadig1 goriilmektedir.

Bitcoin’in basarisi, farkl niteliklere ve ekonomik 6zelliklere sahip
benzer kripto paralar ortaya ¢ikmasina neden olmustur ki, gtinii-
miizde 2500’e yakin kripto para ¢esidi mevcuttur [7].

Alt baghiklarda kripto paralardan ticiine kisaca deginilecektir.

10.3.1. Bitcoin

2008 yilinda, takma ismi Satoshi Nakamoto olan bir programci,
Bitcoin adli bir dagitilmis katihmecilar arasi dijital nakit tasarimini
ortaya c¢ikarmistir. Bitcoin Ocak 2009’dan degisim kuru bit basina
0,000764 $'lik bir fiyatla listelenene kadar (Ekim 2009), degersiz pa-
ralar1 ¢ikartan kriptografi meraklilari arasinda zaman zaman belir-
siz bir deneysel faaliyet olarak kalmistir. 22 Mayis 2010 tarihinde,
Bitcoin’in ilk gercek isleminde, bitcoin basina 0,0025 dolarlik bir de-
gisim islevi gordigi kaydedilmistir. O zamandan itibaren, bitcoin
ile 160 milyondan fazla islem gerceklesmis, satin alma giicii 2017'de
bitcoin basina yaklasik 900$ seviyesine yiikselmis ve toplam ticarete
konu olan para arz: 150 milyar dolar civarinda bir piyasa degerine
ulagmustir [12].

Bitcoin’in temel teknigi olan blockchain 2009 yilinda ilk ¢ikisindan
itibaren umut verici bir uygulama beklentisi olusturmakta ve aka-
demi ve is diinyasinda ¢ok dikkat cekmektedir. flk kripto para biri-
mi olan Bitcoin, 2015 yilinda en yiiksek performans gosteren para
birimi ve 2016 yilinda en iyi performans gosteren emtia olarak de-
gerlendirilmis olup, May1s 2017 itibariyle giinliik 300.000’den fazla
onaylanmis isleme sahiptir [5].

Bitcoin isleyis olarak, tiim islemleri yaklasik 10 dakikada yeni bir
bloga kaydetmeye programlanmistir. Agin bir iiyesi bir blogun is-
lemlerini dogruladiginda ve onunla iliskili olan ¢alisma kanitini
¢ozdiigli zaman, yeni verilen bitcoinler ile 6diillendirilir. Temelde
Bitcoin, dogru kayitlara doniistiirmesi i¢in, dogrulama konusun-
da elektrik ve islem giicti kaynaklarmi harcadiklar1 dlgiide tiyele-
rini 6diillendiren bir teknolojidir. Ag tiyeleri ¢ok sayida islemci ve
elektrik gerektiren son derece karmasik yineleme isleminde, birbir-
lerinin onaylarini dogrulamak ve islemlerin gecerliligi icin herhangi
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bir tiglincii tarafin glivenilirligine itimat etmek zorunda kalmadan
anlasmazliklar1 bertaraf eden bir miilkiyet ve islem defteri ¢ikarmak
icin iglem giicli harcarlar. Bitcoin %100 dogrulama ve %0 giiven
tizerine kurulmustur.

[k 210.000 blok igin, onayladiklar1 her bir blokla {iyelere verilen
odiil 50 bitcoin iken. 28 Kasim 2012’den itibaren, 210.000 blok ¢ika-
rildiktan sonra 6diil, 25 bitcoin’e ve 9 Temmuz 2016’da, 210.000 blok
daha ¢ikarildiktan sonra 6diil, blok basina 12,5 bitcoin’e indi. Odiil,
yaklasik olarak her dort yilda bir, coin 2140 yilinda yok olana kadar
art arda yariya indirilecek sekilde programlanmaistir.

Bitcoin, elektronik 6demeler de dahil olmak iizere sanal para kulla-
nimin1 kolaylagtiran ¢evrimigi bir iletisim protokoliidiir. Subat 2019
itibariyle giinliik islem hacmi yaklasik 17,5 milyon bitcoin (cari do-
viz kurlarinda yaklasik 7 milyar dolar) ve dolasgimdaki tiim bitco-
inlerin toplam piyasa degeri yaklasik 67 milyar dolardir [11]. Tablo
10.1, Mart 2015 itibariyle Bitcoin aktivitesini 6zetleyerek, yukaridaki
verilerle karsilastirildiginda Bitcoin’in kisa stire igindeki degisimini
gozler Oniine sermektedir.

Tablo 10.1. Bitcoin Etkinligi [1]

Etkinlik Miktar

Toplam basilan bitcoin 14 milyon

ABD dolar1 karsilig1 piyasa fiyat: = 3,5 milyar
Ulagilabilir Bitcoin diigiimlerinin

toplam sayisi =6:500

Toplam (kiimdiilatif) islem say1s1 = 62,5 milyon
Toplam kullanilan hesap sayisi ~ 109 milyon

Blok zinciri boyutu = 30,3 GB

Su ana kadar blok sayis1 ~ 350.000

Tahmini giinliik islem hacmi ~200.000 BTC (= 50 milyon $)
Ortalama islem degeri =2 BTC (= 500$)
Bilisim bulmaca ¢ozlimlerine yatinm = 4.254 exaflop
Gig tuketimi >173 MW (stirekli)

Bitcoin’in kurallari, avukat ya da herhangi bir diizenleyiciden etki-
lenmeyen miihendisler tarafindan tasarlanmistir. Bitcoin, islemleri
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tek bir sunucuda veya sunucu kiimesinde depolamak yerine, kati-
limar bilgisayarlardan olusan bir ag tizerinden dagitilan bir islem
gunliigiine kurulmaktadir.

Herkes, herhangi bir {icret almadan ve herhangi bir merkezi izin
prosediirii olmaksizin bir bitcoin hesabi olusturabilir ancak gercek
isim kullanma zorunlulugu bulunmaktadir. Bu kurallar toplu ola-
rak, daha esnek, daha 6zel ve diizenleyici gozetim icin diger 6deme
sekillerinden daha az uygun oldugu anlasilan bir sistem ortaya koy-
maktadir ancak tiim bu faydalar 6nemli sinirlarla kars: karsryadar.

Sekil 10.2’de sunulan, 2017-2019 yillar1 arasindaki tarihi siirec-
te Bitcoin'in Dolar cinsinden degerinin grafiksel gosteriminde,
2018'deki ani ytiikselis ve diislisii gozler oniine serilmektedir.

(8] 4

=5k
2017 2018 20159

20718
= ]

Sekil 10.2. 2017-2019 Bitcoin / Dolar paritesi [8]

Tktisatgilar mevcut 6deme sistemlerini ve hatta belki de parasal sis-
temleri bile bozabilecek bir sanal para birimi olarak Bitcoin ile ilgi-
lenmektedir. Su andaki baslangi¢ asamalarinda bile, bu sanal para
birimleri piyasa tasarimi ve alicilarin ve saticilarin davranislar: hak-
kinda cesitli bilgiler sunmaktadir.

10.3.1.1. Bitcoin Tasarim ilkeleri

Kitlik, her tiirlii paraya deger vermek icin bir 6n sarttir. Mikro dii-
zeyde, kitlik sahtecilige kars1 korur. Daha genis anlamda, kitlik, pa-
rasal tabanin biiytime yolunu smnirlar ve fiyat istikrarmi kolaylasti-
rir. Paranin elektronik formlarda tutuldugu modern ekonomilerde,
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katlik, defter tutma kayitlarinin dogrulugunu garanti eden yasal ku-
rallar ile korunmaktadir. Elektronik para, islemlerin bir hesap igin
bir krediyi tetikledigi ve bir bagkasina karsilik gelen bir bor¢landir-
may1 igeren bir finansal sistemi igerir. Merkez bankalar1 dolasimda-
ki mutlak para miktarini ayarlama giictine sahiptir.

Bu gercevede, Bitcoin, para arzinin mutlak kithgmni saglamak icin
yaygin olarak kabul edilen ilk mekanizma olarak anlasilabilir. Tasa-
rim geregi, Bitcoin paralar1 dagitmak veya kimin hangi paralari tut-
tugunu takip etmek icin merkezi bir otoriteye sahip degildir. Sonug
olarak, para yatirma ve dogrulama islemlerinin yapilmasi klasik
muhasebecilik sistemlerinden énemli 6l¢lide daha zordur. Bu arada
Bitcoin, islemlerin gegerliligini dogrulamak da dahil olmak tizere
defter tutma sistemini siirdiirmeleri i¢in tesvik etmek amaciyla ta-
raflara 6zel kontrollii bir sekilde yeni para birimleri ihrag eder [1].

10.3.1.2. Bitcoin Yazilimi ve Bitcoin Adresi

Bir igletim sistemine Bitcoin yiiklemek icin 6ncelikle Bitcoin yazi-
limin1 indirmek gerekir. Piyasada birgok Bitcoin yazilimi bulunur
(6rnegin Bitcoin-Qt). Bu yazilim, Bitcoin’in kurucusu tarafindan or-
taya cikarilan, Bitcoin ugtan uca acik kaynak yaziliminin ilk versi-
yonudur. Kulanicilarin bu yazilimi kullanabilmeleri icin bir Bitcoin
ciizdanina sahip olmalar1 gerekmektedir. Bir Bitcoin clizdani nor-
mal bir clizdanda oldugu gibi bakmay1, paylasmay1 ve harcamay1
miimkiin kilar. Kullanicinin ayn1 zamanda Bitcoin aginda kimligini
belirleyen bir Bitcoin adresine ihtiyaci vardir. Bir Bitcoin adresi kul-
lanicty1 dogrulayan bir isim ya da bir kimlige benzer [6].

10.3.2. Ethereum

Sadece madencilikle tiretilebilen Bitcoin’den farkli olarak, bir kitle
fonlama kapsaminda on satis ile 6nemli miktarda ether Agustos
2014'de piyasaya stiriilmiistiir. Satisa katilanlara altmis milyon et-
her ve para birimi gelistiricileri ile Ethereum Vakfi'na 12 milyon
ether verilmistir. Para birimi Agustos 2015'de islem gormeye basla-
mis, daha sonra para madenciligiyle, teorik olarak 9,3 ile 16,8 mil-
yon ether arasinda degisen, her 15-17 saniyede bir 5 ila 8 ether tu-
tarinda bir yillik yeni arz gerceklesmistir. Madenciligin ilk yilinda,
Agustos’a kadar ytizde 14,8 biiyiiyerek 10,7 milyon yeni ether iire-
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tilmistir. Maks ve min senaryolarina gore ether arzi projeksiyonu
Sekil 10.3'de sunulmustur [4].

Ether Ara Projeksiyonu

150

150

100

2015 2016 2017 2018 2019 2020 2021 2002 2003 2004 2025 2026
—— ETHTamini Arz. =~ essees ETH Maksimum Arz == ETH Minimum Arz
Sekil 10.3. Maks ve min senaryolarina gore ether arzi projeksiyonu [4]

Ether’in ilk satis1, 22 Temmuz 2014-2 Eyliil 2014 tarihleri arasinda, 1
Bitcoin basina 2000 ETH oraninda Ethereum Vakfi'nin onsatisi sira-
sinda gerceklesmistir. Bitcoin’in fiyatinin o zamanki degerine gore,
etherin ilk degeri 0,316 ila 0,35 ABD dolar1 arasindadir. O tarihten
sonra iki y1l icinde, etherin degeri 6nemli bir artis saglayarak baslan-
gictaki degerinin yaklasik 40 kat1 degere ulasmistir. Ancak, bu artis
kuruldugu gitinden bu yana Bitcoin’in satin alma giictindeki artis ka-
dar biiyiik degildir. Bitcoin’in yedi yilda geldigi nokta Ethereum’un
iki kat1 civarindadir. Sekil 10.4’de Ekim 2017-Ocak 2019 tarihleri arasi
Ethereum / Dolar paritesi grafigi yer almaktadir [9].
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Ocak 18 em

Sekil 10.4. Ekim 2017-Ocak 2019 Ethereum / Dolar paritesi [9]
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Sonug olarak, Bitcoin’den daha ytiksek bir ihra¢ oranina sahip olan
ether, 6ngoriilebilir gelecekte gelismekte olan tilke para birimleriyle
benzer biiyiime oranlarina sahip olacaktir. Ethereum Vakfi, para bi-
riminin gelecegi igin biiyiik takdir yetkisine sahip olarak yeterince
kodlayicr insan giicti, islem giicii ve para yigilarmi kontrol ediyor
olsa bile, ihrag planlarinin ne zaman olacagini bile belirtmediklerin-
den, bunlari siirdiirme giivenilirligini gosterememektedir. Tiim bu
etkenler, etherin bir deger saklama araci olarak carpici bir talebinin
miimkiin olmadigini gostermektedir [4].

10.3.3. Ripple

Ripple isimli 6zel bir sirket tarafindan iiretilen ve yine Ripple olarak
adlandirilan ve diger para birimleri ve finansal araglarin 6demele-
rini ag tizerinden yapmak i¢in kullanilan bir sanal paradir. Finans
kurumlari, aracilar ve Ripple ile ¢alisan bireyler, gerceklestirmek
istedikleri her islem icin islem {icretlerini 6deyecekleri bir para biri-
mi satin alacaklardir. Gergeklesen her bir islemde, bunun igin kul-
lanilan XRP geri doniisii olmayan bir sekilde imha edilir, yani arz
suirekli olarak daralir [4].

Baslangicta 100 milyar XRP para birimi tiretilmis; bunlarin 20 mil-
yar1 para biriminin olusturucular1 tarafindan elde tutulmus ve di-
ger 80 milyar XRP, faaliyetleri finanse etmek i¢in Ripple Labs’a ve-
rilmistir. Agustos 2016 itibariyle, bunlarin yaklasik 64 milyar1 hala
Ripple Labs’a ait iken, kullanicilar, gelistiriciler, saticilar, ag gegitleri
ve piyasa yapicilar arasinda yaklasik 15 milyar XRP dagitilmistir [4].
Sekil 10.5'de 2017-2019 Ripple / Dolar paritesi grafigi yer almakta-
dur.
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Sekil 10.5. 2017-2019 Ripple / Dolar paritesi [10]
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flk uluslararasi bankalararasi ddeme Ripple ag1 kullanilarak Tem-
muz 2016’da yapildi. Ancak bu 6deme iki banka arasindaki bir ti-
cari islem degil sadece bir test islemi oldu. Ripple’in gelecekteki
basarisi, diinya ¢apinda mevcut uygulamalar: toptan terk eden ve
Ripple’a giivene dayal1 bir sisteme gegen bankalara ve diizenleyi-
cilere baghdir. Islemlerin fiyati standart bir para biriminde kote
edilseydi, potansiyel kullanicilara maliyet indirimi sunma sansina
sahip olabilirdi. Ancak halihazirda sadece varsayimsal gelismelerin
reklamini yapabilmektedir.

10.4. Kripto Paranin Ozellikleri ve Normal Paraya Gore
Ustiinliikleri

Geleneksel para ile kripto para karsilastirildigi zaman asagidaki
ozelliklere ve tisttinliiklere sahip oldugu goriilmektedir [5]:

o Geri doniilemez ve izlenebilir: Kripto parada 6deme ve transfer
islemleri geri doniilemez islemlerdir. Ayrica, biitiin kullanicila-
rin islemi izlenebilir ve bu islemler blokzincirlerde kalici olarak
kaydedilir.

o Bir merkeze bagli degildir ve anonimdir, yani sahibi bilin-
mez: Kripto para yapisinin icinde ne herhangi bir {iciincii taraf
organizasyon yer alir, ne de bankalar gibi merkezi bir yonetimi
bulunur. Dolayisiyla islem bilgilerine gore kullanicilarin gercek
kimligine ulagilamaz.

o Giivenlidir ve izin gerektirmez: Kripto paranin giivenligi, sug-
lularin kiramayacag1 kadar saglam olan kamu anahtar1 kriptog-
rafisi ve blokzincir oybirligi mekanizmasi ile saglanir. Ayrica
herhangi bir otoriteden izin almaksizin kullanicilar kripto para
ile muisterilerine ulasirlar.

o Hizli ve kiireseldir: Kripto para islemleri hizlidir ve diinya ge-
nelinde kullanilmaktadar.

10.5. Sanal Paranin Tiirkiye’de ve Diinya’da Kullanimi
ve Ulkelerin Yaklagimlari

Ulkelerin kripto para birimlerine iliskin takindiklari tavir ve aldik-
lar1 giivenlik 6nlemleri birbirinden farklidir. Buradaki temel sorun,
kripto para birimlerinin herhangi bir mesru otoriteye bagh olma-
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mas1 ve kotii amaglarla kullanilmasidir [32]. Kripto para birimlerine
kars1 sergilenecek yaklagimin tiiketicinin korunmasini, bilgi gizli-
ligini, hukuki altyapiy1 saglamasi gerekmektedir. Kisacasi, kripto
para birimlerine dair tiim riskler ve durumlar dikkate alinarak,
yasal diizenlemelerin hayata gecirilmesi ve kullanicilarin kripto
para(sirketler ve bireyler) magduru olmamalarmi saglayacak gii-
venlik 6nlemlerinin alinmasi gerekmektedir. Yalniz, kripto para bi-
rimlerinin teknolojik altyapisindan ve mimarisinden otiirii durum
oldukga zordur.

Kripto para birimlerine iliskin bir diizenlemenin tam manasiyla et-
kin olabilmesi i¢in uluslararasi boyutta bir ¢alismaya ihtiyag vardir
[33]. Bunun sebebi, kripto paralarin online olmalar1 ve belli bir tilke-
nin yasal giivencesinde bulunmayislaridir. Dolayisiyla, ¢ok sayida
belirsizligin oldugu bu ortamda, tilkelerin kripto para birimlerine
kars1 takindiklar yasal tutumlar farklilik arz etmektedir. Baz tilke-
lerin merkez bankalar1 kripto para birimlerinin riskleri konusunda
uyarilarda bulunmuslardir. Bitcoin en bilindik ve en sik kullanilan
kripto para birimi oldugu i¢gin, aciklamalar daha ¢ok onun 6zelinde
yogunlasmistir. Ornegin, Alman Federal Finansal Denetleme Oto-
ritesi (BaFin) [34], Belcika Merkez Bankasi [35] ve Fransa Merkez
Bankasi [36], Bitcoin'in gozetiminin herhangi bir mesru otorite ta-
rafindan yapilmamasi, fiyatinin asir1 dalgalanma yasamasi, kara
para aklama ve terdriin finansmaninda kullanilmasi ve tasidig si-
ber giivenlik riskleri konusunda uyarilarda bulunmuslardir. Bunun
Otesinde, ¢ok sayida iilkenin merkez bankas: Bitcoin’in para birimi
olarak kabul edilemeyecegini belirtmislerdir. Bunlara 6rnek olarak
Finlandiya Merkez Bankasi [37] ve Isvec Merkez Bankas [38] veri-
lebilir.

Baz tilkeler kripto para birimlerinin kullanimin gesitli sartlara bag-
lamiglardir. Ornegin, Fransiz Maliye Bakanlig1 2014 yilinda yayim-
ladig1 yasal bir diizenleme ile kripto para birimlerine iliskin hesapla-
rin kullanimina kimlik dogrulama zorunlulugu getirmis, kazanilan
gelirleri ise vergiye baglamistir [39]. Bazi iilkelerde ise kripto para
birimlerine iliskin faaliyetler yasaklanmistir. Cin Merkez Bankasi
2013 yilinda bir duyuru yayimlayarak, finansal kuruluslarin Bitcoin
ile aligveris yapmamalar1 gerektigini belirtmistir [40].
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Sanal para birimlerinin Tiirkiye’deki yasal statiisii 6493 Sayili
Kanun’a dayanmaktadir. Bu kanuna gore Tiirkiye'deki elektronik
para kuruluslar1 ve 6deme kuruluslar1 Bankacilik Diizenleme ve
Denetleme Kurumu’'nun (BDDK) denetimi altindadir. Her ne kadar
e-para ile kripto para farkli seyler olsa da, BDDK kripto para birim-
leri ile ilgili ilk resmi agiklamay1 25 Kasim 2013 tarihinde yapmis-
tir. BDDK yaptig1 agiklamada Bitcoin ve benzeri kripto paralar ile
gerceklestirilen igslemlerde taraflarin gercek kimliklerinin bilinme-
mesinden dolay1, bu paralarin yasadisi faaliyetlerde kullanilabilece-
gine dikkat ¢ekmistir [41]. Bunun haricinde, siber giivenlik pencere-
sinden bakilarak, dijital clizdanlarin ¢alinabilmesi, kaybolabilmesi
veya sahiplerinin bilgileri disinda kotii niyetli kisiler tarafindan kul-

lanilabilmesi hususunda uyarilar yapilmistir.

Tiirkiye’de kripto para alimi, satimi ve kullanimi hicbir yasa ile dii-
zenlenmemistir ve 6493 Sayili Kanun’a gore kripto paralar e-para
olarak kabul edilemezler. Dolayisiyla, aslinda bu para birimlerinin
kullanim1 yasak degildir. Buradan hareketle, Tiirkiye'de cesitli gi-
risimler olmustur. BTCTurk web sitesi Tiirkiye'de Bitcoin borsasi
olarak faaliyet gosteren ilk girisimdir. Yalniz, hi¢bir banka BTCTurk
ile calismay1 kabul etmedigi i¢cin 2016 yilinda siteden TL yatirma
ve ¢ekme iglemleri durdurulmustur. Bunun haricindeki isglemler
devam etmektedir. BTCTurk haricinde Tiirkiye’de Bitcoin borsasi
olarak faaliyet gostermis bir diger site Takascoin'dir. Takascoin de
vergisel nedenlerle kapanmistir. Daha sonralari, Koinex isimli ta-
kas platformu kurulmustur. Platformda bulunan cgesitli kripto para
birimleri arasinda takas gerceklestirilebilmektedir. Ayrica, Tiirkce
hizmet sunmasi ve Tiirkiye i¢indeki tiim bankalar ile anlagsmasinin

olmas1 kullanicilar agisindan biiyiik bir avantajdir.

Tiirkiye’de ge¢miste sanal para veya kripto para tiretme galismalar1
olmustur. Bunlara 6rnek olarak E-lira ve Turcoin verilebilir. Fakat,
cesitli sebeplerden 6tiirii, bu ¢alismalar sonugsuz kalmistir. Ayrica,
tilkemizde 6deme araci olarak Bitcoin kullanan sirketler ¢ok az sa-
yidadir. Bu sirketler coinmap.org sitesi tizerinden incelenebilir [42].
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10.6. Blokzincir ve Blokzincirde Ortaya Cikabilecek Riskler

Bu alt baslikta blokzincir, blokzincirin riskleri, bu riskleri ortaya ¢1-
kartan cesitli sebepler ve bu risklerin dogurabilecegi olas1 sonuglar
incelenecektir. Blokzincir 1.0 ve Blokzincir 2.0 teknolojileri farkli-
ik gosterdiginden, bu alt baglikta anlatilacak olan risklerin bazilar1
hem Blokzincir 1.0 i¢in hem de Blokzincir 2.0 i¢in gegerli iken, kalan
kisma1 ise sadece Blokzincir 2.0 icin gegerlidir. Buna uygun olarak,
riskler iki ayr1 baslik altinda ele alinacaktir.

Internet {izerinde yogun bir sekilde fotograf, yazi, video ve benzeri
veri transferi yapilmaktadir. Bu tiir verilerin disinda deger atfettigi-
miz varliklarin transferinde blokzincir teknolojisi kullanilmaktadir.
Ornegin onceki boliimlerde bahsettimiz Bitcoin’in paylagimi Blok-
zincir teknolojisinden yararlanilarak yapilmaktadir. Bunun disinda
bankacilik, e-ticaret ve ddemeler, hisse senetleri ve borsalar, e-noter,
bulut bilisim ve giivenli bulut depolama gibi uygulama alanlar1 da
vardir. Blokzincirde merkezi bir sunucu veya giivenilir bir otorite
kaldirilarak, merkezi giiven internet {izerinde dagitilabilmektedir.
Blokzincir teknolojisi genel olarak Bitcoin ve Ethereum’da kullanil-
maktadir [13].

Blokzincirde iki temel kavram vardir. Bunlardan ilki “Kayit”tir.
Blokzincir kayitlar, ilgili blokzincirdeki her tiirlii igeriktir. Demir-
bas girdileri, para transferi bilgileri, miisteri kayitlar1 bunlara 6rnek
olarak verilebilir. Ikinci temel kavram ise “Blok”tur. Kayitlarin bir-
lestirilerek belirli araliklarla bloklarin icine yazilmasi islemlerinde
blokzincirin tasarimina gore kag kayit olacagi ve hangi islemlerden
sonra bir blok olusturulacag: belirlenmektedir. Bloklarin olusturul-
masinda kriptografik 6zet algoritmalari ve e-imza kullanilmaktadir.
Blokzincirde her katilimci baslangictan itibaren kayitlarin bir kop-
yasini saklar. Bu kayitlarin degistirilmesi 6zetleri de degistirdigin-
den, kayitlar degistigi zaman ¢ogunluk bunu farkeder. Dolayisiyla
glivenilir ortamda merkezi bir veritabanina ihtiyag kalkar [13].

Tablo 10.2'de Blokzincir 1.0 ve 2.0"1n riskleri listelenmis ve sebepleri
gosterilmistir.
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Tablo 10.2. Blokzincir’in riskleri ve sebepleri [5].

Risk Sebep Etki Aralig:
Gizli Anahtar Genel anahtar sifreleme

Giivenligi semasi

%51 Giivenlik Acig1 Konsensus mekanizmasi

; . Kripto para birimi Blok Zincir
Illegal Faaliyetler e e 1.0 ve 2.0

Islem Gizliligi Sorunu Islem tasarim hatas:

Islem dogrulama

Cift Harcama .
mekanizmasi
Zeki Sozlesmedeki Zeki Sozlesme
Giivenlik Zaaflar Uygulamasi
I : Blok Zincir
Diisiik Fiyath Islemler | Program yazma hatasi 20

Optimize Edilmemis

el Solassine EVM tasarim hatasi

10.6.1. Genel Riskler

Blokzincir 1.0 ve 2.0 icin gegerli genel riskler alt basliklarda agiklan-
maistir.

10.6.1.1. Gizli Anahtar Giivenligi

Blokzincir teknolojisinde, kullanicinin gizli anahtar1 yine kullanici
tarafindan iiretilmektedir ve bu anahtar blokzincirde kullanicinin
kimlik ve giivenlik bilgisi olarak kabul edilmektedir. Yani, bu 6zel
anahtar ticlincii-parti bir kurum tarafindan saglanmamaktadir.
Kullanicinin kendisi tarafindan iiretilen bu gizli anahtarin kay-
bolmasi veya ¢alinmasi durumunda, bu anahtarin kurtarilmasi bir
daha miimkiin olmamaktadir. Ayrica, kotii niyetli kisiler tarafindan
kullanicinin gizli anahtarmin ¢alinmasi durumunda, kullanicinin
blokzincir hesab1 bu kisilerin kontroliine gegebilmektedir. Blokzin-
cir ile ilgili siireglerde kullanilan cesitli algoritmalarin zaaflar1 da
gizli anahtarin kotii niyetli kisilerin eline ge¢mesine imkan taniyabi-
lir. Ornegin, yapilan bir galismada, imzalama isleminde kullanilan
Eliptik Egri Dijital Imza Algoritmasi’nin giivenlik agig1 barmdirdig
belirtilmigtir [14].
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10.6.1.2. %51 Giivenlik A¢ig1

Blokzincir teknolojisinin karsilikli giiven tesis etmek i¢in kullandig1
dagitik uzlasma mekanizmasi %51 giivenlik zafiyetini de berabe-
rinde getirmektedir. Tiim blokzinciri kontrol altina alabilmek igin,
uzlagsma mekanizmasmin dogurdugu bu giivenlik ag1g1 kotii niyetli
kisiler tarafindan kullanilabilir. Ornegin, en popiiler iki kripto pa-
ranin kullandig (Bitcoin ve Ethereum) isin kanit1 tabanh blok zin-
cirinde bu durum su sekilde ortaya ¢ikabilir: Eger tek bir madenci-
nin 6zetleme giicti, tim blok zincirinin toplam 6zetleme giicliniin
%50’sinden daha fazlasina tekabiil ediyorsa, %51 saldiris1 baglatila-
bilir. 2014 yilinin ocak ayinda, “ghash.io” isimli madencilik havuzu
bitcoin hesaplama giiciiniin %42’sine ulagmistir. Bu olaydan sonra,
bir dizi madenci goniillii olarak havuzdan ayrilmistir [15]. Ote yan-
dan, diger kripto paralarin kullanmis oldugu diger blokzincir tek-
nolojilerinde, bu saldirinin ortaya ¢ikma durumu teknolojiye bagl
olarak farklilik gostermektedir [3].

10.6.1.3. illegal Faaliyetler

Bazi kripto para kullanicilar1 ayni kripto para birimi i¢in birden faz-
la adrese sahip olabilmektedir. Blokzincirde kullanilan bu adresler
sanal ortamda kullaniciy: temsil etmektedir fakat bu adreslerin kul-
lanicilarin gergek kimlikleri ile bir baglantis1 yoktur. Bitcoin siste-
mi de tek bir kullanicinin birden ¢ok adrese sahip olmasina imkan
vermektedir. Bitcoin’in en bilindik ve en sik kullanilan kripto para
birimi olmasindan o6tiirli, baz1 ticaret birimleri tarafindan da ticari
islemlerde kullanilmaktadir. Bitcoin kullanicilar: bu ticaret ortamla-
rin1 kullanarak herhangi bir tirtintin alim satimini kolaylikla gercek-
lestirebilmektedirler. Gerek birden fazla adres kullanimi gerekse de
adreslerin gercek kimlikleri yansitmamasi sebebiyle, yasal olmayan
islemlerin takibi ve cezalandirilmasi ¢ok giictiir [6].

Illegal faaliyetlere 6rnek olarak fidye yazilim, kara para aklama ve
yeralt1 pazar1 verilebilir.

Fidye Yazilim

Kotii niyetli kigilerin ve bilgisayar korsanlarinin bitcoin kullana-
rak gerceklestirdigi siber suglarin en basinda fidye yazilimi (Ran-
somware) gelmektedir. Bu saldirilar1 gerceklestiren siber sugclular,
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kurbanlarmin bilgisayarlarina cesitli sekillerde zarar vermektedir-
ler ve daha sonrasinda da bilgisayarlar1 kurtarmak igin fidye talep
etmektedirler. Kisacasi, bu bilgisayar korsanlarimin asil hedefi kur-
banlarindan para koparmaktir. Bu tarz saldirilarda kullanilan yazi-
Iimlar genellikle elektronik posta eklentileri seklinde kullanicilara
gonderilmektedir. Eger kullanicilar bu eklentiye tiklarlarsa, fidye
yazilimi arka planda ¢alismaya baslamaktadir. Bu duruma en iyi
ornek, 2014 yilinda diinya tizerinde ¢ok sayida kullaniciyi etkileyen
“CTB-Locker” isimli fidye yazilimidir [16]. Bu fidye yazilim, elekt-
ronik posta eklentisi seklinde kullanicilara gonderilmis, bu eklenti-
ye tiklayan kullanicilarin bilgisayarlarinin arka planinda ¢alismis ve
bilgisayarlarda ytiklii olan ¢ok sayida dosyayi sifrelemistir. “CTB-
Locker” isimli fidye yazilimindan sonra, bir diger meshur saldir1 da
“WannaCrypt” saldirisidir [17]. Bu fidye yazilimi 2017 yilinda Win-
dows isletim sisteminin bir giivenlik agigindan faydalanarak ya-
yilmis ve sadece 2 giin igerisinde diinya tizerinde yaklasik 230.000
kisiyi etkilemistir.

Kara Para Aklama

Kara para aklamak icin de kripto paralar kullanilabilmektedir.
Kripto paralarin 6zelliklerine ve kullandig: alt yapiya baglh olarak,
kara para aklama icin kullanilabilme riskleri farklilik gostermekte-
dir [18]. Ayrica, kripto para 0zelinde gelistirilen baz1 uygulamalar
da kara para aklamaya imkan taniyabilir. Ornegin, “Dark Wallet”
isimli bir bitcoin uygulamasi, bitcoin islem bilgisini sifreleyerek bit-
coin iglemini biitiintiyle gizli bir hale getirmektedir [19]. Bununla
birlikte, bu uygulama gecerli para ile gecerli olmayan paray1 karis-
tirmak suretiyle kara para aklamaya imkan vermektedir.

Yeralt1 Pazar

Yeralt1 pazarlari, kripto para birimini kullanarak internet tizerinden
gesitli tirtinlerin satisini yapan isimsiz pazarlardir. Aslinda bu pa-
zarlarin isimleri vardir (sanal), fakat bir 6nceki ctimledeki “isimsiz”
ifadesi, asil kimlikleri belli olmayan manasinda kullanilmistir. Ne
yazik ki, bu yeralt1 pazarlarimin belirli bir kism1 uyusturucu ve ilag
gibi satis1 yasak olan gesitli iirtinleri satmaktadir. Bitcoin, daha 6n-
ceki boliimlerde bahsedilen cesitli 6zellikleri dolayisiyla yeralt: pa-
zarinda en sik kullanilan sanal para birimidir. Ornegin, “Silk Road”
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uluslararasi 6lcekte internet tizerinden zararl tirtinler de dahil ol-
mak {izere gesitli tirtinlerin satisini yapan ve para birimi olarak da
bitcoin kullanan gizli bir pazardir [20].

10.6.1.4. islem Gizliligi Sorunu

Blok zinciri teknolojisinde kullanicilarin islem mahremiyetini sagla-
mak icin gesitli prosediirler uygulanmaktadir. Normalde, kullanici-
larin islemleri izlenebilmektedir, yalniz bu uygulanan prosediirler
sayesinde mahremiyetin korunmas1 saglanmaktadir. Kullanilan
kripto para birimine, ve dogal olarak kullanilan blok zinciri teknolo-
jisine bagl olarak alinan bu 6nlemler farklilik gostermektedir. Kimi
sanal para birimlerinde tek seferlik hesaplar kullanilirken, kimi
para birimlerinde ise kullanicilar islem sirasinda gegerli olmayan
paralar1 (mixin) da ekleyebilmektedirler. Ornek verecek olursak,
Bitcoin para biriminde, kullanicilar tek seferlik hesaplar kullanmak-
tadirlar. Monero para biriminde ise gegerli olmayan paralarin ekle-
nebilmesine izin verilmektedir. Monero’da uygulanan bu prosediir
ile saldirgan harcanan asil paralarin baglantisin1 bulamaz. Ne yazik
ki, yapilan bir ¢calismada Monero’da uygulanan bu gegerli olmayan
paralarin katilmasi prosediiriiniin bazi zaaflar icerdigi ve bu zaaflar
sayesinde kotii niyetli kisilerin islem mahremiyetini ortadan kaldi-
rabilecegi tespit edilmistir [21].

10.6.1.5. Cift Harcama

Cift harcama, bir kullanicinin islemler icin ayni kripto paray1 ¢ok
kez kullanmasidir. Normalde, blokzincir teknolojisinin konsenstis
ozelligi islemleri dogrulayabilmektedir. Buna ragmen, ¢ift harcama-
nin oniine gegmek miimkiin degildir [22]. Bu durumu su sekilde
agiklayabiliriz: Isin kanit1 tabanli blokzincirde, iki islemin baslangig
ve dogrulama asamalar1 arasinda gegen siireyi saldirgan kendi ¢1-
kar1 i¢in kullanabilir. Yani, bu stire igerisinde bir saldir1 baglatabilir.
Ik islemin ciktis elde edilip, ayni1 kripto para ikinci islem gegersiz
sayilmadan once tekrar kullanilirsa bu durum ¢ift harcamaya teka-
biil etmektedir. Aslinda, burada yapilan bir saldiridur.

Sekil 10.6'da Bitcoin'deki hizli 6demeye kars: yapilan ¢ift harcama
saldir1 modeli gosterilmistir.
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10.6.2. Blokzincir 2.0’a Ozgii Riskler

Blokzincir 2.0'a 6zgii riskler alt bagliklarda sunulmustur.

10.6.2.1. Zeki Sozlesmedeki Giivenlik Zaaflar

Blokzincir mekanizmasinda gesitli programlar ytiriitiilmektedir. Bu
kullanilan programlarin barindirdig1 hatalardan ve/veya zaaflardan
otiirti, zeki sozlegsmeler de dolayl olarak giivenlik zaaflar1 barindi-
rabilir. Yapilan bir calismada, zeki sozlesmelerde ortaya ¢ikabilecek
12 farkh giivenlik zafiyeti incelenmistir ve bu giivenlik zafiyetleri-
nin hangi sebepten 6tiirii ve hangi seviyede ortaya ¢iktiklar: belirtil-
mistir [23]. Yine, gerceklestirilen bagka bir ¢alismada, tanimlanmig
dort farkl giivenlik zafiyetini tespit etmek i¢in kullanilan bir sem-
bolik yiirtitme programi gelistirilmistir [24]. Gelistirilen bu prog-
ram kullanilarak 19.366 tane Ethereum zeki sozlesmesi incelenmis
ve bunlarin 8833 tanesinin bu dort adet zaaftan en az birini barin-
dirdig: tespit edilmistir. lsmi “Oyente” olan bu program, “Giivenlik
Gelistirmeleri” kisminda detayl: bir sekilde agiklanacaktir.

10.6.2.2. Diisiik Fiyatli Islemler

Ethereum’da her bir iglemin belirli bir gaz degeri vardir [25]. Gaz
degeri islem tarafindan tiiketilen hesaplama kaynaklarmin biiyiik-
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liigi ile orantilidir. Bu hesaplama kaynaklarina 6rnek olarak bant
genisligi ve kaplanan hafiza alani verilebilir. Ne yazik ki, her bir
operasyonun tiiketmis oldugu kaynagin biiyiikliigii net bir bigimde
hesaplanamamaktadir. Dolayisiyla, gaz degerlerinin ayarlanmasin-
da yanlisliklar olabilmektedir. Normalde yiiksek kaynak tiiketen
islemlere diisiik gaz degeri atanmasi kotii niyetli kisilerin kullana-
bilecegi bir giivenlik zafiyeti dogurmaktadir. Bilgisayar korsanlar1
bu tarz islemleri kullanarak Hizmet Aksattirma Saldiris1 (DoS) ger-
ceklestirebilirler. Ornegin, saldirganlar intihar (SUICIDE) islemini
kullanarak bir DoS saldiris: gerceklestirmislerdir [26]. Bu islem kul-
lanilarak 19 milyon sahte hesap olusturulmus, bu sayede gereksiz
hard disk kullanim1 meydana gelmis ve islemler ¢ok yavaglamistir.
Yasanan bu ve benzeri saldirilardan sonra, yedi yiiksek kaynak tii-
keten islemin gaz degerleri EIP 150'de (Ethereum Iyilestirme Oneri-
si) glincellenmistir.

10.6.2.3. Optimize Edilmemis Zeki S6zlesme

Herhangi bir kullanici, Ethereum’da konuslandirilmis akilli bir
sozlesme ile etkilesime girdiginde, belirli bir miktarda gaz fatura
edilir. Bu gaz, Ethereum’da kripto-para olan Ether ile takas edile-
bilir. Ne yazik ki, baz1 zeki sozlegsmelerin iiretimi (gelistirilmesi) ve
dagitilmasi (gorevlendirilmesi) yeteri kadar optimize edilmemistir.
Yapilan bir ¢alismada, yedi adet yiiksek gaz maliyeti olan sablon
tespit edilmistir [27]. Ayrica, ayn1 ¢alisma kapsaminda, zeki sozles-
melerde goriilen 3 farkl yiiksek gaz maliyetli sablonu tespit edebi-
len “Gasper” isminde bir program gelistirilmistir. Bu ti¢ yiiksek gaz
maliyetli sablondan ilki 6lii koddur. Zeki sozlesmenin blokzincirde
dagilimi sirasinda gaz tiiketimi bytecode’un boyutu ile iligkilidir.
Dolayisiyla, 6lii kodlar ¢alismasa bile fazladan tiiketime sebep ol-
maktadir. Tkinci yliksek gaz maliyetli sablon opak yordamdir. Zeki
sozlesmedeki bu opak yordamlarin sonuglar: hep aynidir ve Ethe-
reum sanal makinasini bosuna ¢alistirmaktadir. Bu da fazladan gaz
tiiketimi demektir. Yiiksek maliyetli sablonlardan sonuncusu ise
dongti icindeki pahali igslemlerdir. Normalde, dongii disina alina-
bilecek bu islemler fazladan tiiketime sebep olmaktadir. “Gasper”
programi kullanilarak yapilan bir analizde, Ethereum’da konuslan-
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dirilmig zeki sozlesmelerin %80’ inden fazlasinin bu {i¢ sablondan
en az birine sahip oldugu bulunmustur.

10.7. Blokzincir Sistemlerine Yapilmis Saldir1 Ornekleri

Bu béliimde blokzincir sistemlerine yonelik saldirilara alt bashklar
halinde 6rnekler verilmistir.

10.7.1. DAO Saldiris1

Bir kitle fonlama sirketi olan DAO, 28 Mayis 2016 tarihinde
Ethereum’da konuslandirilmis bir zeki sozlesmedir. DAO, blokzin-
cirde konuslandirildiktan sadece 20 giin sonra bir saldiriya ugra-
mustir ve saldirgan bu saldirisinda zeki s6zlesmenin yeniden girig
zafiyetini kullanmistir [23]. Saldirgan, geri donme fonksiyonunda
DAQO’ya withdraw() fonksiyon g¢agrisi iceren kotii niyetli bir zeki
sozlesme gelistirmis ve bunu yaymlamistir. Saldirinin hemen 6nce-
sinde DAO'nun degeri 150 milyon dolar seviyesine kadar ¢ikmaistir.
Kotii niyetli kisi/kisiler gerceklestirdikleri saldir1 sonucunda yakla-
sik olarak 60 milyon dolar ¢almislardur.

10.7.2. BGP Ele Ge¢irme Saldiris1

Sinir Gegis Protokolii (BGP) standart bir yonlendirme protokolii-
diir ve IP paketlerinin hedeflerine nasil yonlendirildigini diizen-
ler. Kotii niyetli kisiler blok zincirinin ag trafigini durdurmak igin
BGP yonlendirme protokoliinii kullanmaktadirlar [28]. Yalniz, BGP
ele gecirme saldirisinin gerceklestirilebilmesi, ag operatorlerinin
kontroliiniin ele gegirilmesine baglidir. Maalesef, baz1 Bitcoin ma-
dencilik havuzlar1 merkezi bir yapiya sahiptir. Saldirganlar bu tarz
madencilik havuzlarina BGP ele gecirme saldiris1 gerceklestirirler-
se, Bitcoin agini bolebilirler veya blok yayilma hizini yavaslatabilir-
ler. Gergeklestirilen bir saldirida, saldirganlar kendileri tarafindan
kontrol edilen bir maden havuzuna trafigi yonlendirmisler ve yak-
lasik olarak 83.000 ABD dolar1 tutarindaki kripto para birimini iki
aylik bir siire zarfinda kurbanlarindan toplamislardir [29].

10.8. Blokzincirde Giivenlik Gelistirmeleri

Blokzincir sistemlerindeki giivenlik gelistirmeleri bu boliimde ele
alinmisgtir.
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10.8.1. SmartPool

Konsensiis mekanizmasi olarak isin kanmit1 tabanlh yaklasimi kulla-
nan blokzincirde hesaplama giicii ve madencilik havuzu ¢ok 6nem-
lidir. Normalde blok zinciri teknolojisi merkezi olmayan bir yapiya
sahiptir. Maalesef, madencilik havuzlar1 dolayli olarak bir giivenlik
zafiyeti olusturabilme riskini de barindirmaktadir. Eger madencilik
havuzunun hesaplama giicii blokzincirin toplam hesaplama giicii-
niin %50’sinden fazla ise, %51 saldirisinin baslatilabilecegi daha 6n-
ceki boliimde belirtilmisti. Blokzincir mekanizmasinin merkezi ol-
mayan yapisint bozan bu duruma ¢oziim olarak “SmartPool” isimli
yeni bir madencilik havuzu sistematigi onerilmistir [30]. Akill1 s6z-
lesmeleri altyapisinda kullanan SmartPool merkezi olmayan bir ya-
p1y1 biitiiniiyle desteklemektedir. Yeni bir veri yapisini kullanan bu
yontem giivenlidir ve tamamlanmis parcalar madenciler tarafindan
SmartPool sdzlesmesine partiler halinde gonderilebildigi icin stan-
dart yonteme gore daha da verimlidir. Bu yeni sistematigin calisma-
s1 su sekildedir:

1) SmartPool, madencilik gorevleri bilgisini iceren Ethereum dii-
glimlerinden islemleri alir.

2) Madenci gorevlere bagh olarak hashing hesaplamasin yiirtitiir
ve daha sonra tamamlanmis pargalari SmartPool istemcisine geri
dondiiriir.

3) Tamamlanan pargalarin sayist belirli bir miktara ulastiginda,
bunlar Ethereum’da gorevlendirilmis SmartPool sozlesmesine
sunulur.

4) Smartpool sozlesmesi parcalar1 dogrular ve istemciye odiilleri
teslim eder.

10.8.2. Nicel Yap1

Blokzincir mekanizmasinin giivenligini artirici tedbirler ve yontem-
ler cogunlukla blokzincirin performansini olumsuz etkilemektedir.
Ote yandan, sadece blokzincirin performansini diisiinerek giivenlik
mekanizmalarini devre dis1 birakmak da mantiksiz bir uygulama
olacaktir. Kisacasi performans ile giivenlik arasindaki dengenin iyi
saglanmasi ve optimum ¢Oziimlerin bulunmas1 gerekir. Bu mak-
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satla, isin kanit1 tabanli blokzincirin ¢alisma performansini ve gii-
venlik mekanizmalarmi analiz etmek igin sayisal bir yap1 calisma-
s1 gelistirilmistir [31]. “Blokzincir uyaricis1” ve “giivenlik modeli”
adinda iki bilesenden olusan bu yap1 calismasi performans 6lgiit-
lerini de dikkate alarak, ataklara kars: en iyi glivenlik 6nlemlerini
cikt1 olarak vermektedir. Burada, “Blokzincir uyaricis1” blokzincirin
yuritiilmesini taklit ederek, gesitli parametrelerle ilgili performans
bilgilerini hesaplar. Bu parametreler icerisinde “vadesi gecmis blok
oran1” parametresi digerlerine gore daha onemlidir ve “gilivenlik
modeli” bilegenine iletilmektedir. Glivenlik modeli bileseni ise daha
sonra en iyi giivenlik 6nlemlerini belirlemektedir.

10.8.3. Oyente

Ethereum zeki sozlesmelerdeki hatalar1 tespit etmek icin acik
kaynak kodlu bir program olan “Oyente” gelistirilmistir [24]. Bu
program, zeki sozlesmelerin tasinabilir kodunu analiz etmek igin
sembolik yliriitmeyi kullanmaktadir. Ayrica, Ethereum Sanal
Makinesi’'nin (EVM) yiiriitme modelini takip etmektedir. “Oyente”,
gorevlendirilmis (dagitilmis) sozlesmelerdeki hatalar1 bulmak igin
Ethereum blok zincirinde depolanan akilli sézlesmelerin tasinabilir
kodlarini kullanmaktadir. Oyente, 6 farkli modiilden olusan bir mi-
mariye sahiptir. Sistematiginin girdileri ise zeki szlesmenin tasina-
bilir kodlar1 ve Ethereum genel durumudur. Oyente’yi olusturan bu
modiillerden “Core Analysis” ve “Validator” modiilleri digerlerine
gore hassas ve onemli isleri yerine getirmektedir. “Core Analysis”
modiilii gesitli analiz algoritmalarini barindirmaktadir ve zeki s6z-
lesmede ortaya ¢ikabilecek 4 adet Giivenlik Zaafini (Islem Siralama
Bagimliligi, Zaman Damgasi Bagimliligi, Kotii idare Edilmis Istis-
nalar, Yeniden Giris Zafiyeti) tespit etmeye calismaktadir.

10.9. Sanal Para ile Siber Giivenlik Arasindaki Iliski

Siber sug olaylar1 her gegen yil artmaktadir. Internet suglulari sa-
yisinda azalma olmayacag: diistintilmektedir. Kripto para birimle-
rinin artmasiyla birlikte, bu siber suglularin artik internetteki sug
faaliyetleri igin yeni istekleri ve yeni motivasyonlar:1 vardir. Ayrica,
kripto para birimlerinin artis1 da yeni tiir sug faaliyetlerinin olus-
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masina neden olmustur. Cryptojacking, Ransomware ve diger ben-
zer eylemlerin kripto para birimleri ile dogrudan bir iligkisi vardir.
Kripto para yatirimcilari da basit hedeflerdir - ¢linkii bazilari, kripto
pazarlarmin sundugu yiiksek deger artisinin aklmi celdigi ilk yati-
rimcilardir. Yeni nesil siber suglular, kripto para birimlerini ¢calmak
i¢in bazen eskimis oltalama tekniklerinden farkli kimlige biirtinme
gibi basit taktikleri kullaniyorlar. Bazen, bu saldirilar, saldiriya ug-
rayan kripto para birimi takaslar1 veya fidye yazilimi saldirilar1 gibi
daha ileri diizeyde olabilir [43].

Nihai ekosistem hentiiz belirlenemediginden, teknoloji gelistikce ve
kullanic1 kabulii arttikga, iligkili risk alanlar: siirekli degisecektir.
Kotii niyetli kisiler kripto para birimlerini ¢ok cesitli taktikler kul-
lanmaktadirlar. Saldirilar kullanicilar1 ve ctizdanlarimi, takaslarim
ve/veya kilit saklama servislerini ve kripto para birimlerini destek-
leyen aglar1 veya protokolleri hedefleyebilmektedir. Saldirganlar
son birkag yil i¢cinde daha ¢ok kullanicilara ve kripto para birimi
borsalarina saldirarak para ¢almakta, kripto para birimleri aglarini
ve protokollerini hedef alan saldirilar ise nispeten daha az olmak-
tadir [44].

Ayrica, kisisel hatalardan kaynaklanan kayiplar da s6z konusudur.
Ornegin, Newport, UK'deki bir kisi 4 milyon £ degerinde Bitcoin
iceren sabit diskini kaybetmistir. Bu olay sanal ciizdanin mi1 yok-
sa para kayboldugunda kullanicilar1 koruyabilen bir {i¢iincii parti
olan kredi/banka kartinin mi1 daha giivenli oldugu sorusunu ortaya
¢ikarmigtir. Sanal paralar yasal olarak diizenlenmememistir. Dola-
yisiyla Bitcoin’in miras birakilma imkani olmadigindan, kullanict
oldiigiinde parast da 6lmiis olacaktir. Bu durum, Bitcoin kullani-
minin kredi/banka kart1 ile kiyaslandiginda pratikteki olumsuzlugu
olarak gosterilebilir [45].

Son kullanic1 agisindan degerlendirildiginde, sanal para tiirlerinden
Bitcoin’in kullanilabilirligi ve giivenligi iizerine yapilan bir ¢calisma-
nin sonucuna gore, giivenlik acisindan ankete katilan katilimcilarin
dogrulama yontemleri hakkinda yaptiklari yorumlardan Bitcoin ile
negatif bir deneyime sahip olduklar: tespit edilmistir. Katilimcilar,
kullanilan uzun kimlik kullanim1 nedeniyle ciizdana giris yapma-
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nin zor oldugunu bildirmislerdir. Ayrica, clizdan igin tiim giivenlik

kimlik dogrulama 6zelliklerini ayarlamak igin gereken zaman ve
¢aba sorunlu oldugunu bildirmislerdir. Bu son kullanicilar kredi/
banka kartini Bitcoin’e gore daha giivenli bulduklarini bildirmisler-
dir [45].

10.9.1. Kripto Para Borsalarina Saldir1 Ornekleri

Asagida, kripto para borsalaria yapilmis bazi giincel ve 6nemli sal-
dirilara 6rnekler verilmistir [44]:

Bancor: Bancor Temmuz 2018de, tanimlanamayan aktorlerin
akilli sozlesmeleri yiikseltmek igin kullanilan bir ciizdam teh-
likeye attigim itiraf etmistir. Iddiaya gore aktorler, 12.5 milyon
ABD Dolar1 24.984 ETH ve 229.356.645 NPXS (Pundi X, yaklasik
1 milyon ABD Dolar) geri ¢ektiler. Saldirganlar ayrica Bancor'un
yaklagik 10 milyon dolarlik 3.200.000 BNT'sini de ¢aldilar. Ban-
cor, planladig1 uzlasma ve giivenlik 6nlemlerinin ayrintilar: hak-
kinda yorum yapmamustir.

Bithumb: Saldirganlar Haziran 2018de, saldirganlar Giiney
Kore'nin en biiyiik kripto para birimi borsas1 Bithumb’tan 30
milyon dolar degerinde kripto para birimi ¢almiglardir. Cointe-
legraph Japan’a gore saldirganlar Bithumb’in sicak (¢evrimigi)
clizdanini kagirmiglardir.

Coinrail: Coinrail, Haziran 2018de, sisteminde “siber saldir1”
oldugunu ve tahminen 40 milyar won (37.2 milyon $ degerinde)
calindigini itiraf etmistir. Polis saldiriy1 sorusturmaktadir, ancak
daha fazla ayrint1 yaymlanmamustir.

BitGrail: BitGrail Subat 2018'de, miisterilerin Nano'daki (XRB)
195 milyon ABD Dolar1 degerindeki kripto para biriminin ¢alin-
digini iddia etmistir.

Coincheck: Ocak 2018de, tanimlanamayan saldirganlar borsa-
daki sicak clizdandan 523 milyon NEM para (yaklasik 534 mil-
yon USD) calmislardir. Coincheck, NEM’in daha giivenli bir ¢ok-
lu imzali ciizdan yerine tek imzali sicak clizdanda tutuldugunu
ve ¢alinan paranin Coincheck miisterilerine ait oldugunu dogru-
lamigtir.
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10.9.2. Siber Giivenlik A¢isindan Alinmasi Gereken Onlemler

Acemi kullanicilarin, kendilerini kandirmay1 dort gozle bekleyen
cevrimici avcilara avlanmadiklarindan emin olmak igin takip ede-
bilecekleri basit taktikler sunlardir [43]:

* Bilinmeyen Gondericilerden Gelen Ekler Acilmamalidir: Eski-
mis bir tavsiye de olsa kullanicilarin giivenilir kaynaktan geldi-
gini diistiniip giivenerek actig1 ekler zararli olabilmektedir. Bu
dosyalar casus yazilim, virilis veya kotticiil yazilim olabilmekte-
dir. Simdilerde fidye yazilimi artan bir tehdittir. Bu ekler igine
gizlenmis zararli dosyalar icerebilmektedir — hatta bazen zarar-
s1z goriinen bir jpeg goriintiisiiniin {izerinde bile fidye yazilimi
olabilir. Fidye yazilimlarin ¢ogu eposta ile yayildigindan, giive-
nilir oldugundan emin olunmayan eklerin indirilmemesi kritik
bir 6neme sahiptir.

* Bedava Para Olmadig: Unutulmamalidir: Bir¢ok insan twitter-
da Elon Musk veya Vitalik Buterin gibi meshur kisiler gibi davra-
nan kisilerin oyununa gelmektedir. Bedava para yoktur ve kimse
para dagitmamaktadir. Yatirnmin geri doniis garantisi verilme-
sinde bile kullanicilar cezbedilerek kandirilabiliyor. Daha fazla
para geri vermek igin sizden bir miktar para isteyen herhangi
biri sizi kandiriyor olabilir.

e 1iki Asamali Dogrulama Kullanilmalidir: Sifreniz ¢alinsa bile,
bilgisayar korsanlarinin hesabiniza erisememesini ve sahip ol-
dugunuz bagka bir cihaza erismeden para birimlerinizi transfer
etmemesini saglayan bir sistem kurmak gerekli bir giivenlik 6n-
lemidir. Bu ikinci kimlik dogrulama bicimi, Google Authentica-
tor, bir e-posta veya kisa mesaj seklinde olabilir. Sifreyi girdikten
sonra, bu ikinci dogrulamanin giris yapmadan 6nce saglanmasi
gerekir.

 Verilerinizi Diizenli Olarak Yedeklenmelidir: Onlem, tedavi-
den daha iyidir. Verilerinizin diizenli olarak yedeklenmesi, 6zel-
likle yiiksek 6neme sahip dosyalarin giivenligi icin onemlidir.
Bir fidye yazilimi saldiris1 bilgisayarinizi etkiliyor olsa bile; bu
diizenli yedeklemeler sayesinde tiim verileriniz giivende kalur.
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* Donanim Ciizdanlar1 Kullanilmalidir: Kripto para biriminin
degis tokusunun veya herhangi bir cevrimici depolama platfor-
munun giivenlik onlemleri aslinda bir kullanicinin elinde olma-
masina ragmen para birimlerinizi giivende tutmanin en iyi yolu,
onlar1 bir donanim ciizdaninda saklamaktir. Donanim ctizdanla-
11, lizerlerinde kripto para depolayan gercek fiziksel cihazlardir -
ve kullanilmadiklarinda, herhangi bir saldiriya karsi giivende ol-
malarini saglayarak internetten kopuk kalabilirler. Sekil 10.7'de,
donanim ciizdanina 6rnek gosterilmistir.

Sekil 10.7. Donanim Ciizdan [46].

Donanim ciizdanlari kripto paralarin siber giivenligi igin 6nemli bir
onlem olmakla birlikte, saldirganlar bu donanim {izerinde de agik
bularak ciizdana sizmaya ¢alismaktadirlar. Dolayisiyla bu donani-
ma sahip olmak tek bagina bir ¢6ziim olarak goriilmemelidir.

10.10. Degerlendirmeler

Madeni paralarin gercek degerleri bulunmakta iken kagit parala-
rin gergekte degeri olmayip, hiikiimetlerin garantisi altinda gtive-
nilirlik meydana getirmektedir. Kripto paralar ise hiikiimet destegi
olmadikga daha da az giivenilir oldugu agiktir. Keza Tablo 10.1'de
kripto paranin Aralik 2017-Agustos 2018 tarih aralifindaki toplam
piyasa degeri dikkate alindiginda, 9 aylik kisa bir periyotta ne kadar
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degisken bir finansal enstriiman oldugu goriilecektir. Bu degisken-
lik yatirimailarin kripto paralara olan giivenilirligini etkilemektedir
ve piyasa oyuncusu olmak isteyenleri korkutan 6énemli bir unsur-
dur.

Bununla beraber $ekil 10.2, Sekil 10.4 ve Sekil 10.5'te goriilecegi
tizere, 2017-2019 aras1 3 biiyiik kripto paranin fiyat hareketliligi
yatirimcilarda risk algisinin artmasina neden olmus ve dolayisiyla
kripto paranin giivenilirligi yatirimcilar tarafindan daha fazla sor-
gulanmaya baglanmuistir.

Kripto para alim-satim islemlerini gergeklestirmek igin gerek yurtigi
kaynakl1 gerekse de yurtdis1 kaynakli ¢ok sayida web sitesi bulun-
maktadir. Kullanicilar kripto para alim-satim iglemlerini bu sistem-
ler araciligiyla gerceklestirebilirler fakat 6ncelikli olarak bu sistem-
lere kaydolmali ve hesap agmalidirlar. Tiirkiye'de faaliyet gosteren
baz1 web siteleri hesap olusturma ve sisteme kaydolma esnasinda
T.C. kimlik kartinin da acikca goriindiigii kisisel fotograf istemek-
tedirler. Bu durum, kotii niyetli kisiler diisiiniildiigtinde bir risk
teskil etmektedir. Sistemde kayitl kisiler, kripto para satin almak
icin web sitesinin belirtmis oldugu IBAN numarasima kendi sahsi
hesaplarindan TL vb. para birimleri ile EFT yapmak zorundadirlar.
Yine bu EFT islemi sirasinda, web sitesinin belirtmis oldugu kodun
EFTnin agiklama kismina girilmesi gerekmektedir. Ote yandan,
kripto para satarken de kullanicilar kendi sahsi hesap numaralarini
sisteme girmektedirler ve satilan kripto paralarin TL vb. para birimi
karsiligi kisisel hesaplara yatmaktadir. Bu islemler sirasinda Google
dogrulama kodu veya mobil onay kodu islem giivenligini artirmak
igin sistem tarafindan istenmektedir. Tiim bu siire¢ dikkate alindi-
ginda, kullanicilarin web sitesine giivenmekten bagka yapabilecek-
leri pek de bir sey bulunmamaktadir. Burada, giivenligi saglayacak
ve gizliligi koruyacak olan web sitesi ve dogal olarak sistemin arka
planinda calisan giivenlik ve gizlilik mekanizmalaridir. Boliim 10.6,
10.7 ve 10.8'de anlatildig: tizere, ¢ok sayida giivenlik zaafiyeti var-
dir ve arastirmacilar da stirekli olarak bu giivenlik problemlerine
¢ozlim tiretmeye calismaktadirlar. Dolayisiyla, kripto para alim-sa-
tim hizmeti veren sistemlerin, giincel giivenlik gelistirmeleri takip
edilerek siirekli giincellenmesi gerekmektedir.
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A. Oguzhan ALKAN






TWITTER'DA ARKADAS ONERILERININ
TEKNOLOJI VE BILGI YONETIMI
BAKIS ACISIYLA SIBER GUVENLIGE ETKISI

ayattimizin her alanina niifuz eden internete bagh cihaz-

larin olusturdugu nesnelerin interneti olarak adlandirilan

yeni yasam bigimi ve sosyal medya kullanim1 toplanan bii-
yiik verinin analiziyle yeni yeni hizmetler sunulmasini saglayarak
hayatimiz1 kolaylastirmakta, etkinligimizi ve verimligimizi arttirip
is yapis seklimizi ve giinliik hayatimiz1 degistirmektedir. Bunca
olumlu yanyla birlikte, sosyal medya aracilig: ile her tiirlii bilgi ve
islemin elektronik ortama tasinmasi ve kritik ve hassas bilgilerin de
yogun olarak sosyal medya uygulamalarinda kullanilmasiyla bir-
likte giivenlik ihlallerini de hizla artirmaktadir. Bu boliimde, sosyal
aglarda teknoloji ve bilgi yonetiminin nasil yapildigina ve bu ala-
nin siber giivenlige etkisi agiklanacaktir. Bu kitap boliimiinde ise bu
sosyal aglardan birisinde arkadas Onerilerinin nasil olustugu, arka
planda bu 6neriler icin uygun teknolojik sistemin ne olabilecegi, bu
konuya giivenlik bakis acisinin ne olmasi gerektigine dair bir 6neri-
de bulunulmustur.

11.1. Giris

Sosyal medya ve sosyal aglar, ortak bir ilgiye yonelen, birbiriyle et-
kilesim igerisinde hareket eden bagl bireyler veya kuruluslardan
olusur. Giiniimiizde bircok sosyal medya platformu (Facebook,
Linkedin, Snapchat, Twitter vb.) farkl: alanlarda 6zellesmis olsa da,
milyonlarca insan tarafindan kullanilmakta, bir¢ok insanin birden
fazla sosyal medya hesab1 bulunmakta ve kullanici sayis1 da giin-
den giine hizla artmaktadir. Web 2.0 teknolojisinden sonra interne-
tin yayin ortamu kullanicilarin karsilikli iletisim kurup geri doniis-
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lerinin alindig1 daha interaktif bir ortam olmustur. Neredeyse, tiim
kullanicilarin sosyal hayatlar1 ve hatta pratik yasamlari, bu aglar-
daki faaliyetleriyle iligkili olmustur. Profillerinin tamaminin veya
bir kisminin paylasilmasi, arkadas gruplari, izin dahilinde ortak
paylasimlarin yapilmasi gibi 6zelliklerle ortak hobilere sahip kisile-
ri bir araya getiren bir bilgi ve teknoloji yonetimi platformu haline
gelmistir.

Sosyal aglar resmi olmadan benzer bir ilgi ile birbirine baglanan
bireylerin veya arkadas gruplarinin ortak bir platformu olarak ta-
nimlanabilir. Bugiin diinya tizerinde milyarlarca kisi bu aglar1 kul-
laniyor ve kullanim oranlar1 da durmadan artiyor. Baz tilkelerde
insanlar sosyal medya organlarmin hayatlarimi nasil etkiledigi ve
davraniglarini ne sekilde degistirdiginin farkindadir. Bu yiizden
daha kiiciik yaglardan, 6grencilere ve ailelere bilingli sosyal med-
ya kullanimi egitimleri verilmektedir. Fakat tiim bunlara ragmen,
insanlarin sosyal davramslarini degistirdigi de asikardir. Ornek
olarak, on yil 6nce hi¢ kimse yedikleri yemegin veya gittigi tatilin
fotograflarin1 paylasmazken, su anda giinliik canli yayinlar yapil-
makta ve 6zel hayatin tiim zaman dilimleri sosyal aglarda paylasil-
maktadir.

Bu popiilerligin arkasinda ne oldugunu anlamak igin 6nce sosyal
aglar1 ve bu calismada esas alacagimiz Twitter’r tanimlamamiz ge-
rekiyor. Twitter kullanicilarin birgok kisi tarafindan takip edilmesi-
ni saglayan, kullanicillarin diisiince, duygu, haber gibi paylasimlar
yaptig1 sosyal bir agdir. 2006 yilinda kurulan; giinliik aktif 700 mil-
yon civarinda kullanicist olan, genel kullanici sayisinin 1 milyara
yaklastig1 ve iilkemizde ise 15 milyon civarinda kullanicisi olan bir
sosyal agdir.

Sosyal aglarin bu denli kullaniminin arkasindaki sebep ise sadece
tanidiginiz insanlarla bir araya geldiginiz bir platform degil, ayn1
zamanda yeni insanlar1 ve yeni arkadaslar: da buldugunuz bir or-
tam yaratmasidir.

Teknolojik tarafta arkasindaki sebep ise referans sistemleridir.
Ornek olarak online aligverisin ve dijital pazarlama aligmalarinin
artisi, sosyal medya aglari tizerinden satis sitelerine giris yapilmasi
arkadas tavsiye sistemlerinin 6nemini son derece artirmistir.
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Benzer ftriinlerin geriye doniik takip mekanizmalarma ve
bolgelerdeki yogun satis profillerine gore tavsiye edilen tirtinlerin
satist artmusgtir.

Sosyal aglarda boyle bir oneri sistemi kullanildig1 belirgindir, arka
planda kullandiklar1 teknik mekanizmay1 acgiklamamais olsalar da
teknolojiyi dogru yonettikleri ve kullandiklar: belirgindir. Gelecek
boliimde, bu yaklasim aktarilacak ve bilgi giivenliginin nasil sagla-
nacagina deginilecektir.

11.2. Problem Tanimi

Problemi tam olarak ortaya koymak i¢in Twitter'in ¢alisma meka-
nizmasini dogru analiz etmemiz lazim. Kullanicilarin metinsel ola-
rak tweet diye adlandirilan yazilar1 paylasmasina olanak saglayan
ve onu takip eden kullanicilarin gorebildigi ve takipgilerin de ayni
tweeti paylasabildigi bir platformdur. Fakat takipgisi yok ise ya da
yeni kayit olmus birisi ise Twitter’da bahse konu takip Onerileri ile
karsilagir.

Ornegin; “Oguzhan Alkan Twitterda Okan Yeloglu ile arkadas 309
oldu” bilgisi kayda degerdir. Ciinkii bu bilgi sonucunda Oguzhan
Alkan’a Okan Yeloglu'nun arkadaslik onerileri benzerlik (ayni iini-
versite, ortak begeni sayfalari, kurum, kurulus, ilgi alanlari, dogum
yeri, yas ortalamasi vb.) oraninin 6nem sirasina gore gelir. Bu bazen
cesitli sosyal medya organlarindan olabilecegi gibi, cesitli web sitele-
rinden de veya internette dolasirken “pop-up notification” seklinde
de gelebilir. Yine bazi durumlarda “taniyor olabileceginiz kisiler”
butonu ile karsiniza cikabilir ve var olan fotograflar tizerinden yiiz
taramasi yapilarak, arkadas olmadiginiz kisileri de onermektedir.

Bu Onerilerin arkasindaki kritik degerler; ayni tilkede ayni sehirde
yasayan insan olmanin yani sira popiilaritesi yiiksek hesap, eglen-
ce, miizik, sanat, spor, siyaset organlar1 arasindan baglangi¢ olarak
secilir ve akabinde kullanic1 arasindan bir se¢im yaptiginda bilgi
yonetimi devreye girerek onunla iligkisi bulunan daha anlaml he-
saplar 6nerilmeye baglar. Ornek olarak bu sosyal medya uygulama-
larinda okudugunuz boliim, calistigimiz kurum ve ortak arkadas
sayiniza kadar bilgiler analiz edilip yonetilir ve bu ortak alanlara
gore arkadas Onerileri belirlenir. Bu yiizden 6nerilerde ayni meslek



310

A. OGUZHAN ALKAN

gruplarindan kisileri gorebilirsiniz. liginize gore daha dnce takip et-
tiginiz sayfalar karsiniza ¢ikacaktir. Yani, kullanici hesap hakkinda-
ki bilgi arttik¢a, yonetimi daha kolaylasir ve daha mantikli arkadas
onerileri verilmeye baslar.

Twitter'in bilgi yonetimine etkisine bir 6rnek verecek olursak; 2011
yilinda Twitter {izerinde Bollen ve arkadaslar1 tarafindan Dow Jo-
nes Industrial Average (DJIA) sirketlerinin hisse senetlerinin oran-
larmi tahmin i¢in bir ¢alisma gerceklestirilmistir. Calismada giinliik
kapanis degerleri ile insanlarin Twitter’daki tutumlar: kullanilmis
ve %86,7 oranla glinliik artig/diislis degerleri tahmin edilebilmistir
[3]. Twitter kullanicilarmin bilgileri toplanarak sonuca gidilmistir.
Arkadas onerilerinin arkasinda da bu bilgi yonetimi mekanizmasi
yatmaktadir.

Fakat giintimiizde teknolojinin hizla gelismesi, yapay zeka uygula-
malar1 ve biiyiik veri ¢oziimleri bu 6neri mekanizmalarini teknolo-
jik olarak bir sisteme oturtmakta ve otomatik olarak karsimiza ¢i-
karmaktadir. Calismanin ilerleyen kisminda bu teknolojik yontem-
lere deginilecektir. Biiyiik veriden nasil deger elde edilir? Teknoloji
yonetimi ile deger olarak karsimiza c¢ikacak dogru arkadas oneri-
leri yapmak adina teknoloji nasil kullanilir? Bu ve benzeri sorulara
¢ozlim Onerileri bulmak gereklidir. Burada en temel husus, veriyi
daha dogrusu biiyiik veriyi dogru okumak, yonetimini dogru yap-
malk, iyi analiz etmek ve eleme siizgecinden gecirmektir. Sosyal ag-
lardaki kullanicilari, kullanicilarin takipgilerini veya takipgilerinin
takipgilerini yani gelen tiim bilginin dlciimleri yapilarak, istatistiki
bilgileri yani kullanicilar arasindaki iligkileri belirlemek icin temel
parametreleri ortaya koymak gerekmektedir.

11.3. Teknoloji Yonetimi ile Arkadas Tavsiyesi

Twitter'm 321 milyonu agkin kayith kullanicis1 vardir ve neredeyse
glinde 50 milyon tweet liretilmektedir. Twitter'da herkese agik ve
0zel hesaplardan olugsmaktadir. Bununla birlikte ¢ok sayida sahte
Twitter hesab1 ve sahte Twitter takipgileri ad1 verilen biiyiiyen bir is
ekosistemi olusmustur. Bu is ekosisteminde sahte hesaplarin satil-
mas1 sonucunda bagka hesaplar sizi takip etmektedir.
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Sahte takipgiler 1000 takipgi basina ortalama 18 $lik bir fiyata satil-
maktadir. Sahte hesaplarin toplam Twitter kullanicilariin %4’tinii
olusturdugu tahmini dikkate alinirsa, pazarin biiyiikliigi kolaylik-
la 6ngoriilebilir [12].

Dolayisiyla pek ¢ok insan Twitter'da takipgi sayisinin ¢ok olmasini
istese de bu durumun organizasyonlar ve bireyler igin bir¢ok tehdi-
di ortaya cikabilmektedir. Mesela bir sirket i¢in bir¢ok sayida sahte
takipgi olmasi, gercek takipgileri ile iletisim kurmasini engellemek-
te ve siber korsanlar i¢in hedef niteligi tasimaktadir. Ciinkii bir hac-
ker bircok takipgisi olan bir hesabi ele gegirip tligtincii parti API gibi
uygulamalara ciddi paralara satabilmektedir veya sizlerin hesabin-
da zararl linkler veya yazilimlar igeren bir¢ok paylasim yapabilir.
Bu paylasimlarda farkli hesaplari da ele gecirebilir. Hesabinizi ele
gecirdikten sonra kotii amaglh kullanimin bir¢ok senaryosunu akli-
niza getirebilirsiniz.

Tavsiye sistemleri i¢in en olumsuz senaryo iste bu hesaplardir. Di-
ger bir ifade ile satilan sahte hesaplarin giiclinden yararlanarak,
Twitter'da “Trend Olan Konular ve Hesaplar” aracilig: ile kolayca
bir yonlendirme gerceklestirilebilir. Bu da tavsiye sistemlerinin yan-
l1is yonlendirmelerine sebep olur. Dolayisiyla ¢oziim olarak; tavsiye
sistemleri icin bir¢ok teknolojik metot kullanilmaktadir.
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Teknoloji yonetimini daha iyi anlatmak icin grafik tabanli bir 6neri
sistemini aciklayalim. Bu teknoloji; filtreleme ve karar verme olmak
tizere iki temel islemden olusmaktadir; filtreleme yapilirken, islene-
cek kullanicilar1 azaltmak icin daha yiiksek olasilikli diigtimler kul-
lanilir ve siralama yapilir. Siralama yapilirken kullanilan diigiimle-
rin yogunluguna gore siralamaya karar verilir.

11.3.1. Kullanilan Yontemler

Literatiirde pek ¢ok tavsiye sistemi bulunmaktadir. Bu sistemler
incelendiginde; en basta dijital alanlarda kullanilan kalite filtresi
gelmektedir. Twitter kullanirken haber akisinizda ilgilenmediginiz
konulara sizleri yonlendiren ve kisisel ilgi alanimizda gormek iste-
mediginiz bir¢ok igerik karsimiza gitkmaktadir.

Kalite filtresini aktif hale getirdiginizde, hesap kaynagi ve davranisi
gibi cesitli sinyalleri kullanarak gordiigiiniiz ve izlediginiz Tweet'le-
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rin kalitesi artabilir. Bu 6zellik sayesinde, yinelenen Tweetler veya
otomatik goriinen igerikler gibi diisiik kaliteli igerikler filtrelenmig
olur. Takip etmediginiz kisilerden ve yakin zamanda etkilesim kur-
madigmiz kisilerden ve hesaplardan, bildirim veya arkadaslik iste-
gi gelmez.

Bir diger metot ise bagka bir Twitter hesabin sessize almaktir. Ses-
size aldiginiz hesabin Tweetlerini gormeden o hesapla arkadas
kalmak adina harika bir segenek sunar. Sadece takip ettiginiz degil
takip etmediginiz hesaplar1 da sessize alabilirsiniz ve bildirim akis-
larimizda boylece bu hesaplar: gormezsiniz. Sadece bu hesaplar size
mesaj gonderirse veya Tweetlerde sizden bahsederlerse size bildi-
rim gelir. Bu demek oluyor ki sessize almak, engellemekten farkli-
dir. Sessize alindigini bir hesabin 6grenme yolu ise yoktur. Ayrica
yine akilli filtreleme metotlar1 ile, belirli sozctiik, ifade ve hashtag’le-
ri barindiran Tweet'leri de sessize alabilirsiniz.

Engelleme 0Ozelligi ise belirli hesaplarin sizinle iletisim kurmasi-
n1, hesabinizi incelemesini ve sizin atmis oldugunuz Tweetleri bir
baskasinin gormesine engel olur. Son olarak hassas icerik 6zelligi ile
bir takim kritik medya goriintiileri belirmeden 6nce uyar: alabilirsi-
niz ve gormekten vazgecebilirsiniz.

Tiim bu ¢6ziim ve metotlar gereksiz bilgi ylikiinden kurtulmanizi,
teknolojinin dogru yonetimi ile biiyiik verinin sosyal miihendislik
saldirilari ile ele gecirilmesine engel olur ve siber saldirilara karsi

korunmanizi saglar.

11.3.2. Onerilen Sistem

Deginecek oldugum sistem, temel olarak sosyal aglarin yapisal
ozelliklerine dayanmaktadir. Oneri mekanizmasi harekete gegerken
onemli Ozelliklere sahip bir kullanic1 grubunu filtrelemek ve karar
vermek i¢in de sosyal aglarin grafik topolojisini kullanmaktadir. To-
poloji sonucunda ortaya ¢ikan kullanicilarin etrafinda kiimelenen
kullanicilar ve grafikte yaninda ve yoresinde bulunan kullanicilar,
uzaklik sirasina gore dnem derecesi verilerek karsimiza ¢ikmakta-
dar.
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11.3.2.1. Filtreleme

Filtrelemeyi gerceklestirmek icin grafikte bahsettigimiz kiimelenme
icin katsayi(kiimelenme katsayisi) kavramini bilmek gerekmekte-
dir. Arastirmay1 yaparken uyguladigimiz yontemde “rasgele seci-
len birinden arkadasinizi ya da arkadasinizin bir arkadasini taniyor
olmanin daha muhtemel” oldugu gergegini goz 6niinde bulundu-
ruruz. Boylece, filtreleme yaparken, kiimelenme topolojisinde kom-
su diigtimleri ve 6neri mekanizmasinda merkez diigiime yakin olan
diiglimleri segerek baslariz.
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Yukaridaki topolojide her cihazi bir kullanic1 olarak diistinelim.
Birbiriyle dogrudan iliskili olan diigtimleri se¢mek Oneri yapmak
acgisindan daha mantiklidir. Aksi takdirde iki ya da ii¢ atlama ile
ulasacagimiz arkadas Onerisi mantiksiz olacaktir. Filtrelemenin te-
mel mantig1 da budur.

11.3.2.2. Karar Verme

Filtrelemeden sonra karar verme prosediirii ise katsayilarin 6l¢iimii-
niin normallestirilmesini igerir. Her bir diigiimde var olan indeks-
leme degeri, en yakindaki oneri siirecinin bu diigiimii ve merkezi
diiglimii arasindaki etkilesim giiclinii 6l¢en bir islemin sonucudur.
Yani bir bagka ifade ile arka planda teknolojinin dogru yonetiminin
sonucudur diyebiliriz.
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Indekslerin ~ her  biri  kullamlarak  arkadas  onerileri
gerceklestirilmektedir. Buradaki temel fikir, oneri adiminda ana
diigtimiin arkadaslarini, elimizdeki arkadas listesinin arkadasina
da dahil ediyoruz. Son olarak arkadas onerisi belirlenirken ise ka-
bul edilen onerileri ilk % 10luk Oneri dilimine alarak, liste sirala-
masini ve indeks degerini siirekli giincelleyen bir teknolojik metot
kullaniyoruz. Belirttigim gibi, sistemimizi kabul edilen arkadas tav-
siyelerinin ilk % 10Tuk kisma alinmasi ile giincelliyoruz.

Ozetle, sadece grafik topolojisini goz 6niinde bulundurdugumuzda
bile teknoloji yonetiminin yan sira, bilgi yonetiminin sonucu ola-
rak yukarida anlattigimiz gercek arkadas olmayan bazi popiilaritesi
yliksek kullanicilar1 6nermemizin bile mantikli bir varsaymm oldu-
gunu distintiyoruz.

11.4. Siber Giivenlik Bakis A¢isiyla Degerlendirme
11.4.1. Genel Degerlendirmeler

Calismanin giris kisminda bahsettigimiz iizere siber uzay
bliytimesini durmadan siirdiirmektedir ve biiyiiyen verinin
glvenligi, yonetilmesi oncelik haline gelmis durumdadir. Veri
sizintis1 vakalari, siber saldirilar, ataklar, biiyiik veri gilivenligi
ve mahremiyetine kurumlari yatinm yapmaya zorlamakta,
glvenlik prosediirlerini yerine getirmeye mecbur birakmaktadir.
Bunun sonucu olarak diinya {izerinde pek ¢ok siber saldir1 vakasi
gerceklesmistir.
Diinya iizerinde yasanan siber saldirilar sonucunda:
* 30 Milyar Sterlin civarinda Birlesik Krallik, 100 Milyar dolar ci-
varinda Amerika’da siber saldirilarin {ilke ekonomisine zarari 6l-

ciildiigiinden; Birlesik Krallik 2 Milyar Sterlin, ABD ise 20 Milyar
dolar bu alana yatirim yapacagini aciklamigtir.

¢ Oltalama saldirilar1 ile gerceklesen fidye yazilimi “WannaCry’,
200’e yakin iilkede binlerce kurumda kesintilere neden olmus ve
verileri sifrelemistir.

¢ Japonya’da 500 milyon dolarlik kripto para yok olmustur.
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* Sesleri dinleme 0Ozelligi bulunan casus yazilim Skygofree,
WhatsApp'in mesajlarina erismis ve sonucunda ciddi zararlar
ortaya ¢ikmustir.

e Siber saldir1 egitimleri Kuzey Kore'de ilgili 6grencilere verilmeye
baslamuistir.

e Siber ordular Iran’da caydiric giig olarak kurulmustur.

o 1ngiltere’de 20 bin civarinda siber giivenlik uzmani yetistirmek
adma ilgili bakanlik biinyesinde 6zel bir kurum kurulmustur.

Siber saldirilarin ilkemize etkileri:

e Tiim niifus kayitlarinin tutuldugu MERNIS hack’lenmis ve veri-
ler sizdirilmistir.

e Milli Egitim Bakanligi'nin tiim dgretmen kayitlarm tuttugu L-
SIS hack’lenmis ve veriler sizdirilmstir.

e Tiim dava dosyalarinin ve adli vakalarin tutuldugu UYAP
hack’lenmis ve veriler sizdirilmistir.

* Rus savas ugagini diisiirmemizin hemen akabinde, tr. uzantili si- 315
telerin alan ad tahsisini yapan ODTU Alan Adi Servisi'ne ciddi ~ ———
bir saldir1 olmus ve birgok site ve altyapr (banka ATMlerine ka-
dar) kullanilamaz hale gelmistir.

Yani birgok sifreleme algoritmasi gelistirilmesine ve giivenlik pro-
sediiri uygulanmasina ragmen bu capta biiyiik bilgi ve verilerin
giivenligi tam olarak saglanamamuistir. Ciinkii biiyiik veri heterojen
yapidadir. Kaynag: ve altyapisi farklilik gosterdigi icin giivenliginin
saglanmas1 zorlu stiregleri beraberinde getirmektedir. Twitter'da
karsimiza ¢ikan arkadas onerileri de bu biiyiik verinin dogru okun-
masinin ve anlamlandirilmasinin karsihigidir. Gizlilik ayarlar: dog-
ru sekilde yapilmayan hesaplarin, tiim igeriklerine ve arkadas ¢ev-
relerine ulagilabilecegi gibi, stk paylasimlarda ve etiketlemelerde
bulunulan kisiler {izerinden Oneriler karsimiza c¢ikabilecektir. Bu
zaman zaman spam seklinde, zaman zaman pop-up notification
araciligi ile uygulama kullaniminda karsimiza gikabilmektedir. Iste
bu durum tam olarak teknolojinin ve bilginin yonetimiyle ve dogru
filtrelemelerin uygulanmasi ile kullanicilarin karsisina ¢ikmaktadir.
Kimlik av1 saldirilari ve sifrelere ulasilarak hesaplarin ele gegirilme-



316

A. OGUZHAN ALKAN

si, klon hesaplar ile ve ilgi alanlarinda; hesap sahipleri tarafindan
takibi siirdiiriilen asilsiz sayfalar iizerinden gelen oltalama mesaj-
lar1 ve linkleri ile gerceklesmektedir. Kimi zaman takipgi sayisini
artirmak igin kabul edilen Oneriler, insanlarin algisini yoneterek
aslinda gergek arkadasi olmayan kisiler {izerinden, insanlarin sal-
dirillara maruz kalmasima ve hesaplariin ele gegirilmesine neden
olmaktadir.

Burada yapilmasi gereken bilingli bir Twitter kullanicisi olarak, sos-
yal miithendislik saldirilarina karsi, hesaplarin giivenlik ayarlarmin
yapilmasi ve arkadas Onerilerinin bilingsiz bir sekilde kabul edilme-
mesidir. Alinmasi gereken diger tedbirler bir alt baslikta detaylan-
dirillmigtir.

11.4.2. Siber Giivenlik ve Mahremiyet Coziimleri

Giiniimiizde insanlar gerek sosyal medya hesaplarinda (twitter,
facebook etc.) gerekse internette zaman gegcirirken istemli veya is-
temsiz olarak bilgi paylasimina neden olmaktadir ve maalesef bir-
cok bilgilerini bilingsiz bir sekilde paylasmaktadir. Onemsenmeden
paylasilan bu veriler, biiyiik veri teknolojisi i¢in de 6zliik bilgileri-
miz dahil, tiim bilgiler islenmektedir. Takibini yapamadigimiz bu
bilgiler bazen dijital pazarlama sirketlerine satilmakta ve iznimiz
olmadan kullanilmaktadir. Ulkemizde kurulan KVKK (Kisisel Ve-
rileri Koruma Kurumu) 2016 Nisan ayindan itibaren verilerimizi
korumak adina devreye girmis olsa da birey bazinda bizler bilgile-
rimizi paylasirken bilingli olmak durumundayiz.

Biiytik veri giivenligi teknik ¢oztimlerle saglansa da, her kapiy1 acan
bir kilit tiretildigi gibi her sisteme yonelik bir zafiyet de bulunmakta
ve teknik ¢oziimler bir siire sonra yetersiz kalmaktadir. Kriptoloji
algoritmalar: kirilmakta, her kurulusun ¢6ztimii bir sekilde yetersiz
kalabilmektedir. Yukarida bahsettigim ornekler, diinya devlerinin
basina gelen saldirilardan alinmaktadir. Dolayisiyla teknik ¢oziim-
lerin yaninda sosyal miihendislik ¢oziimlerine ve farkindalik ca-
lismalarma agirlik verilmesi ve teknolojinin ve bilginin bilingli bir
sekilde yonetilmesi gerekmektedir.
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Coziim onerileri olarak;

i.

ii.

iii.

iv.

Sorumlu Kisi Belirleme

Sosyal medya organlarindan elde edilen biiyiik veriyi kullanan
ve isleyen kurum ve kurulusglar, paylasilan verileri ve bulut mi-
marileri takip edecek, sosyal medyada kullanicilarin davranis-
larmi1 gozden gegirerek onlara hata yaptiginda uyarilarda bulu-
nacak bir departman olusturabilir, boylece veri sizintisin1 asgari
diizeyde tutmak adina énemli bir adim atabilirler.

Hukuki Yaptirimlarda Bulunma

Giivenlik prosediirii tanimlayarak, gereksiz bilgi ve verilerin
sizdirilmasi ve {iciincii sahislarla paylasilmas: durumunda, ce-
zai miieyyidelerde bulunarak caydiric gii¢ kullanabilirler.

Risk Analizi Yapma

Veri tabaninda tutulan verilerin ve kritik altyapilarn 6nem
derecesine gore siralanip smiflandirilmasi, gizlilik risk analizi
yapilmasi ve o olglide korunmasi fayda saglayabilir. Yapilan is
ve islemler de ayni analize gore siniflandirilarak, risk 6nemine
gore yonetici onayina tabi tutulabilir.

Takip Mekanizmasi

Sosyal medya organlarindaki verilerin sizdirilmasi ve izinsiz gi-
ris trafigi gozlemlenerek ihlal tespit edildiginde otomatik tep-
ki verecek bir uygulama ve platform kullanmak da (SIEM gibi)
teknik bir ¢6ziim olarak sunulabilir. Bu ve bunun gibi bir¢ok ¢6-
ziim sosyal medyada farkinda olmadan tigiincii sahislar ile pay-
lastigimiz, sahip oldugumuz teknoloji ile bilginin yonetiminin
dogru bir sekilde yapilmasinda ve kritik verilerin korunmasinda
ve belirli bir kalite diizeyinde kalmasinda ve zararin minimize
edilmesinde ciddi 6nem arz etmektedir.

11.5. Degerlendirmeler

Sonug olarak, sosyal medyay1 giintimiiz diinyasinda ¢ok yogun bir
sekilde insanlar farkli aktiviteler i¢in kullaniyor. Bu platformlar hem
cok eski bir arkadasin bulunabildigi ve yeni arkadas edinilebilen
hem de sosyal ¢evrenizin tiim bilgilerine aninda kolayca erisebile-
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ceginiz bir medya organi haline gelmistir. Ortak bir ilgi ile birbirine
baglanan kisilerden olusan bu ortamlarda arkadas 6neri sistemleri,
e-ticaretin sonucu olarak ortaya ¢ikmis, internet iizerinde satis ya-
pan kurumlarin daha 6nce satin alinan tirtine gore reklam kampan-
yalarin yiiriiterek satislarindaki artisi gozlemlemesiyle sosyal med-
ya aglarinda da teknolojinin ve bilginin yonetilmesine odaklanarak
kullanilmaya baslanmistir. Su anda bu arkadas Onerileri sistemi sos-
yal medya organlari tarafindan ciddi sekilde kullanilmaktadir. Her
ne kadar mekanizmalar1 belirtilmemis olsa da bugiin i¢in kullanilan
yontemlerin temelinde bilgi ve teknoloji yonetimi oldugu asikardar.
Ciinkii bu yontemler genellikle sosyal agin grafik topolojisi (tekno-
loji yonetimi ile iligkili olarak) ve arkadaslarin arkadaslar (bilgi yo-
netimi ile iligkili olarak) onerilerine dayanmaktadir.

Ornek olarak Instagram, Facebook ile baglantilidir ve arkadas 6ne-
rilerinde karsiniza ilk olarak Facebook arkadaslariniz ¢ikar, bu plat-
formlara rehberiniz bagliysa, onerilerde rehberinizdeki arkadasla-
riizi da gorebilirsiniz. Twitter'da daha 6nce sayfasini incelediginiz
ve takip ettiginiz sayfalar, onerilerde iist siralarda karsiniza ¢ik-
maktadir. Arkadas Onerileri arasinda profiline bakan kisiler, pro-
filime kim bakti, profilime bakanlar1 nasil 6grenirim gibi sorularla
karsilasmis olmaniz da arka planda bilginin ve teknolojinin
yOnetiminin dnemini dogrular niteliktedir. Fakat sosyal medya ve-
rilerini kullanarak yorumlama yapan ve analiz gerceklestiren kisi-
lerin karsilastig1 problemler ise paylasim yapan kisilerin Twitter'da
paylasim yaparken; emoji, kisaltma ve farkli dillerde halk agiz1 ile
paylasim yapmasidir. Dolayisiyla sosyal medya hesaplari tizerin-
den halkin goriis ve diisiince analizi ile duygu yorumlamas: yap-
mak zorlagsmaktadir. Dolayisiyla tiim siber saldirilarin temelini
olusturan sosyal miithendislik saldirilar1 ve sosyal aglar aracilig: ile
siber istihbarat faaliyetleri, bilgi ve veri toplama aracilig ile oltala-
ma saldirilari, kisaca veri bilimciligi alaninda sosyal medya uygula-
malar1 tam bir veri kaynagi niteligi tasimaktadar.

Ozetle, Twitter, Facebook gibi uygulamalarin artmasi ile siber teh-
dit ve tehlikeler olagan iistii artis gostermekte olup bu durum {il-
keler, kurumlar ve bireyler icin sosyal miihendislik saldirilarinda
hayati hale gelmektedir. Tiim bu biiyiik veri paylasimimin bilingli
bir sekilde yapilmasi ve kullanicilarin farkindalik egitimleri ile des-
teklenmesi gerekmektedir.
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Bu konuda atilmasi gereken adimlar ve alinmasi gereken tedbirler
asagida maddeler halinde verilmistir:

Twitter’'da gilivenli bir hesap olusturmanin ilk adimi zor
bir sifre se¢mektir ve sifre sifirlama adimlarinda e-posta ve
telefon numarasi ile iki adimli giivenli dogrulama altyapis:
olusturulmalidir.

Kimlik hirsizliklarinin en fazla yapilan yolu oltalama saldirilaridir.
Gerek e-postaniza gerekse de direkt SMS yoluyla gelen ve igerigi
bilinmeyen linklere asla tiklanmamalidir.

Kullanilan hesaba ek giivenlik saglamak adina kullanilan
tarayicilart giincellemek veya giincel tarayicr kullanmak
ve tehditlere karsi yayimlanan yamalarin giincel tutulmas:
gerekmektedir.

Giris onaylama adimi kullanarak, farkli bir cihazdan hesabiniza
giris yaptigimizda, ek bir giivenlik olarak size e-posta
bildiriminde bulunulur. Béylece, hesabimnizin ele gegirildiginden
siiphelenirseniz, hesabinizi kendiniz sifirlayarak giivenli hale
getirebilirsiniz.

Olumsuz durumlarda karsilasildiginda kullamicilarin “Hukuki
Yaptirirmlarda Bulunma” hakkini kullanma, karsilagilabilecek
tehdit ve tehlikeleri 5ngormek icin “Risk Analizi Yapma” ve nasil
bir takip mekanizmasinin ¢alistigiin bilinmesinin énemini bir
kez daha hatirlatmak isteriz.

Sosyal medya sirketlerinin kullanic1 davraniglarini gozden gegi-
rerek yapilan hatalarda ve yapilmayan eksikliklerde uyar1 gon-
derecek sistemleri sunmalar1 i¢in adim atmalarini istemek gerek-
mektedir.

Son olarak, sosyal medya uygulamalarinda yaygin olarak kulla-
nilan arkadas Onerilerinin bizlere sagladig: katkilar kadar bizleri
de olumsuzluklara itecegi veya olumsuzluklarla karsilasmamiza
sebep olabileceginin farkinda olunmals, gerek kisisel mahremiye-
timize gerekse arkadaslarimizin da mahremiyetini ihlal edebile-
ceginin farkinda olunmali, bu béliimde agiklanan diger hususla-
ra dikkat edilmesi, farkindaligin artirilmasi, gereken 6nlemlerin
alinmasi, karsilasilacak ihlalleri ve olusabilecek zararlari en aza
indirecektir.
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SIBER GUVENLIK TEKNOLOJILERI

tiniimiiz bilisim teknolojilerindeki hizli gelismelere ve in-

ternet baglant1 kapasitesindeki tistel biiyiimeye baglh olarak

siber giivenlik teknolojilerinde kayda deger ilerlemeler go-
riilmektedir. Verinin bilgiye doniistimiinde onemli bilgi birikimine
sahip olunmasina ragmen siber giivenlik konusunda halen farkin-
dalik ve teknoloji sorunlari ile karsilasilmaktadir. Bilgi ve iletisgim
teknolojileri, protokol, yazilim ve donanimlardaki gelismeler, siber
gtvenlik ihtiyaglarin1 tam olarak karsilayamamaktadir. Bu neden-
le, yazilim tabanli ¢oziimler ile s6z konusu ihtiyaglar giderilmeye
calisiilmaktadir. Bu durum, hiz ve kapasite kaybina neden olmak-
tadir. Ayrica, siber giivenlik alaninda diinyanin 6nde gelen firma-
larmin kaydedeger parasal kayba ugramalarina bagl olarak, siber
giivenlik teknoloji yatirimlarina hiz verilmistir. Bu noktada, sosyal
medya, saglik, nesnelerin internet, bulut bilisim, yapay zeka, biiyiik
veri 6onemli yatirimlarin yapildig: temel siber giivenlik teknolojile-
ri arasinda yer almaktadir. Bu kitap boliimiinde, s6z konusu temel
alanlardaki yenilikgi siber giivenlik teknoloji ¢oziimleri ile anti-vi-
riis, anti-casus, anti-spam filtreler, IDS/IPS, giivenlik duvarlari ve
hibrit sistemler, sifreleme teknolojileri, agik anahtar altyapisi, erisim
kontrol teknolojileri ayrintili olarak irdelenmistir. Son olarak, bu
boliimde gelecekteki siber giivenlik teknolojileri arastirmalarinin
yonelimi konusunda degerlendirmeler paylasilmistir.

12.1. Giris

Ulkelerin, sirketlerin veya kurumlarin BT altyapilar biiyiik dlciide
bilgisayar aglarina, bilgi teknolojilerine, BT ¢6ziimlerine bagimlidir.
Siber saldirilar, bilgi teknolojisine olan bagimlilik arttikca daha gekici
ve potansiyel olarak daha da felaket ile sonuglanma egilimindedir.
McAfee ve CSIS (Stratejik ve Uluslararast Calismalar Merkezi)
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raporuna gore kiiresel siber su¢ maliyetleri 2017’de 600 milyar dolar1
asmistir [1]. Geg¢mis siber su¢ rakamlarina dayanan tahminlere
gore siber sugun, 2021 yilina kadar yilda 6 trilyon dolar zarara yol
acacagl tahmin edilmektedir [2]. Siber sug, diinyadaki her sirket
icin en biiyiik tehdittir ve insanlik ile ilgili en biiyiik sorunlardan
biridir. Internetin anonim dogasi nedeniyle tespit ve takibinin
zor olmasi nedeniyle siber saldirilar giin gectikge artmaktadir.
Sebepleri ise siber saldirilarin fiziksel saldirilardan daha ucuz, hizl
ve daha az riskli olmasidir. Siber saldirilarin sadece bir bilgisayar
ve internet baglantis1 Gtesinde ilave masraf gerektirmemesi de
s0z konu saldirilarin artisindaki diger bir nedendir. Bilgi teknoloji
sistemlerine yonelik saldirilarin ¢ok gekici ve kazancl oldugu goz
oniine alindiginda, siber saldirilarin sayisinin ve karmagikliginin
biiylimeye devam etmesi beklenmektedir [3]. Bu noktada, siber
saldirilarin oniine ge¢mek igin siber giivenlik teknolojilerine olan
yatirimlar ve arastirmalar tistel bir sekilde artmaktadar.

Bu kitap bolimii ii¢ kisimdan olusmaktadir. Ik boliimde,
giivenlik teknolojilerine deginilmistir. Tkinci boliimde, sosyal,
nesnelerin interneti, saghk ve biiylik veri alanlarindaki siber
glivenlik teknolojileri ve son boliimiinde ise belirtilen alanlardaki
teknolojilerin birlikte ¢alisabilirligi ve gelecekteki olas1 katkilar1 ve
karsilagilabilecek olumsuz durumlar hakkinda degerlendirmeler
sunulmustur.

12.2. Giivenlik Teknolojileri

Giivenlik teknolojileri boliimiinde, anti-viriis, anti-casus, anti-spam
filtreler, IDS/IPS, giivenlik duvarlar1 ve hibrit sistemler, sifreleme
teknolojileri, agik anahtar altyapisi, erisim kontrol teknolojileri
ayrintili bir sekilde ge¢misten giintimiize kullanilan yaklasimlar
incelenmis ve kisaca tanitilmistir.

12.2.1. Anti-viriis Yazilimlar

Anti-viriis yazilimlar ile diger zararli yazilimlarin engellenmesi,
tespit edilmesi ve kaldirilmas: igin tasarlanmis yazilimlardir
[4]. Anti-virlis yazilimlari, calistinldiginda diger bilgisayar
yazilimlarini degistirip, kendi kodunu ekleyerek kendisini gogaltan
viriislere kars1 giivenlik onlemi saglamaktadir. Anti-viriis, imza
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tabanli ve davranisg tabanli algilama ile zararli yazilimlara karsi
koruma saglamaktadir. Imza tabanl algilamada, dosya tarama ve
virlis imzalarin eslestirme ile analiz yapilmaktadir. Boylece zararl
yazillm karantina altina alinmakta veya silinmektedir. Davranig
tabanli algilamada ise zararli yazilimin bellek, ag veya dosya
sistemine zarar verebilecegi dosya yiikleme, baglant1 agma, sistem
kaydi (registery) degistirme, dosya olusturma/degistirme davranisi
ile tehdit algilanmaktadir. Daha sonra ise belirlenen istenmeyen
program davramsi engellenmektedir. Sekil 12.1'de ise davranisi
daha iyi anlatmak igin bir bilgisayar virtiis karikatiirii verilmistir.
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Sekil 12.1 Bilgisayar Viriisii [5]

12.2.2 Anti-casus Yazilimlar

Anti-casus yazilimlar1 ise kotii amacl yazilimlar, truva atlar,
solucanlar gibi zararli yazilimlarin engellenmesi, tespit edilmesi
ve kaldirilmas: igin tasarlanmis ve kullanilan yazilimlardir. Bu
yazilimlar, truva atlari, casus yazilimlar, fidye yazilimlar ve Trojanlar
ile kullanicilarin bilgisi olmadan bilgisayarlara erisim saglayip,
zarar vermek i¢in gelistirilmis kotii amach yazilimlara karsi koruma
saglamaktadir [6]. Anti-viriis ile anti-casus arasindaki temel fark,
anti-viriislerin internet veya harici bellek gibi bilinen kaynaklardan
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gelen giincel ve/veya belirlenmis tehditlere karsi, anti-casus
yazilimlarinisedahaoncekarsilasilmamiskaynaklardan gelenzararl
oldugu kesin belirlenemeyen veya karar verilemeyen yazilimlara
kars1 koruma saglamasidir. Her ne kadar anti-casus yazilimlar,
yapay zeka teknikleri kullanarak kesin belirlenemeyen tehditlere
kars1 giivenlik onlemi sagladig iddia edilse de yeterli egitim verisi
olmadan kétiictil yazilimlara karsi sz konusu yazilimlarin yeterli
koruma saglayacagi onemli bir tartisma konusudur. Oniimiizdeki
yillarda yeni nesil kotiiciil yazilim verilerin artmasi, kullanicilarin
bilinglenmesi ve kullanic1 geri dontisleri ile daha etkin korumanin
saglanabilecegi diistiniilmektedir. Bu durum ile beraber bir¢ok
bilgisayar kullanicisi, bilgisayarlarim1 kotii amagh yazilimlardan
uzak tutmak icin koruma yazilimlarina giivenmesi ve kullanmasina
ragmen, zararl yazilimlarin yayginlastigi, baz1 sahte yazilimlarin
kullanicilara yiiksek iicretlerle satilip, herhangi bir koruma 6nlemi
saglamadig1 son arastirmalar ile ortaya konulmaktadir [7, 8]. Sekil
12.2'de goriildiigi gibi ag tizerindeki web kaynaklar1 anti-casus
yazilim sistemleri ile hem desteklenmekte hem de korunmaktadir.

Antimalware destek
sistemi

Tehdit istihbarat E@ @
sistemi

()

Web Kaynaklar

Antimalware destek
sistemi

Sekil 12.2. Anti-casus sistem mimarisi [9]

O ©
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12.2.3 Mesaj Saganag1 (Anti-spam) Filtreleri

Mesaj saganag bilgileri, internet erisiminin yaygmlastig1
giiniimiizde kurumsal sirketlerden bireysel kullanicilara kadar pek
cok unsura dnemli zararlar vermektedir. Internet trafiginde spam
bilgilerin biiyiikliigii gercek bilgilerin biiyiikliigtinden kat ve kat
fazla oldugu ortaya konulmustur [10]. Bu kapsamda, s6z konusu
e-posta mesaj saganagl ve benzeri bilgilerin engellenmesi amaciyla
anti-spam filtreler siklikla kullanilmaktadir. S6z konusu filtreler,
mesaj saganagini tanimlayip, genel Ozelliklerini belirlemekte ve
tanima gore de filtreleme yapmaktadir. Bu siirecteki en onemli
sorun, yaygin olarak kullanilmakta olan basit e-posta aktarim
protokoliiniin (SMTP), mesaj kaynag1 kimligini kontrol etmede
glvenilir bir mekanizma saglamamasidir. Bu sorunu ¢6zmek
icin gonderen kimliginin tanimlanmasi amaciyla SPF (Sender
Policy Framework), DMP (Designated Mailers Protocol), TEOS
(Trusted E-Mail Open Standard) ve benzeri yazilim ve protokoller
gelistirilmistir [11-13]. Glintimtiizde anti-spam filtrelemede makine
Ogrenmesi veya yapay zeka yontemleri siklikla kullanilmaktadir.
Ogrenmeye dayali anti-spam filtreleme ile spam sorununa
onemli bir ¢ozlim getirilmistir. S6z konusu filtreleme, spam
ve gercek e-postalarin otomatik olarak siniflandirilmasi olarak
tanimlanmaktadir [14]. Boylece kullanicilarin gereksiz zaman kaybi
yasamasimin Oniine gegilmekte ve zaman tasarrufu saglanmakta
ve verimlilik ise artmaktadir. Cesitli spam filtreleme algoritmalari,
e-posta iletimi asamalarinda uygulanmaktadir. S6z konusu
asamalar, yonlendirici, gidilecek e-posta sunucusu, gidilecek
e-posta kutusudur. Bircok spam filtreleme yontemi, yapay zeka
tabanli 6grenmeye dayali smniflandirma tekniklerini kullanmaktadir.
S6z konusu yontemlerde e-posta mesajlarinin biiytkligi, icerigi,
baslig1 oznitelik olarak kabul edilip, elde edilen veriler islenerek
smiflandirma gerceklestirilmektedir. Resim tabanl filtrelemede ise
OCR ve benzeri 0z nitelik ¢ikarma teknikleri ile elde edilen veriler
kullanilmaktadir. Bu alanda literatiirde en ¢ok kullanilan yontemler
naive bayes, destek vektor makineleri ve kNN oldugu goriilmiistiir.
S6z konusu bilinen algoritmalar disinda, anti-spam filtrelemeye
ozel yeni algoritmalar da gelistirilmektedir [14, 15].
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12.2.4. Saldir1 Tespit ve Onleme Sistemleri (IDS/IPS)

Bilgi ve veriakislarinin koruma altina alinmasi, gegmisten glintimiize
en Onemli ¢calisma alanlarindan biri olmustur. Bu kapsamda, saldir1
tespit ve onleme sistemleri bilgi giivenligi i¢in en 6nemli araglardan
biri haline gelmistir. Modern IDS'nin gelismesinden Once, izinsiz
giris tespiti, anormal durumlarin log ve benzeri kayit dosyalar1
tizerinde incelenmesinden olusmaktaydi. Fakat giintimiizde yeni
arastirmalar ile saldirilar tespit edilebildigi gibi saldir1 olmadan olas1
ortintiilerde belirlenebilmektedir [16]. Literatiirdeki IDS ¢alismalari,
anormal durumlarin istatistiksel, bilgi ve makine Ogrenmesi
tabanli analiz edilmesi tizerine odaklanmustir. Istatistik tabanl
anormal durum analizinde, normal aktivite hakkinda Onceden
bilgi gerekli olmayip, kotii amagh faaliyetlerin dogru bildirimi
ile tek degiskenli, cok degiskenli ve zaman serisi model ile analiz
gerceklestirilmektedir. Bilgi tabanli anormal durum analizinde,
yiiksek oneme sahip bilgiler aciklama dilleri, uzman sistemler ve
sonlu durum makineleri ile degerlendirme yapilmaktadir. Makine
O0grenmesi tabanli anormal durum analizinde ise yiiksek kaynak
tiiketimi ile bayes aglari, markov modelleri, noral aglar, bulanik
mantik, genetik algoritma ve kiimeleme teknikleri kullanilarak
ortinttinitin siniflandirilmasi yapilmaktadir [17, 18].

l Gelen Trafik/Log Kayitlar1

VERI ON ISLEME

l Aktivite Verisi
Algilama gy ALGILAMA ALGORITMASI
Modeli
IDS l Uyarilar
Karar Aksiyon/Rapor

Kriterleri '™®mmp  UYARIFILTRES]  mssmm) 1PS

Sekil 12.3. IDS/IPS bilgi giivenligi mekanizmasi [19]

Son yillarda DDoS ve diger saldirilarin artmas: sonucunda IDS"in
yan1 sira bu saldirilar1 engelleyecek IPS cihazlarma yogun ihtiyag
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duyulmaya baslanmistir. Sekil 12.3’'de verilen ve son yillarda bilgi
gtvenligi icin IDS ve IPS sistemleri beraber kullanilmaktadir.
Oncelikle IDSTerde bulunan algilama algoritmalari ile tehditler
algilanmakta daha sonra cesitli uyari filtrelerinin bulundugu IPSler
ile tehditler raporlanmakta ve/veya tehditlere karsi gesitli aksiyonlar
olusturulmaktadir [19].

12.2.5. Giivenlik Duvarlar1 ve Hibrit Sistemler

Giivenlik duvarlar, iki ag arasinda ilk gilivenligi saglayan ortak
bir giivenlik savunma cihazidir. Statik paket filtreleme 6zelligine
sahip giivenlik duvarlari, ana bilgisayar/hedef adres veya baglant:
noktas1 numaralar1 gibi bashk alanlar1 bilgisine gore gelen ilgili
paketlere izin vermekte veya ret etmektedir. Bu cihazlar, pakette
kotti amagh kod algilama yapamamakta ve her bir paketi ayri
bir bilgi olarak degerlendirilmektedir. Fakat paket filtrelemeli
giivenlik duvarlari, temel durum denetimine sahiptir. Bu cihazin
kullanildigy altyapilarda istemci sunucudan bilgiyi talep etmekte
ve bu talebe kars1 sunucudan cevap almaktadir. S6z konusu cihaz,
durum korumasi amaciyla durum tablolarini bellekte tutmaktadir.
Durum denetimli paket filtrelemeli giivenlik duvarlarinda ise ¢oklu
port ihtiyacinin oldugu ftp uygulamalarinda kullanilmaktadir.
Bu cihazlar, her protokol igin yiikii incelemekte, gerekli portu
a¢gmakta veya kapatmaktadir. Vekil giivenlik duvarlar ise yerel ag1
internetten izole etme yetenegine sahiptir. Bu cihazlarin en 6nemli
dezavantaji, ¢ok fazla ag kaynagina ihtiya¢ duymasidir. Tek basina
IDS/IPS veya giivenlik duvarlar1 énemli giivenlik 6nlemi saglasa
da, kural tabanhi ¢alisan kodlamalar ve Ogrenen cihazlar insan
tarafindan tasarlandigindan hata yapma ihtimali mevcuttur. Bu
nedenle, glintimiizde veri giivenligi i¢in hibrit ve dagitik sistemler
yaygin bir sekilde kullanilmaya baslanmistir. Bu degisimdeki en
onemli itici gii¢, maliyetlerin diisiiriilmesi ve yapisal degisiklikler
icin modiiler bir sistem tasarlanmasi ihtiyacidir [20, 21].

12.2.6. Sifreleme Teknolojileri

Sifreleme, diiz metnin yetkisiz kisiler tarafindan anlasilamayacak
sekilde sifreli metin olarak adlandirilan bir forma dontistiirtilmesi
olarak tanimlanmaktadir. Yetkili bir kisi, yalnizca bir giivenlik
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anahtart kullanarak verilerin (sifreli metin) anlasilabilir verilere
sifrelenmesinden sonra bilgiye erisebilmektedir. Siber giivenlikte
kod ¢ozme gilicli, anahtar ve sifreleme algoritmasinin kalitesine
baghdir. Sifreleme, temelde simetrik ve asimetrik algoritmalara
dayanmaktadir. Simetrik algoritmalar, sifre metni olusturmak
icin diiz metin ve bir bilinen anahtar kullanmaktadir. Simetrik
algoritmalar, ¢ok fazla hesaplama giiciine ihtiya¢ duymazlar. Siber
glvenlik alaninda en ¢ok kullanilan simetrik algoritmalara 6rnek;
DES, 3DES, AES, IDEA, Blowfish ve Twofish olarak verilebilir.

12.2.7. Agik Anahtar Altyapisi

Asimetrik sifreleme algoritmalar1 olarak bilinen agik anahtar
altyapisi genel-6zel (public-private) anahtar ciftini kullanmaktadar.
Bir anahtar sifreleme, diger anahtar ise sifre ¢0zme igin
kullanilmaktadir. Sifreleme anahtar1 sifreli mesajlar géndermek
isteyen herkese gonderilir iken sifre ¢ozme anahtar1 (6zel anahtar)
gizli olarak saklanmaktadir. Giiniimiizde sifreleme algoritmalarinin
gliciinii artirmak igin asimetrik algoritmalardan faydalanilmaktadir.
Bunlardan en 6nemlileri, kimlik tabanl sifreleme (identity based
encryption), 6znitelik tabanl sifreleme (attribute-based encryption)
ve Oznitelik tabanli sifreleme (ABE), sifreleme semasi (cryptographic
scheme) gibi algoritmalardir. Kimlik tabanli sifreleme (IBE),
herhangi bir metin parcasmin gegerli bir ortak anahtar olarak
calisabilecegi genel anahtar sifrelemesidir. Bu yontem, ilk olarak
Shamir tarafindan Onerilmistir [22]. S6z konusu yontem, karsilikli
iki kullanicinin giivenli bir sekilde iletisim kurmasini ve herkese
actk veya 0Ozel anahtarlar degistirmeden birbirlerinin imzasini
dogrulamasini saglamaktadir [23]. ABE, bir kullaniciy1 tanimlamak
icin rasgele bir dize olarak ortak anahtar kullanarak IBE’yi
genisletmistir. Bethencourt ve digerleri, 6zel anahtarlarin 6znitelik
kiimeleriyle etiketlendigi ve sifreli metinlerin VE veya VEYA
gecitlerinden olusan erisim yapilariyla iliskili oldugu ilk ABE’yi
gelistirmistir [24]. Sifreleme semasi yonteminde ise giivenilir
olmayan sunucuya herhangi bir bilgi sizmadan sifrelenmis verilerde
arama yapilabilmesi saglanmaktadir [25].
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12.2.8. Erisim Kontrol Teknolojileri

Erisim kontrolteknolojilerindekikullanicilarin dogrulanmasi, kimlik
dogrulamayla baslatilmaktadir. Siklikla kimlik dogrulandiktan
sonra kullanicilar bir bilgi sistemine erismektedir. Erisim kontrol
teknolojileri, kullanicilarin ve sistemlerin diger sistem ve kaynaklar
ile nasil iletisim kurup, etkilestiklerini kontrol etmektedir. Bu
teknolojiler, kaynagin kullanulabilirligini, biittinliiglinii ve gizliligini
kontrol etme, kisitlama, izleme ve koruma yetenegine sahiptir.

Bilginin giivenlik altina alinmasi i¢in gesitli erisim kontrol modelleri
kullamilmaktadir. Bunlarin en oOnemlilerinden bazilar;; MAC
(Zorunlu Erisim Kontrolii), DAC (Istege Baghi Erisim Kontrolii),
RBAC (Rol Tabanli Erisim Kontrolii) dir [26]. MAC ile DAC
arasindaki temel fark erisim modelidir. MAC ile erisimde kullanici
olusturulan izin diizeyi ve altindaki kaynaklara erisebilmektedir.
DAC ile erisimde ise izin diizeyi bulunmamaktadir. DACda
kullanic1 kimligine gore erisim saglanmaktadir. RBAC'da ise roller
ve ayricaliklar tarafindan tanimlanmis erisim mekanizmasi ile
giivenlik saglanmaktadir.

Diger bir erisim kontrol teknolojisi ise biyometrik kontroldiir.
Biyometrik 0Ozelliklerden en yaygin olarak; parmak izleri, el
geometrisi, retina taramasi, iris tarama, ses tanima, imza dinamigj,
klavye dinamigi, yiiz taramas1 gibi 6zellikler ile erisim kontrolii
saglanmaktadir. Biyometrik erisim teknolojisi, biyolojik ve davranig
oznitelikleriile gerceklestirilmektedir. Bu teknolojide kart ve benzeri
ilave donanima ihtiyag olmamasi, erisim cihazimin tasinmamasi ve
sifre hatirlanmasina ihtiya¢ olmamasi en 6nemli avantajlar arasinda
yer almaktadir [27]. Fakat, biyometrik 6zelliklerinin depolandig:
sistemlere yetkisiz erisim saglanip, ele gegirilmesi durumunda s6z
konusu biyometrik erisim Ozniteliklerinin degistirilememesi en
onemli dezavantajdir.

Ulkemizde son yillarda E-imza ile erisim kontrolii yaygin bir sekilde
kullanilmaya baslanmistir. E-imza, Ozellikle elektronik ortamda
hazirlanan bilginin dogrulanmasi i¢in kullanilan donanim ve sifre
dogrulamanin beraber gerceklesmesini saglamaktadir. E-imzanin,
islak imzanin yerine kullanilmasi ile cesitli resmi islemlerin
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internetten ortaminda yapilabilmesi ve dogrulanmasi saglamasi
nedeniyle zaman ve maliyet tasarrufu saglamaktadir [28].

Captcha, Carneige Mellon Universitesi tarafindan tasarlanan,
ozellikle webdeki bilgilerin giivenligi i¢in kullanilan, kullanicinin
robot olmadigini yazi veya soru cevaplanmasi ile erisim kontrolii
yapan teknolojidir [29].

12.3. Giincel Siber Giivenlik Teknolojileri

Giincel siber giivenlik teknolojileri boliimiinde, sosyal siber glivenlik
teknolojileri, nesnelerin interneti igin siber giivenlik teknolojileri,
saglik i¢in siber giivenlik teknolojileri, biiytik veri icin siber glivenlik
teknolojileri ayrintili bir sekilde gegmisten gilintimiize kullanilan
yaklasimlar ile incelenmistir.

12.3.1. Sosyal Siber Giivenlik Teknolojileri

Sosyal siber giivenlik, insan davramsindaki siber ortama bagh
(cyber-mediated) degisiklikleri tanimlama, anlama ve tahmin
etmeyi saglayan yeni bir bilim alanidir. Sosyal siber giivenlik, siber
tehditler altinda toplumun temel 6zellik ve karakterini stirdiirmesi
icin gerekli siber altyapiyr insa etmektedir. Boylece, fikirlerin
ozgiirce ifade edilebildigi 6zgiir ve agik bilgi ortami saglanmasi
amaclanmaktadir. Sosyal siber giivenlik, bilgi hareketinin bilgisayar
sistemleri altyapisini riske atmamasi gerektigi ve aktorlerin bireyleri,
gruplar1 ve topluluklar1 gereksiz yere etkileyecek veya manipiile
edecek sekilde siber ekosisteme zarar vermemesi gerektigi fikrine
dayanmaktadir [30, 31].

Sosyal siber giivenlik, dogas1 geregi cok disiplinli, cok-metodolojik,
¢ok diizeylibir hesaplamali bilimdir. Sosyal siber giivenlik yaklagimi,
teknolojinin mesajlasma (Kim ne zaman mesaj alir, erisir ve
goriintiiler) ve grup bilgisini (kim kiminle ne zaman iletisim kurar,
grup ve aktor tanimlama) etkilemek icin nasil kullanilabilecegini
incelemektedir.

Sosyal siber giivenlik alaninda saldirilar dort temel basamaktan
olusmaktadir. Bunlar [32, 33];
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bilgi toplama,

- iligki kurma,

- kisi veya sisteme erisim ve
- uygulamadir.

S6z konusu saldirilar1 6nlemek igin siber giivenlik altyap:
teknolojileri hizla gelismeye devam etmektedir. Giiniimiizde, diisiik
glicle calisan akis sifreleme teknikleri ve cihaz kimlik dogrulamasi
teknikleri kullanilarak, sistemde gizlenen siber tehlikeleri tespit
etmek icin biliylik miktarda kayit (log) ve iletisim verilerinin
analiz edilmesi dahil olmak tizere giivenlik operasyonuna bagl is
yiikiintin azaltilmasina odaklanilmistir. Bu kapsamda, diisiik giicle
calisan akis sifreleme teknikleri, kriptografi icin ISO/IEC 29192
uluslararasi standardina (Diisiik kapasiteli cihazlar icin sifreleme)
uygun hale getirilmeye c¢alisilmaktadir. Bu yontemle, AES’in
dokuzda biri kadar giic tiiketimi ve yirmi kat daha hizli sifreleme
islemi yapilmaktadir. Sifrelemede standart S-Box'lar (yer degistirme
kutusu) kullanilmaktadir [34].

12.3.2. Nesnelerin Interneti i¢in Siber Giivenlik Teknolojileri

Nesnelerin interneti (IoT- Internet of Things), ev otomasyonu,
endiistriyel siiregler, insan saghg1 gibi farkli alanlara ait sayisal
ve fiziksel diinya arasindaki siki baglari ifade etmektedir [35,
36]. IoT sistemlerde, saldir1 tespit sistemleri (IDS-Instrusion
Detection Systems) siklikla kullanilmaktadir. IDS, aglarin ve bilgi
sistemlerinin korunmasi i¢in 6nemli bir ara¢ olmustur. Bu sistemler,
izinsiz kullanicilarin bilgi sistemlerine kars: yiriittiigti eylemleri
tespit etmektedir. IDSler sensorler, analiz motoru ve raporlama
sisteminden olusmaktadir. Sensorler, trafik istatistikleri, paket
basliklari, servis istekleri, isletim sistemi ¢agrilar1 ve dosya sistemi
degisiklikleri gibi ag veya ana bilgisayar verilerini toplamaktadir.
Analiz motoru, toplanan verileri arastirip, devam eden izinsiz
girisleri tespit etmektedir. Analiz motoru bir saldir1 tespit ettiginde,
raporlama sistemi bir uyar1 olusturmaktadir. IDSler ag tabanli IDS
(NIDS) ve Host tabanlh IDS (HIDS) olarak siniflandirilabilmektedir
[37, 38].
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Bu alanda Chakrabarty ve arkadaslari, akilli sehir IoT mimarilerinin
giivenligi i¢in yazilim tabanl aglar (Software Defined Networks -
SDN) kullanilmasini 6nermislerdir [39]. Vucinic ve arkadaslar ise
akill1 sebekelerde uctan uca (E2E End-to-End) giivenligi ve IoT'de
erisim kontrolii i¢in yeni bir 6lgeklenebilir nesne giivenlik mimarisi
sunmuglardir [40]. Valdivieso ve arkadaslari, akilli ortamda
geleneksel aglardaki mevcut modiilerlik sorununu ortadan
kaldirmak i¢in SDN mimarisi onermistir [41]. Gaur ve arkadaglari,
akilli sehirlerde uzak sensor sistemlerinin ve verilerin etkilesimini
kolaylastirmak i¢in akilli sehir mimarisi sunmuslardir [42]. Moosavi
ve arkadaslari, IoT tabanl saglik sistemleri icin giivenli ve verimli
dogrulama ve yetkilendirme anacatis1 (framework) Snermislerdir
[43].

12.3.3. Saglik icin Siber Giivenlik Teknolojileri

Siber giivenlik teknolojilerinin en yogun kullanildig1 alanlardan
biri de saglktir. Saghk alanindaki siber giivenlik diizenlemeleri,
tibbi uygulamalar1 diizenlemek igin belirlenen yasal kurallardir.
Bu konu ile ilgili yasalar ve diizenlemeler bulunmaktadir.
Bunlardan en 6nemlikerinden biri saghk sigortas: tasinabilirlik ve
sorumluluk yasas1 (HIPAA) dir. Bu yasa, saglik bilgi sistemlerinin
iyilestirilmesine yonelik ¢ok adimli bir yaklasimdir. S6z konusu
yasada, hastalara saglik bilgilerine erismeleri igin yasal ve bireysel
haklar1 saglamaktadir. Giintimiizde insanlar tibbi verilerini
bulutlara yedeklemeye baslamistir [44, 45].

12.3.4. Biiyiik Veri i¢in Siber Giivenlik Teknolojileri

Glintimiizde biiyiik veri her c¢alisma alaninda bulunmaktadir.
Biiytik veri, biiyiik bir deger ve sans igermektedir. Bununla birlikte,
biiyiik veriler bircok giivenlik riski ve gizlilik koruma sorunlarimni
da beraberinde getirmektedir. Giivenlik ve gizlilik sorunlari, biiytiik
verinin temel karakteristiklerinden olan ve 5V’ler iginde yer alan hiz,
hacim ve gesitlilikte onemli sorunlar meydana getirmektedir. Bu
nedenle, geleneksel giivenlik mekanizmalar: biiyiik veri giivenligi
icin uygun degildir.

Gizlilik koruma teknikleri bakimindan biiyiik veride ii¢ temel
sinflandirma bulunmaktadir. Bunlar veri karmasiklagtirma,
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veri sgifreleme ve veri anonimlestirme teknikleridir. Veri
karmasiklastirma tekniginde, orijinal veri kiimesinin hassas bilgileri
rastgele degiskenler, offset ekleme, bulanik veri kiimeleri olusturma
ve benzeri anonim karmasgiklastirma yoluyla degistirilmektedir.
Veri sifrelemede, veri madenciligi yontemleri kullanilarak hassas
verinin gizlenmesi saglanmaktadir. Veri anonimlestirmede ise imza,
gizli paylasim teknolojisi, k veya t anonimligi kullanilarak verilerin
gizlilik korumasi saglanmaktadir [46, 47].

Literatiirdeki biiyiik veri gilivenligi calismalar1 ozellikle altyapi
giivenligi, veri gizliligi veya veri yonetimi tizerine odaklanilmigtir
[48]. Altyap:r giivenligi kapsamima Hadoop giivenligi, iletisim
glivenligi, mimari giivenligi, kimlik dogrulama, kullanilabilirlik
(availability) girmektedir. Veri gizliligi kapsamina; kriptografi,
erisim kontrolii, gizlilik, gizlilik-koruma sorgulari, anonimlestirme,
sosyal aglarda gizlilik, diferansiyel gizlilik girmektedir. Veri
yonetimi kapsamina ise; depolama giivenligi, politikalar, yasalar
veya hiikiimet, paylagim algoritmalar1 girmektedir. Literatiirdeki
calismalarin s6z konusu alanlardan oOzellikle veri gizliligi veya
mahremiyeti {izerine odaklandig1 goriilmiistiir [49].

Gilintimtiizde, biiyiik veri giivenligi alanindaki temel ¢calisma alanlar1
asagida sunulmustur. Bunlar [50];

- Kriptografi ve biiyiik veri

- Biyiik verilerde saldir tespiti ve biiyiik veri iletim yonetimi
- Biiyiik veri icin depolama ve sistem giivenligi

- Biytik veri adli bilimi

- Biiytik veri dogrulama ve biitiinliik koruma

- Biiyiik verilerin erisim kontrolii

- Biyiik verilerde gizlilik analiz ve biiyiik veriyi geri alma ile
- Biiytik veri ile veri flizyonudur.

Literatiirde biiyiik verinin gizlilik ve giivenligi bes farkli sekilde
smiflandirilmaktadir. Bunlar; Hadoop giivenligi, bulut giivenligi,
izleme ve denetleme, anahtar yonetimi ve anonimlestirmedir.
Hadoop, temelde giivenlik igin gelistirilmemis, biiyiik veri ile
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ortaya c¢ikan dagitik veri isleme anacatisidir. Hadoop tizerindeki
giivenlik iki yontem ile saglanmaktadir. Ik yontemde, kullacinin
ve diigiimiin olusturdugu hash fonksiyon degerleri karsilastirilip,
kimlik dogrulama igin SHA-256 hash teknigi kullanilarak sisteme
erisim saglanmaktadir. Ikinci yéntemde ise MapReduce ile beraber
RSA, AES ve RC6 rasgele sifreleme teknikleri kullanilmaktadir.
Hadoop Dagitilmis Dosya Sistemi (HDFS - Hadoop Distributed
File System) giivenligi icin ise ii¢ temel yontem kullanilmaktadir.
flk yontemde, bilet verme veya servis biletine dayali Kerberos
mekanizmasi ile kimlik dogrulama gergeklestirilmektedir. Tkinci
yontemde ise Bull Eye algoritmasi ile hassas veriler siirekli
gorlintiilenmektedir. Bu algoritma, orijinal veriler ile gogaltilan
veriler arasindaki iliskileri yonetmek icin kullanilmaktadir. Son
yontemde ise diiglimlerdeki gecikme ve veri kullanilabilirligi
sorunlari igin ana - yedek mekanizmasi kullanilmaktadir.

Biiyiik veride izinsiz giris algilama mimarisi ile izleme, Merkle Hash
Agaclariile denetleme gergeklestirilmektedir. Anahtar yonetimi igin
ise Kuantum kriptografisi, gevrimici anahtar olusturma ve benzeri
teknikler kullanilmaktadir. Biiyiik verideki anonimlestirme igin ise
K-anonimlik tabanli metrikler, uyarlamali anonimlestirme modeli
ve iki fazli kiimeleme algoritmas: kullanilmaktadir [51-54].

12.4. Degerlendirmeler

Yenilik¢i tekniklerin ortaya ¢ikisi ile beraber mobil cihazlar, bulut
bilisim, veri analizi, nesnelerin interneti ve benzeri bilgi iletisim
teknolojilerin etkin bir sekilde sunulmasi saglanmistir. Fakat bu
teknolojiler ve bagli cihazlarin gesitli 6zellikteki verileri, daha yiiksek
guvenlik ve gizlilik risklerine maruz kalmaktadir. Bu nedenle, siber
giivenlik teknolojilerine 6énemli bir ihtiya¢ oldugu goriilmektedir.
Siber giivenlik teknolojileri alaninda geleneksel giivenlik
mekanizmalari, gizlilik ve giivenlik i¢in yeterli ve uygun degildir.
Bu kapsamda gelecekteki siber giivenlik arastirma yonlerinin birbiri
ile entegre calisan, veri akiglarin tiim standartlarmin belirlendigi,
takip edilebilir, red edilemez teknolojiler alanina odaklanacag:
distiniilmektedir. Bu kapsamda blok zincir teknolojisinin 6ne
cikacagl var sayilmaktadir. Bilgi teknolojilerin, merkezi olmayan
ve dagitik yapida olmaya devam edecegi diistiniildiigiinde, blok
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zincir teknolojisinin veri anonimlestirme ve geriye doniik kayit
degistirememeyi destekleyerek, inkar edilemezIligi saglamasi
onemlidir. Bu nedenle siber giivenlik teknolojileri alaninda,
ontimiizdeki yillarda cgesitli 6zgiin blok zincir uygulamalarinin
siklikla goriilecegi diistiniilmektedir.

Ayrica, biiylik miktarda kayit ve iletisim verilerinin analiz
edilmesi icin diisiik giicle ve yiiksek hizla calisan hibrit siber
gtvenlik teknolojilerinin gelistirilecegi, yazilim alaninda ise ticari
isletim sistemlerinin yaninda agik kaynak isletim sistemlerini de
destekleyen, asenkron yazilim ¢dziimlerinin daha popiiler olacag:
ongoriilmektedir.
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tivenli yasama istegi, iginde bulundugumuz dijital diin-

yada artik temel ihtiyag¢ olarak goriilmektedir ve giinden

giine bu istek artmaktadir. Kimlik ve erisim giivenligi bas-
ta olmak tizere, giivenli yasam siirebilmek icin gitivenli mekanlar
ve sehirlerde yasayabilme, giivenli saglik hizmeti alabilme, giivenli
aligveris yapabilme, giivenli seyahat edebilme ve bilginin giivenli-
gini saglama her bireyin arzusudur. Riskler ve tehditler karmasik-
lastikga, gtivenligin saglanabilmesi ve ihlal edenlerin belirlenmesi
icin, gelistirilen savunma yontemlerinde biyometrik giivenlik tek-
nolojileri devreye girmektedir. Kamu hizmetinden sinir kontroliine,
bankaciliktan sehir giivenligine kadar sayisiz alanda kullanilan bi-
yometrik sistemler; kisisel ve kurumsal agidan degerlendirildigin-
de hayat1 kolaylastirsalar da giivenlik ve gizlilik acisindan zafiyet
olusturabilecek niteliklere de sahiptir.

Yapay zeka temelli teknolojilerin sundugu avantajlar kullanilarak
gelistirilen arac, teknik ve yontemlerin hem savunma hem de saldi-
r1 amaciyla kullanilmasi ile birlikte, siber diinyada iyi ile kotiiniin
arasindaki savas yeni bir boyut kazanmaktadir. Dogal olarak biyo-
metrik temelli glivenlik mekanizmalar1 da bundan etkilenmektedir.
Ozellikle biyometrik tabanli kimlik dogrulama sistemlerinde olu-
sacak tehditler, siber giivenlik kapsaminda tizerinde durulmasi ve
dikkat edilmesi gereken konulardan birisi olarak goriilmektedir. Bu
boliimde; mevcut saldirilar1 anlamaya ve gelecek saldirilara kars:
savunma yontemleri gelistirebilmeye yardimc1 olmak igin:

- biyometrik sistem bilesenleri ve bu bilesenlerin ¢alisma meka-
nizmalari,
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- biyometrik sistemleri tehdit eden unsurlar1 ve olasi saldir1 senar-
yolari,

- biyometrik sistemlere yapilan saldirilar i¢in gelistirilen savunma
yontemlerinin incelenmesi,

- biyometrik sistemin gelistirilmesi i¢in uygulanmasi gereken pro-
sediirler, kullanilmasi gereken standartlar ve

- biyometrik sistemlerin siber saldirilara kars1 direncini arttiracak
yeni yaklagimlar

tizerinde durulmus, bu hususlar dikkate alinarak aciklamalar ya-
pilmis ve son boliimde ise genel degerlendirmelere yer verilmistir.

13.1. Giris

Genel olarak giivenlik; tehlikeye veya kayba kars1 korunma sagla-
ma, varlig1 emniyet altina alma islemlerini kapsamaktadir. Giiven-
ligi saglayabilmek adina uygulanacak her prosediir hangi ortamin
giivenli kilmacagina gore degisiklik gostermektedir. S6z konusu
biyometrik sistemlerin giivenligi oldugunda; biyometrik veri gii-
venliginin, biyometrik yontemlerle korunan verilerin giivenliginin,
biyometrik uygulamalarin ve kullanilan agin giivenliginin sagla-
nabilmesi i¢in uygulanan prosediirler diisiiniilmelidir. Biyometrik
sistemlerin giiniimiizde temel kullanim alanlarindan biri kimlik
yonetimidir. Biyometrik sistemler, 6zellikle erisim kontrolii ve yet-
kilendirme, kimlik dogrulama, sifre yonetimi ve rol dagilimlar: gibi
kimlik yonetim sistemlerinin sorumlu oldugu alanlarda yaygin bir
bicimde kullanilmaktadir. Biyometri temelli uygulamalar, bilinen
(PIN, sifre vb.) veya sahip olunan (anahtar, kart, kimlik, vb.) bil-
giyi temel alarak korumaya, giivenlik saglamaya veya arttirmaya
yonelik uygulamalarin eksikliklerini gidermek adina gelistirilen al-
ternatif yaklagimlardir [1,2]. Kimlik yonetiminin gerceklestirilmesi
hedeflenen uygulama ortamlarinda sadece bilgi tabanh Sl¢iimlerle
korunma yapildig: takdirde, kullanic1 tarafindan belirlenen sifreye
gore giivenlik seviyesi belirlenmis olunur. Kullanicinin basit olarak
sececegi sifrenin tahmin edilebilmesi, karmagsiklig1 arttirabilmek
adma kullanilan rakam/harf/ASCII karakterlerin kombinasyon-
larindan dolay: sifrenin unutulabilmesi, sifrenin yetkisiz kisiler-
le paylasilmasi gibi senaryolarin gergeklesme ihtimali, tasarlanan
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givenlik sisteminin sagladigi hizmete bakilmaksizin kullanilan
uygulamalarin zafiyete ugradig1 ve sistemlerin devre dis1 kaldig:
anlamina gelir. Bu sebeple ozellikle temel hedef “Giivenilirlik Sevi-
yesi Yiiksek Platformlar” oldugunda, biyometrik sistemler cazip ¢6-
ziimler sunabilmektedir. Fakat bu {istiinliiklere ragmen, bu sistem-
lerde kullanilan biyometrik karakteristik verinin olas1 bir giivenlik
zafiyetinden kaynakli ¢calinmasi halinde klasik bir sifre gibi yenile-
nemeyecegi ve degistirilemeyecegi gercegi, olayin ciddiyetini biz-
lere gostermektedir. Bu gerekgelerden dolayi, biyometrik verilerin
gilivenligi ve veri mahremiyeti ihlalleri her zaman iizerinde 6nemle
durulan konulardan olacaktr.

13.2. Biyometrik Tanima ve Bireysel Cesitliligin Temelleri

Biyometri kelimesi farkli kaynaklarda; “bio” ve “metron” yani “ya-
sam” ve “Ol¢gim” kelimelerinin bir araya gelmesiyle ortaya cikan
bir kelime, biyolojik bilgiyi degerlendirme ve analiz etme iglemi-
ne dayali bir bilim, istatistik yontemlerinin tip ve biyoloji alanlari-
na uygulanmasi, insan biinyesindeki fiziksel (parmak izi, iris, vb.)
veya davranigsal (yiirtime sekli, vb.) 6zellikler kullanarak tanimla-
ma yapabilme veya insanin ayirt edici 6zelliklerin tespit edilerek bu
ozelliklerin tanima ic¢in kullanilmasi islemi olarak tanimlanmakta-
dir [3,4]. Daha kapsaml bir ifadeyle biyometri “bir kontrol meka-
nizmasi tarafindan otomatik olarak tespit edilebilen, kisiyi tanimla-
mak amaciyla segilmis fiziksel veya kisisel bir 6zelligi tanima ayraci
olarak kullanip bireyler arasi farktan yararlanarak tespit yapabilen
mekanizma” olarak tanimlanmaktadir [3,4].

Biyometri temelli tanima, hepimizin yillardir yaptig: bir islem olup;
birbirimizi isimlerimizden, yiiriiylistimiizden, seslerimizden veya
yiizlerimizden tanimlayabilme durumudur. Daha evvel yasanan
karsilagsma eylemi sonrasi kisiye ait hafizada yer edinmis karakte-
ristik ve fiziksel bilgileri kullanarak ayni kisiyi tekrar taniyabilmek,
insan hafizasmnin bir veri tabani olarak kullanildig1 bir biyometrik
tanima siirecidir. Buna 6rnek olarak; bir bireyin dogumundan o6lii-
miine kadar, duyu organlar1 sayesinde stirekli olarak elde ettigi
bilgilere ve hafizasinda tuttugu verilere dayanarak, kisileri hayat:
boyunca kendiliginden tanimasi gosterilebilir. Hatta kisi daha ya-
kindan tanidig1 bireyleri ses veya koku gibi daha spesifik 6zellikler
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sayesinde de taniyabilmektedir. Gelismis hallerine asina oldugu-
muz biyometrik sistemlerin ampirik modelleri ytizlerce yil 6nce-
sinden beri kullanilmaktadir. Sekil 13.1'de gosterildigi gibi kisiyi
betimleyen biyometrik ve biyolojik icerikli karakteristik 6zelliklere
ek olarak, giintimiizde begeni, tiklama, paylasma ve indirme gibi
davranigsal 6zelliklerin de yer aldig binlerce 6zellik ayirt edici un-
sur olarak kullanilmaktadr.

| Biyometrik Ozellikler |
T
[ | | | | |
ElBolgesi | |Yiiz Bolgesi| |Goz Bolgesi| |Mediko-Kimyasal | [Davrangsal Yiizeysel
Ozellikleri | | Ozellikleri | | Ozellikleri Ozellikler Ozellikler Ozellikler
— Parmak Izi |H  Yiiz —| Retina | [ Wt | Tus Vurusu| [—| Cinsiyet
Kokusu 3 3 y
- Avuclzi |H Kulak | Tris —|  DNA - Ses — Etnik Yap:
gle El ..\ Dis Goz Akt | H Ke;{lp A.t1§ - Imza —  Agihik
eometrisi L itmi
| | ElDamar || | Dil ve Deseni || Elektro- || Silitet/ Yara, Iz,
Deseni Dudak Izi Kardiogram| Yiiriiyiis Stili Dovme,
| Hasarh
- Parma.k. Organ
Eklem Izi
| | Parmak
Damar Izi

Sekil 13.1. Biyometrik ozelliklerin detayli olarak siniflandirilmasz [6]

En cok kabul goren yaklagimlar dikkate alindiginda, biyometri
tizyolojik veya davranigsal 6zellikleri kullanarak bireyin kimligini
belirleme veya dogrulama bilimi olarak ifade edilmektedir [5].
Biyometri, ayirt edici 6zelliklerine dayanarak bireyi tanimlamanin
bir yontemi olarak diistintilmektedir. Bu ayirt edici 6zellikler; imza,
ses ve tus vurusu gibi bireyin zaman igerisinde 6grendigi ve bir
eylem sonucunda olgiilebilen davranigsal biyometrik 6zellikler ile
yliz, parmak izi, el geometrisi ve iris gibi bireyde dogustan var olan,
her daim 6lg¢tilebilen fizyolojik biyometrik 6zelliklerdir.

Sekil 13.1'de bireyi digerlerinden essiz kilan biyometrik karakteristik
ozelliklerin siniflandirilmasi yapilmistir. Bahsedilen bu 6zelliklerin
bir veya birkagi bireyi tanimlayabilmek i¢in yeterli olmaktadir [7].
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Biyometrik sistem, ilk 6nce kayit sirasinda uygun bir sensor kulla-
narak kullanicinin biyometrik 6zelliginin bir 6rnegini kaydetmek-
tedir. Daha sonra, karakteristik 6zellik c¢ikarict olarak adlandirilan
ayristiric algoritmalar kullanilarak, biyometrik numuneden goze
carpan Ozellik vektorleri gikartilmaktadir. Sistem ¢ikarilan bu 6zel-
likleri, bir isim veya kimlik numaras gibi diger tanimlayicilarla bir-
likte veri tabaninda bir sablon veya iz olarak saklamaktadir. Kimlik
dogrulamas icin, kullanicinin sensore bagka bir biyometrik 6rnek
sunmasi gerekmektedir. Bu 6rnekten cikarilan 6zellikler, sistemde
yer alan kimligin sablonu ile bir biyometrik eglestirici araciligiyla
karsilastirilmaktadir. Eslestirici, sablon ile sorgu arasindaki benzer-
lik derecesini temsil eden bir eslesme skoru dondiirmektedir. Esles-
me skoru sistem i¢in dnceden tamimlanmis esik degerinin tistiinde
ise, dogrulanmasi istenen kimlige aitlik iddias1 kanitlanmis olunur.

Sekil 13.2'de bir biyometrik sisteme ait olan bes temel bilesen ve bu
bilesenlere ait detaylar verilmistir [8-10]. Bu bilesenler; sensér mo-
diilii, 6zellik ¢ikarimi modiilii, veri depolama modiilii, eslestirme
modiili ve karar modiili olarak adlandirilmistir.

Sensor modiiliinde, biyometrik ayirt edici karakteristikler istenilen
veriyi toplayabilen uygun bir sensor (parmak izi okuyucu, kamera,
tarayict vb.) tarafindan yakalanir ve dijital forma doniistiiriilebil-
mesi igin biyometrik 6zelligin bulundugu alan taranir. Sensér mo-
diilii dijitallestirdigi veriyi 6zellik cikarma modiiliine iletir. Ozellik
cikarim modyiilii sensor tarafindan toplanan ham verileri isleyerek
biyometrik bir sablon olusturur. Sensér modiiliinden gelen veri ¢ok
onemlidir, eger gerektigi kadar karakteristik veriyi biinyesinde ba-
rindirmiyorsa veya gelen veride yiiksek oranda giiriiltii varsa ozel-
lik ¢ikarim modiilii istenilen basariy: elde edemez. Veri depolama
modiiliinde 6zellik ¢ikarim modiiliinden gelen veriler, veri tabani-
na kaydedilir. Eslestirme modiilii ise dogrulama i¢in alinan 6rnek
ile veri tabanindaki kayitli sablonlarla eslestiren algoritmalar: kul-
lanarak karsilastirma islemi yapar ve bir eslesme skoru tiiretir. Elde
edilen eslesme skoru, bireyi kabul edip etmemeye karar veren mo-
diile iletilir. Karar modiilii ise 6nceden tanimlanmis eslesme sko-
ru ile eslestirme modiiliinden gelen skoru karsilastirir. Eger skor,
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glvenlik esiginden biiyiikse eslestirme modiilii bireyi kabul eder,
aksi takdirde reddeder [9]. Sonug olarak, bu bes bilesen herhangi bir
biyometrik sistemde, ham biyometrik verileri toplamak, islemek ve
anlamli sonuglar elde etmek i¢in kullanilmaktadar.

Veri
Depolama
. Modiilii Eslestirme
Sensor - Kisic son  Modili "™
Modiili ™ v b g W Karar Verme
; kayit etme vy Modiilii
A
H g
. Ozellik
Kaullanier Arayiizll Sablon D g‘lz;;’“: Eslesti mi? Aday m?
b “enunnan D:;bt:;:m Ri
Biyometrik A -
Ewﬁ Veri Edinimin V' Do
! 'i Tekrarlanmasi . Onaylandy Tanmlands
Kalite -Ko.nunlﬂ mi? m?
- Sensr f-"leUii_iC-lkﬂ"ﬂﬂ R’
= Karar
Segmentasyon I
¥ Omek y
- k.'_c_-lllllllnn"’jﬂ-lllnnll.lnllnﬁj \,
v Dogrulama Tammlama
Ciknsy Ciktiz

(LCTTTTTTTTT T l.lIl’ Kawit

Dogrulama
Tammlama

Sekil 13.2. Biyometrik Sistemlerin Temel Bilesenleri [10]

13.3. Biyometrik Sistemler ve Giivenilirlik

Gilivenligi saglayabilmek adina uygulanacak her prosediir hangi
ortamin giivenli kilinacagina gore degisiklik gostermektedir. S6z
konusu biyometrik sistemlerin giivenligi ise;

- biyometrik verinin giivenligi,
- biyometrik yontemlerle korunan verinin giivenligi,
- biyometrik uygulama bilesenlerinin giivenligi ve

- kullanilan agin giivenliginin saglanabilmesi i¢in uygulanan pro-
sediirler
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dikkate almmalidir [11]. Tanimlama (identification), dogrulama
(verification), kanitlama (authentication) ve yetkilendirme (autho-
rization) siireglerini yonetmek i¢in biiytiik bir rol iistlenen biyomet-
rik sistemlerin gilivenilir kiinmasini saglayan kriterler géz oniinde
bulundurularak; verilerin toplanma, depolanma ve degerlendirme
stireclerinde kullanilan sistemlerin ve altyapilarin zayif yonleri ve
olasi tehditler tespit edilerek gerekli korumay1 yapabilecek kapsam-
I1 ¢oztimlerin gelistirilmesi hedeflenmelidir. Diger bir ifadeyle, bi-
yometrik tabanli dogrulama mekanizmalarinda kullanilan tiim bi-
lesenlerin belirlenmesi, tasarlanmasi, gelistirilmesi ve kullanilmasi
sirasinda giivenlik zafiyeti yaratacak biitiin ihtimallerin devre dig1
birakilmasi gerekmektedir [11,12].

Bir biyometrik sistemi giivenli olarak tanimlayabilmek i¢in asagida
verilen yedi temel kriterin saglanmasi gerekmektedir. Bu kriterler
asagida sirastyla agiklanmistir [13,14,15,16]:

(1) Teklik veya tekillik: Karakteristik veri kisiye 6zgii olmali ve ayirt
edici 6zellik tagimalidir.

(2) Kalialik: Bireyin biyometrik 6zelligi zamanla degisiklik goster-
memelidir, ¢linkii eslestirmede kullanilan algoritma kalic1 6zel-
likleri kullanarak sonug tiretir.

(3) Evrensellik: Biyometrik ozellik bireyler igin yeterli derecede
farkli olmali ve zamanla degismemelidir, boylece her bir kisi ayr1
ayr1 tanimlanabilir.

(4) Toplanabilirlik: Biyometrik 6zelligi elde etmek, sayisallastirmak
ve verilerin temsili 6zellik setlerini ¢ikarmak igin verilerin topla-
nabilir veya elde edilebilir olmasi gerekir.

(5) Performans: Biyometrik sistemlerde kullanilan verilerin ¢ikaril-
masi, toplanmasi ve saklanmas siirecinde kullanilan tiim yazi-
Iim ve donanim mekanizmalar: uygun performans kriterlerine
sahip olmalidur.

(6) Kabul edilebilirlik: Uygulamanin kullanilacag: hedef popiilas-
yondaki bireyler, toplanacak biyometrik o6zelliklerini sisteme
sunmaya istekli olmalidur.

(7) Tehdidi 6nleme veya tehdide dayaniklilik: Davranigsal 6zellikler
s0z konusu oldugunda, bir bireyin 6zelliklerinin yapay nesneler
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(6rnegin, sahte parmaklar) kullanilarak taklit edilebilir olmama-
s1 veya tehdide dayanikli olmasi gerekmektedir.

Bahsedilen kriterleri saglayamayan bir biyometrik sistemin giiven-
liginin risk altinda olacag1 asikardir. Biyometrik sistemlerin kulla-
nim amaglari ve alanlar1 goz 6niine alindiginda en ufak bir acikligin
kaotik sonuglar dogurabilecegi aciktir. Bu sebeple;

- biyometrik sistemi olusturan tiim donanim temelli bilesenler ve
sistemin sonug iiretebilmesi igin kullanilan tiim yazilim tabanh
bilesenler verilen kriterleri saglamals,

- biyometrik sistemlerin zafiyetleri belirlenmeli ve giderilmeli,

- risklerin ortadan kaldirilmas: icin tiim yaklagimlar, prosediirler,
¢ozlimler gozden gegirilmeli veya bu bakis agisiyla yeniden ge-
listirilmeli ve

- mevcut standartlardan faydalanilmals, gerekirse yeni standartlar
gelistirilmeli ve sonucta giivenli bir biyometrik sistem tasarimi
yapilmalidir.

13.4. Biyometrik Sistem Giivenligini Tehdit Eden Unsurlar

Biyometrik sistemler, geleneksel kimlik dogrulama sistemleriyle
iligkili sorunlarin ¢oguna ¢oziim tiretmekle birlikte, bu sistemlerin
tasariminda giivenlik kriterlerinin gz ardi edilmesi durumunda,
sistemin sundugu iistiinliikler kolaylikla eksikliklere doniisebilir.
Burada bahsi gegen sistem giivenligini tanimlamak icin gilivenlik
acig1, saldirgan, tehdit gibi kavramlar dogru bir sekilde tanimlan-
masi, saldirilart onlemek i¢in kullanilan kontrol mekanizmalar1 ile
Onleyici tedbirlerin belirlenmesi gerekmektedir [17].

Biyometrik giivenlik sistemleri;

sinir ve gog kontrolii, e-pasaport, se¢im, e-saglik, ehliyet, sosyal
glivenlik gibi devlet biinyesinde kullanilan uygulamalar,

- elektronik veri giivenligi, e-ticaret, erisim kontrolii, kimlik yone-
timi, kisisel giivenlik gibi ticari uygulamalar,

- ceza sorusturmalari, ceset tanimlama, terOrist tespiti ve ebe-
veynlik tespiti gibi alanlar ile

- kriminal vakalarda sugclu tespiti ve delillendirmede
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dogrulama/tanima/kanitlama hizmeti vermek iizere yaygin olarak
kullanilmaktadir [19]. Biyometrik sistemlerin kullanildig1 ortam,
sundugu hizmet ve etkilesime gegctigi kullanici, saldirgan vb. tiim
unsurlar, biyometrik sistemin hangi ¢alisma senaryosuna gore ta-
sarlanmasi gerektigini belirler. Farkli senaryolara bagh olarak, bi-
yometrik sistemlerde i¢ ve dis tehditler ile birlikte gesitli giivenlik
agiklar1 ortaya ¢ikmaktadir. Biyometrik sistemlerin agiklari, bun-
larin niteligi ve kimlik dogrulama/tanima/kanitlama isleminin gii-
venligini ihlal eden unsurlar: belirlemeye ve ayristirmaya yardimeci
olmak icin bir smiflandirma yaklasimi, Sekil 13.3'de verilmistir. Bu

siniflandirmada:

BIYOMETRIK SISTEMLERDE GUVENLIGI TEHDIT EDEN UNSURLAR

Saldirilar Thmaller Hatalar
Kullanict Sistem Servis Glivenlik Sistem Fiziksel
Seviyesinde Bilesenleri Thmalleri Thmalleri Gelistirmede Hatalar
Saldirilar | | ve - Yapilan Hatalar]
Araytizlere Sistem Kullanir
3 - Yapilan Gelistirmede Thmalleri Dis Kullanicr
Biyometrik Saldimlar 'Yapllan Etkenlere Hatalar1
Sablonlara | | thmaller Begh
Yapilan s
Saldirilar Denetim atalar
4 Mekanizmalarina
Yapilan Saldirilar

Sekil 13.3. Biyometrik Sistemlerde Giivenligi Tehdit Eden Unsurlar [18]

- Biyometrik sistem hatalari, uygulama gelistirme hatalarini, fi-
ziksel hatalar1 ve kullanim ortamu ile etkilesimden kaynaklanan
harici hatalar1 ve kullanic1 hatalarini igerir. Biyometrik sistemin
gelistirilmesinde kullanim ortami, kullanici kitlesi, kullanim
amaci vb. unsurlar géz oniinde bulundurulmali ve olasi risk se-

naryolar1 bu unsurlar dahilinde degerlendirilir.

- Biyometrik sistem ihmalleri, istem fonksiyonlarinin dogru uy-
gulanamamasindan dolay1 olusan sapma olarak tanimlanabilir.
Sunulan hizmetin galistig1 servisler, sistem gelistirilmesinde dik-
kat edilmeyen unsurlar, olusan risk senaryolarini ongérememe,
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sistem performans diistikliigii, iiretilen sonuclarin gegerliliginin
azalmasi gibi sonuglar dogurur.

- Biyometrik saldirilar ise kullanic1 veya saldirgan tarafindan sis-
temi devre dis1 birakmak ya da atlatmak icin tasarlanmis dogru-
dan veya dolayl1 yoldan gerceklestirilen eylemler olarak tanim-
lanmaktadr.

BIYOMETRIK
SISTEM
ACIKLIKLARI
|
| I I |
fcsel Yonetimsel Giivenli Olmayan B.iyome.trik Agiklik
Bagarisizliklar Ayricaliklar Altyapilar (biometric overtness)
- Sensor - Igeriden gergeklesen ||- Tepe tirmanma saldirilart - Zehirleme
- Temsil verisinin saldurilar - Yeniden gonderim saldirilari saldirilart
ozelligi - Kayit sahtekarhg: - Biyometrik sablon degistirme (Spoofing)
- Eslestirme siurlama | | - Hata isleme veya ¢alma saldirilart
- Biyometrik 8zelligin | |  (Exception - Truva ati saldirilar
ayirt ediciligi processing) - Kontrol edilemeyen genislemeler

Sekil 13.4. Biyometrik Sistemlerin Agikliklari [20]

Biyometrik sistemlerin giivenligini tehlikeye sokabilecek risk
faktorleri ve saldir1 senaryolar1 Sekil 13.3 ve Sekil 13.4'de verilen
hususlar temel alinarak farkli baslhiklar altinda degerlendirilmis
olup asagida maddeler halinde verilmistir [21]. Bunlar;

(1) Biyometrik sistemdeki giivenlik agikliklar1 biiyiik olciide sistem
tasarimina, uygulama ve isletme yapisina, kullanilan biyometrik
veri tiirlerine ve uygulanan yonetim politikalarina baglidir. Bu
alanlarin her biri kendine ait farkl giivenlik agikliklaria sebebi-
yet vermektedir. Bu sebeple uygun 6nlemlerin alinmasi i¢in her
bir bilesen kendi icinde ve birbirleri ile olan etkilesimleri acisin-
dan degerlendirilmelidir.

(2) Sistem tasarimi ve yapisy; sistemin donanim ve yazilim modiille-
rini, islevleri ve iletisim protokollerini iceren modiilleri ve diger
sistemler veya alt sistemler ile etkilesim icinde olan modiilleri
igerir. Sistem donaniminin giivenligi hayati oneme sahiptir. Bilgi
sistemlerine yapilan saldirilarin ¢cogu ag baglantilar1 tizerinden
uzaktan gerceklesir. Biyometrik sistemin donanimi giivenli bir
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yerde bulunmadig: takdirde saldirganlar tarafindan kolayca he-
def haline gelebilir. Bir biyometrik sistemin ¢alisma prensibinin
temelinde kullanicinin bir donanim ile etkilesiminin s6z konusu
olmasi sebebiyle, donanimdan kaynakli giivenlik agig1 olumsuz
etkiler olusturabilir.

(3) Biyometrik veriler toplanir, islenir ve sonucu bir iletisim kanal
tizerinden gonderilir. Biyometrik sistemin normal c¢alismasinin
bir pargasi olarak depolanir ve saklanir. Verilerin biitiinliigii ve
gizliligi, her islem asamasinda muhakkak muhafaza edilmelidir.

(4) Veri edinimi ve depolama sirasinda, biyometrik verinin yapay
olarak iiretilen bir veri ile degistirilmemesi garanti altina alin-
malidir. Sistem yazilimi ayrintili olarak test edilmeli ve saldirga-
nin miidahalelerine kars: direncli olmalidir. Ozellik ¢ikarimi igin
sistem tarafindan alian ve islenen verinin giivenli bir hat {ize-
rinden iletilmesi, degistirilmemesi ve saldirgan tarafindan sahte
verinin iletilmemesi garanti altina alinmalidir.

(5) Ozellik cikarimi modiiliinden ¢ikarilan verilerin giivenli bir se-
kilde veri tabanina gidebilmesi, aktarim sirasinda bu verilerin
degistirilmemesi, veri tabanina sadece dogru kaynaktan veri
akisinin gergeklesmesi, veri tabanina izinsiz biyometrik verinin
yerlestirilememesi, degistirilememesi veya silinmemesi gerek-
mektedir.

(6) Biyometrik sistemlerin iligkili oldugu alt sistemlerde yer alan gii-
venlik acikliklar1 ana mekanizma giivenligine dogrudan ya da
dolayli yoldan etki etmektedir. Saldirganlarin biyometrik siste-
me saldir1 yapmak igin s6z konusu alt sistemleri bir arag olarak
kullanmadigindan emin olmak igin 6nlemler alinmalidir.

(7) Givenlik agikliklarina sebebiyet verecek bir diger alan sistem
yonetim ve isletme politikalaridir. Biyometrik kayit siirecine ilis-
kin politikalar, sistem giincellemeleri, yapilacak denetlemeler,
arka planda calisan altyapilar, calisan personel ve kullanicilarin
egitim seviyeleri iyi degerlendirilmelidir. Bu alanlardan herhan-
gi birinde gosterilen zafiyetin sisteme giivenlik acig1 olarak geri
doniis yapacag bilinmelidir.
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SALDIRI TURLERI
Sifir Caba Saldurilart Mubhalif Saldirilari
(Zero Effort Attacks) (Adversary Attacks)
Dogrudan Dolayh
Saldirilart Saldurilart
|
| |
Davranigsal Ozelliklere Fiziksel Ozelliklere
Yapilan Saldirilart Yapilan Saldirilart

Sekil 13.5. Biyometrik Sistemlere Yapilan Saldirilarin Siniflandirilmasi [22]

Biyometrik tabanh kisisel kimlik dogrulama sistemleri bilgiye da-
yal1 geleneksel giivenlik sistemlerine kiyasla sayisiz iistiinliiklerine
ragmen, giivenilirliklerini 6nemli 6l¢iide azaltabilecek eksiklikleri
de biinyesinde barindirmaktadir. Bu eksiklikleri ifade edebilmek
adina, biyometrik sistemlere yapilan saldirilar gerceklestirilme bi-

¢imlerine gore smiflandirilmistir ve Sekil 13.5 ve 13.6’da verilmistir.
Bu sekillerdeki bazi hususlar asagida kisaca agiklanmistir [9,22-24]:

Sifir ¢aba saldirilar1 igsel basarisizlik olarak da bilinir. Tim
biyometrik sistemlerde 6nlenmesi imkansiz olan bu tehdit, iki
farkli denekten gelen iki biyometrik 6rnegin pozitif bir eslesme
iiretecek kadar ayni1 olma ihtimalinden kaynaklanmaktadir.

Muhalif (adversary) saldirilar; biyometrik sisteme kayithi olan
kotii niyetli bir kullanicinin veya sisteme kayitli olmayan bir sal-
dirganin onunla etkilesime giren sistemi daha 6nce diistiniilme-
yen bir sekilde atlamaya ¢alismasi anlamina gelir. Bu mubhalif sal-
dirilar dogrudan ve dolayh saldirilar olarak gruplandirilmistir.

Dogrudan saldirilar; biyometrik sistemin nasil ¢calistig1 hakkinda
derin bilgi birikimi ve kullanilan eslestirme algoritmasi, 6zellik
vektorii bicimi vb. konularda uzmanlik alan bilgisi gerektirme-
yen saldirilar olarak ifade edilmektedir. Bu saldirilarin amac;
gercek bir kullanicinin sablon bilgisini ele gegirmek veya gercek
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bir kullaniciy: taklit etmeye calisabilmek icin sensore sahte bir

biyometrik sablon sunmaya ¢alismaktadar.

- Dolayh saldirilar dogrudan saldirilarin aksine, saldiriy1 basari-

It kilmak i¢in kimlik dogrulama sisteminin ig isleyisi hakkinda
bilgi birikimi gerektiren saldirilardir. Bir saldirganin dolayl sal-
dirilar gergeklestirebilmesi igin, sistem hakkinda spesifik bilgi-

lere sahip olmasi gerektiginden, bu saldirilar gerceklestirilirken
biyometrik sisteme fiziksel ve mantiksal erisime ihtiya¢ duyul-
maktadir. Buna ek olarak bazi saldirilarda tersine miithendislik

teknikleri de kullanilmaktadir.
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Sekil 13.6. Dogrudan ve Dolayl1 Saldirilarin Etkiledigi Biyometrik Sistem

Bilegenleri [25,26]

Bir biyometrik sistem oldukca karmasik olabilir, sistemin tek bir bo-

liimii bile birden fazla saldiriya maruz kalabilir ve her saldir1 birden

fazla koldan gerceklestirilebilir. Karmasik biyometrik sistemlerdeki

goreceli tehdit seviyelerini anlamak igin, saldirinin hiyerarsisi, ge-

nellikle “saldir1 agac1” denilen yonlendirilmis bir grafla ifade edilir.

Agacin tepesinde belirli bir saldir1 yer alir. Bir sonraki asamada bu

saldirinin tiim gereksinimleri gosterilir. Her ardisik seviyede, bir

onceki madde icin yerine getirilmesi gereken sartlar ayrintili olarak

verilir. Gereksinimlerin kosullu yapilari, dal baglantilarinda VE ya
da VEYA kullanimiyla agag yapist olarak gosterilebilmektedir. Bazi
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durumlarda, agacin her diigtimiine tehdit, zorluk, firsat ve kaynak

gereksinimi igin goreceli bir puan verilir. Sistemdeki her tehdit, ko-

ruma stratejilerini belirlemek igin ayr1 ayr ve toplu olarak ele alina-
bilir [21,27].

Saldir1 agagclari [21,27];

glivenlik agikliklar1 analizini basitlestirmeyi amaglayan,

savunma mekanizmalar: gelistiren tasarimcinin bir sistemin na-
sil saldirtya ugradigini anlayabilmesini saglayan,

saldirilar1 engellemek igin karsi 6nlemler gelistirmeyi kolaylasti-

ran,

saldirinin karmasikligini zihinsel olarak sindirmeye calismak ye-
rine saldirinin grafik olarak goriintiilenmesine yardimc1 olan,

saldirinin hedefini kok diigiim, bu hedefe ulasmanin bir yolu-
nun yaprak diigtimler ile gerceklestigi bir saldirinin temsili hali-
ni ifade eden,

bir saldir1 agacinin nasil olusturulacagina dair bir dizi kural ige-

ren,

bu kurallar dahilinde saldir1 hedefleri, saldirgan isbirlikleri, sal-
dirmin basamaklari, saldirganlarin arasindaki hiyerarsiler vb.
sonuglar1 agag sayesinde biitiinciil bir bakis acisiyla degerlen-
dirilmesine yardimci olan ve Sekil 13.7'de ise bir 6rnegi verilen

yapilardir.
Goriintii yenileme saldiris ile sisteme erisim saglama
[
Eslesme skoruna bakarak | |Sentetik ayrik nokta setleri Segilen kullanicinin

sentetik ayrik nokta iiretme olusturma dogrulama bilgilerine erigme
P R

Tepe tirmanma yazilimi Eslesme skorlarmi ; b b
elde etme engelleme b b ;

Sisteme yonetici erisimi VEYA[  Eslestirme kodunu
kazanma degistirmi

Sekil 13.7. Bir Biyometrik Sistem icin Saldir1 Agaci Ornegi [28]
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13.5. Biyometrik Saldir1 Modelleri

Biyometrik sistemler gelistirme siirecinde uygun denetleme meka-
nizmalari ile test edilmedigi takdirde saldirilara kars1 savunmasiz
kalmaktadir. Bu sistemlerin erisim kontrolii, kontrollii giris-cikis
denetimi, yetkilendirme vb. kritik alanlarda kullanildig1 diistiniil-
diiglinde, saldirganlar tarafindan sistemlere sizmak icin gerekli mo-
tivasyonun oldukca yiiksek oldugu bilinmektedir. Bu sistemlerde
kullanilan ve her kisi igin benzersiz olan biyometrik veri ele geci-
rildigi takdirde, bu verinin bilgi tabanh sifreleme mekanizmalari
gibi kolayca degistirilememesinden kaynaklanan sorunlar ortaya
cikmaktadir. Bir biyometrik sistemin giivenilirligini degerlendire-
bilmek icin biyometrik sistemin gizliligini, biittinligiint ve kulla-
nilabilirligini garanti altina almak gerekmektedir. Biyometrik sis-
temler icin gilivenli bir ortam gelistirmeye baslanmadan 6nce, ilk
olarak olusabilecek problemler agik¢a tanimlanmali ve {izerinde
calisiilmasi gereken tehditler tespit edilmelidir. Bu nedenle, biyo-
metrik sistemlerin giivenilirligini kontrol etmek igin saldirt model-
leri gelistirilmistir. Bu modellerde kullanilan farkli degerlendirme
parametreleri ve bakis agilar ile giivenilirligi yiiksek platformlar
tasarlanmasi amaclanmistir.

Bir biyometrik sistemin bilesen tasariminin ve sistem entegrasyo-
nunun konvansiyonel giivenlik analizini yapabilmek icin tehdit
modelleri ve olas1 giivenlik acikliklariin ortaya ¢ikacagi senaryolar
diistintilmelidir. Biyometrik sistemin kullanim amaci, kullanildig:
ortam ve kullanicilar1 degerlendirilerek sistem bilesenlerine uygun
bir tehdit modeli gelistirilmelidir. Bu tiir bir sistemi modellemeden
once, saldirganlarin hangi tiir kaynaklar1 kullanabilecegini, ge¢mis
saldir1 ornekleri ve gergeklesmesi olas1 durumlar degerlendirilme-
lidir [29].

Biyometrik sistemlerin giivenlik agikliklarini tespit edebilmek igin
ilk saldirt modeli Ratha ve arkadaglar tarafindan 6nerilmistir (Sekil
13.8). Bu modelde [30], biyometri temelli kimlik dogrulamanin gtic-
lii ve zayif yonleri ana hatlari ile agiklandiktan sonra, sistemdeki za-
yif baglanti noktalari tespit edilerek bu zayif baglantilarin tamamini
ya da bir kismini ortadan kaldirmak i¢in yeni ¢oziimler tiretilmistir.
Modelde saldirinin gerceklesebilecegi 8 kritik nokta; sahte biyomet-
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rik, tekrarli gonderim, 6znitelik ¢ikarimi igleminin etkisiz kilinmas,
oznitelik vektoriintin degistirilmesi, eslestiricinin etkisiz kilinmasi,
veri tabaninda saklanan sablonlara yetkisiz erisim, sablon verisinin
degistirilmesi ve eglestirici sonucunun degistirilmesi olarak tanim-

lanmistir [30,31].

Sensor Modiilii

Ozellik

o

/

lestirme Veri Tabant
Saldirlan Cikarma Modiilii Modiilii Saldirilart
¢ Sahte Biyometrik Veri Modiilii Saldirilart ¢ Szma
Olusturma (masquerade) Saldinlan ¢ Gegersiz Elestirme | | ¢ Biyometrik Sablona
¢ Biyometrik Veri Calma ¢ Tepe Tirmanma | | * Baskilama Miidahele
¢ Hizmet Aksatma (hill climbing) * Biyometrik Sablonun

o Artik Hafiza Kullant \W/ \/ My

Sekil 13.8. Ratha Modeli Bilesenleri ve Saldir1 Ornekleri [30]

Biyometrik sistem bilesenlerine ve iletisim kanallarina yapilan spe-
sifik saldirilar g6z 6ntine alindiginda, Ratha ve arkadaslarinin mo-
delinin tehdit unsurlarini ¢ok genel bir bakis agisi ile degerlendirdi-
&1 ve potansiyel saldir1 noktalarinin belirlenmesinde faydali olabil-
digi belirtilse de, glinlimiiz biyometrik sistemlerinin karmasiklig1
g6z oniine bulunduruldugunda, bu modelin giivenlik agikliklarinin
tespitinde yeteri kadar detaya inemedigi goriildiigiinden yeni mo-
deller gelistirme ihtiyact duyulmustur [21,31].

Wayman [32] biyometrik sistemlerin ¢alisma mekanizmalarini anla-
yabilmek i¢in makro bakis agisiyla sistem bilesenlerinin, mikro bakis
acisiyla ise bilesenlerin kendi icindeki alt modiillerin incelenmesi
gerektigini diisiinerek bir cerceve 6nermistir. Bu ¢ergevede potansi-
yel saldir1 vektorlerinin daha detayli analizinin gergeklestirebilmesi
i¢in, biyometrik sistem bilesenleri olarak tanimlanan sensér modii-
14, 6zellik ¢itkarma modiilii, eslestirme modiilii ve karar modiiliine
ek olarak bahsedilen bu modellerin iletisimleri de bir bilesen olarak
tanimlanmistir. Bu modelde sistem bilesenlerinin birbirleri ile olan
iligkileri modellenmistir ve sistem tizerinde hizmet veren teknik ci-
hazlarmn giivenilirligi test edilmistir [21,32].
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+ Sahte Biyometrik
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¢ Sahte Biyometrik | | ¢ Tepe Tirmanma ¢ Biyometrik
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¢ Hata Oranlarmnin
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¢ Esik Degerinin
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¢ Karar Ciktisimin
Manipiilasyonu

¢ Biyometrik Sablony
W

Sekil 13.9. Bartlow ve Cukic Modeli Bilesenleri ve Saldir1 Ornekleri [31,33]

Bartlow ve Cukic Modeli [33], Wayman'in biyometrik sistem bi-

lesenleri ve alt bilesenlerini iceren cerceveden ilham alinarak ge-

listirilmis bir saldir1 modeli olup, Ratha'nin biyometrik sistemler

icin hassas noktalar1 belirlerken kullandig1 yaklasimi daha 6nemli

ayrinti diizeyleriyle birlikte degerlendirmistir. Bartlow ve Cukic

Modeli, Wayman'in mantik mimarisinde kalabilmek igin, her bir

parcay1 detaylandirirken idari ve cevresel 6zellikleri alt sistemler

olarak modellemistir. Wayman modeli sadece biyometrik sistemi ve

alt bilesenlerini tanimlayabilmek i¢in bir mimari 6nerirken, Bartlow

ve Cukic modelinde yirmi potansiyel saldir1 yapilabilecek nokta ve

yirmi iki giivenlik a¢ig1 tanimlanmustir [31,33].

Yonetim

* Hata Isleme

* Iceriden Gelen
Saldirilar

¢ Kayit

Igsel
Hatalar

o Bilgi

o Betimleme
o Eslestirme

Patent

¢ Degistirme

Giivenli
Olmayan
Islemler
¢ Tekrarh gonderim
¢ Tepe Tirmanm

Altyap:

¢ Hizmet aksatma

Sekil 13.10. Fishbone Modeli Bilesenleri ve Saldirt Ornekleri [1]
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Genel olarak biyometrik sistemlere yapilabilecek olas1 saldirilarin
degerlendirildigi modellerden farkli bir bakis acisi ile olusturulan
Fishbone Modeli [34], biyometrik sistemlerin zafiyetlerini tespit
etmek {izere tasarlanmistir. Bu modelde biyometrik sistemlerin,
tasarimdan kaynaklanan igsel hatalar ve disaridan gelen saldirilar
sebebiyle risk altinda oldugu ifade edilmistir. Igsel hatalar veri edi-
nimi, 6zellik ¢tkariminda ve eslestirme asamalarinda kaynaklanan
arizalar olarak tanimlanirken, saldirilar ise alan bilgisine sahip kisi-
lerin veya gruplarin motive olarak gerceklestirdigi saldirilar olarak
tanimlanmistir [31,34].

13.6. Biyometrik Sistemlerin Giivenligi ve Mahremiyeti

Bilginin yasadigimiz ¢aga damgasini vuran bir varlik oldugu ger-
¢ektir. Glintimtiizde bilisim teknolojilerinin yayginlagsmas: ve giin-
likk hayatimizda yapmis oldugumuz is ve igslemlerin elektronik or-
tamlarda hizla yapilmaya baslanmas;, bilgi giivenliginin saglanma-
smi zorunlu hale getirmektedir [35]. Siber giivenlik perspektifinden
konuya bakildiginda bilginin agamadig1 kap1 yoktur. Bilgi aracilig
ile gii¢ elde etmek ya da gii¢ elde etmek i¢in bilgiyi kullanmak, ya-
pilacak eylemin saldir1 mi1 ya da savunma mi oldugunu ¢ok iyi an-
lamak ve tanimlamak gereklidir.

Bilgiyi koruyabilmek adina kimlik yonetimi sistemlerinde bugtine ka-
dar kullanilan bilgi tabanl1 giivenlik mekanizmalar1 yerini biyomet-
ri tabanl yaklasimlarma birakmistir. Hatta biyometrik yontemlerin
bile siber saldirilara karsi direngsiz kaldig1 durumlarda, ¢oklu-fak-
tor ve ¢oklu-model biyometrik modeller, davranigsal biyometri gibi
riski miimkiin oldugunda azaltabilmek adina hibrit yontemler ya da
yardimci yaklasimlarla sistemleri giivenilir kilmak icin alternatif ¢a-
lismalar yapilmaktadir [36]. Burada iizerinde durulmas: gereken asil
nokta; bilgiyi korumak icin kullanilan yaklagimlarin tam anlamiyla
miitkemmel olmadig1 gercegidir. Kurumsal ya da kisisel bilgiyi koru-
mak adma daha kritik bir bilgi olan biyometrik verilerin kullanilma-
st riskli bir girisimdir. Bu sebeple, biyometrik sistemin tasarlanmasi
siirecinde kullanicidan ve sistem bilesenlerinden kaynaklanabilecek
tiim riskleri gorebilmek ve karsilasilabilecek problemleri ¢ozmek icin
kapsamli onerilerine ihtiya¢ vardir. Bu boliimde; giivenlik sorun-
larin1 ve risk faktorlerini asgariye indirmek igin daha 6nce sunulan
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¢oztim Onerileri gozden gegirilmis, 6zetlenmis ve sahip oldugumuz
bilgi birikimine dayanarak baz1 yeni 6nerilerde bulunulmustur.

13.6.1. Veri Edinim Asamasinda Olusabilecek Tehditler ve Céziim
Onerileri

Veri edinimi siireci; bireyden alinan ham biyometrik verinin, biyo-
metrik sisteme adaptasyonunu saglamak icin dijitallestirilmesidir
[37]. Veri edinim asamasi biyometrik sistemler igin ¢ok kritiktir.
Kullanilan ekipmanlar ve uygulama prosediirii iyi tasarlanmayip
veri edinim siireci iyi yonetilmez ise yeterli 6zellikte ve kalitede
biyometrik veri toplanmaz. Veri edinim siirecinin diizgiin bir se-
kilde tamamlanmasi tiim sistem bagarisina dogrudan etki etmek-
tedir. Buna ek olarak; veri edinim asamasinda ham veriye dogru-
dan erisebilme ihtimali, bu asamanin saldirganlar tarafindan hedef
alinmasma yol agmaktadir. Tablo 13.1'de veri edinim asamasinda
saldirganlarin hedefleri, saldir1 tiirleri ve bu saldirilar icin alinan
tedbirler detaylari ile agiklanmistir. Veri edinim siirecinde gercek-
lesebilecek saldirilar genel olarak smiflandirilarak, bu saldirilar: en-
gelleyebilmek icin ¢6ziim Onerileri gelistirilmistir.

Veri edinim stirecinde gerceklestirilen saldirilar asagida maddeler
halinde verilmektedir. Bunlar:

sahte veya dijital biyometrik verinin sisteme eklenmesi

- biyometrik verinin degistirilmesi veya yetkisiz bir biyometrik
verinin sisteme eklenmesi

- biyometrik verinin kopyalanmasi ve

- sistemi devre dis1 birakma ya da engellemedir.

Bu saldirilar i¢in sunulan ¢dziim Onerileri asagida maddeler halinde

Ozetlenmektedir [38,39]:

- Sentetik olarak iiretilmis biyometrik veriyi tespit etmek igin can-
lilik tespitine dayali yaklasimlar kullanilmalidir.

- Bazi sensorler okunan biyometrik verileri hafizalarinda gegici
olarak saklayabilmektedir. Bu nedenle sensorlere yapilacak sal-
dirilarina karsi sensor hafizalari diizenli olarak silinmelidir.

- Saldirganlarin sisteme erisimini engelleyebilmek adina farkl: bi-

yometrik Ozelliklerin kullanildig1 sistemler kullanilmalidir. Bu

durumda birden fazla biyometrik veri ayn1 anda dogrulanmaya
calisilarak sistem daha karmasik hale getirilmelidir. Son olarak;
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- Bir biyometrik karakteristik 6zelligin yaninda bilgi tabanli bir
sifreleme mekanizmasi kullanilarak sistem giivenligi arttirilabi-
lir. Ozellikle sistemin devre dis1 birakilmaya c¢alisildig1 saldirilar-
da, ¢ok fazla sayida erisim talebi yapan saldirgan askiya alinarak
sistem giivenligi saglanabilir.

13.6.2. Yazilim Bilesenlerini Tehdit Eden Unsurlar ve Coziim One-
rileri

Biyometrik sistemlerin 6zellik ¢ikarimi, 6zellik eslestirme ve karar
verme asamalarinda kullanilan yazilim bilesenleri ve bu bilesen-
lerin birbirleri ile iletisimini hedef alan saldirilar yazilim seviyesi
saldirilar olarak ifade edilir. Tablo 13.1’de 6zellik ¢ikarimi, 6zellik
eslestirme ve karar verme asamalarinda saldirganlarin hedefle-
ri, saldir1 tiirleri ve bu saldirilar i¢in alinan tedbirler detaylar: ile
acgiklanmustir. Yazilim seviyesinde gerceklesebilecek saldirilar genel
olarak siniflandirilarak, bu saldirilar1 engelleyebilmek icin ¢6ziim
onerileri gelistirilmistir.

Ozellik cikarimy, 6zellik eslestirme ve karar verme siirecinde gercek-
lestirilen saldirilar asagida maddeler halinde verilmektedir. Bunlar:

- Oznitelik ¢ikarim modiiliine yapilan izinsiz miidahaleler (sahte
Oznitelik ¢ikarma, Oznitelik ¢ikarma algoritmalarini devre dis
birakma, ¢ikartilan 6znitelikleri ele gegirme vb.)

- eslestirme modiiliine yapilan izinsiz miidahaleler (Eslestirme al-
goritmasini devre dis1 birakma, eslesme skorunu degistirme vb.)

- karar verme modiiliine yapilan izinsiz miidahaleler ve
- bilesenleri devre dis1 birakma ya da engellemedir.

Bu saldirilar i¢in sunulan ¢6ziim 6nerileri asagida maddeler halinde
Ozetlenmektedir:

- Ozellik cikarimi, eslestirme ve karar verme modiillerinde kulla-
nilan algoritmalar saldirilara kars1 dayanikli olacak sekilde gelis-
tirmelidir.

- Dogru sonucu elde edene kadar sisteme erisip tekrar tekrar de-
neme yapilmasini engellemek adina, erisme talebi tekrarina bir
limit konulmali ve limit asim1 durumunda yapilan talepler aski-
ya almmalidur.
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Bilesenleri hizmet veremez hale getirme ya da tirettikleri ¢iktila-
r1 baskilama, degistirme vb. islemleri gerceklestirebilmek adina
kullanilan zararh yazilimlara kars1 biyometrik standartlar kulla-
nilmalidir.

Sistemin her bileseninde giivenli yazilim gelistirme teknikleri
dikkate alinmalidir.

Gelistirilen yazilimlar muhakkak test edilmelidir.

Tablo 13.1. Biyometrik Sistemlere Yapilan Saldirilarin Hedefleri, Saldir

Tiirleri ve Savunma Ydntemleri [40]

Hedef Tehdit Onlem
Canlilik Tespiti
Zehirlenme (Spoofing) Meydan Okuma/ Karsilik Verme Temelli Kimlik
Veri Dogrulama
Toplama i i i i i
p Giivenilmeyen cihazin kullanum Sln}etrlk veya asimetrik anahtar ile karsilikl:
dogrulama
Hizmet Dis1 Birakma Dayanikh Cihaz Kullanimi
. Sahte Verilerin Eklenmesi Saldlr.llara Kars: Test Edilmis Giirbiiz
Veri [sleme Algoritmalar
Bilesen Degistirme Onaylanmis Bilegenler
Sahte Verilerin Eklenmesi Sald1r411ara Karsi Test Edilmis Glirbiiz
Algoritmalar
Bilesen Degistirme Onaylanmis Bilegenler

Eslesme Skorunun Manipiilasyonu | Hata Ayiklayict

Kaba Puanlama

Eslestirme | Tepe Tirmanma Saldirist Giivenilir sensor (Karsilikli kimlik dogrulama)

Giivenli {letim Kanali

Saldirilara Kars: Test Edilmis Giirbtiz
Algoritmalar

Tahminleme (FAR saldirist) i sl

Coklu Biyometrik / Cok Faktorlii Dogrulama

Kaba Puanlama

Tepe Tirmanma Saldirist Karsilikl Dogrulama

Giivenli {letim Kanah

Karar Esik Degeri Ayarimn Saldirilara Kars1 Korunakli Fonksiyonlar
Verne Manipiilasyonu Veri Koruma
Eslesme Sonucunun
N ipilasyonn Hata Ayiklayict
Bilesen Degistirme Onaylanms Bilesenler
Standart Kullanimi

Uygulama | Zararh Yazilm -
Kod Imzalama
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Tablo 13.1. (devami) Biyometrik Sistemlere Yapilan Saldirilarin Hedefleri,
Saldir1 Tiirleri ve Savunma Yontemleri [40]

Hedef Tehdit Onlem
Saldirilara Dayanikli Sunucu
Veri Taban Saldirilari (sablon Veri Taban Erigim Kontrolii
Depolama o - - ” -
okuma, sablon degistirme vb.) Sifrelenmis ve Ozetlenmis sablon
Alalli Kartlar Vb. Cihazlarda Sablon Depolama
Telekulak saldirist Sifrelenmis Giivenli [letim Kanal:
Simetrik veya asimetrik anahtar ile karsiliklu
dogrulama
" . Tekrarh gonderim saldirist Dijital tmzah Veri
am Veri
Aktarimi TTL etiketi
PKI sertifikast
Ortadaki adam saldirilar -
Sifrelenmis Giivenli [letim Kanali
Kaba kuvvet saldirilart Siire Asim Politikalar:
Telekulak saldirist Sifrelenmis Giivenli Iletim Kanali
Simetrik veya asimetrik anahtar ile kargilikli
dogrulama
i Tekrarl: gonderim saldirisi Dijital imzali Veri
Veri g
Aktar TTL etiketi
PKI sertifikast
Ortadaki adam saldirilar -
Sifrelenmis Giivenli Iletim Kanalt
Kaba kuvvet saldirilart Stire Asim Politikalar
Telekulak saldiris: Sifrelenmis Giivenli iletim Kanali
Simetrik veya asimetrik anahtar ile kargilikli
B‘ il dogrulama
iyometri - :
jjital Imzali Veri
5;{)1011 Tekrarh gonderim saldiris: Dijital imzaks Veri
Alim1 TTL etiketi
PKI sertifikast
Ortadaki adam saldirilart :
Sifrelenmis Giivenli Iletim Kanali
Kaba Puanlama
Tepe Tirmanma Saldirist Giivenilir sensor (Karsilikl kimlik dogrulama)
Eslesme Giivenli Tletim Kanah
Skoru Giivenli iletim Kanal:
Aktarimi E -
slesme Skorunun Manipiilasyonu | imetrik veya asimetrik anahtar ile karsilikl:
dogrulama
Bilesen Degistirme Onaylanmis Bilesenler
. Telekulak saldiris Sifrelenmis Giivenli iletim Kanali
Iletisim
Kanallar E§le§mf3 Sonucunun Sifrelenmis Giivenli fletim Kanah
Manipiilasyonu
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13.6.3. Depolama Asamasinda Olusabilecek Tehditler ve Céziim
Onerileri

Biyometrik sistem tarafindan kayitl kullanicilarin biyometrik sab-
lonlarini saklamak i¢in kullanilan veri depolama bileseni, veri edi-
nim asamasinda toplanan ve giivenilir bir sekilde islenen biyomet-
rik verinin veri tabanina kaydedilmesinden sorumludur. Tablo 13.1’
de depolama asamalarinda saldirganlarin hedefleri, saldir1 tiirleri
ve bu saldirilar i¢in alinan tedbirler detaylari ile agiklanmistir. Es-
lestirme islemi i¢in kullanilacak verilerin saklandig1 depolama bi-
lesenine yapilabilecek saldirilar genel olarak simiflandirilarak, bu
saldirilar1 engelleyebilmek icin ¢oziim Onerileri gelistirilmistir.

Veri depolama stirecinde gergeklestirilen saldirilar asagida madde-
ler halinde verilmektedir. Bunlar:

- Yetkisiz sablon olusturma ve modifikasyonu ve
- Veri tabanina erisim ve biyometrik 6zelliklerin ¢alinmasidir.

Bu saldirilar i¢in sunulan ¢6ziim Onerileri asagida maddeler halinde
Ozetlenmektedir:

- Veri tabanina dogrudan erisimi engellemek adina giivenlik me-
todolojileri, prosediirleri ve standartlar1 uygulanmalidir.

- Veri tabaninda sablon verilerini saklamadan Once sifreleme ve
ozetleme yaklagimlarini kullanilmalidir.

13.7. Biyometrik Sistemlerinde Giivenlik Standartlar1

Biyometrik tanima isleminin etkin, dogru ve giivenli bir sekilde
gerceklestirilebilmesi igin belirli kriterlerin olmas1 gerekir. Bu kri-
terleri saglayabilmek, biyometrik uygulamalarin gelistirilmesi ve
calistirilmasi sirasinda ortaya gikabilecek sorunlar1 giderebilmek,
sistemi daha kullanisl ve giivenli hale getirmek icin standartlar ge-
listirilmistir. Standartlar ayrica birlikte galisabilirlik, esneklik, gii-
venilirlik, istikrar, verimlilik ve gizlilik saglar. Standartlar1 uygun
bir sekilde olusturmak ve bunlar1 biyometrik sistem gelistirilmesi
ve kullanilmas: asamalarinda kullanmak, kalite ve giivenligi biiyiik
olctide iyilestirir.
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Biyometrik standartlarin temel amaci yiiksek giivenilirlikli ve per-
formansli, diisiik maliyetli sistemlerin gelistirilmesini saglamakta-
dir. Bu kapsamda ulusal ve uluslararasi standartlar incelenmistir.
Uluslararas1 Standart Organizasyonu (ISO), Uluslararasi1 Elektro-
teknik Komisyonu (IEC) gibi organizasyonlar uluslararasi stan-
dartlar sunmaktadir. ISO ve IEC organizasyonlar1 bilim komiteleri
olusturarak, ISO/IEC JTC1 adi altinda bilgi teknolojileri alaninda
faaliyet gostermek tizere SC17, SC27 ve SC37 standartlarimi gelis-
tirmiglerdir. Ozellikle SC37 biyometri ile ilgili olarak biyometrik
uygulama araytiizii, biyometrik veri degisim formatlari, biyometrik
veri degerlendirme kriterleri ve performans testlerinin standart hale
getirilmesini hedeflemektedir. ISO/IEC 30107-1:2016 standardi ise
biyometrik sistemlerin sensor seviyesi ile ilgili olan bir standart ola-
rak sensore yonelik yapilabilecek saldirilar1 6nlemeyi hedeflemek-
tedir. Bu standartlara ek olarak; IETF, W3C ve OASIS gibi biyomet-
rik sistemler icin gelistirilmis pek ¢ok standart vardir [41].

Biyometrik sistemler i¢in ulusal ve uluslararasi organizasyonlar ta-
rafindan gelistirilen standartlar; diisiik sistem maliyeti ve yiiksek
sistem kalitesi ile birlikte giivenilirligi yiiksek biyometrik platform-
lar olusturmay1 hedeflemektedir. Bahsi gecen standartlar, bir biyo-
metrik sistemin gelistirilmesi siirecindeki gereksinimler ve dikkat
edilmesi gereken giivenlik acgikliklar1 konusunda yol gosterici nite-
liktedir. Bu standartlar sayesinde gelistirilen sistemleri test edebile-
cek senaryolar gelistirilebilmektedir. Sonug olarak, biyometrik sis-
temler gerek tasarim esnasinda, gerekse isletim ve bakim esnasinda
standartlara uygun olarak {irtinlestirilmeli, kullanilmal1 ve belirli
politikalar kapsaminda da test edilmelidir.

13.8. Yeni Trendler

Biyometrik sistemlerde meydana gelen giivenlik acikliklari, yapi-
lan saldirilar, olusan tehditler, bu acikliklara karsi direngli sistemler
veya savunma sistemlerinin gelistirilmesi gerekliligi, onceki baglik-
larda yapilan agiklamalardan ¢ok net olarak goriilebilecektir. Bu du-
rumun kritikligi g6z oniine alindiginda yeni trendlere ve ¢bziimlere
her zaman ihtiyag vardir. Bunun gerekgeleri ise;
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- biyometrik verilerin 6miir boyu kisiyi temsil etmesi,

- herhangi bir saldirgan tarafindan biyometrik verilerin ele gegir-
mesi veya degistirmesi durumunun telafi edilememesi,

- biyometrik verilerin korunmasinin anayasal bir hak olmasi,

- tllkemizde biyometrik verilerin KVKK ile kisinin agik rizasi ile
toplanmasi ve islenmesi, aksi durumda cezai islemlerle karsila-
silmasi,

- biyometrik verilerin analizleri ile sonucu iyi olabilecek sonuglar
kadar kisisel mahremiyeti ihlal eden sonuclar dogurabilecek ol-
masl,

- artik kisilerin degil tilke vatandaslarinin ortak davranislarinin ve
ulus, millet, grup veya toplum biyometrilerinin de bugiin sahip
olunan teknolojiler ve uygulamalarla ¢oziimlenebilmesi

olarak siralanabilir. Bu hassasiyetlerden dolay1 hem yeni ¢6ztimler
gelistirilmeli hem de meydana gelebilecek yeni tehdit ve tehlikele-
rin de farkinda olunmalidir. Alt basliklarda bu konular ele alinacak
ve biyometriye yeni bakis acilarinin neler olabilecegi sunulacaktir.

13.8.1. Davranissal Biyometri

Soz konusu siber giivenlik olunca, bir yandan savunma yontemleri
gelistirilirken bir yandan da yeni saldir1 senaryolariin ortaya ¢ikti-
g1 gliniimiiz diinyasinin kaginilmaz gercegi, kusursuz giivenlik me-
kanizmalarinin iitopik olmasidir. Mevcut giivenlik mekanizmalar1
ile birlikte biyometrik tabanl giivenlik yaklagimlarinin bile yetersiz
kaldig1 durumlar sebebiyle; bireyi dogrudan bir 6zellikten anlik
kontrol etmek yerine siirekli teyit etme firsati sunan, toplanmasi ve
analiz edilmesi biyometrik sistemlere gore daha kolay olan veriler
ile bireyi tanimlayabilecek yenilik¢i yaklagimlara ihtiya¢ duyulmak-
tadir.

Davranigsal biyometri [42];
- kullanicinin biligsel ayak izi olarak tanimlanmaktadir.

- kullanicinin davranisr ile ilgili olarak belirli bir islemi nasil ger-
ceklestirdigiyle ilgili 6zelliklere odaklanmaktadir.
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- kullanicinin eylemlerini temel alarak kimligini dogrulamak igin
kullanilabilecek benzersiz bir kullanici profili olusturmaktadir.

- parola ve fiziksel biyometri tabanl1 geleneksel kimlik dogrulama
yontemleri statik modellerdir ve kullaniciya bir kerelik dogrula-
ma sonucunda uzun siireli yetkilendirme hizmeti sunar.

- risk puanina dayal, stirekli ve dinamik kimlik dogrulama mode-
li onermektedir.

- ¢ok faktorli kimlik dogrulama stratejisine bir uygulama katma-
n1 ekleyerek siirekli kimlik dogrulama hizmeti 6zelligini kazan-
dirmaktadir.

- kimlik dogrulanmasi, mevcut kimlik dogrulama yontemlerinin
glivenlik seviyesini arttirabilen bir yaklasimdr.

Yukarida yapilan agiklamalar konunun 6nemini bizlere gostermek-
tedir. Bu sebeplerden dolay1 son yillarda konuya karst yogun bir
ilgi vardir.

Siber giivenligin giindeminde yer alan biyometri giivenligi ve
mahremiyeti saglayabilmek icin parmak izi, yliz, iris gibi karakte-
ristiklerin giivenlik mekanizmalarinda kullanilmasi ile kurulan bi-
yometri-giivenlik iliskisi uzun zamandir devam ederken, alternatif
bir yaklagim olarak goriilen davranigsal biyometri, siber giivenlik
diinyasina da hizli bir giris yapmistir. Davranigsal biyometrinin
siber giivenlik ile iletisiminin bu kadar popiiler olmasmin altinda
asagidaki sebeplerin oldugu tespit edilmistir. Bunlar [43-45]:

- Klasik biyometri tabanl sistemlerin ¢alisma mekanizmalari sta-
tiktir. Kullanim agisindan belirli bir prosediirii takip etme zorun-
lulugu biyometrik sistemlerin uygulanabilirligini azaltmaktadir.
Bu kapsamda davranigsal biyometri daha dinamik bir biyomet-
rik form dogurarak uygulamanin entegrasyon stirecini kolaylas-
tirmastir.

- Bireyi tanumlama igin fiziksel 6zellikleri kullanan statik biyomet-
rik sistemlerin veri toplama, 6zellik ¢ikarimi, depolama ve esles-
tirme bilesenlerinde kullanilan teknolojiler ve donanim altyapi-
lar1 yiiksek maliyetlidir. Bagka bir deyisle; geleneksel biyometri-
de bireyin kim oldugu iizerine odaklanmak ve bunun tespitini
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yapmak igin kullanilan veriler, ortamlar ve analiz yontemleri,
davranigsal biyometride bireyin ne yaptigini tanimlayan veriler,
ortamlar ve analiz yontemlerine gore daha maliyetlidir.

- Siber giivenlik perspektifinden bakildiginda davranissal biyo-
metrinin yiiksek giivenirlikli platformlar olusturma konusunda
¢ig1r acan bir etkiye sahip oldugu goriilmektedir. Bunun sebebi
ise, davranigsal biyometrinin kullaniciya stirekli kimlik dogrula-
ma (continuous authentication) hizmeti sunmasidir. Daha spe-
sifik olarak ifade edilirse; geleneksel biyometrik sistemlerde eri-
sim kontrolii i¢in yapilan anlik taleplerin sonrasinda oturumun
giivenilirligini degerlendirebilen herhangi bir mekanizmanin
olmamasi ve davranigsal biyometrinin bu kapsamda harici bir
giivenlik katmani kullanarak oturumun agik oldugu siire boyun-
ca bireyi kontrol edebilme firsati sunmasi, davranissal biyomet-
rinin siber gitivenlik ile olan iliskisini gliclendirmistir.

Sonug olarak, davranigsal biyometrinin gelecekte yeni ¢oziimlerin
gelistirilmesine yiiksek katki saglayacagi degerlendirilmektedir.
Dolayisiyla, bu konularda daha ¢ok ¢alismalar yapilmali, bu yakla-
simlar yeni ¢oziimlere ve uygulamalara adapte edilmeli, karsilasila-
bilecek olumsuzluklara kars: onlemler gelistirilmeli ve en 6nemlisi
bu konuda bilgi birikimleri artirilmalidir.

13.8.2. Sosyal Ag Biyometrisi: Sosyometrik Biyometri

Sosyal ag; bireylerin ag unsurlarimi kullanarak birbirleri ile etkile-
simleri sonucu olusturduklari bir dizi sosyal iliskiyi tanimlayan sos-
yolojik bir kavramdir [46]. Bireylerin sosyal aglara kars: artan ilgisi,
bu mecralardan yeni ¢ikarimlarin, teknolojilerin, algoritmalarin,
yaklagimlarin veya uygulamalarin gelistirilmesinin oniinii agmas,
bazilarina gore de sonucu gelecekte olumsuz olabilecek pek ¢ok
calismasinin da yapilmasina firsat dogurmustur. Kiiresellesme ve
gelisen teknolojilerin etkisiyle, sosyal aglarda paylasilan her tiirlii
icerigin analiz edilmesine imkan veren veri bilimi yaklagimlari ise
artik gtindemde olan 6nemli aragtirma konular1 arasindadir. Sosyal
ag terimi, ilk kez 1950 yilinda, sosyal davrams hakkinda veri elde et-
mek ve analiz etmek isteyen bilim olan sosyometride kullanilmistir.
Daha 6nceden hesaplanmasi imkansiz, karmasik ve yetersiz mate-
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matiksel modellemelerle analiz edilemeyen sosyal ag verilerinden
anlamli sonuglar elde edilmesi sosyal ag analizini ve veri analitigi
yontemlerinin gelisimini tetiklemistir [47].

Glintimiizde, bireyler farkli sosyal medya platformlarinda farkl
iceriklere veriler paylasmaktadir: bloglar (Blogger, LiveJournal),
mikro bloglar (Twitter, FMyLife), sosyal aglar (Facebook, LinkedIn),
wiki siteleri (Wikipedia, Wetpaint), sosyal yer isareti (Delicious, Ci-
teULike), sosyal haberler (Digg, Mixx), yorumlar (ePinions, Yelp) ve
multimedya paylasimi (Flickr, Youtube) [47]. Sosyal ag platformla-
rinda bireylerin giinliik dilleri ile yaptiklar1 bu paylasimlar belirli
bir sablona sahiptir. Her bireyin kendine gore sosyal agidan anlamli
ve 6nemli oldugunu diisiindiigii bir igerigi paylasmasi, zaman ige-
risinde bireyler arasindaki farkliliklarin paylasilan bu igeriklerden
gozlemlenebildigini ortaya koymustur. Bireylerin paylasimlar1 on-
lar1 tanimlayan bir modelin gelistirilmesinde kullanilabilmektedir.
Bireyin kullandig dil 6rneklenerek, insan kisilik 6zelliklerinin hig
olmadig1 kadar ayrintili bir stniflandirmasi yapilabilmektedir [48].

Bireylerin sanal diinyada yaptiklar1 paylasimlardan; cinsiyetinin,
inancinin, tercihlerinin, diistincelerinin, hastaliklarin veya kisilik-
lerinin tahminlenmesi i¢in kullanilan kisilik arastirmalar: fikri ¢ok
eskiye dayanmaktadir. Parmak izinin bireyi ayirt edici 6zellikte ol-
dugu ve bu 6zelligin adli vakalar1 incelemede kullanilabilecegi fik-
rini ortaya atan Francis Galton, ayni sekilde bireyin kullandig: dilin
bireyi ayirt edici bir unsur oldugu belirtmistir [49]. Sonrasinda bire-
yi tanimlamak adina kullanilan Beg Faktorlii Model ile (diger ad1 ile
OCEAN model), bireyi tanimlamak i¢in kullanilan bes temel kisilik
ozelliginin bireyin dilsel 6rneklerinden ¢ikarilabildigi gortilmiistiir.
Bu modelde bireylerin sozel ifadelerinde yer alan kisilik tanimlayic
sozciikler kullanilarak kisilik 6zellikleri tespit edilmistir [50].

Bireyi tanimlamak igin geleneksel yontemler kullanmak yerine bi-
reyin kisilik 6zelliklerini betimleyen metin igerikli paylasimlar, tik-
lamalar, begeniler (like), begenilmeyenler (dislike), yonlendirenler,
kullanicr etkinlikleri, acik ve gizli mesajlar, eklenen veya silinen ar-
kadaglar veya arkadasliklar, paylasilanlar (hobiler, resimler, yazi-
lar), ilgi alanlari, erisim sikliklari, favoriler, indirilen veya ytiiklenen
veriler vb. kullanilarak, sanal sosyal mecra ile kurulan her etkile-
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simde birakilan izler ile kullanicilarin kisiligini iliskilendirmek hat-
ta dogrudan tespit etmek miimkiindiir [51].

Buna en carpici ornekler, Prof. Dr. Michal Kosinski ve arkadaslari-
nin 2013'de PNAS'da yayimladiklar: ¢alismada bulunulabilir [59].
Bu calismada, sanal ortamda yapilan begeniler dikkate alinarak
yapilan analizlerde, kullanicilarin hristiyan ve miisliiman ayrimi-
nin %82 oraninda, demokrat ve cumhuriyet¢i ayriminin %85, cin-
sel yonelimlerin tespitinde erkeklerde %88 kadinlarda ise %75 ora-
ninda basari1 elde edilebildigi, madde kullaniminin %73 oraninda
tespit edilebildigi, ebeveynlerin ayr1 veya birlikte yasadiginin %60
oraninda belirlenebildigi raporlanmistir. Kosinski ve arkadaslarinin
yaptig1 calisma aslinda, elektronik ortamda kisisel veri islemenin
reklam gosteriminden ¢ok daha farkli sonuglari olabilecegini bi-
zlere gostermektedir. Buna verilebilecek diger 6nemli 6rnek, Cam-
bridge Analytica Skandali’dir [60]. Milyonlarca kullanicinin sosyal
ag platformlarindaki paylasimlarmin toplanarak analiz edildigi ve
elde edilen sonuglar dogrultusunda ABD secimlerinde destekle-
dikleri partiyi degistirmek igin kisilerin etki altina alindig1 bu olay
gostermektedir ki; toplumlarin yonelimlerini ve reaksiyon goster-
dikleri veya etkilendikleri unsurlar1 anlayabilmek icin sosyal medya
paylasimlarini analiz etmek yeterli olabilmektedir. Bugiin icin so-
syal medyadan elde edilen verilerden, parmak izi gibi kisileri belir-
leyebilecek 50.000'in tizerinde 6zelligin bulundugu belirtilmektedir
[60].

Gelecekte bu konuda pek ¢ok calismanin karsimiza cikabilecegi
muhakkaktir. Ozellikle, toplumsal biyometrik veri analizleri ile
elde edilen sonuclarin ulusal kazang saglamasinin yaninda aslinda
ulusal giivenligi tehdit edecegi ortadadir. Bu konuda galismalar
artikca farkli sonuglarin elde edilebilecegi, konuya daha ¢ok 6nem
verilecegi degerlendirilmektedir.

13.8.3. Siber Antropolojinin Gergegi: Toplumsal Biyometri

Antropoloji; biyolojik bir varlik olarak kabul edilen insanin morfo-
lojik, anatomik ve fizyolojik 6zellikleri ve bu 6zelliklerin olusumu-
na etki eden faktorleri inceleyen bilim dalidir. Insam bahsi gecen
ozellikleri tizerinden degerlendirebilmek igin bircok farkli disiplin

375



376

BILGEHAN ARSLAN - SEREF SAGIROGLU

ile birlikte caligir [52]. Biyometrik sistemlerin diinya tarihindeki
gelisim stireci degerlendirildiginde, biyometri ile antropoloji ara-
sindaki derin baglantilar1 gormemek imkansizdir. Antropolojide
bireyi tanimlamak icin kullanilan 6zelliklerin bazilar1 her birey igin
essiz olarak goriilmiistiir ve bu 6zellikler biyometri baglig: altinda
incelenmistir. Bu sebeple antropoloji bilimi, yeni bir biyometrik tek-
nolojinin gelistirilmesinde ve degerlendirilmesinde essiz bir rol oy-
namakta, bireyin fiziksel agidan incelendigi biyolojik antropoloji ve
bireyi sosyal/ kiiltiirel agidan inceleyen antropoloji olarak ikiye ay-
rilmaktadir [52]. Glintimiizde; siber diinyanin toplumsal bir alana
doniistiigli ve sanal topluluklarin tipki geleneksel topluluklar gibi
kurallar ve normlar gelistirmesi sebebiyle, siber diinyanin arastiril-
masi icin antropolojik bir bilincin gerekliligi ortaya ¢ikmistir [53].

Gelisen teknoloji ve buna bagli olarak internetin hizla yayilmasi ile
birlikte iletisim yontemleri de degisiklik gdstermistir. Internetin
kullanildig1 teknolojilerin yayginlasmasi ile birlikte, gercek hayatta
icinde bulundugumuz topluluklarin sanal versiyonlar:1 ortaya ¢ik-
mustir. Bu sanal topluluklarda bireylerin birbirleri ile etkilesimleri,
yapilan bilgi/veri alis verisi, kurulan iligkiler sosyal medyay1 olus-
turmaktadir [54,55]. “We Are Social 2017” yayinladig1 rapora gore
diinyada 2,8 milyar aktif sosyal medya kullanicis1 bulunmaktadir
[56]. Bu kadar kullanicinin bulundugu bir mecrada; her saniye, her
an, milyonlarca igerik paylasilmasi ise kaginilmazdir. Bu kadar ¢ok
veri tireten kullanicinin oldugu internet diinyasinda, arastirmacilar
icin artik internet yeni bir veri kaynagidir [54]. Sosyal medya plat-
formlarindan toplanan bu veriler iizerinde siber antropolojik yon-
temler kullanilarak toplumlarin;

- ekonomik, politik, siyasal, dini gortisleri ve iliskileri,

tutum ve davrarus kaliplari,

- hassas noktalar1 ve problemleri ile

- durumlara ve olaylara verdikleri reaksiyonlar1 vb.
artik tespit edilebilmektedir.

Bugiin biiyiik veri analitigi ve giivenligi konusunda gelistirilen
teknik ve teknolojilerle yapilan uygulamalar degerlendirildiginde;
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siber antropolojinin geldigi nokta daha iyi anlasilabilir. Sosyal or-
tamlardan elde edilen kullanic bilgileri temel alinarak, toplumun
tutum ve davranis kaliplarinin 6grenilebilecegi goriilmektedir. 2009
yilinda Nature dergisinde yayimlanan makalede, biiyiik veriden
gercekten biiylik deger elde edilebilecegi gostermektedir [61]. Bu
ornekte, Google’'in Domuz Gribi Modeli toplumsal alanda en iyi uy-
gulama olarak kabul edilmektedir. Burada, ABD'nin belirli bir bol-
gesinde yapilan Google aramasinda kullanilan 42 arama kelimesi
temel alinarak yapilan analizde o bolgedeki domuz gribinin yayil-
ma modelinin belirlendigi goriilmiistiir [62]. Bunun farkli alanlara
uygulandig: diisiiniiliirse konunun 6nemi ve gelecegimize olan et-
kisi daha iyi anlagilacaktir.

Insan ve siber diinya iliskisi {izerine yapilan siber antropolojik ¢a-
lismalar ile ¢ok farkli sonuglarin elde edilebilecegi goriilmektedir.
Aslinda sanal izlerimizin toplumsal olarak analiz edildiginde, top-
lumsal ¢oziimlerin gelistirilmesinde 6nemli ilerlemeler ve ¢oziimler
gelistirilebilecegini gosterse de olusabilecek olumsuzluklarinda far-
kinda olunmasi gereklidir.

13.8.4. Kuantum Biyometrisi

Gergek diinyada ve siber uzayda bireyleri birbirlerinden ayirt ede-
bilmek adina kullanilabilecek karakteristik 6zelliklerin kesfi i¢in bir-
cok farkli disiplin es zamanli olarak ¢calismaktadir. Bu disiplinlerden
biri olan kuantum fizigi, sezgisel 6zelliklerinden gelen potansiyeli
faydali teknolojiye doniistiirecek yontemler sayesinde, bireyi ayirt
edebilmek i¢in simdiye kadar kullanilan karakteristik 6zelliklere al-
ternatif bir 0zellik kullanarak ¢ok daha yiiksek giivenlik seviyesi
imkani sunabilen bir yaklasim sunmustur: kuantum biyometrisi. Bu
yontem giivenli bir biyometrik tanimlama sistemi sunabilmek i¢in;
goz retinasinda yer alan ¢ubuk hiicrelerindeki rodopsin molekiille-
rine ile etkilesime girecek 6zel bir 1s1k algilama ekipmani kullanarak
insan goziiniin tek bir fotonu algilamasini 6lgmektedir. Kuantum
biyometrisinde; tek bir fotonun algilanmasina etki eden kornea, 6n
oda, goz bebegi, mercek gibi noktalarda yer alan kan damarlari, si-
nir hiicreleri, 1518a duyarl hiicreler vb. {izerinden fotonun ge¢mesi
i¢in harcanan siirenin bireyi tanimlamak igin kullanilabilecegi ifade
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edilmistir. Bu siire alfa olarak adlandirilmistir. Bir kiginin alfa hari-
tas1 gikartilarak, bu bilginin kisiyi tanimlamak icin kullanilabilecegi
diistiniilmektedir [57].

Biyometrik sistemlerin en biiyiik zafiyeti, saldirganlar tarafindan
cesitli saldirilar ile sisteme sizilarak bireye ait karakteristik 6zellik-
lerin ¢alinmasi durumudur. Konu kuantum oldugunda bilinmesi
gereken en temel Ozellik sistemlere yapilan her tiirlii erisimin sis-
temde iz birakacag ve sistemin ¢alismasina etki edecegidir. Bu kap-
samda biyometrik sistemlere yapilan saldirilar diisiiniildiigiinde,
kuantum fiziginin yasalarmin bu kadar kullanisl oldugu farkl bir
uygulama ortami akla gelmemektedir. Ciinkii kuantum fizigi kulla-
nilarak onerilen bu yaklasim sayesinde, bir dinleyicinin sisteme ne
kadar miidahil oldugu konusunda iyi tanimlanmis sinirlar koyul-
mus olunur [57,58].

Elektronik ortamlardaki tehditler degerlendirildiginde, kuantum
biyometrinin gelecekte pek ¢ok sikintinin giderilmesine katki sag-
layacak trendlerden birisi oldugu ortadadir. Bu konuya 6nem veril-
meli ve bu konuda uzmanlasacak laboratuvarlar kurulmalidir.

13.9. Degerlendirmeler

Bir biyometrik sistemin temel bilesenleri, calisma mekanizmasi, ge-
listirme ve uygulanma siirecinde olusabilecek riskler ve problemler
genel hatlar ile agiklanmis, bu sistemleri gelistirecek, arastiracak
ve gilivenlik politikalar1 onerecek kitlelere yonelik olarak oneriler
yapilmigtir. Biyometrik sistemler, bu sistemler igin tehdit unsurlar
ve sistem giivenligi {izerine genel bir degerlendirme yapilmak iste-
nirse:

- Biyometrik 6zelliklerin kullanildig tiim dogrulama/tanima/ka-
nitlama sistemleri bireyleri birbirlerinden ayirt edebilmek icin,
siirecin dogasi geregi olasiliksal bir caba gostermektedir. Igerdigi
teknoloji ve sistem tasarlandig1 gibi davraniyor olsa bile, sistem
tarafindan olgiilen 6zelliklerin farklilig1 ve kararliligi hakkinda
zayif veya eksik bir anlayisin var olabilme ihtimali sebebiyle tiim
biyometrik sistemlerde kaginilmaz bir belirsizlik ve hata riski ol-
dugu unutulmadan 6nlem alinmalidir.
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Biyometrik sistemler diger dogrulama teknolojileri i¢inde iyi se-
viyede bir giivenlik hizmeti sunmakta olsa da ytiizde ytiiz basa-
r1y1 garantileyemez. Dolayisiyla, her sistemde oldugu gibi biyo-
metrik sistemlerde de %100 giivenlikten bahsetmenin miimkiin
olamayacag1 goz ard1 edilmemeli ve gereken dnlemler alinmali-
dur.

Ote yandan, diger yontemlerle biyometrik yaklagimlarin birles-
tirilmesi, dogrulama/onaylama islemi gerektiren tiim uygulama
alanlar1 igin giivenligi artiric1 6zellige sahiptir. Bu husus unutul-
mamali ve bu 6zelliklerden faydalanilmalidir.

Giivenlik hizmetinin uygulanacagi alan ve bu alan igin biyomet-
rik sistem kullaniminin gerekliligi iyi degerlendirilmelidir. Biyo-
metrik sistemlerin bilgi sistemlerini veya diger kaynaklar1 koru-
mak adina bir giivenlik mekanizmasi1 olarak kullanilmasi icin,
uygulama alanin iyi kritik edilmesi gerekmektedir. Biyometrik
sistem tarafindan ¢oziilecek problem, uygulama alaninin model-
lenilebilirligi, uygulanabilirligi, korunabilirligi veya yonetilebi-
lirligi iyi degerlendirilmedigi takdirde, giivenligi arttirmak icin
kullanilan biyometrik verinin ele gegirilmesiyle giivenlik zafiyeti
olusturacagi goz ardi edilmemelidir.

Biyometrik sistemlere yonelik tehditler, uygulama alan ve ca-
lisma sahasina gore degiskenlik gosterebileceginden, gelistirilen
bir sistemin giivenilirligi degerlendirilirken, sistem tasarimi ve
performans testlerinin uygulama alan1 ve calisma sahasma uy-
gun bir sekilde yapilmasi gerektigi unutulmamalidir.

Gelistirilen her biyometrik sistem bileseni, yeni gelismelere
adapte olabilmek adina standartlara uygun bir sekilde tasarlan-
malidir. Sistem bilesenleri yeniliklere acik bir sekilde tasarlan-
madig1 takdirde, teknoloji degisikliklere ve doniisiimlere adapte
olamamadan kaynakli veri kalitesi kaybi, yanls eslestirme so-
nuglar1 vb. sonuglar ortaya ¢ikabilmektedir. Sistemin bilesenle-
ri ve bu bilesenleri gelistirirken kullanilan yasam dongtisii yeni
yaklasimlar: destekleyebilecek sekilde tasarlanmalidir.

Biyometrik sistemler; bireylerin ayirt edilmesi hususunda 6nem-
li kolayliklar sunmakla birlikte 6miir boyu degismezlik 6zelligi
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sebebiyle, bir yandan sundugu konfordan bahsedilirken bir yan-
dan da biyometrik verilerin ihlalinden bireyin olumsuz etkile-
necegi unutulmamalidir. Buna gore 6nlem alinmali ve sistemler
kurulmali ve yonetilmelidir.

Hem kamu hem de 6zel sektoriin biyometrik veri toplamasin
ve kullanimini diizenleyen, biyometrik verilerinin kim tarafin-
dan ve hangi amagla toplanildig: tizerine tiiketicilerin bilgilen-
dirilmesini zorunlu kilan yaptirimlar, 6698 sayili Kisisel Verileri
Koruma Kanunu ile isleme konulmustur. Dolayisiyla, yapilan
izinsiz igslemlerin veya ihlallerin hukuki sonuglarinin olacag: or-
tadadir. Bunun bir koruma saglamasi beklenilse de kullanicilar
kisisel verilerini koruma igin tstiin ¢aba gostermesi de gerekli-
dir.

Bu kitap boliimiinde ele alinan; toplumsal biyometri, davranis-
sal biyometri, siber antropoloji, sosyometrik biyometri ve kuan-
tum biyometri gibi konulara agirlik verilmeli, bu konularda da
kapsamli ¢alismalar yapilmalidir.
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YAZARLARIN OZGECMISLERI

Onur AKTAS

BTK biinyesinde siber giivenlik alaninda ¢alis-
malar yapan Onur Aktas, gesitli projelerde yo-
neticilik yapmaktadir.

Siber giivenlikte biiyiik veri, olay miidahale,

giivenli yazihim gelistirme, zafiyet tespiti ve s6-

miirii gelistirme konularinda uzmanlig: vardir.

Gazi Universitesi Bilgi Giivenligi Mithendisligi

ile Hacettepe Universitesi Bilisim Hukuku bo-
liimlerinde yiiksek lisans yapmustir. Siber Giivenlik - Hacking - Atolye-
si adli bir adet kitab1 bulunan Aktas, Hacettepe Universitesi'nde Mii-
hendislik doktorasina devam etmektedir.

A. Oguzhan ALKAN

1992 Kayseri dogumludur. Bilkent Universitesi
Bilgisayar Miithendisligi'nden 2016 yilinda me-
zun olmustur. Bagkent Universitesi'nde Tekno-
loji ve Bilgi Yonetimi Boliimiinde yiiksek lisans
yapmaktadir.

Bilgi Giivenligi Dernegi Genglik Platformu

Bagkani ve CyberMag Dergisi'nin genel yayin
yonetmenligi gorevini siirdiirmektedir.

Siber giivenlik alaninda teknik damigsmanlik hizmetleri ve egitimleri
veren Ulusal Siber Giivenlik Akademisi sirketinin yonetim kurulu bas-
kanidir. Kamu kurum ve kuruluslarina ve 6zel sirketlere siber giivenlik
alaninda danigmanlik ve egitim hizmetleri vermektedir. Bilgi Gilivenli-
gi Dernegi'nde Denetim Kurulu Uyesi olarak da gorev almaktadir.

389



YAZARLARIN OZGECMISLERI

Bilgehan ARSLAN

- Gazi Universitesi Mithendislik Fakiiltesi Bil-
gisayar Miihendisligi Béliimii Ogretim Gorev-
lisi, Ankara.

2015 yilindan beri Gazi Universitesi'nde dokto-
ra calismalarina devam etmektedir. 2013 yilinda
Gazi Universitesi Fen Bilimleri Enstitiisii'nde
Aragtirma Gorevlisi olarak calismistir. Halen,
Gazi Universitesi Bilgisayar Miithendisligi bo-
liimiinde Ogretim Gorevlisi olarak calismaktadir. Biyometri, Goriintii
Isleme, Makine Ogrenmesi, Derin Ogrenme ve Bilgi Giivenligi gibi ko-
nular tizerinde akademik ¢alismalarini stirdiirmektedir.

Dr. Ogr. Uyesi Atila BOSTAN

- Tiirk Hava Kurumu Universitesi, Bilgisayar
Miihendisligi Boliimii, Ogretim Uyesi, Ankara

Bilgisayar giivenligi, sayisal aglar ve goriin-
tii isleme konularinda arastirmalar yapmakta
olan Atila Bostan, Tiirk Silahli Kuvvetlerinin
gesitli kademelerinde yirmi y1l otomatik bilgi
islem subaylig1 yapmistir. Emekliligini miitea-
kiben, 2008-2019 y1llar1 arasinda Atilim Univer-
sitesi, Bilgisayar Miihensilgi Boliimiinde 6gre-
tim {iyesi olarak gorev yapmustir. Halen THK Universitesi, Bilgisayar
Miihendisligi boliimiinde Ogretim {iyesi olarak gorev yapmaktadir.
Dr. Bostan'in “Experiments on Computer Networks” isminde bir ya-
yinlanmis kitab1 bulunmaktadir. Ayrica, gercek hava boslugu ile aglar
arasinda bilgi aktarma ve temassiz kart okuma kontrolii konularinda
iki adet patent sahibi olan Bostan’in 15 uluslararasi dergi makalesi ve
40 uluslararasi konferans bildirisi bulunmaktadir.

TSK ve NATO bilgi sisemleri ve harekat birlikleri bilgisayar ag deste-
gi konularinda birgok proje yoneten Dr. Bostan, NATO ve TSK Ustiin
Hizmet madalyalarinin sahibidir. Ayrica, Atilim Universitesi Bilgisayar
Miihendisligi Boliinmiinde bilgisayar giivenligi konusunda ytiriittiigii
projelerle IBM firmasi tarafindan 2009 ve 2011 yillarinda iki kez “IBM
Shared University Research Award” odiiliinii kazanmigtir. Dr. Atila
Bostan, bilgisayar giivenligi, bilgisayar aglar1 ve goriintii isleme alanla-
rinda uluslarasi dergilerde editorliik, makale hakemligi, konferanslar-
da teknik komite ve bildiri hakemligi yapmaktadir.
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Dr. Ogr. Uyesi Eyiip Burak CEYHAN

- Bartin Universitesi Miihendislik Mimarlik ve
Tasarim Fakiiltesi Bilgisayar Miithendisligi Bo-
liim Bagkani.

Biyometrik Sistemler, Bilgi ve Bilgisayar Gii-
venligi, Kurumsal Bilgi Giivenligi, Adli Bilisim,

' Sosyal Ag Giivenligi, Biiyiik Veri, Kripto Para,
Yapay Zeka gibi alanlarda ¢alismalar yapmak-

tadir.

Gazi Universitesi Bilgisayar Miihendisligi Boliimii'nde danismani Prof.
Dr. Seref Sagiroglu ile tamamladig: yiiksek lisans ve doktora tezlerin-
den {irettigi zeki sistemler ile Tiirkiye, Amerika ve Avrupa’ya yaptigi
patent bagvurular: sonucunda bu sistemlerin patentini alarak giivenlik
alaninda 6nemli olan sistemleri Tiirkiye’ye kazandirmistir.

Dr. Ceyhan, lisans, yiiksek lisans ve doktora derecelerini Bilgisayar
Miihendisligi alanlarinda almigtir. 2011-2016 yillar1 arasinda Gazi
Universitesi Bilgisayar Miihendisligi Boliimii'nde arastirma gorevlisi
olarak gorev yapmis, 2016 yilindan itibaren halen ¢alismakta oldugu
Bartin Universitesi Bilgisayar Miihendisligi Boliimii'nde bdliim bas-
kani olarak gorev yapmaktadir. Bartin Universitesi'nde Akilli Lojistik
Sistemler Laboratuvari ve Siber Giivenlik ve Biyometri Laboratuvarla-
rinda yOnetici olarak ¢alismaktadir. Yine Bartin Universitesi Proje Tek-
noloji Ofisi'nde Patent Koordinatdrii olarak gorev yapmaktadir. Bartin
Kamu-Universite-Sanayi Isbirligi (KUSI) Temsilcisi olarak Sanayi ve
Teknoloji Bakanligi'nda gorev almistir.

Doktora egitiminden sonra 12 ay boyunca Amerika’da, TUBITAK 2219
Yurt Dis1 Doktora Sonras1 Arastirma Burs Programi destegi ile Univer-
sity of Miami’de biyometrik giivenlik sistemleri alaninda ¢alismalarma
devam etmistir.

Cogu biyometrik sistemler, bilgi gilivenligi, yapay zeka, veri madenci-
ligi konularinda olmak iizere 30'un {izerinde ulusal ve uluslararas: in-
deksli dergilerde yaymlanan makaleleri ve uluslararas1 konferanslarda
sundugu bildirileri bulunmaktadir. Ayrica TUBITAK, Ankara Kalkin-
ma Ajansi, Gazi Universitesi ve Bartin Universitesi destekli ulusal pro-
jelerde de proje yiiriitiiciisii ve arastirmaci olarak ¢ok sayida projede
yer almistir. Uluslararas: diizenlenen 18 konferansta diizenleme kuru-
lu tiyesi olarak gorev almistir. 30'un tizerinde uluslararas: konferansta
bilim kurulu tiyeligi ve gesitli SCI dergilerde hakemlik de yapmuistir.
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DERGIPARKa kayith 1 dergide editorliik, 2 dergide Editér Kurulu
Uyeligi ve cok sayida dergide de hakemlik yapmaktadir.

Yildiz Teknik Universitesinde IEEE destekli diizenlenen Is Fikri
Yarigmasi'na sundugu proje 1.lik 6diilii almis ve 7.000TL para odiilii
kazanmistir. Ayrica Gazi Universitesi Bilim Senligi Proje Yarismasi'nda
1.1ik, 2. i§ Fikri Yarismasi'nda mansiyon, 3. Endiistri ve Teknoloji Tez-
leri Yarismasi'nda Tesvik Odiilleri elde etmis ve sirasiyla 10.000TL,
5.000TL ve 1.000TL para odiilleri kazanmustir.

Cesitli kamu kurumlari ve firmalara biyometrik sistemler, siber gtiven-
lik, mobil giivenlik, bilgi giivenligi egitimleri ve danismanlik hizmeti
de vermektedir.

Dr. Ogr. Uyesi Ismail Fatih CEYHAN

- Bartin Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Isletme Boliimii, ismailc@bartin.edu.tr

Dr. Ogr Uyesi Ismail Fatih Ceyhan, 1996 yilin-
da Istanbul Universitesi Siyasal Bilgiler Fakiil-
tesi Isletme Boliimiinii kazanmis ve 2001 yilin-
da mezun olmustur. 2002-2005 yillar1 arasinda

Kirikkale Universitesi Tktisadi ve Idari Bilimler
Fakiiltesi'nde arastirma gorevliligi yapmustir.
2006-2008 yillar1 arasinda Istanbul’'da 6zel bir bagimsiz denetim firma-
sinda denetci yardimcist olarak ¢alismis ve bu donemde serbest mu-
hasebeci ve mali miisavir stajini tamamlayip yeterlilik sinavlarindan
basarili olarak mali miisavir olmaya hak kazanmaistir. 2009 yilinda Bar-
tin Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Isletme Boliimii'nde
aragtirma gorevliligine geri dénmiistiir. 2010 yilinda Kirikkale Univer-
sitesi Sosyal Bilimler Enstitiisii Isletme Ana Bilim Dali'nda yiiksek li-
sansimi “I¢ Denetim ve Kurumsallasma” baslikli tezi ile tamamlamis
ve ayni yil Sakarya Universitesi Sosyal Bilimler Enstitiisii Isletme Ana
Bilim Dali, Muhasebe ve Finansman Bilim Dali'nda doktora egitimine
baglamistir. 2014 yilinda “Denetim Kalitesini Artirici Bir Yontem Ola-
rak Veri Madenciligi” baslikli doktora tezi ile doktorasini tamamlamis-
tir. 2015 yilinda Bartin Universitesi Tktisadi ve Idari Bilimler Fakiiltesi
Isletme B&liimii Muhasebe ve Finansman Ana Bilim Dali'na 6gretim
iiyesi olarak atanmistir ve halen burada goreve devam etmektedir. Mu-
hasebe ve finans alaninda gesitli akademik yayinlar1 bulunmaktadar.
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Dr. Ogr. Uyesi Onur CAKIRGOZ

- Bartin Universitesi Mithendislik Mimarlik ve
Tasarim Fakiiltesi Bilgisayar Miithendisligi Bo-
limii.

24/11/1985 tarihinde Manisa'da dogmustur.
Lisans egitimini Selcuk Universitesi Bilgisa-
yar Miithendisligi Boliimiinde aldiktan sonra,
yiiksek lisans ve doktora egitimlerini Dokuz
Eyliil Universitesi Bilgisayar Miihendisligi
Boliimii'nde tamamlamistir ve bu siiregte ayni {iniversitede arastirma
gorevlisi olarak gorev yapmustir. Yiiksek Lisansta sifrelerin giivenli ve
gizli bir sekilde kullanilmas: tizerine ¢alismistir. Doktorada ise kisisel
genetik verilerin klinik kullanimda organizasyonu ve depolanmasi
tizerine calismalar gerceklestirmistir. Yazarin ilgi alanlar1 bilgisayar
glvenligi, sifreleme, kimlik dogrulama, blok-zincir, biyoinforma-
tik ve yapay zekadir. 2019-2020 Egitim Ogretim yili itibariyle Bartin
Universitesi'nde Dr. Ogr. Uyesi olarak gorev yapmaktadir. Yazar evli
ve bir ¢ocuk babasidir.

Dr. Ogr. Uyesi Mehmet DEMIRCI

Gazi Universitesi Miihendislik Fakiiltesi Bilgi-
sayar Mithendisligi Boliimii, Ankara.

Bilgisayar bilimi alaninda lisans derecesini Pur-
due Universitesinden, yiiksek lisans ve doktora
derecelerini ise Georgia Teknoloji Enstitiistin-
den almustir. Gazi Universitesi Miihendislik
Fakiiltesi Bilgisayar Miihendisligi Boliimiin-
de 6gretim {iyesi ve boliim baskan yardimcisi
olarak gorev yapmaktadir. Calisma alanlari arasinda yazilim tanimli
aglar (SDN), ag fonksiyonlarini sanallastirma (NFV), bilgi giivenligi ve
5G aglar1 bulunmaktadir. Yazilim tanumli aglar ve ag giivenligi konu-
larinda 2015’ten bu yana lisansiistii dersler vermektedir. IEEE destekli
ISNCC konferansinda SDN ve NFV konulu oturum diizenlemektedir.
Ayrica ISCTurkey ve ISDFS konferanslarinda diizenleme kurulu tiyesi
olarak gorev yapmustir.
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Ars. Gor. Sedef DEMIRCI

- Gazi Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miithendisligi Boliimii, Ankara.

Gazi Universitesi Miihendislik Fakiiltesi Bilgi-
sayar Mithendisligi boliimiinde arastirma go-
revlisi olarak calismakta olan Sedef Demirci,
2014 yilindan beri ayni boliimde doktora galis-
malarma devam etmektedir. Calisma alanlari
arasinda siber giivenlik yazilim tanumli aglar
(SDN) ve ag fonksiyonlarini sanallastirma (NFV) bulunmaktadir. Ay-
rica ISCTurkey, ISDFS ve UBMK konferanslarinda diizenleme kurulu
iiyesi olarak gorev yapmustir.

Doc. Dr. Giiliistan DOGAN

- University of North Carolina Wilmington'da
Ogretim {iyesi olarak gorev yapmaktadir. Ayni
zamanda Yildiz Teknik Universitesi'nde &gre-
tim tiyesidir.

Arastirma alanlar1 bilgisayar aglari, giiven ve
veri bilimidir. Lisans derecesini Orta Dogu

Teknik Universitesi Bilgisayar Miihendisligi
boliimiinden aldi. Kaliforniya, Silikon Vadisin-
de NetApp ve Intel sirketlerinde yazilim miihendisi olarak ¢alisti. Dok-
tora derecesini City University of New York Universitesi'nden Bilgisa-
yar Bilimleri alaninda aldi. Birgok ulusal ve uluslararasi konferansda
bilim kurulu tiyeligi yapmustir ve bircok bilimsel dergide yayin kurulu
iiyesidir. Ayni zamanda kadinlarin bilgisayar muhendisligine yonlen-
dirilmesi konusunda ¢alismalar1 vardir. Uluslararas: Tiirk Kadin Bilgi-
sayar Miihendisleri Toplulugunun kurucusudur.
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Dr. OgrL Uyesi Muharrem Tuncay
GENCOGLU

- Firat Universitesi Teknik Bilimler MYO Mii-
dir Yardimaisi.

Elaz1g dogumlu olan Gengoglu, 1992 yilinda
Firat Giniversitesi Matematik boliimiinde lisans
egitimini tamamlamis, 1993 yilinda ayni bolii-
me arastirma gorevlisi olarak atanmigtir. 1995
yilinda Zaman Serileri Analizi {izerine yaptig1

calismayla yiiksek lisansimi bitirmistir. 1996-2010 yillar1 arasinda 6zel
sektorde cesitli kademelerde yonetici olarak galismig bu arada I.T.U.
Matematik Miihendisliginden ve Firat Universitesi Uygulamali Mate-
matik Bilim dali Doktora programindan da mezun olmustur. 2010-2015
yillar1 arast Tunceli Universitesi Bilgisayar Miihendisliginde &gretim
tiyesi olarak galisirken 2014 yilinda Berlin Teknik Universitesi Dagitik
Yapay Zeka Laboratuvarinda kisa siireli olarak bulunmustur.

2015 yilinda Firat Universitesi Teknik Bilimler MYO'na 6gretim {iyesi
olarak atanan Gengoglu, Bilgisayar teknolojileri boliimiinde Kriptolo-
jinin Temelleri, Bilgi Giivenligi ve Siber Giivenlik derslerini, Yazihm
Miihendisliginde Bilgisayar Sistemleri ve Glivenligi dersini, Milli Sa-
vunma Universitesi Kara Harp Okulu Savunma Y&netimi Béliimiinde
Siber Savas ve Bilisim Sistemleri Giivenligi dersini ve Alparslan Savun-
ma Bilimleri Enstitiistinde (OBI) Ayrik Matematik dersini, Ahmet Ye-
sevi Universitesi (TURTEP) Siber Giivenlik Ve Savunma Politikalari,
Stratejileri ve Hukuku dersini vermektedir.

TEB Egt. Hiz. Ltd. Sti. Yonetim Kurulu Baskanligi, Aydinlar Ocagi Ku-
rucu Bagkanligs, MUSIAD Yo6netim Kurulu Uyeligi, Elazig Valiligi ta-
rafindan yiiriitiilen bircok Sosyal ve Aragtirma projelerinde yiiriitiicii,
Firat Universitesi Bilgisayar Teknolojileri Boliim Bagkanlig1, Firat Uni-
versitesi Siber Savunma Komisyonu Uyeligi, Firat Universitesi Teknik
Bilimler MYO Kalite Komisyonu Bagkanligi, Firat Universitesi YOS Yii-
riitme Kurulu Uyeligi gorevlerinde bulunmustur.

ISO 27001 Bilgi Giivenligi Standard: Temel Egitimi, Quality Manage-
ment Systems, Auditor/Lead Auditor Course, IRCA-IPC, TSE, ig Kalite
Tetkik Egitimi, Kalite Yonetimi Temel Egitimi, Proseslerin Yonetimi Et-
kilesimi ve iyﬂe§tirme Teknikleri, Miisteri Memnuniyeti, FMEA Lider-
lik, Toplam Kalite Yonetimi, Problem C6zme Teknikleri, Performans
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Degerlendirmesi, Kurulus Ici Kalite Tetkiki (2000) gibi bir¢ok sertifika-
ya sahiptir.

Kriptografi, Kriptonaliz, Siber Giivenlik ve Diferansiyel Denklemler
alaninda calismalarini stirdiiren ve yayimlanmus 3 kitap, 30"un tizerinde
bildiri ve makalesi bulunan Gengoglu, Yiiksek Ogretim Kurulu Siber
Glivenlik Calisma Grubu, Bilgi Giivenligi Dernegi, International As-
sociation for Cryptologic Research, American Association for Artificial
Intelligent (AAAI), VECTOR Tiirk Diinyas: Arastirmalar: Uluslararasi
[limler Akademisi, Tiirk Istatistik Denegi iiyesidir.

Dog. Dr. Ali Hakan ISIK

- Lisans ve lisansiistii calismalarin1 Gazi Uni-

versitesinde tamamlamistir. Yiiksek lisans ¢a-

lismasinda bulanik mantik algoritmasinin te-

lekomiinikasyon alanindaki uygulamas tizeri-

| ne, doktorada ise yapay zeka tabanli mobil uy-

gulamanin evde bakima ihtiya¢ duyan KOAH

. hastalar1 tizerine calismistir. Halen Burdur

Mehmet Akif Ersoy Universitesi, Miihendislik

Mimarlik Fakiiltesi Bilgisayar Miithendisligi

boliimiinde 6gretim iiyesi olarak ¢alismaktadir. Ondan fazla SCI kap-

saminda yayinlanan makalesi ve gesitli ulusal ve uluslararas: dergiler-

de akademik yayinlar1 bulunmaktadir. Halen yapay zeka, bilgi giiven-

ligi, yazihm gelistirme ve optimizasyon alanlarinda proje ve akademik
calismalarina devam etmektedir.
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Burak OZCAKMAK
- Redeye Firmasi Teknik Genel Miidiirii (CTO),

Gazi Universitesi Miihendislik Fakiiltesi Bilgi-
sayar Mithendisligi Boliimiinden boliim ikin-
ciligi derecesiyle mezun olan Burak Ozgak-
mak, ayni fakiiltenin Endiistri Miithendisligi
(Cift Anadal) boltimiinii 2 yilda tamamlayarak
mezun olmus, Bilgi Giivenligi Miihendisligi
Anabilim Dalindan Yiiksek Lisans derecesini
almistir.

Is hayatma TUBITAK'da arastirmaci olarak baslamis, kisa siirede si-
rastyla uzman arastirmaci, proje yoneticisi olarak gorev yapmustir.
TUBITAK'dan ayrilarak Devletin farkli kurumlarinda teknik yénetici-
lik ve Sube miidiirliigii gérevlerini iistlenen Ozgakmak, 2019 yilinda
ozel sektore gecis yapmistir. Redeye firmasinin Teknik Genel Miidiir-
litk gorevini {istlenen Ozgakmak ayni zamanda Istanbul Aydin Uni-
versitesi Bilgisayar miithendisligi boliimiinde Lisans 6grencilerine ders
vermektedir. RF teknolojileri, GSM teknolojileri, Siber teknolojiler, IT
audit, Drone iiretimi (UAV), Yapay Zeka, Big data & Veri madenciligi
alanlarinda bircok farkl proje yéneten Ozgakmak, uzmanlik alanlarina
iliskin akademik ¢alismalarda da yer almaktadir.

Prof. Dr. Seref SAGIROGLU

- Gazi Universitesi Miihendislik Fakiiltesi Bil-
gisayar Mithendisligi Boliim Baskani, Ankara.

Dogentligini Yazilim Miihendisliginde alan
Prof. Sagiroglu, iilkemizde bilgi giivenligi, si-
ber giivenlik ve biiytik veri bilimi, analitigi, gii-
venligi ve mahremiyeti konularinda ¢alismalar
yapmaktadir. Bilgi Giivenligi, Siber Giivenlik,
Yapay Zeka, Makine Ogrenme, Casus Yazilim-
lar ve Korunma Yontemleri, Biiyiik Veri, Etkin Bilisim Teknolojileri
Kullanimi, Ulusal Atif indeksi gibi konular ile uluslaras: konferans bil-
diri kitab: editorliikleri olmak tizere 20'nin {izerinde yayinlanmus ki-
tab1 bulunmaktadir. Bu kitaplardan sonuncusu “Biiyiik Veri Analitigi,
Glivenligi ve Mahremiyeti” olup {ilkemizde bu alanda yayimlanan
ilk akademik kitap olup, agik kaynak olarak okuyuculara sunulmak-
tadir. Biri amerikan patenti olmak {izere 5 patenti, degerlendirme sii-
recinde olan 7 patenti, 100'{in {izerinde ulusal ve uluslararas: indeksli
dergilerde yayinlanmis makalesi ile 300’e yakin ulusal ve uluslararasi
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yayimmlanmus bildirisi ve 4.000%e yakin atifi bulunmaktadir. H-indeksi
ise 35dir.

Uluslararas: Bilgi Giivenligi Miithendisligi Dergisi (www.dergipark.
gov.tr/ubgmd) ile International Journal of Information Security Science
(www ijiss.org) dergilerinin bas editorliik gorevini yiiriitmektedir. Ay-
rica aylik yayimlanan CyberMag Dergisinin de editoriidiir.

Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferans: (www.iscturkey.
org), IEEE Uluslararas: Bilgisayar Bilimleri ve Miihendisligi Konferan-
st (www. ubmk.org), IEEE Uluslararasi Makine Ogrenmesi ve Uygu-
lamalar1 Konferans1 Biiytlik Veri ve Siber Giivenlik Oturumu (www.
icmla-conferences.org/ icmla2017), Biiyiik Veri Analitigi, Glivenligi ve
Mahremiyeti Ulusal Kamu Calistayi (bigdatacenter.gazi.edu.tr), Ulusal
Siber Teror Konferansi (www.siberteror.org), Acik Veri Tiirkiye Konfe-
ranst (www.acikveriturkiye.org), Siber Giivenlik ve Savunma Calistay1
(www.iscturkey.org) gibi konferanslarin baskanligini veya esbaskanli-
g1 yiiriitmektedir.

Bilgi Giivenligi Dernegi (BGD), Tiirk Bilim Arastirma Vakfi (TUBAV),
Gelecegi Onemseyenler Dernegi (GONDER) Kurucu Uyesidir. Tki do-
nem, BGD Yonetim Kurulu Baskanlig: ve TUBAV Genel Bagkanlig:
Gazi Universitesi Fen Bilimleri Enstitiisii Mudiirliigii gibi gorevleri
yuriitmiistiir. Uluslararas: IEEE, ISACA ve ACM iiyeligide bulunan
Sagiroglu, IEEE Biyometrik Gorev Giicii tiyeligi, IPvb Forum Tiirkiye
Bagkanlig1 gorevlerini de yiiriitmektedir. BTK, Havelsan ve Kisisel Ve-
rileri Korumu Kurumuna danismanlik yapmustir.

Goniillii olarak pek ok sosyal projeyi de yiiriitmiis olan Sagiroglu,
TUBITAK, Avrupa Birligi, Gazi Teknopark, Cumhurbagkanlig: dijital
Ofis yapay Zeka Birimi, BAP gibi Bilimsel Arastirma Projelerinde gorev
almigtr.

Pek ¢ok alanda 6diilii de bulunan Sagiroglu, Internetin gelisimine sag-
ladig1 katkilardan dolay1 IPvb 2019 Hall of Fame 6djilii almistir.

Ulusal ve uluslararas: konferanslarda, Bilgi Giivenligi, Biiyiik Veri, Si-
ber Giivenlik ve Savunma, Yapay Zeka, Akilli Sebekeler, 5 G Biyomet-
rik Uygulamalar, inovasyon Kiiltiirii Olusturma gibi konularda davetli
konusmaci olarak seminer ve konferanslar vermektedir.

Halen; Gazi Universitesi Bilgisayar Miihendisligi Boliim Bagkani , Fu-
tureTech Genel Mudiirti, BIDISEC Merkez Laboratuvar: Sorumlusu,
Yiiksek Ogretim Kurulu Siber Giivenlik Calisma Grubu Uyeligi, Bilim
Sanayi ve Teknoloji Bakanlig1 Yazilim Sektorii Calisma Grubu Uyeligi,
Bilgi Giivenligi Dernegi Yonetim Kurulu Uyeligi ve II. Bagkani gibi go-
revleri ylirtitmektedir.
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Dr. Ogr. Uyesi A. Nurdan SARAN

Lisans egitimini Ankara Universitesi Fen Fa-
kiiltesi Matematik boliimiinde tamamlamistir.
Cankaya Universitesi Bilgisayar Miihendisligi
boliimiinde goriintii isleme konusunda ytiiksek
lisans yapmistir. Doktora egitimini Orta Dogu
Teknik Universitesinde Uygulamali Matematik
Enstitiisiinde Kriptografi Ana Bilim dalinda ta-
mamlamistir. 2011 yilindan beri Cankaya Uni-
versitesi Bilgisayar Miihendisligi boliimiinde
doktorali 6gretim iiyesi olarak gorev yapmaktadir. Baslica ilgili alanlar:
Bilgi Giivenligi ve Kriptografi olmakla birlikte Hesaplamali Bilimler ve
Goriintii Isleme tizerine calismalari vardir.

Doc. Dr. Gokhan SENGUL

- Atilim Universitesi Miihendislik Fakiiltesi Bil-
gisayar Miithendisligi Boliimii, Ankara.

Ankara-Nallthan dogumlu olan Sengiil; go-
riintii ve sinyal isleme, Oriintii tanima, makine
ogrenmesi, biyomedikal miihendisligi, bilgi
glivenligi ve siber giivenlik konularinda ¢alis-
malar yapmaktadir. Sengiil'tin 3 adet patenti,
farkli ulusal ve uluslararas: indeksli dergilerde
yayimlanmis ¢ok sayida makalesi ve ulusal ve uluslararasi yayimlanmis
bildirileri bulunmaktadir.

Birgok TUBITAK ve BAP projelerinde gorev almis olan Sengiil, halen
Atillim Universitesi Bilgisayar Miihendisligi boliimiinde &gretim iiyesi
ve boliim bagkani olarak gorev yapmaktadar.
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Seda YILMAZ

2009 yilinda Bilgisayar Miihendisi unvam ile
mezun olmustur. Cesitli yazihm firmalarinda
yazilim miihendisi ve proje yOneticisi gorev-
lerini almasmin ardindan kamuda bilgisayar
mithendisi olarak goreve baslamistir. 2015 y1-
linda Gazi Universitesi Bilisim Enstitiisii Bil-
gisayar Bilimleri boliimiinde yiiksek lisansini
tamamlamistir.

Siber giivenlik, giivenli yazilim gelistirme, yazilim kalite standartlar
ve yazilim kalite siirecleri {izerinde gesitli ulusal mecralarda bildiri ve
yayinlar1 bulunmakta olup halen bu kapsamda akademik galismalarini
siirdiirmektedir. Ingilizce ve Ispanyolca bilmektedir.

Ozgiir YUREKTEN

- TUBITAK-BILGEM Siber Giivenlik Enstitiisii
Birim YoOneticisi & Basuzman Arastirmaci.

2000 yilinda TUBITAK-UEKAE biinyesinde
yar1 zamanli olarak ¢alismaya bagslayan Yiirek-
ten, 2001 yilinda Bagkent Universitesi bilgisa-
yar miihendisligi boliimiinii burslu olarak ta-
mamladi. 2001-2015 tarihleri arasinda tam za-
manli aragtirmact olarak cesitli askeri ve kamu
projelerinde yazilim gelistirme miihendisi ve proje yoneticisi olarak go-
rev yapti. 2015-2016 yillar1 arasinda TUBITAK-BILGEM Yazilim Tekno-
lojileri Arastirma Enstitiisii (YTE) e-Devlet Planlama Birim Yoneticiligi
gorevini yliriittii, kamu kurumlari igin gergeklestirilen dijital dontisiim
calismalarinda proje yoneticiligi ve danismanhk yapti. 2016 yilindan
itibaren kamu kurumlarinin siber giivenlik kapasitesinin iyilestirilme-
si ve siber giivenlik teknolojilerinin kazanimi konularinda TUBITAK-
BILGEM Siber Giivenlik Enstitiisii (SGE) tarafindan yiiriitiilen proje-
lerde gorev yapmakta ve ayni zamanda Siber Giivenlik Enstitiisii (SGE)
Uygulama Giivenligi Birim Yoneticiligini ytirtitmektedir.




P\

ve bilginin yaygmlast!rllmasma destek vermékfe kamuoyur'lun
farkindaligini artirmaya calismakta ve sonucta siber ve bilgi
giivenliginin kisisel, kurumsal ve ulusal boyutta saglanmasina

katkilar sunmaktadir. Tehditlerin artmasi, boyut ve yon
degistirmesi, cesitlerinin artmasi, siber tehdit ekosisteminin
biiyiimesi, kritik altyapilarin hedef haline gelmesi, bilgi
hirsizliklarinin cogalmasi, yeraltinda calisan korsanlarin
etkinlesmesi, siber tehditlerin artik savasa doniismesi, siber
suclarin ve suclularin cogalmasi, siber terdriin artmasi
nedeniyle, siber saldirilarla, suclarla, terorizmle, zafiyetlerle
miicadeleye her zamankinden daha fazla ihtiyac
duyulmaktadir. Kapsamli bir miicadele icin; ulusal stratejileri
ve eylem planlarinin iyilestirilmesi, arastirma merkezlerinin
etkinlestirilmesi, yeni altyapilar kurulmasi, yeni
programlarin acilmasi ve son zamanlarda ise “siber
ordular”, “miikemmeliyet merkezleri”, “ulusal siber olaylara
miidahale”, “siber savunma merkezleri” gibi yapilarin
kurulmasi, mevcutlari iyilestirilmesi gibi ihtiyaclar bizleri bu
kitap serisini hazirlamaya yoneltmistir. Tehditlerin boyutunu
ve gelecegini anlamak ancak ve ancak bu alanin kapsamini iyi
anlamak, gelecekte karsilasilacak olan tehditleri 6ngormek,
buna hazir olmak icin konunun etkilesim icerisinde oldugu
tiim alanlari iyi bilmek, etkilesim icerisinde olunan alanlari iyi
tanimak, yeni alanlari 6grenmek, isbirliklerini artirmak,
yetenek ve kabiliyetleri gelistirmek ve daha fazla ar-ge yapmak
gerekmektedir. Siber giivenlik ve savunmaya kapsamli bir bakis
sunmayi amaclayan bu eser serisinin, lilke siber glivenligimiz ve
savunmasina katki saglamasi beklenmektedir.
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